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Streszczenie

Praca podejmuje problematyke bezpiecznego i elastycznego zarzadzania cyklem zycia
funkcjonalno$ci w aplikacjach mobilnych funkcjonujacych w srodowisku o zerowym zaufaniu
(ang. Zero Trust). Tradycyjne platformy zdalnej konfiguracji weryfikuja tozsamosc¢ klientow za pomoca
statycznych kluczy API, co ze wzglgdu na specyfike systemow mobilnych czyni je wysoce podatnymi
na inzynieri¢ wsteczng, wycieki danych oraz ataki typu Man-in-the-Middle.

Glownym celem pracy bylo zaprojektowanie, zaimplementowanie i poddanie ewaluacji prototypu
autorskiego systemu zdalnej konfiguracji, ktory eliminuje zidentyfikowane luki bezpieczenstwa poprzez
oparcie autoryzacji na kryptograficznej, sprzgtowej atestacji urzadzen. W ramach prac inzynierskich
wytworzono rozproszone s$rodowisko sktadajgce si¢ z czterech gldéwnych komponentéw: serwera
dystrybucyjnego zbudowanego w oparciu o framework Spring Boot, analitycznego panelu
administracyjnego klasy SPA (Single Page Application) w technologii React/TypeScript, oraz dwdch
dedykowanych bibliotek (SDK) wraz z aplikacjami referencyjnymi dla platform iOS (Swift) i Android
(Kotlin).

Innowacyjnos¢ rozwigzania polega na integracji natywnych interfejsow Apple App Attest oraz Google
Play Integrity z procesem uwierzytelniania, co uniemozliwia sfalszowanie zapytan o konfiguracje przez
emulatory, farmy botow czy skompromitowane urzadzenia. Ponadto system implementuje
mechanizm Server-Sent Events (SSE), zapewniajac subsekundowg latencje w dystrybucji flag funkcji,
co pozwala na bezpieczng realizacj¢ wylacznikow awaryjnych (kill-switch) i rzetelng orkiestracj¢ testow
A/B. Wyniki pracy udowadniaja, ze zastosowanie atestacji sprzetowej w architekturze Backend-for-
Frontend pozwala na bezprecedensowe zabezpieczenie warstwy analityczno-konfiguracyjnej,
redefiniujac standardy bezpiecznego wdrazania i wydawania oprogramowania mobilnego.

Stowa kluczowe:
zdalna konfiguracja, flagi funkcji, testy A/B, atestacja sprzetowa, Zero Trust, bezpieczenstwo aplikacji
mobilnych, Server-Sent Events, App Attest, Play Integrity.
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1. Wstep

Niniejszy rozdziat stanowi ogdlne wprowadzenie do problematyki pracy. Przedstawiono w nim
szeroki kontekst biznesowy 1 technologiczny zwigzany z procesami wdrazania i wydawania
oprogramowania wraz z wptywem zdalnej konfiguracji na tenze. Zdefiniowano takze glowny cel oraz
zakres podjetych dziatan badawczo-inzynierskich. Ponadto, skrétowo omdwiono zaproponowane
rozwigzanie, uzyskane rezultaty w postaci zintegrowanego prototypu systemu oraz
organizacj¢ struktury calej pracy.

1.1. Kontekst zdalnej konfiguracji aplikacji mobilnych

Wdrozenie — slowo to znajduje swoje specjalne miejsce w umysle kazdego inzyniera
oprogramowania od samego poczatku ewolucji systemow rozproszonych. Godziny poswigcone na
sukcesywng integracje zmian. Przenoszenie ich na srodowisko produkcyjne. Oczekiwanie na wyniki
testow kanarkowych badz dymnych. Poinformowanie reszty zespolu o sukcesie — okres wzmozonego
monitorowania telemetrii w oczekiwaniu na pierwsze reakcje klientéw — a nastepnego ranka, triaz
zgloszonych incydentow. Pelna gama niepewnosci — od odczu¢ uzytkownikéw koncowych az do
obcigzenia infrastruktury w obliczu nowych funkcjonalnosci. Caly ten proces jest wyjatkowo
stresogenny dla kazdego zaangazowanego — inzynieré6w odpowiedzialnych za wykonanie, ich
menedzera oraz pozostatych interesariuszy, np. pracownikow dzialu zarzadzania produktem lub
marketingu.

Z czego wynika taki stan rzeczy? W praktyce inzynierskiej mozna wyrdzni¢ nastgpujace wektory
biedow [1], [2], [3]:

e  Warstwa programistyczna — implementacja naznaczona bt¢dami,

e Warstwa infrastrukturalna — niepewno$¢ zachowania implementacji na infrastrukturze
produkcyjnej wobec obcigzenia uzytkownikow,

e  Warstwa doSwiadczen uzytkownika — niepewnos¢ dotyczaca wplywu zmiany na uzytkownika,

e  Warstwa zarzadzania produktem lub marketingu — presja dostarczenia funkcjonalno$ci
wynikajaca z komunikacji poprzedzajacej wdrozenie (w relacji B2C) lub z zatozen
kontraktowych (w relacji B2B).

Kazde z wymienionych ryzyk ma swoje szeroko akceptowane drogi mitygacji. Warstwa
programistyczna moze by¢ testowana automatycznie badz manualnie — rgkami testerow lub
uzytkownikow w trakcie testow akceptacyjnych. Warstwa infrastrukturalna moze by¢ weryfikowana w
przypadku odpowiedniej dystrybucji ruchu uzytkownikow — jesli jest on dopasowany skalg do
infrastruktury w sposéb pozwalajgcy na zachowanie bezpiecznych przedziatow obcigzenia. Warstwa
doswiadczen uzytkownika moze osiagnaé znaczaca pewno$¢ shusznosci swoich rozwiazan poprzez
ogolne testy akceptacyjne oraz badanie reakcji uzytkownikow na konkretne elementy systemu, np.
poprzez testy A/B. Warstwa zarzadzania produktem lub marketingu wymaga zgrania zespotow
technicznych w sposob pozwalajacy na wydanie danych funkcjonalnosci w konkretnym przedziale
czasowym, bez przejmowania si¢ technicznymi aspektami tego procesu [4].

Ryzyka te mozna wigc podzieli¢ na dwie kategorie [1], [3]:



e Ryzyka wdrozenia — $cisle powigzane z techniczng realizacjg funkcjonalno$ci. Niezalezne od
wydania,

e Ryzyka wydania — powigzane z utylitarnym lub biznesowym uzyskiem z implementacji
poszczegdlnych funkcjonalnosci. Zalezne od wdrozenia.

W zwigzku z przedstawionymi zaleznoSciami, praktyka zgodngz pryncypiami DevOps jest
rozgraniczenie wdrozenia od wydania, aby umozliwi¢ maksymalng elastyczno$¢ zaréwno w pracy
zespolu programistycznego jak i1 produktowego. Mechanizm ten wymaga wdrozenia zmian na
srodowisko produkcyjne w ukryciu przed uzytkownikiem konicowym — a nastgpnie wydanie ich za
pomoca zdalnej konfiguracji. Praktyka ta w wersji minimalnej moze by¢ realizowana plikami
konfiguracyjnymi (np. JSON lub XML), lecz dojrzate organizacje i projekty sklaniajg si¢ ku uzyciu
dedykowanych narzedzi do zarzadzania funkcjonalno$ciami — zazwyczaj dostgpnymi w formie SaaS
(Firebase Remote Config [5], LaunchDarkly [6]) [2]. Organizacje o wyjatkowo rozbudowanych
dziatach inzynieryjnych sktaniaja si¢ z kolei ku narzedziom wytworzonym wewnetrznie — np. Gate—
keeper w Facebooku, Feature API w Etsy lub Archaius w Netflixie [1], [2], [7].

Wymienione rozwigzania — a w szczegolnosci te dostgpne jako ustuga — zachowujg znaczny stopien
generycznosci. Podejscie takie pozwala potencjalnym klientom na zastosowanie ich w petnym przekroju
projektéw opierajacych si¢ na wielu platformach — jednakze wymusza kompromisy w nastepujacych
dziedzinach:

e Bezpieczenstwo — rozwiazania bardzo czesto traktuja wszelkie wartosci konfiguracyjne jako
wartosci publiczne, udostepniajac je w ramach niezabezpieczonych zasobow jako otwarty tekst

(51, [8],

o  Czas reakcji — typowe rozwigzania skupiajg si¢ na pasywnym modelu dostarczania zawartosci,
uzalezniajgc pobieranie konfiguracji catkowicie od procesu odpytywania prowadzonego przez
klienta [5],

e Doswiadczenia uzytkownika i/lub programisty — dostepne rozwigzania sg ucigzliwe w uzyciu
w przypadku wielosrodowiskowych aplikacji mobilnych. Ich interfejs 1 logika
zachowuja wymagang generyczno$¢, obnizajgc tatwos¢ obstugi,

e Powigzanie elementéw biznesowych z technicznymi — rozwigzania dostawcow chmurowych
skupiajg si¢ na technicznej zdolnosci do dostarczenia pewnej konfiguracji, lecz zupehie
ignoruja warto$¢ biznesowa, ktéorg mozna za ich posrednictwem dostarczy¢ (np. poprzez testy
A/B).

1.2. Cel pracy

Majac na uwadze przedstawione wyzwania zwigzane z procesem wdrazania i wydawania
oprogramowania oraz wyrazne niedoskonalosci istniejacych systemoéw na rynku, gldownym celem
niniejszej pracy jest doglebna analiza 1 poroéwnanie istniejacych rozwigzan, zaprojektowanie,
implementacja oraz ewaluacja bezpiecznego 1 elastycznego systemu zdalnej konfiguracji,
dedykowanego aplikacjom mobilnym.

Zaproponowane rozwigzanie ma stanowi¢ odpowiedz na kompromisy wymuszane przez generyczne
ustugi dostawcow chmurowych, realizujac nastepujace cele:

e  Zapewnienie wysokiego poziomu bezpieczenstwa: Stworzenie mechanizmu, ktory
zagwarantuje, ze dostep do krytycznej konfiguracji beda miaty wytacznie w pelni autoryzowane
1 niezmodyfikowane instancje aplikacji klienckich,



e Minimalizacja czasu reakcji systemu: Wdrozenie mechanizmu natychmiastowej propagacji
zmian, pozwalajacego na uzycie trybu awaryjnego wylaczania funkcjonalnosci (tzw. Kill-switch),

e  Poprawa do$wiadczen programistycznych i administracyjnych: Skonstruowanie intuicyjnego
interfejsu CMS oraz dedykowanych bibliotek (SDK) utatwiajacych bezproblemowa integracje po
stronie aplikacji klienckich, co zredukuje narzut operacyjny w wieloplatformowych projektach
mobilnych,

e  Zintegrowanie wartosci biznesowej z techniczna: Wyposazenie systemu w modutly analityczne
umozliwiajgce realizacj¢ testow A/B oraz zbieranie metryk uzycia, co pozwoli na bezposrednie
badanie wptywu wydania funkcjonalnosci na zachowanie uzytkownikow koncowych.

1.3. Rozwigzanie przyje¢te w pracy

Celem rozwiagzania wyzej zdefiniowanych problemoéw, w niniejszej pracy zaprojektowano i
zaimplementowano prototyp autorskiego systemu zdalnej konfiguracji, inspirowany wzorcem
architektonicznym Backend-for-Frontend oraz paradygmatem zerowego zaufania. Struktura
proponowanego rozwigzania dzieli si¢ na cztery komponenty:

e  Serwer Zdalnej Konfiguracji,

e Konsolg Administracyjng w formie aplikacji webowe;j,

e Natywna Aplikacje Mobilng iOS wraz z dedykowang biblioteka,

e  Natywna Aplikacje Mobilng Android wraz z dedykowang biblioteka.

Warstwe serwerowa zrealizowano przy uzyciu jezyka Java wraz z $rodowiskiem Spring Boot,
wykorzystujac w szczegolnosci moduly Spring Web oraz Spring Security. Za bezstanowe i relacyjne
przechowywanie struktur drzew decyzyjnych dystrybucji flag odpowiada baza H2 — z zatozeniem
uzycia bazy PostgreSQL w przypadku uruchomienia produkcyjnego. Potaczenie serwera z aplikacjami
oparto na hybrydowym modelu: realizowane sg zarowno zadania asynchroniczne przez REST API, jak
1 strumieniowe polgczenia z pomoca Server-Sent Events w celu jednokierunkowej, natychmiastowe;j
propagacji aktualizowanych konfiguracji do wszystkich aplikacji klienckich.

Konsola administracyjna stuzaca zarzadzaniu cyklem zycia flag konfiguracyjnych oraz ewaluacji
cksperymentow  zostala zbudowana jako aplikacja typu Single Page Application.
Podstawg technologiczng tego modutu jest jezyk TypeScript, uzyty w ramach biblioteki React w
polaczeniu ze §rodowiskiem budowania Vite. Na potrzeby realizacji atrakcyjnego graficznie interfejsu,
zaadoptowano komponenty biblioteki TailAdmin, wraz z dedykowanymi stylami zarzadzanymi przy
uzyciu narzedzia Tailwind CSS. Reprezentacja wynikow testow A/B zostala zrealizowana przy pomocy
komponentu ApexCharts.

Warstwe klientow mobilnych oparto w calosci na technologiach natywnych, co pozwolito na wierna i
glebokg integracje ze sprzetowymi modutami kryptograficznymi. Klient wraz z bibliotekg zdalnej
konfiguracji dla systemu iOS zostat zrealizowany w jezyku Swift — uzywajac przy tym deklaratywnej
kompozycji interfejsu graficznego przez SwiftUL. Mechanika bezpieczenstwa (atestacji) zostata oparta
o mechanizm DeviceCheck i AppAttest, wspotpracujace z uktadem sprzetowej, bezpiecznej enklawy
urzadzenia.

Aplikacja oraz biblioteka na system Android napisane zostaty w jezyku Kotlin, a interfejsy graficzne
zrealizowane zostaly przy uzyciu Jetpack Compose. Zapewnienie bezpieczenstwa odbywa si¢ poprzez
delegacje weryfikacji integralno$ci srodowiska do ustugi Play Integrity API, zintegrowanej ze
sprzetowym komponentem Keystore.



1.4. Rezultaty pracy

Kluczowym artefaktem-rezultatem niniejszej pracy jest zaprojektowanie, zaimplementowanie
oraz weryfikacja prototypu systemu zdalnej konfiguracji dla aplikacji mobilnych, rozwigzujacego
problem asymetrii zaufania poprzez uzycie natywnych mechanizméw atestacji — oferujac unikalny
poziom bezpieczenstwa w poroéwnaniu do istniejacych na rynku rozwigzan. Osiggnigte wyniki mozna
scharakteryzowac w trzech wymiarach.

1.4.1 Aspekt teoretyczny i badawczy

Wymiar teoretyczny polega na systematyzacji wiedzy w obszarze obecnie istniejgcych systemow
konfiguracji zdalnej oraz analizy ich bezpieczenstwa w kontekscie klientow mobilnych. Poréwnywane
sa najpopularniejsze rozwigzania o réznorodnym pochodzeniu (chmura, SaaS, otwarte zrodlo) — w
wymiarze nie tylko funkcjonalnym, ale réwniez biznesowym, uwzgledniajac kompleksowosc
operacyjna adopcji systemu. Przeprowadzona analiza dowodzi niewystarczalnos$ci klasycznych metod
ochrony sekretow aplikacyjnych w obliczu srodowiska o zerowym zaufaniu, jakim jest kazde urzadzenie
mobilne. Poprzez identyfikacje zjawiska problemu pierwszego sekretu nakre§la znaczenie
zabezpieczenia komunikacji klientow mobilnych z serwerami z wykorzystaniem komponentow
sprzgtowych od zaufanej trzeciej strony — czyli wytworcow urzadzen.

1.4.2 Wymiar praktyczny

Po uprzedniej identyfikacji luk oraz najpopularniejszych mechanik istniejacych systemow zdalnej
konfiguracji, aspekt praktyczny skupia si¢ na dostarczeniu funkcjonalnego prototypu ekosystemu
oferujacego nowag jakos¢ w tej domenie. W ramach prac zrealizowano wszystkie komponenty
kompletnego systemu zdalnej konfiguracji: serwer, portal administracyjny oraz biblioteki
umozliwiajace sprawng integracje na urzadzeniach mobilnych. Ponadto, przygotowane zostaly dwie
przyktadowe aplikacje mobilne demonstrujace dzialanie systemu wraz z bibliotekami — odpowiednio
dla systemow iOS i1 Android. Dzigki realizacji prototypu mozliwa jest dokladna ewaluacja
proponowanych usprawnien w wielu wymiarach — audytu bezpieczenstwa, operacji, wygody
programisty oraz rzeczywistej realizacji potrzeb biznesowych.

1.4.3 Znaczenie rozwojowe i skalowalnos$é

Zaprojektowana architektura stanowi elastyczny fundament, umozliwiajacy dalsza rozbudowe do
realizacji wiekszej ilosci przypadkdéw uzycia — zaréwno komponent serwerowy, jak 1 panel
administracyjny zbudowane sa w sposéb modularny. Potencjal samej rozbudowy systemu nie jest
jednak tak istotny jak dowod ogodlnego paradygmatu, ktory on realizuje — czyli budowe zaufania miedzy
klientem mobilnym a serwerem. Przy realizacji tej mechaniki i zaloZzeniu, ze bezpieczenstwo procedur
atestacji pozostaje nienaruszone, otwiera to $ciezke do zupelie nowych zastosowan systemow
konfiguracji zdalnej — wliczajac w to np. posredniczenie w zarzadzaniu wszelkimi sekretami
wykorzystywanymi przez klientbw mobilnych. Do dalszej ewaluacji tego zatozenia — prototyp jest
realizowany na poziomie dostarczenia minimalnej warto$ci, gotowej do uruchomienia i pilotazu — lecz
pomijajac niektore aspekty w pelni produkcyjnego systemu, takie jak np. kompletny model
autoryzacyjny panelu administracyjnego.

1.5. Organizacja pracy

Niniejsza praca zostata podzielona na siedem rozdziatéw, majacych na celu przeprowadzenie
czytelnika przez peten proces inzynieryjny stojacy za wynikowym prototypem systemu zdalnej
konfiguracji.



Rozdzial pierwszy stanowi wprowadzenie do ogoélnej problematyki pracy i motywacji biznesowej
zajmowania si¢ tematem konfiguracji zdalnej jako przykladu systemu operujacego w srodowisku o
zerowym zaufaniu.

Rozdziat drugi zawiera doglgbng analize¢ obecnych na rynku rozwigzan — przyczyniajac si¢ do
sformutowania kluczowej listy funkcjonalnosci podstawowego systemu zdalnej konfiguracji. Oprocz
aspektow stricte funkcjonalnych badz operacyjnych, traktuje on réwniez wspolczesne podejscie do
kwestii bezpieczenstwa, omawiajac najpopularniejsze praktyki wraz z ich lukami.

Rozdzial trzeci podejmuje informacje zagregowane w ramach rozdzialu drugiego i selektywnie przenosi
je w dziedzing powstajacego prototypu. Znajduje si¢ w nim oméwienie kluczowych przypadkow uzycia
wraz z zamodelowaniem ich w rozpatrywanej dziedzinie biznesowej. Ilustruje on pierwsze fazy
klasycznego procesu inzynierii oprogramowania, ktorego artefaktem jest precyzyjny model architektury
systemu wraz z planem implementacji.

Rozdziat czwarty omawia z kolei narzedzia stuzace do realizacji uprzednio zaprojektowanego systemu,
z wyszczegolnieniem stosu technologicznego dla kazdego z realizowanych komponentow: serwera,
panelu administracyjnego i aplikacji mobilnych.

Rozdzial pigty poswigcony zostat opisowi dokladnej implementacji prototypu, stanowigc wzbogacenie
artefaktow rozdziatu trzeciego o szczegoty Scisle wynikajace z zastosowania technologii opisanych w
rozdziale czwartym. Przeprowadza on czytelnika przez calo$¢ rozwigzania, nadajac kontekstu analizie
majacej miejsce w nastgpnym rozdziale.

Rozdziat szosty skupia si¢ na krytycznej ewaluacji zrealizowanego prototypu — identyfikacji jego zalet
i wad, nawigzujac cz¢sciowo do kryteriow rozpoznanych w rozdziale poswigconym stanowi sztuki.
Zawiera on informacje o wszelkich problemach badawczych i inzynieryjnych, ktore wynikty badz moga
wynikna¢ z zalozen przy$wiecajacych realizacji prototypu.

Koncowy, siddmy rozdziat podsumowuje tre$¢ i artefakty pracy w kontekscie zalozonych celow oraz
podkresla ostateczne wnioski ptynace z przeprowadzonych prac projektowych i implementacyjnych.



2. Rola systemow zdalnej konfiguracji w wytwarzaniu
oprogramowania

Niniejszy rozdzial poswiecono doktadnemu omoéwieniu kontekstu technologicznego oraz
problematyki, ktorg traktuje praca — zwigzanej z elastycznym i bezpiecznym zarzadzaniem aplikacjami
mobilnymi przy zachowaniu niskiej latencji. W poszczegolnych podrozdziatach dokonano przegladu
stanu sztuki, analizujac popularne rozwigzania oferowane w réznorodnych modelach — natywne
systemy dostawcow chmurowych, dedykowane platformy ustugowe lub jako projekty spotecznosciowe.
Celem tej analizy jest identyfikacja wad i niedoskonalosci obecnych na rynku systemow — a nastegpnie
skomponowanie wymagan i unikalnej propozycji wartosci systemu realizowanego w ramach niniejszej

pracy.

2.1. Definicje

Zrozumienie zagadnien poruszanych w niniejszej pracy wymaga ujednolicenia zestawu pojec.
Ponizej zdefiniowano najwazniejsze terminy domenowe bedace w szerokim uzyciu w kontekscie
systemow zdalnej konfiguracji.

Flaga funkcji (ang. Feature Flag) — zaimplementowany w kodzie zrodlowym przetacznik, ktory
umozliwia warunkowe ukrywanie, wlaczanie lub wylaczanie okreslonych funkcjonalnosci w czasie
dziatania programu. Stan tego przefagcznika ewaluowany jest dynamicznie, na podstawie konfiguracji
pobranej z serwera zarzadzajacego funkcjami.

Testy A/B (ang. A/B Testing) — metoda badawcza w dziedzinie analityki produktowej, polegajaca na
jednoczesnym udostgpnieniu dwéch lub  wiecej wariantdéw danej funkcjonalnosci réznym,
wyizolowanym grupom uzytkownikow. Celem procesu jest gromadzenie i poréwnanie metryk uzycia,
aby zweryfikowa¢ ktory wariant optymalnie realizuje zatozone cele biznesowe.

Wdrozenie (ang. Deployment) — proces technicznej realizacji i przeniesienia zmian w kodzie
zroédlowym na srodowisko produkcyjne, obejmujacy ich integracje i weryfikacje, przechodzac dalej w
monitoring stabilnos$ci infrastruktury. Jest to proces $cisle technologiczny i wedle najnowoczesniejszych
praktyk wytwarzania oprogramowania — niezalezny od momentu faktycznego udostgpnienia
implementowanej funkcjonalnosci uzytkownikowi koncowemu.

Wydanie (ang. Release) — proces udostepnienia konkretnych funkcjonalno$ci systemu uzytkownikom
koncowym w celu uzyskania zalozonych korzysci biznesowych lub utylitarnych. Wydanie jest
operacja zalezng od uprzedniego wdrozenia technicznego — jednak dzigki zastosowaniu mechanizméow
zdalnej konfiguracji moze zosta¢ od niego calkowicie odseparowane w czasie — zapewniajac
elastyczno$¢ w zarzadzaniu produktem.

Wylacznik awaryjny (ang. Kill-switch) — krytyczny wariant flagi funkcji, zaprojektowany z mysla o
natychmiastowym przerwaniu dziatania wadliwego modutu Iub logiki, w celu zapobiezenia dalszym
szkodom — technicznym (np. poprzez wptyw na infrastrukture) lub biznesowym (np. reputacji).

Zdalna konfiguracja (ang. Remote Config) — mechanizm architektury oprogramowania umozliwiajacy
dynamiczng zmiang zachowania, parametréw oraz interfejsu uzytkownika aplikacji klienckiej po jej
instalacji na urzadzeniu docelowym, bez koniecznosci publikowania i pobierania nowej wersji z
kanatoéw dystrybucyjnych (np. Apple App Store, Google Play).
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2.2. Przeglad i ewaluacja istniejacych rozwiazan od dostawcow
chmurowych

Wraz z wymaganiem elastycznos$ci stawianym przez wspolczesne paradygmaty wytwarzania
oprogramowania [3], na rynku oprogramowania pojawilo si¢ wiele gotowych narzedzi zdalnej
konfiguracji — realizujacych filozofi¢ rozdzielenia wdrozenia od wydania [1], [2]. W celu rzetelnej
ewaluacji zastanego krajobrazu rozwigzan zadanej domeny, przeanalizowano wiodace platformy o
réznorodnym rodowodzie — skupiajgc si¢ na ich architekturze, bezpieczenstwie oraz mozliwosciach
analitycznych.

Pierwsza z analizowanych grup stanowia ustugi wchodzace w sklad szerokich ekosysteméw dostawcow
chmur obliczeniowych, skryte zazwyczaj pod plaszczem modelu Backend-as-a-Service (BaaS).
Glownym zatozeniem architektonicznym tych rozwigzan jest centralizacja zarzadzania i
bezproblemowa integracja z pozostatymi komponentami infrastruktury danego dostawcy — ograniczajac
klasyczne bolaczki adopcji fragmentarycznych rozwigzan dedykowanych, tj. zarzadzanie dostgpem i
tozsamoscig administratorow takowych rozwigzan oraz widoczno$¢ kosztow. Obecno$é takich
rozwigzan u wiodacych dostawcéw przyczynia si¢ do ograniczenia rozwoju tzw. ,,Shadow IT” w
organizacji — gdzie pracownicy uciekajg si¢ ku rozwigzaniom spoza oficjalnego portfolio ustug. W
konteks$cie rozpatrywanych mozliwosci, rynek ten zdominowany jest przez trzy wiodace platformy:
Firebase / Google Cloud, AWS (Amazon) oraz Azure (Microsoft).

2.2.1 Firebase Remote Config

Platforma Firebase, utrzymywana i rozwijana przez firm¢ Google od 2014 roku, powstata w
celu dostarczenia programistom gotowych ustug serwerowych, eliminujac potrzebe budowania i
utrzymywania dedykowanej infrastruktury — umozliwiajac szybka implementacj¢ i wdrazanie nowych
aplikacji mobilnych. Modul zdalnej konfiguracji [5], udostepniony w 2016 roku, stanowi jedno z
najpopularniejszych narzgdzi do dynamicznego zarzadzania parametrami aplikacji.

Integracja rozwiazania opiera si¢ na dedykowanym pakiecie programistycznym (SDK) [5], ktory
natywnie wspiera platformy iOS oraz Android. Mechanizm transportu danych poczatkowo opierat
si¢ wylacznie na architekturze typu pull — wymuszajac na kliencie cykliczne odpytywanie serwera za
pomocg zadan HTTP. Relatywnie niedawno — w potowie 2023 roku rozszerzono mozliwosci systemu o
wsparcie propagacji w czasie rzeczywistym, ktdrego realizacj¢ przedstawia Rysunek 1. Funkcjonalno$¢
ta zostata zrealizowana poprzez tzw. Dlugie odpytywanie (ang. Long polling) — otwarcie kanatu
komunikacyjnego zapytaniem HTTP — i zamknigcie go w momencie wymuszenia zmiany [5].
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Rysunek 1. Sekwencja dlugiego odpytywania realizujaca natychmiastowq propagacje konfiguracji w

Firebase Remote Config

Firebase pozwala na znaczng elastycznos¢ w przesylaniu danych — mozliwe jest wystanie dowolnej
struktury zgodng z formatem JSON [5]. Niestety, pomimo tej zalety — sam system zarzadzania flagami
opiera si¢ o ptaska liste parametrow. Mechanizm ewaluacji warunkow logicznych (np. kierowanie flagi
do konkretnej grupy docelowej) realizowany jest oparciu o liniowg liste priorytetow. Brakuje w nim
zaawansowanych mechanizméw znanych z dedykowanych systeméw SaaS, takich jak kaskadowe
dziedziczenie ustawien [5], tworzenie wielo$ciezkowych drzew decyzyjnych czy definiowanie
bezposrednich zalezno$ci miedzy poszczegdlnymi flagami w panelu konfiguracyjnym, ktore
przedstawia Rysunek 2.

Jednakze najpowazniejsza wada systemu dostarczanego przez Google jest jego model autoryzacji —
potencjalnie dyskwalifikujac go w przypadku aplikacji o podwyzszonym rygorze bezpieczenstwa.
Zgodnie z zalozeniami architektury Firebase Remote Config, ustuga nie szyfruje poszczegdlnych
zmiennych, a endpointy serwujace konfiguracje sg dostepne publicznie. Identyfikacja klienta opiera si¢
wylacznie na statycznym kluczu API oraz identyfikatorze projektu, ktéore musza zosta¢ osadzone w
kodzie zrodtowym aplikacji klienckiej (w postaci plikow google-services.json lub GoogleService-
Info.plist) [5], [9]. Oznacza to, Ze przy zastosowaniu podstawowych technik inzynierii wstecznej, takiej
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jak dekompilacja pliku APK / IPA, pozwala na bezproblemowe wyekstrahowanie poswiadczen [8] i
odpytanie interfejsu API Firebase, pobierajac wartosci konfiguracyjne, serwowane otwartym tekstem.
Tym samym, kazda warto$¢ udostepniang przez Firebase Remote Config nalezy traktowac jako
publiczng [5].

. )
® Firebase Test v \@
Q Remote Conﬁg Sorver (4 Need help getting the most from Remote Config? Ask Gemini ) a
P
Parameters. Conditions «:* New in Remote Config
8 s > +
A/B Testing is now Q
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0O e Abe e 7 i
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Rysunek 2. Panel konfiguracyjny flag funkcji w platformie Firebase
2.2.2  AWS AppConfig

Odmienne podejscie architektoniczne, szczegoélnie w domenie bezpieczenstwa, prezentuje
ustuga AWS AppConfig, udostepniona przez firm¢ Amazon w 2019 roku. Zostata ona zaprojektowana

jako skalowalne rozwiazanie korporacyjne uwzgledniajac zaawansowane mechaniki kontroli dostgpu
[10], [11].

Srodowisko AWS nie wystawia wartosci konfiguracyjnych jako publiczne zasoby — pobieranie
konfiguracji przez klienta wymaga poprawnej autoryzacji w ekosystemie AWS IAM — stosujac
metode podpisywania zadan AWS SigV4 [10]. Ekosystem ten wymusza rowniez uzycie dodatkowych
warstw uwierzytelniajacych klienta — np. poprzez Amazon Cogito, ktore dokonuje tego poprzez
rotowany token dostgpowy, uniemozliwiajac ekstrakcje poswiadczen z pliku binarnego. Same struktury
danych konfiguracyjnych oferujag znaczng elastyczno$¢ — moga by¢ przechowywane w formatach
JSON, YAML lub ptaski tekst — natywnie integrujac si¢ z takimi ustugami jak Amazon S3 [11].

Niestety, AWS AppConfig charakteryzuje si¢ pewnymi ograniczeniami w wymiarze biznesowym
dostarczanych funkcjonalnos$ci — jest to narzedzie stricte techniczne i nie oferuje natywnego wsparcia
dla analityki zachowan uzytkownikow [11]. Przeprowadzenie testow A/B z uzyciem AppConfig byloby
mozliwe tylko w przypadku wybudowania wiasnej logiki pomiarowej i aktywacyjnej. Dodatkowo,
system nie oferuje funkcjonalnos$ci wylacznika awaryjnego —rozszerzajac luke wzgledem Firebase. Sam
model rozliczeniowy platformy uzaleznia koszty wprost od wolumenu zapytan [11] — co moze by¢

szczegblng bariera dla prostych projektow, zwlaszcza w poréwnaniu do darmowego rozwigzania od
Google [5].
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2.2.3 Azure App Configuration

Oferte gigantow chmurowych zamyka platforma firmy Microsoft, oferowana w ramach
srodowiska Azure od 2020. Stanowi ona hybryde¢ rozwigzan rynkowych, skupiajac si¢ na centralizacji
rozproszonych parametrow konfiguracyjnych [12]. Azure App Configuration weryfikuje zapytania
klientow po stronie serwera, integrujac si¢ z platforma tozsamosci Entra ID — analogicznie do
rozwigzania Amazona [12], [11]. Niestety, analogia zostaje zachowana tez w przypadku biznesowego
aspektu dostarczanych funkcjonalnosci — platforma catkowicie pomija zdolnosci, ktore pozwolityby na
analize doswiadczen uzytkownika lub przeprowadzenie testow A/B [12].

2.2.4 Wnhioski z analizy rozwiazan dostawcow chmurowych

Rozwigzania wbudowane w  ekosystemy globalnych dostawcow  chmurowych
stanowig optymalny wybodr dla zespolow poszukujacych centralizacji infrastruktury i relatywnie
niskiego poziomu wejscia — zarowno pod katem technicznym, jak i formalnym — uzycie dodatkowego
modulu sposréd juz uzywanego ekosystemu zazwyczaj nie bedzie wymagalo przejscia $ciezki
akceptacji, typowej dla duzych przedsigbiorstw. Ich najwicksza zaleta jest bezproblemowa
skalowalno$¢ i gotowa integracja z innymi ustugami chmury (np. z analityka, magazynami danych,
systemem [AM) [9], [5], [10] oraz niskie koszty (zaktadajac uprzednie uzycie danej chmury w ramach
firmy). Niestety, wygoda ta wymusza tez pewne kompromisy — brakuje w nich zaawansowanych
funkcjonalnosci i pelnego pokrycia logiki biznesowej — co jest argumentem za poszukiwaniem
dedykowanych rozwigzan, dost¢pnych poza ekosystemami chmurowymi — jako oprogramowanie w
modelu SaaS.

2.3. Rozwiazania dostawcow dedykowanych, zamknietych rozwiazan SaaS

Druga istotng kategorig systemoéw zdalnej konfiguracji sg platformy rozwijane w zamknigtym
modelu uslugowym SaaS. W przeciwienstwie do infrastrukturalnych rozwigzan oferowanych przez
dostawcow chmurowych, systemy te sa projektowane $cisle z mys$la o zarzadzaniu cyklem zycia
funkcjonalno$ci. Ich niezaleznos¢ od wielkich ekosystemow pozwala na dostarczanie wysoce
wyspecjalizowanych narzgdzi wspierajacych zaréwno inzynierdéw, jak i dzialy produktowe. Posrod
rozbudowanego portfolio platform dostepnych na rynku, najbardziej wyr6zniajacymi
sie¢ s3 LaunchDarkly, ConfigCat oraz Optimizely.

2.3.1 LaunchDarkly

Uruchomiona w 2014 roku platforma LaunchDarkly plasuje si¢ jako jedno z najbardziej
dojrzatych i zaawansowanych narzedzi w obszarze zdalnej konfiguracji. Jej architektura zostata
zaprojektowana z mysla o minimalizacji op6znien w propagacji zmian oraz petnej synchronizacji
konfiguracji migdzy serwerami [6]. Traktujac dzialanie w czasie rzeczywistym jako priorytet, cata
platforma dziata zgodnie z mechanizmem wytgcznika awaryjnego. Opiera ona komunikacj¢ kliencka na
strumieniowaniu danych konfiguracyjnych w czasie rzeczywistym — wykorzystujac do tego celu
protokot SSE (Server-Sent Events) [6].

Istotng cecha jest rowniez wyjatkowa elastyczno$¢ rozwiazania dzigki rozréznieniu logiki ewaluacji
regut flag funkcji w zalezno$ci od tego, czy konfigurowany jest komponent serwerowy (np. serwis
Spring Boot) czy komponent stricte kliencki (np. aplikacja mobilna). W przypadku ewaluacji flag dla
serwera, zwracane jest petne drzewo konfiguracyjne, z ktérego wybierany jest odpowiedni wariant [6].
Aplikacje klienckie otrzymuja od razu dedykowany pakiet konfiguracyjny, czesciowo ograniczajac
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ryzyko wyciekow danych. Co wigcej, platforma wyréznia si¢ kilkoma funkcjonalno$ciami
wychodzacymi poza czysty zakres dostarczania zdalnych konfiguracji — oferuje na przyktad modut
zarzadzania 1 monitorowania aplikacji bazujacych na uzyciu modeli generatywnej sztucznej inteligencji
[6]. Rygorystyczne podejscie do architektury i zakres zdolnosci skrojony na miar¢ zarzadzania
produktem ma jednak swoje odzwierciedlenie w modelu biznesowym - LaunchDarkly jest
rozwigzaniem wysoce skomercjalizowanym, de facto pozbawionym bezptatnego planu zdolnego
obstuzy¢ ruch na srodowiskach produkcyjnych - co znaczaco kontrastuje z podejsciem Firebase.

2.3.2 ConfigCat

Zupehie inne podejscie do dystrybucji wzgledem LaunchDarkly prezentuje rowniez powstata
w 2018, niezalezna platforma ConfigCat. Gldéwnym zatozeniem tego systemu jest dostarczenie lekkiego
narzedzia o niskim progu wejscia. W kontekscie aplikacji mobilnych (dla ktérych udostgpniono
dedykowane, natywne SDK w jezykach Swift oraz Kotlin [13]), platforma opiera si¢ w catosci na
dokonywaniu ewaluacji flag po stronie klienta [13]. Oznacza to, ze aplikacja mobilna pobiera peten
zestaw regut, a samo obliczenie wartosci koncowej odbywa si¢ lokalnie na urzadzeniu uzytkownika —
co jest rozwigzaniem nie tylko nieminimalnym, wplywajac na wydajnos¢ — ale po prostu
niebezpiecznym. Plusem jest zabezpieczenie endpointow, wymagajace unikalnych identyfikatorow
przypisanych do danego SDK — cho¢ wcigz podatnym na dekompilacje kodu zrédtowego klienta.

System ten, mimo szerokiej dostgpnosci peinej funkcjonalnosci juz w ramach darmowego planu
(ograniczonego jedynie wolumenem zapytan), wykazuje braki w zakresie elastycznos$ci. Zgodnie z
analizg dokumentacji platformy, ConfigCat nie wspiera skomplikowanych warunkéw logicznych ani
mechanizméw dziedziczenia konfiguracji [13], co upodabnia go strukturalnie do ograniczen
prezentowanych przez rozwigzania dostawcéw chmurowych.

2.3.3 Optimizely

Platforma Optimizely stanowi unikalny przypadek na rynku systemow konfiguracji, ze wzgledu
na swojanie techniczng, lecz marketingowa genezg. W przeciwienstwie do LaunchDarkly czy
ConfigCat, ktére wyewoluowaly z potrzeb dziatdow inzynieryjnych / DevOps, Optimizely od samego
poczatku bylo tworzone z mys$lag o stworzeniu poteznego silnika do analityki produktowej, badania
konwersji oraz przeprowadzani zaawansowanych testow A/B [14]. Obstuga flag funkcji oraz
mechanizmow stopniowego wydawania zostata do tej platformy dobudowana wtérnie, jako techniczny
efektor dla proceséw badawczych.

Geneza ta ma bezposrednie przelozenie na sposoéb dzialania bibliotek klienckich. Optimizely SDK
narzuca aplikacjom mobilnych architekture silnie zorientowang na $ledzenie zdarzen [15]. Moduly te
agreguja dane o zachowaniu uzytkownika, na biezagco weryfikujac hipotezy biznesowe przy uzyciu
wbudowanych silnikow statystycznych. O ile czyni to platforme absolutnym liderem w warstwie
analityki produktowej — o tyle generuje zauwazalny narzut wydajnosciowy. Wykorzystanie Optimizely
wylacznie do prostych operacji inzynierskich, takich jak przetgczanie trybu serwisowego poprzez flagi
funkcji, awaryjne wylaczniki i inne (ilustrowane przez Rysunek 3.) — jest zwyczajnie nieoptymalne.
Aby adopcja narzedzia takiego jak Optimizely miala sens, koniecznie jest posiadanie zaawansowanego
strumienia wartosci dotyczacego inzynierii wymagan produktéw — szczegdlnie istotnego w przypadku
dostarczania systeméw w modelu B2C.
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Rysunek 3. Panel konfiguracyjny flag funkcji w platformie Optimizely

2.3.4 Whnioski z analizy rozwiagzan SaaS

Dedykowane platformy ustugowe oferuja najwyzsza na rynku dojrzalo$¢ w zakresie
zarzadzania cyklem zycia flag oraz analityki produktowej. Rozwiazuja one problemy ograniczonej
logiki biznesowej rozwigzan dostawcow chmurowych, oferujac potezne i kompletne silniki regut wraz
z serwisami towarzyszacymi, takimi jak wylaczniki awaryjne. Wysoki poziom, na ktdérym stoja
rozwigzania SaaS jest jednak okupiony wymiernym kosztem, na ktory sktadaja sie:

e Wiysokie ceny subskrypcji dla planéw produkcyjnych [6], [13], [14],
e  Przekazanie kontroli nad krytycznymi regutami — biznesowymi i technicznymi — stronie trzeciej,

e Niska modyfikowalnos¢, rozszerzalno§¢ — ogodlna elastyczno$¢ rozwigzan ponad standardowy
zakres ustug.

Wszystkie z wymienionych ryzyk moga by¢ zmitygowane w peli tylko w przypadku adopcji
rozwigzania pochodzacego z unikalnego, lecz niesamowicie popularnego segmentu rynku —
oprogramowania o otwartym kodzie zrodtowym.

2.4. Platformy o otwartym kodzie Zrodlowym

Trzecia, wyraznie wyodrebniong kategoric na rynku systemow zdalnej konfiguracji
stanowig platformy o otwartym kodzie Zzréodtowym. Ich gtdowna przewaga architektoniczna lezy w
dziedzinie elastyczno$ci wdrozenia — najcze$cie] rozwigzania takie oferujg nie tylko model
subskrypcyjny w mys$l SaaS, ale przede wszystkim mozliwo$¢ uruchomienia catego srodowiska na
wlasnej infrastrukturze serwerowej — w trybie on-premise lub self-hosted. Takie podejsScie nabiera
szczegolnego znaczenia w przypadku projektéw objetych restrykcyjnymi regulacjami prawnymi, np. w
zakresie prywatnosci. Model ten gwarantuje petng suwerenno$¢ danych — zadne informacje, chociazby
powigzane z uzytkownikami lub telemetrig aplikacji nie opuszczaja wewngetrznej sieci firmy. W tej
kategorii rynkowej, najbardziej prominentnymi przyktadami platform zdalnej konfiguracji sg Unleash,
Flagsmith oraz FeatBit.
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2.4.1 Unleash

Rozwijany aktywnie od 2014 roku, jest jednym z najstarszych, a zarazem najbardziej dojrzatych
systemow otwartych na rynku. Zostal on zaprojektowany z myslg o spetnieniu rygorystycznych
wymogow srodowisk korporacyjnych — jego architektura wdrozeniowa opiera si¢ na konteneryzacji,
zachowujac kompatybilno$¢ z wieloma modelami infrastrukturalnymi — wdrozenie moze odby¢ si¢ na
dowolnym komponencie obstlugujacym obrazy Docker [16]- np. Azure Container lub Kubernetes.

W domenie bezpieczenstwa aplikacji, Unleash nie odstaje od platform takich jak Firebase lub
Optimizely — mechanizm autoryzacji systemu opiera si¢ w petni na statycznych kluczach API[16]. Cho¢
to rozwiagzanie stanowi pewien standard branzowy, w przypadku platformy Optimizely posiada ono
znaczaca zalete — umozliwia bardzo ziarniste zarzadzanie uprawnieniami w zalezno$ci od fokena —
natomiast pelna integracja w przypadku np. frontendu i backendu wymaga uzycia dwoch réznych
tokenow. Cho¢ mechanizm ten nie eliminuje ryzyka ekstrakcji klucza — znaczaco redukuje on promien
razenia w przypadku kompromitacji. Istotny jest fakt, iz dokumentacja systemu wprost wskazuje, ze
klucz API dedykowany frontendowi nalezy uznawaé za warto$¢ publiczng [16]. Ponadto, platforma
wspiera szyfrowanie danych nie tylko w tranzycie (co jest standardem), ale rowniez w spoczynku [16].

Z perspektywy pokrycia funkcjonalnosci, platforma oferuje bogaty zestaw narzedzi do zarzadzania
cyklem zycia flag, dostepnych z przyjaznego uzytkownikowi panelu administracyjnego (Rysunek 4) —
od progresywnego wydania opartego na funkcjach haszujacych [16] (kazdy uzytkownik otrzymuje
konfiguracje na podstawie swojego unikalnego identyfikatora), az po zbieranie danych telemetrycznych
w kontekscie testow A/B [16] — lecz niestety, pozostawiajac cala czgs$C analityczng zewnetrznym
integracjom (np. do Google Analytics) [16]. Sposob implementacji flag funkcji na platformie, pozwala
na dostarczanie tylko tych flag, ktére s wymagane w danym momencie dla danego urzadzenia, aplikacji
i uzytkownika — co ufatwia integracj¢ oraz zmniejsza ryzyko wyciekéw danych.
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Rysunek 4. Panel administracyjny Unleash

2.4.2 Flagsmith

Uruchomiona w 2018 roku platforma Flagsmith stanowi bezposrednia — cho¢ otwarta —
konkurencj¢ dla rozwigzan takich jak LaunchDarkly. System oferuje zaawansowane mechaniki
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zarzadzania flagami funkcji (np. wielo$ciezkowe drzewa logiczne i sterowanie grupami odbiorcow),
przewyzszajac zdolno$ciami wszystkie rozwigzania od dostawcow infrastruktury chmurowej [17].

Rozwigzanie, podobnie jak Unleash, jest dostgpne jako otwarty kod w zawezonym zakresie
funkcjonalno$ci — jako tzw. Open Core [17], [18]. Najbardziej zaawansowane i pozadane mechanizmy
w przypadku dojrzalych uzytkownikéw systemoéw zdalnej konfiguracji, takie jak natychmiastowa
propagacja flag (badz wylacznik awaryjny) oraz automatyczne harmonogramowanie wilaczen
pozostaja funkcjonalnosciami dostepnymi tylko w wersji ptatnych planéw subskrypcyjnych [17].

2.4.3 FeatBit

Zestawienie zamyka najswiezszy projekt — udostepniony w 2021 roku FeatBit. Pomimo
krotkiego stazu na rynku, platforma ta stanowi jedno z najbardziej kompletnych otwartych w rozwigzan
w domenie zdalnej konfiguracji. Oprocz pokrywania funkcji stricte biznesowych, takich jak testy A/B
wraz z metrykami impresji [18], zaklada réwniez interesujace rozwigzania w dziedzinie integracji
mobilnych.

Jedna z innowacji architektonicznych w FeatBit jest natywne wsparcie dla mechanizméw buforowania
i trybu offline po stronie klienta [18]. Jest to kluczowe w §rodowiskach charakteryzujacych si¢ wysoka
niestabilnoscia potaczenia internetowego — takich jak urzgdzenia mobilne. SDK dostarczane przez
FeatBit implementuje mozliwo$¢ zapamigtywania ostatniej znanej, spojnej konfiguracji, co redukuje
blokowanie glownego watku w przypadku nierozmyslnej integracji — poprawiajac niestabilnos¢ i
wydajnos¢ catego rozwiazania, szczegodlnie w trakcie rozruchu aplikacji. Co wigcej, funkcjonalnosci
oferowane jako dodatkowo platne w takich platformach jak Flagsmith — np. wylacznik awaryjny
dziatajacy przez websocket — dostgpne sg za darmo w ramach catego systemu o otwartym kodzie
zroédtowym [18].

2.4.4 Wnhnioski z analizy rozwiazan o otwartym kodzie zrodlowym

Decyzja o wyborze oprogramowania o otwartym kodzie zrédlowym i wdrozenie go w ramach
wiasnych zasobow infrastrukturalnych zdejmuje znaczace ryzyko uzaleznienia od jednego dostawcy, co
ma szczegoOlnie duze znaczenie w przypadku systemow zdalnej konfiguracji — ktére wymagaja
ekstensywnych zmian w kodzie zrédlowym aplikacji. Zmiana dostawcy staje si¢ wtedy szczegdlnie
problematyczna — nalezy przy niej rozpatrzy¢ nastepujace aspekty:

e Biznesowy - tj. migracja danych historycznych dotyczacych analityki produktowe;j:
przeprowadzonych badan i ich wynikow. Koniecznos¢ przerwania aktualnie prowadzonych
eksperymentow,

e Operacyjny — wdrozenie calego zespolu produktowego (Wtasciciele Produktu, Analitycy
Biznesowi, Zespot Wsparcia Technicznego, Programisci) do funkcjonalnos$ci nowego systemu,
dostarczenie im odpowiednich poswiadczen (czgsto trudnych do migracji jeden-do-jeden ze
wzgledu na rézne logiki struktury IAM w ramach rozwigzania),

e  Techniczny — nowa implementacja systemu, najczes$ciej wymagajaca modyfikacji komponentow
na przekroju calego systemu: backend, frontend, aplikacje mobilne. Natychmiastowe
przetaczenie z jednego systemu na drugi staje si¢ wysoce ryzykownym przedsigwzigciem —
nalezy je odpowiednio podzieli¢ na etapy i przez czas migracji wspiera¢ oba rozwigzania na raz.
Istotne jest, aby zachowaé w pamieci, iz wszelkie odstepstwo od normy dzialania w przypadku
konfiguracji zdalnej — zgodnie z przeznaczeniem systemu — z pewno$cia zostanie zauwazone
przez uzytkownikow. Mniej istotnymi, lecz wcigz istniejacymi narzutami sg aspekty integracyjne
w perspektywie calego przedsiebiorstwa — dostarczenie mechanizmu zaopatrzenia uzytkownikow
(user provisioning), integracji SSO, powiazanie z narzedziami komunikacyjnymi
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wykorzystywanymi przez czlonkow zespotu — np. automatyczne powiadomienia na kanatach
Teams lub Slack.

Wobec tych aspektdw, opieranie si¢ na ptatnym rozwigzaniu w modelu SaaS niesie ze sobg zauwazalne
ryzyko projektowe, sugerujac przewage modelu self-hosted. Nalezy jednak zwrdci¢ uwage na to, iz
model ten bedzie oplacalny tylko dla niektérych firm — w szczegoélnosci tych, posiadajacych
rozbudowane zasoby DevOps — zespoly infrastrukturalne i programistyczne, gotowe nie tylko
zapewnia¢ SLA dla wewngtrznego rozwiagzania — ale rowniez dostarcza¢ poprawki techniczne, na
przyktad adresujace podatnosci systemu o otwartym zrodle.

2.5. Porownanie mozliwosci platform i identyfikacja luk bezpieczenstwa

Celem systematyzacji wynikdw przeprowadzonej analizy, Tabela 1 prezentuje zbiorcze
zestawienie kluczowych funkcjonalnosci wiodacych rozwigzan z dziedziny platform zdalnej
konfiguracji. Kryteria oceny dobrano pod katem wymagan wspodlczesnych systeméw mobilnych, ze
szczegolnoscia uwzgledniajac elastycznos¢ logiki ewaluacji regut, dostepnos¢ analityki biznesowe;,
architekture wdrozenia oraz zaimplementowane mechanizmy autoryzacyjne.

Tabela 1. Macierz funkcjonalno$ci ustug zdalnej konfiguracji

Platforma / | Zlozone Testy A/B Ewaluacja | Architektura | Tryb Autoryzacja
Cecha warunki po stronie | self-hosted Offline

logiczne serwera
Firebase Nie Tak Tak Nie Tak Klucz  API

/ID

AWS Nie Nie Nie Nie Nie IAM / SigV4
AppConfig
Azure App | Nie Nie Nie Nie Nie EntralD
Config
Launch Tak Tak Tak Nie Tak Klucz API /
Darkly SDK ID
ConfigCat | Ograniczone | Ograniczone | Nie Nie Tak SDK ID
Optimizely | Tak Tak Tak Nie Nie JWT
Unleash Tak Ograniczone | Tak Tak Tak Klucz API
Flagsmith | Tak Ograniczone | Tak Tak Tak Klucz API
Featbit Tak Tak Tak Tak Tak Klucz API
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Jak wynika z zestawienia, rynek systemow zdalnej konfiguracji wykazuje si¢ wyrazng fragmentacja.
Platformy dostawcoéw chmurowych cechuja si¢ wysoka generycznoscia, a co za tym idzie — istotnymi
brakami w kontek$cie zastosowan w systemach mobilnych. Z wyjatkiem Firebase, ignoruja one
tez warstwe badawcza, a zarazem nie dostarczajg dedykowanych SDK, zrzucajac obowigzek
implementacji buforowania na samych uzytkownikdéw (tj. programistow). Z kolei rozwigzania
dedykowane (SaaS i Open Source) niemal w catoéci rozwiazuja te problemy, oferujac rozbudowane
pakiety SDK kompatybilne z natywnymi technologiami natywnymi. Zauwazalny jest réwniez podziat
w podejsciu do analityki — platformy takie jak Unleash, Flagsmith czy ConfigCat oferuja jedynie
ograniczone wsparcie dla testow A/B — umozliwiajac ich konfiguracje i zbieranie telemetrii — lecz z
pelnym odprowadzeniem danych do zewnetrznych narzedzi analitycznych, w ktérych dopiero mozna
przeprowadzi¢ wnioskowanie.

Najistotniejszym wnioskiem plynagcym z przeprowadzonej analizy jest szablon zabezpieczenia
systemOw zdalnej konfiguracji: w znaczacej wigkszosci przypadkéw, niezaleznie od stopnia
zaawansowania czy dojrzatosci systemu, formy ochrony ograniczaja si¢ wytacznie do warstwy
aplikacyjnej, opierajac si¢ na statycznych sekretach umozliwiajacych komunikacj¢ z klienta z serwerem.

Jednoczesnie, systemy oferujace wysoki poziom zabezpieczen, takie jak Azure App Configuration
wymuszaja pewien model operacyjny aplikacji w najmniejszym zakresie ~wymuszajac
konkretng architekture — w najwigkszym, wiazac tworcow w domenie IAM, wymagajac poswiadczen
ptynacych z Entra ID. W kontek$cie aplikacji mobilnych, problemy te wynikaja z ich natury, gdzie
traktuje si¢ je jako ,,niezaufanych klientow”. Tym samym, majac na uwadze mozliwos¢ dekompilacji
kodu — nawet tego, ktory uprzednio zostat poddany obfuskacji — nie sposdb jest traktowaé systemy
konfiguracji zdalnej jako komponenty w petni bezpieczne i zdolne do obstugi jakichkolwiek wartosci
sekretnych, gdy sa one uzywane przez aplikacje mobilne.

Wnioski te sktaniajg ku pytaniu — jak mozna sprawi¢, zeby aplikacji mobilne mogty by¢ postrzegane za
zaufanych klientow — tym samym odblokowujac peten potencjat systemow zdalnej konfiguracji? Aspekt
ten stanowi bezposrednig motywacje do dalszego poszukiwania nowych paradygmatéw zarzadzania
sekretami i uwierzytelnienia aplikacji mobilnych, co zostanie omowione w kolejnym rozdziale.

2.6. Sposoby zarzadzania sekretami w aplikacjach mobilnych

W domenie inZynierii oprogramowania, termin ,,sekret” odnosi si¢ do szeroko pojetych danych
uwierzytelniajacych: kluczy kryptograficznych, tokenéw dostgpowych, certyfikatow badz zwyktych
hasel niezbednych do zapewnienia bezpiecznej, autoryzowanej komunikacji mi¢dzy komponentami
[19]. W przypadku klasycznych systemow backendowych, zarzadzanie tego typu po$wiadczeniami nie
jest skomplikowane, gdyz moze si¢ ono odbywa¢ w peni zamknigtym, kontrolowanym $rodowisku.
Wartosci sekretne nigdy nie musza by¢ umieszczane w kodzie zrédlowym — wystarczy, ze beda
zawieraly stosowne odnos$niki, a rozwigzania CI/CD zadbaja o wstrzykniecie ich zawartosci w
odpowiednim momencie, korzystajac np. z Azure KeyVault jako zrodia [19]. Aplikacje mobilne jako
niezaufani klienci, stanowig zupetnie odmienne wyzwanie [20] — jednoczes$nie dostarczajac peten
wachlarz rozwigzan o ré6znym poziomie bezpieczenstwa.

2.6.1 Metody Statyczne

Do najbardziej podstawowych, prostych w implementacji, a zarazem najczesciej stosowanych
metod obrony przed nieautoryzowanym wgladem w zawarto$¢ aplikacji i inzynierig wsteczng sg
mechanizmy obfuskacji — tj. zaciemniania kodu wynikowego. W ramach poszczegoélnych platform, do
dyspozycji sg narzedzia takie jak:
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e  Android:
o ProGuard [21],
o R8[22],
o DexGuard [23],
o DashO [24].

o  Deployment Postprocessing (cze$¢ IDE - Xcode) [25],
o  Swift Confidential [26],

o OLLVM (w przypadku kodu C/C++) [27],

o iXGuard [28].

Cze$¢ z przytoczonych rozwigzan dostepna jest bez optat jako narzgdzia wbudowane w kompilatory lub
IDE, badz jako systemy o otwartym kodzie zrodlowym. Wyraznie zaznaczaja si¢ rOwniez opcje
dostepne jako platne rozwigzania dedykowane przedsigbiorstwom (takie jak DexGuard lub iXGuard) —
skupiajg si¢ one na rozszerzeniu funkcjonalno$ci klasycznych narzedzi obfuskacji, oferujac mozliwie
kompleksowe zabezpieczenie pliku binarnego aplikacji mobilnej [23], [28]. Istnieja rowniez dodatkowe
serwisy, takie jak Promon Shield [29], dziatajace na juz gotowym, pelnym pakiecie aplikacji, stanowigc
swoiste opakowanie implementujace czg¢$¢ zabezpieczen.

Klasyczne obfuskatory dzialaja poprzez modyfikacj¢ kodu — zmieniajac nazwy klas, metod i zmiennych
na ciagi znakow, za ktorymi nie stoi zadna semantyka. Praktyka ta znacznie utrudnia zrozumienie
znaczenia samego kodu, lecz w przypadku wiekszosci darmowych rozwiazan posiada krytyczna luke —
zupehnie pomija wartos$ci state typu string [23]. Oznacza to, ze pomimo uzycia takiego narzedzia, klucz
API, odczytywany z pliku srodowiskowego w trakcie kompilacji i podstawiany w odpowiednie miejsca
kodu — pozostawi¢ catkowicie widoczny dla osoby probujacej dokonac¢ inzynierii wstecznej aplikacji,
uzywajacej narzedzi takich jak np. jadx [20], [30], [31], [32].

Narzegdzia nieco bardziej zaawansowane, takie jak DashO, zakladajg rozszerzone, wiclowarstwowe
srodki ochrony w ramach jednego narzgdzia. Skladaja si¢ na nie:
e Klasyczna obfuskacja — podmiana nazw funkcji i zmiennych,

e Obfuskacja przeplywu sterowania — np. poprzez dodawanie falszywych instrukcji
warunkowych,

o Szyfrowanie wartosci typu string — zabezpieczajac np. klucze API,

e Szyfrowanie zasobow aplikacji — utrudniajac ponowne wykorzystanie np. ikon,

e Dodawanie znaku wodnego — ulatwiajac oznaczenie nieautoryzowanych kopii aplikacji,

e  Usuwanie nieuzywanych funkeji, typow lub zmiennych,

e  Wykrywanie préb modyfikacji kodu zrédlowego aplikacji — uniemozliwiajac jej dziatanie,
e  Wykrywanie uzycia trybu debug na urzadzeniu,

e  Wykrywanie préb ingerencji w system Android,

e  Wykrywanie uruchamiania aplikacji w ramach emulatora — uniemozliwiajac dalsze jej
dzialanie,

e Wykrywanie narzedzi nastuchujacych procesy aplikacji.
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Nalezy jednak zauwazy¢, iz narzedzia takie jak DashO, dziatajgce nie tylko w trakcie kompilacji, lecz
tez podczas dziatania aplikacji same podlegaja prawom $rodowiska o zerowym zaufaniu — mogg sta¢
si¢ ofiarg modyfikacji na poziomie pliku binarnego, gdzie zdeterminowany haker moze podja¢ probe
neutralizacji mechanizméw obronnych — otwierajac droge do dalszych ingerencji. Ponadto, nawet w
przypadku bezpiecznego szyfrowania wartosci sekretnych, frameworki takie jak Frida umozliwiaja
przechwycenie odszyfrowanego kluczu bezposrednio z pamieci RAM — w utamku sekundy przed jego
uzyciem do autoryzacji zapytania do serwera [33].

Podobnym mechanizmem, polegajacym na dodaniu kolejnej warstwy abstrakcji do penetracji jest
podejscie zaktadajace przeniesienie kluczy API do natywnych bibliotek, kompilowanych bezposrednio
do kodu maszynowego. Logika tego typu zabezpieczenia polega tylko na zatozeniu, ze dekompilacja
architektury ARM do zrozumiatego kodu C/C++ jest trudniejsza niz proba odczytania plikow binarnych
bazujgcych powstatych na podstawie jezykow takich jak Java czy Kotlin. W rzeczywistosci, metoda ta
rowniez tylko op6znia i utrudnia atak — lecz mu nie zapobiega [34], [35]. Sekrety wcigz sa mozliwe do
odczytania poprzez analizy blokow danych tylko do odczytu (rodata) lub nastuchiwanie komunikacji
migdzy warstwa natywng a aplikacja poprzez Java Native Interface.

Tym samym, nie mozna uzna¢ wymienionych wyzej technik za metody zapewniajace odpowiedni
poziom bezpieczenstwa. Realizujgc paradygmat bezpieczenstwa przez zaciemnianie, pozwalajg one
jedynie na zwigkszenie czasu i kosztu ataku — nie rozwigzujac w petni problemu braku zaufania do
srodowiska klienckiego aplikacji mobilnych.

2.6.2 Bezpieczne magazyny sprzetowe — Secure Enclave w iOS

Majac na uwadze watpliwg skuteczno$¢ metod statycznych, wskazanym kierunkiem rozwoju
zabezpieczen jest wykorzystanie unikalnej architektury urzadzen mobilnych — obecnosci sprzetowych
komponentéw kryptograficznych, odseparowanych od reszty systemu na poziomie sprzetowym.
Rozwigzania te, wykorzystuja proste interfejsy do przekazywania danych pozostawiaja najbardziej
wrazliwe kwestie bezpieczenstwa systemowi operacyjnemu urzadzenia.

W przypadku ekosystemu Apple, funkcje te sg realizowane przez komponent Secure Enclave [36], [37],
ktoéry zostat wprowadzony w 2013 wraz z procesorem A7 w urzadzeniach iPhone 5s oraz iPad Mini 3
[38]. Zmiana ta miata bardzo jasng motywacj¢ funkcjonalng: szerokie wprowadzenie autoryzacji
biometrycznej (TouchID) na urzadzeniach mobilnych, wyposazajac cata rzesz¢ konsumentéw w sprzet
umozliwiajacy potwierdzenie ich tozsamosci w wyjatkowo doktadny sposéb [38]. Zadaniem Secure
Enclave byto przechowywanie danych biometrycznych w sposéb bezpieczny — zupetnie niedostepny
dla kogokolwiek innego w przypadku kradziezy badz zgubienia urzadzenia — zakladajac najbardziej
radykalne scenariusze prob ingerencji na poziomie sprz¢towym w celu ekstrakcji danych. Enklawa ta
zostata zaimplementowana poprzez dodanie zupehlnie izolowanego podsystemu wykorzystujacego
oddzielny, dedykowany system operacyjny — mikrojadro sepOS [36]. Wyposazona zostata rowniez w
niezalezny generator liczb losowych, a jej pamieé operacyjna — cho¢ fizycznie dzielona z tg gldéwng —
zostata catkowicie zaszyfrowana sprz¢towo i potaczona dedykowang szyng IIC [36]. W konteksScie
szyfrowania — bezpieczna enklawa zawiera rowniez separowany, dedykowany modut szyfrujacy
AES256 [36]. Operacje szyfrujace natomiast s3 wykonywane z uzyciem unikalnego identyfikatora
urzadzenia, ktory nadawany jest na etapie produkcji — i nastgpnie w zadnym wypadku nie moze zostaé
odczytany przez oprogramowanie — jedyny sposob na wykorzystanie go to wywolywanie Scisle
okreslonych operacji w interfejsie enklawy [36], [37]. Separacja na tym poziomie, uniemozliwia
odczytanie jakiegokolwiek prywatnego materiatu kryptograficznego na urzadzeniu, ktore zostato
skompromitowane. Innowacja ta umozliwita otwarcie zupetnie nowej ery w bankowosci i ptatnosciach
mobilnych — czynigc ze smartfonu narzedzie znacznie bezpieczniejsze od klasycznej karty platnicze;.
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Rysunek 5. Architektura Bezpiecznej Enklawy na przykladzie smartfonu Apple iPhone

Architektura bezpiecznej enklawy przedstawionej przez Rysunek 5, jest rowniez odporna na rézne
wektory atakow — dzigki odseparowanym blokom pamigci uzywanym przez jej liczniki, niemozliwe jest
wykonanie ataku typu replay — tj. scenariusza, w ktorym atakujacy przejmuje foken odpowiedzialny za
odblokowanie zawartosci enklawy i1 probuje powtorzy¢ te samg akcje. Uktad scalony wykryje probe
uzycia starego tokena [36] — a sama manipulacja jego pamigci jest niemozliwa.

Komponent Apple jest zabezpieczony nie tylko z perspektywy oprogramowania — rozwazono rowniez
scenariusz fizycznego wymontowania enklawy z urzadzenia i prob manipulacji zasilaniem w celu
kompromitacji [36]. Roéwniez w tym przypadku, proby te si¢ nie powioda; W przypadku jakichkolwiek
odstepstw od standardowych parametrow funkcjonowania uktadu — obwody monitorujace zatrzymaja
zegary taktujace w calej enklawie, oczekujac na kompletny reset uktadu [36].

Doktadnie te mechanizmy wykorzystywane sa przede wszystkim do ochrony sekretow uzytkownika w
ramach ustugi Keychain [39] — zazwyczaj przechowywane sg w nich:

e Asymetryczne klucze parowania FIDO?2,
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e Poswiadczenia aplikacji bankowych,
o  Tokeny sesyjne (np. IWT Refresh Token).

Gdy z danych nalezy skorzysta¢ — uzytkownik musi wykona¢ potwierdzenie dostepu do enklawy za
pomocg autoryzacji biometrycznej. Z racji generycznosci interfejsow, w bezpiecznej enklawie mozliwe
jest przechowanie niemalze dowolnego rodzaju informacji [39]. Jak wyglada wiec sytuacja w przypadku
sekretow aplikacji, takich jak klucze API?

Naturalnie, dane tego typu roéwniez moga zosta¢ programistycznie umieszczone w ramach bezpiecznej
enklawy — lecz wtedy pojawia si¢ problem — skad nalezy je wzig¢ na poczatku? W ujeciu logicznym,
jest to klasyczny bootstrapping problem: aby aplikacji zawierata sekrety, ktore nastepnie mozna
umiesci¢ w bezpiecznej pamigci — muszg one znalez¢ si¢ w kompilowanym pliku aplikacji — ktérego
nie sposdb w petni zabezpieczy¢ przed nieautoryzowanym dostepem [40]. Niektdre sekrety (czesto
niewymagane do dzialania aplikacji od samego poczatku) mogg zosta¢ pobrane po zautoryzowaniu
uzytkownika — lecz wtedy, czemu nie uzy¢ same;j sesji uzytkownika do uwierzytelnienia aplikacji wobec
systemu zdalnej konfiguracji, zamiast kluczy API? Faktem jest, Ze:

e Nie wszystkie aplikacje wymagajg uprzedniego zalogowania uzytkownika do dziatania,

e Wiele aplikacji wymaga informacji z systeméw zdalnej konfiguracji jeszcze zanim uzytkownik
zobaczy okno logowania.

Wobec tego, aby unikna¢ problemu bootstrappingu, idealnym rozwigzaniem bytoby uzycie samej w
sobie bezpiecznej enklawy — do uwierzytelnienia nie uzytkownika, lecz calego urzadzenia i aplikacji.
Istnieje mechanizm, ktoéry pozwala na realizacj¢ tego scenariusza, i zostanie on omowiony w dalszej
czgs$ci pracy.

2.6.3 Bezpieczne magazyny sprz¢towe — TEE i StrongBox w Android

Podazajac za kierunkiem wyznaczonym przez urzadzenia Apple, ekosystem Android rowniez
doczekal si¢ swojego ekwiwalentu bezpiecznej enklawy. Pierwsza implementacja komponentow o
podwyzszonym poziomie bezpieczenstwa byl segment Trusted Execution Environment [41]. Podobnie
jak rozwiazanie 10S — lwia cze$¢ rozwiagzania zostata zaprojektowana na podstawie technologii ARM
TrustZone [42] — majacej na celu programistyczne i sprzgtowe oddzielenie domen odpowiedzialnych za
standardowe operacje urzadzenia (Rich Execution Environment) od elementow przechowywujacych
najbardziej wrazliwe dane i kryptografi¢ (Trusted Exectuion Environment). Ponownie, TEE dziala na
oddzielnym systemie operacyjnym (np. Trusty OS), odpowiedzialnym stricte za operacje
kryptograficzne [41], [43]. Pomimo podobnych idei przy$wiecajacych architekturze, samo TEE w
przypadku telefonéw androidowych nie jest wyposazone w rdwnie szeroki wachlarz dedykowanych
komponentéw sprzetowych.

Luke te miat pokry¢ standard StrongBox, wprowadzony przez firme Google wraz z systemem Android
9: wprowadzal on oddzielne uktady scalone, posiadajace zupetnie odseparowany procesor i pamiec,
poprawiajac bezpieczenstwo w przypadku proby fizycznej kompromitacji uktadu [43], [44]. Calosé
architektury, integrujacej zarowno TEE i StrongBox przedstawiana jest przez Rysunek 6.

24



Pamigé Flash Pamigé RAM

Procesor Aplikac]i | ( Google Tensor Security Core
Pamig¢ ROM
Pamie¢ OTP
| Pamigé DRAM |
Android 0OS “#EVE?S > Procesor | Ie¢ J
Pamie¢ SRAM
Silnik AES
" ' Ukiad Scalony Tensor - J

Generator Liczb
Losowych

Pamigé Flash

Akcelerator Klucza

Publicznego bl

Uktad Titan M2 (impl. StrongBox)
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Odpowiednikiem iOSowego Keychain jest Android Keystore API [43]. Pozwala on na generowanie
kluczy (asymetrycznych i symetrycznych) powiazanych bezposrednio z modutem sprzgtowym —
zachowujac jego klucz prywatny tylko w obrebie bezpiecznego srodowiska. Do jedynych mozliwosci
programisty w tej sytuacji nalezy opcja podpisania lub odszyfrowania danych poprzez $cisle okreslony
interfejs — co rowniez shuzy glownie do przechowywania sekretow uzytkownika wspomnianych w
poprzednim podrozdziale. Z racji analogicznej logiki, w kontekScie zarzadzania sekretami aplikacji
pojawia si¢ tutaj doktadnie ten sam problem bootstrappingu.

Zaktadajac scenariusz pelnego bezpieczenstwa przechowywanych danych — nalezy mie¢ na uwadze, ze
sekrety takie jak klucze API, aby mogly by¢ uzyte, beda musiaty opusci¢ bezpieczne $rodowisko
wykonawcze. Jest to miejsce, w ktorym ponownie potencjalny atakujacy moze wpigé si¢ swoimi
narzg¢dziami, dokonujgc na przyktad zrzutu pamigci operacyjnej urzadzenia w kluczowym momencie.
Wobec tego, aby uwierzytelnienie urzadzenia bylo stuprocentowe — sekret nigdy nie moze opuscié
bezpiecznego Srodowiska wykonywania — co rowniez jest opisane przez procedure atestacji, opisang w
dalszej cze$ci pracy.

2.6.4 Bezpieczenstwo w tranzycie

Cho¢ zabezpieczenie danych w izolowanych modutach sprzetowych, takich jak Secure Enclave
badz StrongBox, rozwigzuje problemy ochrony sekretoéw w spoczynku — nalezy zwrdci¢ uwagg na to,
co dzieje si¢ z nimi pozniej. W architekturze systeméw mobilnych nalezy zatozy¢, ze takowe sekrety
predzej czy pozniej zostang wykorzystane do autoryzacji komunikacji sieciowej z zewnetrznymi
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ustugami, wprowadzajac potrzebg ochrony danych nie tylko w spoczynku, lecz roéwniez w tranzycie
[45].

Wspolczesnym standardem zabezpieczenia komunikacji klient-serwer jest protokot TLS, ktory chroni
dane przed pasywnym podstuchem, mozliwym do realizacji np. w niezaufanych sieciach [46]. Pomimo
tej podstawowej warstwy ochrony, sg to $rodki niewystarczajagce wobec zmyS$lnych hakerdow:
kluczowym aspektem w tej domenie staje sie oparcie modelu TLS na systemowym magazynie
zaufanych certyfikatow. W przypadku kompromitacji urzadzenia, potencjalny atakujacy moze bez
problemu zainstalowa¢ na urzadzeniu swoj wlasny certyfikat korzenia i wskaza¢ go jako zaufanego
[47], [48]. Nastepnie, z wykorzystaniem narzg¢dzi udostepniajacych funkcje proxy przechwytujacego —
tj. CharlesProxy lub BurpSuite — atakujacy moze przekierowac ruch sieciowy na swoj serwer. Tym
samym, aplikacja mobilna nawigze szyfrowane potgczenie z serwerem atakujacego, a nie z
rzeczywistym systemem zdalnej konfiguracji, realizujgc klasyczny atak Man-in-the-middle.

W obliczu takiego zagrozenia, powstata metoda SSL Pinning [49], [50], szeroko wykorzystywana w
domenie aplikacji mobilnych. Polega ona na weryfikacji certyfikatu nie na poziomie systemu — lecz
aplikacji probujacej nawiazaC polaczenie, za pomocg skrotu SHA stworzonego na podstawie
oczekiwanego poswiadczenia serwera docelowego.

Niestety, weryfikacja certyfikatu po stronie aplikacji, cho¢ jest dodatkowym $rodkiem bezpieczenstwa
— jest robwniez mieczem obusiecznym. W przypadku skompromitowanego sprzetu, logika ta staje
si¢ wysoce podatna na analizg, podstuch i potencjalng ingerencj¢ w sam kod zrodlowy aplikacji —
prowadzac do wymuszenia zaufania wobec certyfikatow niewiadomego pochodzenia [51].

Przeprowadzona analiza sugeruje nast¢pujacy wniosek: mechanizmy bezpieczenstwa, takie jak SSL
Pinning sa nieocenione w przypadku ochrony przed zewnetrznymi wektorami ataku. Jednakze, w
przypadku samej kompromitacji urzadzenia, staja si¢ bezwartoSciowe z racji istnienia tatwych
sposobow ich obejscia.

2.6.5 Architektura Backend-for-Frontend

Koniecznos¢ kazdej aplikacji mobilnej do operowania w §rodowisku o zerowym zaufaniu —
umozliwiajacym kompromitacje na wiele sposobow — sktania ku poszukiwaniu srodkow zabezpieczen
siegajacych poza ten ekosystem. Glownym przyktadem takiego podejscia jest wzorzec architektoniczny
Backend-for-Frontend, ktéorego najistotniejszym zatozeniem jest calkowite usunigcie materiatu
kryptograficznego i poswiadczen dostepowych z kodu aplikacji klienckiej — i przeniesienie go do
kontrolowanego, zaufanego srodowiska serwerowego [52].

Tym sposobem, aplikacja mobilna nie komunikuje si¢ juz bezposrednio z systemem zdalnej konfiguracji
— robi to serwer, stuzacy za bezpieczne proxy [52]. Na urzadzeniu nie ma kluczy API do systemu — sa
one pobierane z bezpiecznego magazynu (takiego jak np. Azure KeyVault) i wstrzykiwane przez BFF
w trakcie przekazywania zadania do adresata. Plusem tej koncepcji jest zachowanie obstugi sekretu w
ramach bezpiecznego $rodowiska — nie jest on przesylany przez niezaufane sieci — a w przypadku
architektury modelu self-hosted komunikacja ta moze si¢ odbywac¢ wrecz w ramach tej same;j sieci (lub
z dodatkowymi zabezpieczeniami, takimi jak whitelisting adresoéw IP lub Private Endpoint). W
przypadku potrzeby ochrony poswiadczen do ustug dostawcow zewnetrznych — architektura ta,
zilustrowana przez Rysunek 7, w petni spetnia to wymaganie.
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Rysunek 7. Architektura Backend-for-Frontend w przypadku wielokanalowej dystrybucji aplikacji

Niestety, jesli spojrzy si¢ na rozwigzanie w ujeciu holistycznym — okaze si¢, ze architektura BFF oferuje
jedynie ztudzenie bezpieczenstwa. Rzeczywiscie, chroni ona poswiadczenia do bardziej wrazliwych
ushug — lecz jak poswiadczy¢ dostep do samego serwera BFF, ktéry przekazuje zadania dalej? Jest to
sytuacja, w ktorej wystepuje tzw. Problem Pierwszego Sekretu — sytuacja, kiedy dostep do ustug
umozliwiajacych komunikacj¢ z innymi serwisami nie jest chroniony w wystarczajacym stopniu [53].
W przypadku proby ochrony tego potaczenia (np. kolejnym kluczem API), powtarzaja sie problemy
opisane w podrozdziale 2.3.1. Naturalnie, problem ten nie wystgpuje w przypadku autoryzowania
zapytan z pomocg sesji uzytkownika (np. poprzez tokeny JWT). Ponownie, tak jak wspomniano w
poprzednich punktach — opcja ta nie zawsze jest dostepna dla kazdego tworcy aplikacji mobilnych oraz
natrafia na problem inicjalizacji ustug przed zalogowaniem si¢ uzytkownika.

Podsumowujac, wzorzec Backend-for-Frontend jest doskonalym narzgdziem do orkiestracji zapytan i
przykrycia og6lnej kompleksowosci backendu aplikacji — lecz aby byl w peini bezpieczny, wymaga
dodatkowej ochrony wobec spreparowanych zadan wykonywanych przez potencjalnie
skompromitowane urzadzenie. Stanowi to jednocze$nie dowod na to, ze problemu nie da si¢ w peini
rozwigza¢ poprzez kolejne, bardziej kompleksowe formy ukrywania sekretow: rozwigzanie wymaga
catkowitej zmiany paradygmatu uwierzytelniania i znalezienie zaufanej trzeciej strony do facylitacji
polaczenia migdzy komponentami systemu [53] — innymi slowy, implementacji weryfikacji
integralno$ci mobilnego $§rodowiska wykonawczego.

2.6.6 Atestacja na platformie Android — Play Integrity API

Wobec niepelnej skuteczno$ci tradycyjnych metod zabezpieczen — od statycznego zaciemniania,
poprzez izolacje magazynowania, az po architekture BFF — wszystkie rozwigzania skazane sg na
asymetrig¢ relacji pomiedzy programistg a atakujacym w konteks$cie systemow mobilnych. To atakujacy
ma przewage, bedac w stanie manipulowaé¢ skompromitowanym urzadzeniem — z biegiem czasu
prowadzac do wyekstrahowania wszelkich lokalnie przechowywanych sekretow. Odpowiedzig na t¢
sytuacje jest wdrozenie mechanizméw atestacji Srodowiska mobilnego.
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Idea atestacji opiera si¢ na kryptograficznym dowodzie zdrowia i bezpieczenstwa systemu, ktory bazuje
na fundamencie zaufania sprzgtowego [53], [54], [55], [56]. W tym przypadku, system docelowy nie
bada juz tylko poprawnosci statycznego poswiadczenia w postaci klucza APl — zyskuje on zdolno$¢
zbadania integralnosci calego ekosystemu, w ktorym funkcjonuje aplikacja mobilna. W przypadku
Androida, wymaga to pelnej delegacji procesu weryfikacji do zewng¢trznego arbitra — ustugi Play
Integrity API. Jest to potezne narzedzie, zintegrowane bezposrednio z pozostatymi ustugami Google
Play, ktoredo oceny stanu urzadzenia wykorzystuje miedzy innymi sprzetowe moduty TEE i StrongBox
[56].

W holistycznym ujeciu, mechanizm ten zaklada wspolprace trzech aktoréw: aplikacji mobilnej, serwera
backend oraz niezaleznego serwera atestacyjnego od Google. Aby zapobiec atakom powtdrzeniowym,
aplikacja dokonuje kryptograficznego powigzania dowodu tozsamosci z zadaniem (request hash) — w
przypadku klasycznego API, rolg t¢ odgrywa warto$¢ generowana przez serwer backend (nonce) [57].
Aplikacja zada wykonania weryfikacji srodowiska przez Play Integrity API, ktérego produktem jest
token trafiajacy do serwera docelowego. W trakcie tego procesu, weryfikowane sa trzy kluczowe
kategorie bezpieczenstwa [56]:

1. Integralno$é¢ Urzadzenia: ocena czy srodowisko uruchomieniowe aplikacji jest bezpieczne.
Zaktada si¢ trzy poziomy uwiarygodnienia: ,Podstawowa Integralo$¢”, . Integralnosc
Urzadzenia” oraz najwyzszy — ,Silna Integralno$¢”. Standardy te odpowiadaja kolejno
nastgpujagcym procesom - testom po stronie API, weryfikacjom parametréw i poswiadczen
urzadzenia oraz weryfikacjom integralnosci urzadzenia na poziomie sprzgtowego ukladu
StrongBox podczas procesu Secure Boot,

2. Integralno$é Aplikacji: gwarancja, ze zapytanie pochodzi od aplikacji opublikowanej przez
zaufanego dewelopera w sklepie Google Play. System oblicza sume kontrolng pliku APK/AAB,
pozwalajac na wykrycie nieautoryzowanych modyfikacji kodu lub prob przepakowania aplikacji,

3. Licencjonowanie uzytkownika: zwraca informacjg, czy aplikacja zostata legalnie zainstalowana
z oficjalnego zrodtia.

Po dokonaniu nastepujacych weryfikacji, serwer backend odszyfrowuje token za pomoca publicznych
kluczy Google, oblicza skrdt kryptograficzny otrzymanego zadania i porOwnuje go z zawartym w
atestacji parametrem request hash. Dzieki oparciu uprzedniego mechanizmu weryfikacji na kluczach
sprzetowych obecnych w ramach TEE sprawia, ze proby sfalszowania fokena z poziomu
skompromitowanego urzadzenia koncza si¢ fiaskiem — w tej sytuacji, atakujacy nie walczy juz z
systemem operacyjnym, lecz z fizyczng konstrukcjg ukladu scalonego [57]. Cato$¢ wyzej opisanego
przeplywu danych, przedstawiana jest przez Rysunek 8.
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Rysunek 8. Mechanizm dzialania atestacji Srodowiska wykonawczego przez Play Integrity API

2.6.7 Atestacja na platformie iOS — DeviceCheck i AppAttest

Platforma iOS implementuje mechanizmy atestacji analogiczne do tych obecnych w ekosystemie
Android. W tym przypadku, Apple w petni wykorzystuje mozliwos$¢ jednoczesnej kontroli doktadne;j
architektury oprogramowania, jak i sprzetu, ktory je uruchamia [36]. Pozwala to na podwyzszenie
poprzeczki bezpieczenstwa wzgledem rozwiazania Google. Pierwotnie, zatozenie opieralo si¢ na
serwisie DeviceCheck — zdalnej ustudze, pozwalajacych na anonimowe przechowywanie danych na
serwerze Apple, aby dokonywaé weryfikacji tozsamosci urzadzenia — np. umozliwialo to sprawdzanie
czy wersja probna aplikacji byla juz uruchomiona na danym urzadzeniu [58]. Ze wzgledu na
koniecznos$¢ przechowywania danych dla kazdego telefonu Apple wraz z kazdg zainstalowang na nim
aplikacjg, mozliwosci byly dos¢ ograniczone — przechowywanie stanu aplikacji mozliwe bylo na
maksymalnie dwoch bitach danych [58]. Wraz z systemem i0OS 14, mechanizm DeviceCheck zostat
wzbogacony o mechanizm AppAttest — pozwalajacy na sprzetowa weryfikacje komunikacji migdzy
aplikacja mobilng i serwerem [54].

App Attest opiera si¢ na infrastrukturze klucza publicznego powigzanej bezposrednio z walorami
sprzgtowymi uktadu scalonego Bezpiecznej Enklawy [54], [37], [36], [55]. W przeciwienstwie do
rozwigzania Play Integrity API — nie uzywane sg tutaj jednorazowo generowane tokeny — rozwigzanie
Apple opiera si¢ na kryptograficznym powigzaniu danego urzadzenia z serwerem backendowym
aplikacji. Proces ten dzieli si¢ na dwie fazy:

e  Faza Atestacji (klucza),
e  Faza Asercji (zadan).

W pierwszej kolejnosci, aplikacja generuje $wiezg parg kluczy asymetrycznych w ramach Bezpiecznej
Enklawy: klucze nigdy nie opuszczaja tego uktadu (klucz prywatny jest wrecz wypalony w uktadzie),
moga by¢ jedynie uzywane za pomocg ich unikalnego identyfikatora. Aby zapobiec atakom replay,
serwer backendowy generuje unikalne wyzwanie (challenge), ktore aplikacja przekazuje do metody
atestacji. System iOS nastgpnie przesyla dane do serwerdow Apple, ktore po weryfikacji integralnosci
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systemu zwracajg obiekt atestacyjny. Obiekt ten zawiera klucz publiczny oraz fancuch certyfikatow
potwierdzajacy, ze zostal on wygenerowany w autentycznym module Secure Enclave przez oryginalng
aplikacje¢ pochodzacg ze sprawdzonego zrodla (tj. podpisang przez programiste) [54], [55].

Nastepnie aplikacja mobilna moze wykorzysta¢ uprzednio wykonang weryfikacje do uwierzytelnienia
swojej komunikacji z serwerem backend (lub BFF): wykorzystywany jest do tego obiekt asercji. Jest on
tworzony dla kazdego zadania HTTP na podstawie danych zapytania (w formie skrotu
kryptograficznego). Nastepnie, skrot ten jest podpisywany przez klucz prywatny wewnatrz Bezpieczne;j
Enklawy, potwierdzajac, ze owe zadanie zostalo wygenerowane przez autentyczng instancj¢ aplikacji
[54], [55]. Doktadny przeplyw danych pomi¢dzy wymienionymi komponentami przedstawiony jest
przez Rysunek 9.

Serwer backendowy, odbierajac zadanie dokonuje weryfikacji obiektu asercji poprzez uzycie wczesniej
poznanego i zweryfikowanego klucza publicznego powigzanego z danym urzgdzeniem. Dzigki temu,
uzyskiwane jest potwierdzenie trzech aspektow bezpieczenstwa komunikacji:

e Integralno$é danych: Dzicki weryfikacji skrotu kryptograficznego, pewne jestze zadanie nie
zostato zmodyfikowane w locie,

o Autentycznos$¢ aplikacji: Dzigki weryfikacji podpisu i uprzedniej atestacji, pewne jest, ze
zapytanie pochodzi od niemodyfikowanej aplikacji,
e Bezpieczenstwo urzgdzenia: Dzicki konieczno$ci wykorzystania komponentu bezpiecznej

enklawy, pewne jest, ze zapytanie zostalo wykonane przy pomocy nieskompromitowanego,
prawdziwego urzadzenia.

30



Serwer
Serwer Backend Atestacyjny
Apple

Bezpieczna

Aplikacja Mobilna Enklawa

wygeneruj challenge

Y ...

challenge SHA256

preparelntegrity Token(idProjektu)

generacja klucza
ID klucza

»

zweryfikuj integralnosé
obiekt atestacji urzgdzenia i aplikacji

S

zweryfikuj obiekt
werydykt atestacji

podpisz zgdanie

!

obiekt asercji

zgdanie (dane zadania, obiekt asercji)

:l zweryfikuj obiekt
odpowiedz asercji
Rysunek 9. Mechanizm atestacji Srodowiska wykonawczego przez Apple App Attest

Podsumowujac, wprowadzenie mechanizmu App Attest znaczaco zwigksza poziom bezpieczenstwa
komunikacji aplikacji mobilnej z serwerami — wszelkie metody prob ingerencji, takich jak
instrumentacja pamigci RAM, uzycie zmodyfikowanych urzadzen lub emulatoréw, nie sa w stanie
wymusi¢ na procesie asercji podpisania zmanipulowanych danych. Czyni to z mechanizmu atestacji
kluczowy element wspotczesnej architektury Zero Trust na aplikacjach mobilnych.

2.7. Sposoby monitorowania uzycia i testowania funkcjonalnosci w
aplikacjach mobilnych

Przez dlugie lata, proces wytwarzania oprogramowania posiadal mocno ograniczone zdolnosci
kreacji petli sprzezenia zwrotnego z ich klientami, gdy produkt juz znalazt si¢ na fizycznych lub
wirtualnych potkach sklepowych. Jakakolwiek informacja zwrotna musiata opiera¢ si¢ na
zaangazowaniu samego uzytkownika, skorego do podzielenia si¢ swoimi doswiadczeniami, np. droga
mailowa. Tym samym, aplikacje powstawaly na podstawie limitowanego zakresu informacji —
programi$ci nieraz realizowali wiele nowych wydan oprogramowania, nie majac §wiadomosci czy
zmiany, ktéore wprowadzajg rzeczywiscie spetniajg zalozony cel biznesowy [1], [59], [60]. Wraz z
premierg pierwszych smartfonéw z systemami Android i iOS powstata zupelnie nowa przestrzen na
rynku aplikacji — zawierajgca szerokg rzesz¢ uzytkownikow B2C — miliony ludzi, ktérych wybory
konsumenckie musiaty by¢ zrozumiane na zupetnie innym poziomie niz wczesnie;j.
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W mysl tej potrzeby, wspodtczesne aplikacje mobilne stopniowo zaczgly odchodzi¢ od paradygmatu
statycznych, okazjonalnie aktualizowanych plikoéw binarnych. Wspoélczesna aplikacja mobilna jest
zupehie inna: jest ona dynamicznym systemem, ktorego zawarto$¢ sterowana jest zdalnie w czasie
rzeczywistym, co osiggane jest m.in. przez implementacj¢ systemow konfiguracji zdalnej omowionych
w podrozdziale 2.2. Tym samym, mozliwe staje si¢ petne rozdzielenie wdrozenia nowego kodu od
wydania nowej funkcjonalnosci — pozwala to rowniez na krotkotrwate udostgpnianie uzytkownikom
nowych doswiadczen bez konieczno$ci przechodzenia przez dtugotrwaly proces weryfikacji i publikacji
aktualizacji w sklepach App Store czy Google Play [1], [60]. Mechanizm ten otwiera drogg do
zaawansowanego monitorowania zachowan uzytkownikéw wobec zmian wprowadzanych przez zespo6t
inzynierski — oraz ewaluacji hipotez zespotu produktowego poprzez wielowariantowe eksperymenty
przeprowadzane na produkcyjnej grupie odbiorcéw — szeroko zwane Testami A/B.

Z inzynierskiego punktu widzenia, testy A/B realizowane sg przez pseudolosowy, a zarazem
deterministyczny podziat populacji uzytkownikéw na minimum dwie grupy:

e  Grupe kontrolna, korzystajacej ze standardowego, uprzednio dostgpnego interfejsu lub logiki,

o  Grupe eksperymentalng, ktéora otrzymuje dostep do jednego z wariantdw nowego,
przeprojektowanego interfejsu lub logiki.

Przydziat do grupy nastgpuje najczgsciej poprzez obliczenie kryptograficznego skrotu na podstawie
parametréw indywidualnej instalacji lub uzytkownika, zanim pobrana zostanie zdalna konfiguracja
aplikacji [59], [60]. Uzycie do tego celu parametrow instalacji (takich jak unikalny identyfikator
urzadzenia) jest bardziej uniwersalne, gdyz nie wymaga logowania — lecz nalezy mie¢ na uwadze, ze w
tym scenariuszu ta sama osoba korzystajaca z dwoch urzadzen, moze zobaczy¢ dwa zupelnie rozne
interfejsy oraz niemozliwe bedzie ewaluowanie logiki odbywajacej si¢ przed zautoryzowaniem
uzytkownika. W przypadku uzycia identyfikatora uzytkownika, mozliwe jest kompletne otoczenie danej
osoby testowanymi zmianami, nie tylko w ramach jednego urzadzenia, ale rowniez na przestrzeni wielu
platform dostarczania aplikacji — to samo do$wiadczenie moze by¢ widoczne i ewaluowane na
aplikacjach Android, iOS oraz Web.

Pobranie konfiguracji i wy$wietlenie konkretnej wersji docelowemu odbiorcy jest jedynie dopiero
poczatkiem badania — aby moc wyciagnaé z niego wnioski, konieczne jest zebranie pelnej informacji
odnosnie do sposobu interakcji uzytkownika ze zmieniong aplikacja [59], [60]. Konieczne jest
zaimplementowanie w ramach aplikacji wielu znacznikoéw, ktore beda wysylane do centralnej bazy
danych jako telemetria sesji uzytkownika. Warto mie¢ przy tym na uwadze fakt, iz przydzielenie danego
uzytkownika do danego wariantu i uruchomienie przez niego aplikacji nie oznacza automatycznie, ze
zmiana zostala przez niego zobaczona — kluczowe jest rejestrowanie nie tylko samego przydziatu, lecz
rowniez impresji, ktora z niego wynika [59]. Oprocz samego faktu, istotne jest zarejestrowanie
wszystkich pobocznych parametréw zdarzen — zaczynajac od najbardziej podstawowych miar, jak
doktadny czas, a kofczac na najbardziej ogolnych czynnikach mogacych korelowac z lub wptywaé na
decyzje uzytkownikow — takich jak model telefonu, jezyk, potozenie geograficzne, itd.

Z perspektywy klienta mobilnego, proces zapisywania zdarzen telemetrycznych nie przebiega w pehni
w czasie rzeczywistym. Natychmiastowe wysylanie tak szczegélowych danych wymaga wykonywania
operacji sieciowych z duza czgstotliwoscia, co moze przyczyniaé si¢ do znaczacego drenazu baterii —
oraz utraty czg¢Sci zdarzen w wyniku tymczasowego zaklocenia potaczenia. Wobec tego, optymalnym
podejéciem jest zbieranie zapisdw opisujacych akcje uzytkownika w lokalnym buforze, a nastepnie
wysyltanie ich na serwer w momencie spelnienia konkretnych warunkéw. Moga do nich nalezeé
zdarzenia takie jak przekroczenie zdefiniowanego progu liczby zdarzen w buforze lub uptynigcie
zadanego interwatu czasowego [61].

Zdarzenia te, po trafieniu na serwer trafiaja do silnikow kalkulacyjnych dostarczajacych najbardziej
istotne wskazniki analityczne. Mozna wyr6zni¢ trzy podstawowe metryki ewaluacyjne. Pierwszg i

32



zarazem najprostszg jest bezwzgledny wolumen zarejestrowanych zdarzen [62] — czyli
sumaryczng liczbe sledzonych interakcji w ramach k-tego wariantu eksperymentu:

ng

Ckzz:ei

i=1

Gdzie n; oznacza calkowitg liczbe uzytkownikow przypisanych do k-tego wariantu, natomiast e;
przyjmuje warto$¢ 1 jesli i-ty uzytkownik wyzwolit docelowa zdarzenie — a 0 w przeciwnym wypadku.
Przydatnos¢ tej miary jest watpliwa — w najlepszym wypadku pozwala ona na diagnoz¢ ewentualnych
probleméw z przydzialem grup lub aktywacji wariantu — jednakze, jest to element stanowigcy
fundament dalszych kalkulacji. Znacznie wicksza warto$¢ analityczng niesie wspotczynnik konwersji
[62] — tj. procentowy stosunek wystepowania zdarzen docelowych (np. zakup artykutu) do zdarzenia
bazowego (np. wyswietlenie zielonego przycisku ,.kup” przy artykule). Pozwala on na obiektywne
poréwnanie wariantow, pomimo roéznej wielkosci probki:

Z Etarget,k

Rk =
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- 100%

Ostatecznym wyznacznikiem sukcesu badz porazki wariantu hipotezy testu A/B jest wskaznik przyrostu
[62], okreslajacy wzgledna roznice skutecznosci w wywotaniu zdarzenia docelowego migdzy
wariantem eksperymentalnym (V), a grupg kontrolng (C):

R, — R
U=%-100%

Cc

Wprowadzenie tak znaczace, zaawansowanej architektury analitycznej jest jednak $ci§le powigzane z
wczesniej omdéwionymi problemami z domeny inzynierii bezpieczenstwa. W przypadku komunikacji z
niezaufanym klientem, bedacej cze$cig wickszoSci rozwigzan zdalnej konfiguracji dedykowanym
testom A/B, przy wykorzystaniu narzedzi analizy dynamicznej mozliwe jest nadpisywanie wartosci
przesytanych przez aplikacjg. W przypadku w petni umys$lnego dziatania (skierowanego na konkretny
skutek biznesowy, a nie dzialan eksploracyjnych), mozliwe staje si¢ przeprowadzenie ataku zatrucia
danych — niweczac sens prowadzonych eksperymentéw — i potencjalnie prowadzac do mylnych decyzji
biznesowych.

2.8. Pola do innowacji - unikalne cechy proponowanego rozwiazania

Przeprowadzona analiza stanu sztuki w domenie rozwigzan zdalnej konfiguracji uwidacznia
fundamentalny problem architektury w kontekscie systemow mobilnych — asymetri¢ rozwoju miedzy
mechanizmami z dziedziny logiki biznesowej, a mechanizmami ja chronigcymi. Komercyjne platformy
analityczne w wigkszo$ci pomijajg aspekt zaufania do klienta mobilnego — co wymusza kompromisy w
kwestii klasyfikacji danych, ktore moga serwowac. Jednoczesnie, klasyczne mechanizmy obronne
pozostaja zupetnie nieskutecznie wobec zdeterminowanych atakujacych, skupiajac si¢ glownie na
stawianiu ,,zaston dymnych” — przez ktore mozna przej$¢ bez wigkszych problemow.

Dysfunkcje te motywuja definicjg luki badawczej i architektonicznej na przestrzeni kilku obszarow.
Obecnie na rynku brakuje ujednoliconych wzorcow projektowych, ktore pozwolityby na traktowanie
systemu zdalnej konfiguracji jako srodowiska w pelni zaufanego — np. poprzez utylizacje sprzgtowe;j
atestacji Srodowiska do ustanowienia fundamentu bezpiecznej komunikacji z serwerem. Na tym tle,
klaryfikuja si¢ gtéwne pola do innowacji, ktore stuza jako bezposrednia motywacja i wskazowka
architektoniczna dla autorskiego, bezpiecznego i elastycznego ekosystemu zdalnej konfiguracji,
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bedacego przedmiotem niniejszej pracy. lacznie wyrdzni¢ mozna cztery kluczowe obszary
innowacyjne.

Pierwszym polem do innowacji jest zapewnienie pelnego bezpieczenstwa komunikacji w srodowisku
anonimowym (pre-auth) — gdy uzycie poswiadczen uzytkownika do udostepnienia informacji z systemu
konfiguracji jest niemozliwe. Docelowe rozwigzanie musi kategorycznie odrzuci¢ wykorzystanie
statycznych kluczy API, zawartych w kodzie zrédtowym aplikacji. Przestrzenig do innowacji jest
zaaplikowanie uwierzytelnienia komunikacji poprzez wykorzystanie natywnych mechanizméw
opartych o sprzgtowy korzen zaufania, takich jak Play Integrity API lub App Attest. Ponadto,
dodatkowym aspektem zabezpieczenia moze by¢ kryptograficzne powigzanie zapytania,
uniemozliwiajgc  jakakolwiek podszywanie si¢ pod rzeczywista aplikacje — gwarantujac
matematyczng pewnos¢, ze urzadzenie, aplikacja i dane Zadania nie zostaty skompromitowane.

Drugim polem do innowacji jest wysoka niezalezno$¢ infrastrukturalna. Wspotczesny rynek dojrzatych
rozwigzan zdalnej konfiguracji zdominowany jest przez rozwigzania SaaS, co nie tylko wymusza
przesytanie potencjalnie wrazliwych danych do podmiotow trzecich — ale jest tez znaczagcym narzutem
inzynierskim przy implementacji rozwigzan w kodzie zrodlowym aplikacji klienckich. Ryzyko
powodowane tymi czynnikami moze zosta¢ zmitygowane poprzez adopcj¢ elastycznego rozwigzania w
architekturze self-hosted — nieposiadajacego zewnetrznych zaleznosci.

Trzecim obszarem eksploracji jest implementacja wylacznika awaryjnego — czyli mozliwos¢ dystrybucji
konfiguracji w czasie rzeczywistym. Wiekszos$¢ rozwigzan opiera si¢ na zasobochtonnym i podatnym
na btedy odpytywaniu serwera. Innowacja moze by¢ wdrozenie architektury Server-Sent Events lub
WebSocket w celu wykonania aktualizacji flag tylko w momencie, kiedy jest to potrzebne — bez
nadmiernego drenazu baterii.

Czwartym, istotnym z perspektywy inzynierskiej aspektem jest zapewnienie w petni natywnej integracji
1 ergonomii pracy programisty. Znaczgca cz¢$¢ komercyjnych pakietow SDK wymaga od programistow
odwotywania si¢ do flag funkcji za pomoca surowych ciggéw znakow. Jest to podejscie podatne na
btedy (literowki) i trudne w utrzymaniu. Przestrzenia na innowacj¢ jest stworzenie gtgboko natywnych
bibliotek dla systemoéw iOS i Android, ktore poprzez silne typowanie dostarczg pelne wsparcie dla
mechanizmoéw autouzupeiniania kodu oraz automatycznej propagacji flag na serwery deweloperskie —
aby nie musialy by¢ konfigurowane w dwoch miejscach jednoczesnie.

Podsumowujac, zaadresowanie wymienionych aspektow — od suwerennosci danych, przez
kryptografi¢ sprzgtowa, az po ergonomi¢ API — stanowi wyzwanie wymierne wyzwanie inZynieryjne.
Proces projektowania i implementacji $srodowiska odpowiadajacego na te postulaty opisany zostal w
nastepny rozdziale.
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3. Propozycja bezpiecznego systemu zdalnej konfiguracji

Rozdziat ten prezentuje architekturg oraz projekt funkcjonalny prototypu autorskiego systemu
zdalnej konfiguracji i monitorowania aplikacji mobilnych. Zaklada on zdefiniowanie gldwnych
aktorow, przypadkow uzycia oraz modelowanie przeptywu danych migdzy serwerem a klientami
mobilnymi ze szczegdlnym uwzglednieniem mechanizmoéw bezpieczenstwa.

3.1. Projekt funkcjonalny i przypadki uzycia

Celem poprawnego zamodelowania zachowania systemu oraz jego przypadkow uzycia, jednym
z pierwszych krokow jest definicja aktorow, ktérzy beda wchodzili w interakcje z systemem. W
przypadku systemu zdalnej konfiguracji, wlasciwym podejSciem jest wprowadzenie rozrdznienia
miedzy aktorem (rzeczywistym), a aktorem systemowym (dziatajagcego jako odrgbne urzadzenie lub
system). Wedlug tych pryncypiow, dla systemu konfiguracji zdalnej dedykowanego aplikacjom
mobilnym mozna wyrdzni¢ nastepujacych aktorow:

o  Wiadciciel produktu — funkcjonalny administrator zestawu flag konfiguracji zdalnej. Jego
glownym celem jest mozliwo$¢ dynamicznego udostgpniania poszczegodlnych elementow
systemu poprzez flagi funkcji. Jako cel dodatkowy, nalezy wzia¢ pod uwage potrzebe aktora o
dowiadywaniu si¢ wigkszej iloSci rzeczy o produkcie — przeprowadzanie eksperymentow,
walidacja pomystow wobec uzytkownikow,

e  Programista — czg¢Sciowy administrator zestawu flag funkcji. Z racji roli, skupia si¢ na tworzeniu
nowych flag z szerokim spektrum dostgpnych parametrow — tak aby mogly by¢ przydatne przy
sterowaniu wieloma rodzajami wartos$ci programistycznych. Poza sama akcja stworzenia flag,
wchodzi w interakcj¢ z systemem, gdy chce przetestowac konkretng konfiguracj¢ na srodowisku
testowym (wlaczajac flage funkcji) lub wymusi¢ natychmiastowg aktualizacje konfiguracji na
srodowisku produkcyjnym — np. w przypadku incydentu wymagajacego ukrycia problematycznej
funkcjonalnosci.

W przypadku w petni produkcyjnego systemu nalezy rozwazy¢ wszelkie role kontrybuujace do badz
wchodzace w interakcje z projektem IT (np. pracownicy dzialu marketingu) — po pozytywnej ewaluacji,
moga sta¢ si¢ interesariuszami i rzeczywistymi aktorami w modelu systemu. Ze wzgledu na
prototypowy charakter tworzonego systemu, lista aktorow zostaje ograniczona do wlasciciela produktu
oraz programisty — gdyz agreguja oni wszystkie najwazniejsze cele systemu zdalnej konfiguracji.

Aby poprawnie realizowa¢ zatozone cele systemu, konieczne jest roOwniez rozpatrzenie aplikacji
mobilnych jako aktoréw — aplikacje dedykowane platformom iOS i Android moga by¢ na tym etapie
zagregowane do jednego aktora:

e Aplikacja Mobilna (klient systemu zdalnej konfiguracji) — jej podstawowe interakcje opieraja si¢
na pobieraniu (otrzymywaniu) dedykowanego zestawu flag funkcji. Nalezy zatozy¢
ewentualno$¢, ze to nie bedzie jedyna interakcja systemu aplikacji mobilnej — mogg by¢
wymagane dodatkowe funkcje, wraz z eksploracja konkretnych przypadkow uzycia.

Bedac swiadomym zestawu aktoréw ktory nalezy obstuzy¢, mozliwa jest praca nad przypadkami uzycia
przez nich wykonywanymi.
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3.1.1 Modelowanie procesu zarzadzania aplikacjami

Majac na uwadze gléwne cele systemu, czyli dostarczenie mozliwosci zarzadzania
funkcjonalnos$ciami poszczegdlnych aplikacji oraz przeprowadzania testow A/B, uprzednio nalezy
zdefiniowaé wszelkie przypadki uzycia bedace wymaganymi krokami przed ich faktyczng realizacja.
Wobec tego — faktem jest, iz zanim zdefiniowane zostang flagi funkcji dla poszczegodlnej aplikaciji,
najpierw powinna zosta¢ zdefiniowana sama aplikacja.

Naturalnie, mozna potraktowa¢ tworzone flagi w ramach systemu globalnie — jednakze wigzatoby si¢
to ze znacznymi niedogodnosciami w domenie doswiadczen uzytkownika. Aby rozpoznawac flagi
powiazane z konkretna aplikacja i tak nalezatoby wprowadzi¢ pewne konwencje nazewnicze (np.
nazwa-flagi_nazwa-aplikacji_platforma) — lecz operowanie na takim dodatkowym poziomie abstrakcji
byloby dosy¢ sztuczne i podatne na btedy uzytkownika.

Aby unikna¢ takich niedogodnosci, wlasciwe bedzie wprowadzenie mechanizmu definicji i zarzadzania
aplikacja jako bytem w systemie. Pierwsza operacjg do implementacji jest mozliwos$¢ stworzenia
aplikacji. W celu akomodacji wieloplatformowosci rozwigzania, aplikacje mozna zdefiniowac¢ przez jej:

e  Nazwe,
e Identyfikator Aplikacji Android,
e Identyfikator Aplikacji iOS.

Przy czym zaktada si¢, ze kazda z tych warto$ci musi by¢ unikalna — a identyfikatory systemowe musza
by¢ wprost powigzane z tymi wymaganymi przez mobilne systemy operacyjne (package names).

Oprocz samej logiki tworzenia aplikacji, konieczne jest rowniez udostgpnienie widoku wyswietlajacego
wszystkie dotychczas stworzone aplikacje (lub te, do ktérych konkretny uzytkownik ma dostep). Warto
rowniez uwzgledni¢ mozliwos¢ zarzadzania stanem aplikacji — tym samym udostgpniajac mozliwosé
~migkkiego usuniecia” poprzez zmiang jej stanu. Przypadki te, ujete zostaly na diagramie przypadkow
uzycia (Rysunek 11). W celu pokrycia jak najwigkszej liczby przypadkéw uzycia, mozna zdefiniowaé
trzy ogdlne stany obiektu w calym systemie — szkic, aktywny oraz dezaktywowany, przedstawiane przez

Rysunek 10.
Szkic ]—) Aktywna *)[ Nieaktywna

Rysunek 10. Schemat blokowy ilustrujacy logike stanow flagi funkcji
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Rysunek 11. Diagram przypadkow uzycia powigzanych z procesem zarzadzania aplikacjami
3.1.2 Modelowanie procesu zarzadzania funkcjonalnosciami

Po utworzeniu danej aplikacji, mozliwe jest przystapienie do konfiguracji jej funkcjonalnosci.
Jednoczesnie, mozna zatozy¢, ze wszelkie akcje, ktore beda wykonywane w systemie, zawsze beda
odnosity si¢ do pewnej aplikacji — a wigc konieczne bgdzie umozliwienie wyboru kontekstu dziatan, a
nastgpnie zachowanie go miedzy poszczegodlnymi stronami panelu administracyjnego. Wszystkie
opisywane akcje ilustrowane sg na diagramie przypadkow uzycia — Rysunek 12.

Wobec tego, przypadek uzycia konfiguracji flagi rodzi si¢ z samego przypadku wyboru aplikacji.
Nastepnie, nalezy okresli¢ minimalny zestaw warto$ci pozwalajacy na sprawne zarzadzanie flagg. W
tym przypadku proponowane sa nastgpujgce parametry:

e  Klucz (Identyfikator o znaczeniu technologicznym),

e  Opis (Stricte biznesowy / operacyjny),

e Typ wartosci (Rowniez stricte techniczny parametr, potencjalnie utatwiajacy obstuge wartosci
w bibliotece mobilnej) — np. tancuch znakow, liczba, wartos¢ Boola,

o  Wartosé,

¢ Platforma mobilna, do ktorej koresponduje flaga — iOS lub Android,

e Stan — wlaczona / wylgczona — z potencjalnym reuzyciem maszyny stanu szkic-aktywny-
dezaktywowany.

W celu zachowania jak najwyzszego poziomu bezpieczenstwa operacyjnego, kazda nowo powstajgca
flaga powinna by¢ w stanie szkicu / deaktywacji. Wlaczenie powinno by¢ intencjonalng akcja,
wykonang przez interesariusza ze strony biznesu.

Jako poprawe doswiadczenia programisty w korzystaniu z systemu, warte rozwazenia jest rowniez
automatyczne tworzenie flag na podstawie zawarto$ci kodu — w tym scenariuszu, interesariusz
biznesowy musi jedynie zamiesci¢ informacj¢ w kryteriach akceptacji danej funkcjonalnosci badz
parametru, iz powinna by¢ ona konfigurowalna za posrednictwem panelu administracyjnego.
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Programista, implementujagc funkcjonalno$¢, zamiesci odpowiednie znaczniki w kodzie, tworzac
niejako szkic flagi funkcji. Nastepnie, flaga ta moze by¢ odczytana i rozpropagowana do panelu
administracyjnego w czasie kompilacji lub wykonania. Zdejmuje to z uzytkownika biznesowego oraz
programisty obowigzek konfiguracji flag w zupelnej separacji — proces zostaje w duzej mierze
zautomatyzowany, niwelujac potencjalne problemy wywolane przez np. niezgodnos¢ klucza flagi
miedzy panelem administracyjnym a kodem zrédlowym aplikacji mobilne;.

Ponadto, warte rozwazenia jest roéwniez umozliwienie rewizji historii edycji flag. W przypadku
wdrozenia produkcyjnego, funkcjonalno$¢ ta jest wrecz niezbedna. W przypadku realizacji prototypu,
potraktowac ja mozna jako mile widziang, lecz nie wymagana do demonstracji pomysthu.

Skonfiguruj nowg Zmieri stan flagi

flage
N
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Rysunek 12. Diagram przypadkow uzycia powigzanych z procesem zarzadzania flagami funkcji

3.1.3 Modelowanie sterowania testami A/B

Testy porownawcze funkcjonalnosci sg ostatnig warstwg abstrakcji systemu — zawsze muszg by¢
powigzane z istniejaca aplikacja oraz pewnym zestawem flag funkcji — sugerujac jednoczes$nie
potencjalng chronologie implementacji oraz kolejnos¢ akcji uzytkownika w interfejsie graficznym.

Aby poprawnie zdefiniowac test A/B, konieczne jest okreslenie jego parametrow — sg to:

e Nazwa — do tatwiej identyfikacji w panelu administracyjnym,
e Opis — stuzacy zrozumieniu warunkow i celow testu,

e Data rozpoczecia,

e Data zakonczenia,

e  Testowane warianty.

Wobec przytoczonych parametrow, przydatne jest rowniez okreslenie struktury danych formutujacej
wariant. W minimalnej wersji, mozna zalozy¢, ze wariant sktada si¢ z:

e  Nazwy — przydatnej do wizualizacji danych powigzanych z wariantem,

e  Flag funkcji — w relacji jeden-do-wielu, pozwalajac na nadpisanie wartosci dostarczanych za
posrednictwem danej flagi,
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e  Wagi — parametru sterujagcego przydziatem wariantu do uzytkownika. Suma wag musi wynosi¢
100%.

Po uprzednim wyborze parametréw i spetnienia warunkdéw brzegowych — tj. daty rozpoczgcia testu,
aplikacje muszg zaczag¢ otrzymywac nowe, nadpisane wartosci.

Dopemhieniem przypadku uzycia jest procedura ekstrakcji danych z testu. Kazdy test A/B powinien by¢
podsumowywany w przyjaznej uzytkownikowi postaci w ramach konsoli administracyjnej. Podazajac
za tym wymaganiem, konieczna jest rowniez mozliwo$¢ definiowania impresji oraz wy$wietlania ich
statystyk w zagregowanej formie. Jako trzy podstawowe wartosci, ktore moga by¢ wartosciowe do
biznesu, zgodnie z analizg stanu sztuki, definiuje sie:

e  Absolutng liczbe impres;ji,
e Wspodtczynnik Konwers;ji,
e Wskaznik Przyrostu.

Kazdy z tych wykreséw powinien klarownie prezentowa¢ dane korespondujace z kazdym wariantem —
pozwalajac na porownywanie ich ze soba. Pelen krajobraz opisanych przypadkow uzycia zilustrowany
zostat przez Rysunek 13.
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<<éxtend>>
Product Manager Ny

Przegladaj wyniki
testow Zakornicz test A/B
A/B

Rysunek 13. Diagram przypadkoéw uzycia powiazanych z przeprowadzaniem testéw A/B

3.2. Architektura systemu i przeplyw danych

Prawidlowa i sprawna integracja wielosktadnikowego systemu wymaga nie tylko klaryfikacji i
przygotowania przypadkéw uzycia — jednym z kluczowych krokoéw sterujacych pozniejszymi
wysitkami programistycznymi sa przeptywy danych, modelowane w formie diagramow sekwencji
UML. Celem sformutowania poprawnego modelu, wpierw nalezy zilustrowaé¢ og6lng architekture
rozwiazania (Rysunek 14).
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Rysunek 14. Diagram komponentéw systemu zdalnej konfiguracji

Zgodnie z architekturg, dziatanie systemu opiera si¢ na interakcjach miedzy kilkoma partiami —
przeptywy te mozna zilustrowa¢ w podziale na kategorie przypadkéw uzycia flag funkcji (z przepltywem
zilustrowanym przez Rysunek 15) oraz testow A/B (Rysunek 16). Proces tworzenia aplikacji jako
trywialny nie wymaga dodatkowej dokumentacji. Diagramy, majac na uwadze wysoki poziom
abstrakcji oraz zachowanie czytelnosci przeptywu logiki biznesowej miedzy oddalonymi weztami
systemu, na rysunkach 15 i 16 pominigto techniczne komunikaty powrotne, o ile nie niosa one ze soba
nowych danych niezbednych do kontynuacji procesu.
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Rysunek 15. Diagram sekwencji ilustrujacy zalezno$ci miedzy komponentami w realizacji przeplywow
danych dotyczacych kluczowych przypadkéw uzycia w domenie flag funkcji
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Rysunek 16. Diagram sekwencji ilustrujacy proces przeprowadzania testéw A/B — ilustracja pelnego
drzewa przypadkéw uzycia
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3.3. Mechanizmy bezpieczenstwa

Aby zapewni¢ najwyzszy mozliwy poziom bezpieczenstwa rozwigzania — odrozniajacy je od
rozwiazan dostepnych na rynku, konieczne jest uwzglednienie szeregu funkcji zapewniajacych nalezyty
poziom bezpieczenstwa, zgodny z wytycznymi omoéwionymi w rozdziale o stanie sztuki.

3.3.1 Uwierzytelnienie - systemy weryfikacji integralnosci sprzetowej

Celem realizacji najwyzszego mozliwego poziomu uwierzytelnienia urzadzen mobilnych bez
uwzglednienia sesji uzytkownika, wilasciwe jest zastosowanie natywnych funkcji weryfikacji
integralnosci sprzgtowej — Apple App Attest oraz Google Play Integrity API. Implementacja wymagana
jest w zakresie dwoch komponentow systemu: natywnej biblioteki mobilnej (uzywajacej sprzetowych
modutow kryptograficznych do przygotowania tadunku uwierzytelniajgcego) oraz serwera
(weryfikujacego zapytania klienta mobilnego w oparciu o zewngtrzne serwisy lub certyfikaty Root).

3.3.2 Autoryzacja

Proponowany system w sposob naturalny kreuje role uzytkownikéw, ktore powinny byc
weryfikowane we wilasciwym dla nich miejscu — w tym przypadku, w panelu administracyjnym.
Docelowo, konieczne by bylo stworzenie przynajmniej trzech rol:

e  Programista (z mozliwo$cia tworzenia flag wraz ze zdolnoscia zarzadzania nimi),

e Interesariusz biznesowy (z mozliwoscig modyfikacji flag oraz tworzenia i ewaluacji testow
A/B),

e  Administrator (posiadajacy mozliwo$¢ nadawania rol oraz tworzenia aplikacji).

Naturalnie, mozliwa jest bardziej szczegdtowa definicja rol, powigzana z konkretnymi stanowiskami i
ich poziomem odpowiedzialnos$ci, na przyktad Analityk Biznesowy lub Wtasciciel Produktu.

Z racji powtarzalno$ci implementacji oraz wtornosci struktury rozwigzan autoryzacyjnych w
produktach juz obecnych na rynku, wymagania te muszg zosta¢ zrealizowane tylko w przypadku
produkcyjnego uruchomienia systemu. Na potrzeby prototypu, implementacja kontroli dostepu opartej
o role pozostaje poza zakresem realizacji.

3.3.3 Kryptografia

Z racji zastosowania natywnych technik atestacji, w sposob zaufany realizowany jest kluczowy
postulat specyfikacji mTLS, zakladajacy nie tylko uwierzytelnienie autentyczno$ci serwera wobec
klienta, ale réwniez klienta wobec serwera. Wobec tego, standardowe szyfrowanie komunikacji
odbywajace sie na podstawie negocjacji bedacych cze$cia implementacji protokotu HTTPS jest
wystarczajace do zapewnienia odpowiedniego poziomu bezpieczenstwa.

Celem eksploracji maksymalnego mozliwego poziomu zabezpieczenia (szczegdlnie przydatnego w
przypadku dostarczania warto$ci sekretnych), rozpatrzy¢ nalezy opcje¢ asymetrycznego szyfrowania
end-to-end, np. z uzyciem klucza publicznego urzadzenia uzytego do poswiadczenia App Attestation.
Srodek ten znany jest m.in. z architektury aplikacji bankowych — i w przypadku systemu zdalnej
konfiguracji moze by¢ uznany za nadmiarowy.
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4. Opis narzedzi stosowanych w pracy

Rozdziat ten zawiera omoéwienie kluczowych technologii wykorzystanych do realizacji prototypu
autorskiego, bezpiecznego i elastycznego systemu zdalnej konfiguracji. Dobor narz¢dzi podyktowany
byt przede wszystkim dotychczasowym poziomem zaznajomienia z nimi, elastycznoscia zastosowania,
wygoda integracji oraz poziomem bezpieczenstwa. Nastepujace podrozdziaty charakteryzujg stos
technologiczny cato$ci rozwigzania z podzialem na komponenty serwerowe (backendowe),
implementacje panelu administracyjnego (firontend CMS), technologie mobilne oraz sposoby
zapewnienia bezpieczenstwa aplikacji.

4.1. Narzedzia backendowe

Warstwa serwerowa stanowi centralny punkt systemu zdalnej konfiguracji — to ona odpowiada za
realizacje logiki zarzadzania i dostarczania konfiguracji, tworzenie i agregacje telemetrii z testow A/B
oraz weryfikacje dowodow atestacyjnych jako zabezpieczenia komunikacji z klientami mobilnymi.

4.1.1 Frameworki serwerowe

Jezykiem programowania wykorzystanym do implementacji serwera jest Java w wersji 17 [63],
bedaca jedna z wersji pokrytych dlugoterminowym wsparciem — stanowiac jednocze$nie popularny
wybor przedsigbiorstw przy realizacji nowych systemow. Jezyk ten nie tylko utrzymuje si¢ w czotowce
najpopularniejszych jezykow S$wiata — pomimo dlugiej historii jest rowniez wysoce popularnym
jezykiem oferujacym sprawne mechanizmy zarzgdzania pamigcig, wsparcie wielowatkowosci oraz
rozbudowany ekosystem bibliotek. Ponadto, dzigki dzialaniu w ramach JVM, moze by¢ uruchamiany
na dowolnej architekturze serwerowej.

Sam serwer zostat zbudowany w oparciu o $rodowisko Spring Boot w wersji 3.5.0 (najnowszej w
momencie rozpoczgcia pracy) [64]. Oferuje on gotowe implementacje najbardziej przydatnych
komponentéw w przypadku realizacji serwerow aplikacji webowych — wbudowany serwer web Tomcat
[65], mechanizmy budowania projektu i zarzadzania zalezno$ci poprzez m.in. wstrzykiwanie ich do
obiektow. W ramach projektu wykorzystano nastepujace moduty — rozszerzenia Spring Boot:

e Spring Web: pozwalajacy na sprawne wystawienie interfejsu REST z pomocg uzycia
odpowiednich anotacji w kodzie — pozwalajacych na faktyczng obstuge zadan ptynacych od
klientow [64],

e Spring Security: utatwia on zarzadzanie kontrolg dostgpu do aplikacji — pozwalajacy miedzy
innymi na szybka konfiguracje chronionych zasobow, kontrole parametrow CORS oraz
implementacj¢ ochrony przed CSRF [64],

e Lombok: biblioteka znaczaco redukujaca tzw. boilerplate code, np. poprzez dostarczanie
konstrukcji umozliwiajacych manipulacj¢ danymi obiektu oraz ukrycie konstruktorow [66].

Catos¢ procesu budowania aplikacji, zarzadzania zalezno$ciami i uruchamiania testow jednostkowych
jest orkiestrowana przy pomocy systemu Gradle [67].

4.1.2 Technologie bazodanowe

Jako ze komponent serwerowy do poprawnego dziatania wymaga mozliwosci przechowywania
danych o zdefiniowanych flagach funkcji, danych analitycznych, badZ pokrewnych danych aplikacji,
konieczne byto wdrozenie relacyjnej bazy danych.
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W celu sprawnego rozwoju systemu, uzyto baze danych H2 [68], dzialajaca catkowicie w ramach
pamigci operacyjnej urzadzenia, na ktorym uruchamiany jest projekt. Choc¢ jest ona wystarczajaca do
celow programistycznych i demonstracyjnych, w przypadku produkcyjnego uruchomienia systemu
nalezy rozpatrzy¢ zastapienie jej inng baza o trwalej pamigci. W tym przypadku, pelna zgodno$é ze
standardem SQL otwiera szeroki wachlarz rozwigzan produkcyjnych — ze szczegdlnym wskazaniem na
PostgreSQL [69] ze wzgledu na jej uniwersalno$¢ i otwarte srodowisko.

4.1.3 Protokoly komunikacyjne

Aby zapewni¢ wysoki poziom interoperacyjno$ci mi¢dzy strong serwera a klientami web i
mobile, architekture komunikacji oparto na standardach wykorzystujacych protokot HTTP/HTTPS.

Podstawowa metoda wymiany danych jest API REST [70], realizujac mozliwos¢ klasycznej,
asynchronicznej komunikacji. W ramach tej metody realizowane sg wszystkie operacje dostgpne z
poziomu webowego panelu administracyjnego oraz cze¢$¢ komunikacji z klientami mobilnymi. Jako
uniwersalng struktur¢ danych tadunku zapytan ustanowiono obiekty JSON [71] — zachowujac
znaczng elastycznos$¢ i prostote mapowania obiektoéw miedzy srodowiskami.

Nie jest to jedyna przyjeta metoda komunikacji — w celu realizacji wymogu natychmiastowej propagacji
zmian (wylacznik awaryjny) dla klientow mobilnych, konieczne bylo zrezygnowanie z zapytan
asynchronicznych. Zamiast tego, zaimplementowano standard Server-Sent Events [72]. Pozwala on na
utrzymywanie dlugotrwatego, jednokierunkowego strumienia danych migdzy serwerem a
aplikacjg mobilng. Dzigki temu, mozliwe jest natychmiastowe wypchanie konfiguracji do
zarejestrowanych klientow — bez opdznien, narzutu zapytan i drenazu baterii.

4.2. Technologie frontendowe

Graficzny interfejs uzytkownika pelnigcy role konsoli administracyjnej systemu zostat
zrealizowany w architekturze Single Page Application, z uzyciem zmodyfikowanej biblioteki
komponentéw TailAdmin [73]. Zastosowanie tego wzorca pozwala na osiggnigcie wysokiej
responsywnosci interfejsu, redukujac koniecznos$¢ przetadowywania strony w trakcie nawigacji.

Warstwa prezentacyjna implementowana jest przez framework React w wersji 19 [74] — wprost taczac
si¢ z jezykiem logiki aplikacyjnej, ktora zostala napisana w jezyku TypeScript [75]. Wybor jezyka
typowanego motywowany byt utatwionym mapowaniem struktur danych oraz og6lng wygoda pracy —
pozwalajac na uniknigcie czgsci bledow juz na etapie kompilacji.

Proces budowania aplikacji zarzadzany jest z kolei przez $rodowisko Vite [76] — minimalizujac czas
uruchamiania i przebudowywania aplikacji w trakcie procesu wytworczego. Oprocz tego, poszczegolne
aspekty inzynieryjne aplikacji zostaty zrealizowane nastgpujgcymi narzedziami:

e  Warstwa komunikacyjna — Axios [77],

e  Stylowanie — Tailwind CSS [78] (jako cze$¢ biblioteki TailAdmin),

e  Zarzadzanie stanem nawigacji — React Router [79],

e  Wizualizacja Danych Analitycznych (testéw A/B) — ApexCharts [80].

Ponadto, calo$¢ projektu posiada skonfigurowany mechanizm statycznej analizy jakosci kodu ESLint
[81].
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4.3. Technologie mobilne

W ramach projektu realizowane sg nie tylko autorskie biblioteki umozliwiajace sprawng
integracje klienta mobilnego z systemem zdalnej konfiguracji — na potrzeby ich ewaluacji powstaty
przyktadowe aplikacje mobilne opierajace si¢ w calosci o technologie natywne. Metody te przewazyly
nad alternatywami wieloplatformowymi ze wzgledu na prostote i pelne odwzorowanie integracji ze
sprzetowymi modutami kryptograficznymi, bez potrzeby uzycia bibliotek utrzymywanych przez
spotecznosé.

4.3.1 Technologie iOS

Do przygotowania biblioteki oraz przyktadowej aplikacji dzialajacej na systemie iOS uzyty zostat
jezyk Swift [82] — bedacy w momencie pisania pracy standardem realizacji aplikacji na t¢ platforme.
Warstwa prezentacyjna aplikacji testowej zostata w catosci zbudowana z uzyciem frameworka SwiftUI
[83] — umozliwiajac bardzo dynamiczne, deklaratywne prototypowanie interfejsow graficznych,
jednoczesnie wigzac widoki ze stanem aplikacji. Podejscie to oznacza, ze kazda zmiana wartosci flagi
konfiguracyjnej automatycznie przebuduje docelowe komponenty ekranu bez koniecznos$ci
dodatkowego od$wiezania.

W domenie bezpieczenstwa zastosowano systemowe biblioteki DeviceCheck oraz App Attest API,
ktore generuja pary kluczy asymetrycznych wewnatrz Secure Enclave i uwierzytelniaja si¢ wobec
serwera z uzyciem obiektow asercji podpisanych tymze kluczami.

Oprocz tego, do realizacji strumieniowania danych przy wylgczniku awaryjnym zostata uzyta natywna
klasa URLSession po odpowiedniej konfiguracji.

4.3.2 Technologie Android

Aplikacja kliencka wraz z dedykowang biblioteka dla platformy Android zostala
zaimplementowana w jezyku Kotlin [84] — rowniez stanowiagcego standard wspodtczesnie powstajacych
natywnych aplikacji mobilnych, zajmujgc miejsce uprzednio dominujacej Javie.

Warstwa prezentacji opiera si¢ na bibliotece Jetpack Compose [85], pozwalajacej na zwinne,
deklaratywne prototypowanie interfejsow uzytkownika i taczenie ich ze stanem aplikacji (wlgczajac w
to stan flag funkcji). Podobnie jak w przypadku iOS, pozwala to na warunkowe wyswietlanie i
animowanie widokow w czasie rzeczywistym, zawsze biorgc pod uwage dane plynace z serwera
konfiguracyjnego — bez potrzeby petnej aktualizacji drzewa, dawniej wymuszanej przez architektury
oparte o pliki XML.

W celu propagacji flag w czasie rzeczywistym, aplikacja zawiera mechanizm nawigzywania polaczenia
SSE, uzywajac standardowych bibliotek do komunikacji sieciowej (okhttp) oraz Kotlin Coroutines i
reaktywnych strumieni danych (StateFlow) w celu ptynnego przekazywania danych do interfejsu
uzytkownika. Ponadto, wsparciem dla komunikacji jest biblioteka Google Gson [86], wykorzystywana
do serializacji i deserializacji przesytanych struktur danych.

Funkcje bezpieczenstwa realizowane sg w oparciu o lokalne implementacje logiki Play Integrity API,
wykorzystujac komponenty Android Keystore do przygotowania obiektow atestacji.
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5. Prototyp systemu zdalnej konfiguracji i monitorowania

Niniejszy rozdziat poswigcony jest szczegdélowemu opisowi zrealizowanego prototypu
autorskiego systemu zdalnej konfiguracji ktory materializuje uprzednio zdefiniowane zaloZenia
projektowe. Gléwnym celem tego etapu pracy jest weryfikacja paradygmatu tworzenia dedykowanego
systemu konfiguracji dla aplikacji mobilnych oraz jego poszczegdlnych elementéw, takich jak
natychmiastowa propagacja flag lub bezpieczenstwo przez atestacje.

Prezentowany opis celowo unika catosciowego przytaczania kodu zrodtowego, skupiajac si¢ na
kluczowych komponentach systemu, jego logice biznesowej oraz mechanizmach integracji mi¢dzy
aktorami systemu.

Z racji prototypowego charakteru implementacji, w architekturze zaakceptowano niektore swiadome
kompromisy technologiczne, majace na celu minimalizacj¢ ztozonosci srodowiska przy jednoczesnym
zachowaniu pelnej wiernosci funkcjonalnej w obszarze bezpieczenstwa, zarzadzania flagami funkcji
oraz testami A/B. Wymagania oraz kierunki transformacji obecnego prototypu w system w peini
produkcyjny zostaly szczegdlowo zaadresowane w rozdziale 6.

5.1. Implementacja serwera oraz mechanizmu natychmiastowej propagacji
Zmian

Centralnym punktem catego ekosystemu zdalnej konfiguracji jest serwer dystrybucyjny — silnik
logiczny, posredniczacy migdzy danymi wplywajacymi przez panel administratora a bibliotekami
zintegrowanymi w aplikacjach mobilnych. Architektura serwera, zgodnie z klasycznymi schematami
systemOw wytwarzanych przy pomocy jezyka Java wraz z srodowiskiem Spring Boot, charakteryzuje
si¢ warstwowym podzialem. Wydzielone zostaly nastepujace pakiety:

e Config — odpowiadajacy za pliki konfiguracyjne biblioteki Spring Security, ograniczajace
komunikacje z API serwera,

e Controller — przechowujacy wszystkie definicje koncowek REST API serwera, skupiajac
si¢ jedynie na kontrakcie komunikacji,

e Service — gdzie znajduja si¢ definicje serwisow, implementujacych zaréwno szczegoty logiki
biznesowej (takiej jak tworzenie i zarzadzanie flagami), jak i1 aspekty bezpieczenstwa
(mechanizmy atestacji po stronie serwera),

®  Repository — zachowujacy ostatnig warstwe posredniczaca miedzy serwisami a bazg danych —
definicje 1 implementacje repozytoriow ORM,

o  Model — zawierajacy definicje wszystkich encji baz danych zgodnie z logika mapowania
obiektowo-relacyjnego,

e Dto — przechowujacy uproszczony model danych, adekwatny do ich ekspozycji poprzez koncow
REST API.

Podsumowanie catosci krajobrazu implementacji przeplywu danych, wraz z rozréznieniem miedzy jej
warstwami 1 poszczegdlnymi klasami, zilustrowane zostalo na diagramie architektury ilustrowanym
przez Rysunek 18.
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5.1.1 Warstwa przechowywania danych

Na potrzeby prototypu, catos¢ danych przechowywana jest w bazie H2, natomiast komunikacja z
nig obslugiwana jest przez interfejsy dziedziczace po klasach implementujacych Jakarta Persistence
API. Czg$¢ z funkcjonalnosci wymagala rozszerzenia klas o dodatkowe metody napisane zgodnie z
dialektem Hibernate. W przypadku wigkszo$ci interfejsow, pomini¢to przygotowywanie natywnych
kwerend w SQL — bylo to nadmiarowe w przypadku prototypu.

Struktura bazy danych jest narzucana przez mapowanie obiecktowo-relacyjnie zgodnie ze schematem
okreslanym przez Rysunek 17.

ABTest ‘ ABTestMetric
id - id
name | deviceld
P variant
description
FeatureFlag App A1 0.* . eventName
id variants eventData
a :
PP name variantWeights timestamp
peaTe 0.* 1 | androidAppldentifier startDate
flagKey & it
iosAppldentifier endDate "
description i 1 1. ABTestVariant 1 DeviceAssignment
active = id
enabled id P o
flagValue 1 o name 1 0.: ev.lce -
ValueType = | abTest assrgnedAanant
featureFlags assignedAt
flagValueOverrides

Rysunek 17. Diagram klas przedstawiajacy model danych systemu

Na poziomie definicji klas encji, zastosowana zostala bezposrednia walidacja danych z uzyciem
biblioteki Jakarta Validation. Dodatkowo, czg$¢ parametrow implementuj¢ logike tadowania Lazy, co
pozwala na uniknig¢cie narzutu wydajnosciowego powodowanego przez problem N+1, na przyklad w
przypadku tadowania tabeli flag funkcji. Wdrozona zostata rowniez kaskadowa polityka czyszczenia
danych w relacjach, ktére tego wymagaja — przyktadowo, usunigcie catego testu A/B wymusza rowniez
usunig¢cie wszystkich powigzanych z nim wariantow.

Posrdd rzeczy, ktore nie zawieraja si¢ bezposrednio w kodzie modelu, lecz wptywaja na polityke
zarzadzania danymi — wszelkie akcje wptywajace na zmian¢ danych ptynacych do klientéw mobilnych
zaopatrzone zostaly w adnotacje Transactional, implementujaca reguty ACID w ramach $rodowiska
Spring Boot.

Z racji drugorzednej istoty wydajnosci systemu na etapie prototypu, nie zalozono potrzeby

indeksowania poszczegdlnych kolumn — jednakze w przypadku potencjalnego uruchomienia
produkcyjnego jest to niezbedne.
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Rysunek 18. Diagram architektury serwera Spring Boot
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5.1.2 Warstwa logiki biznesowej

Logika biznesowa aplikacji implementowana zostala przez klasy oznaczone adnotacja @service,
ktore nastepnie staja si¢ zalezno$ciami wstrzykiwanymi do kontrolerow lub pozostatych serwisow, co
ulatwia testowanie i podmiany implementacji. Rozkladzie serwiséw przyswiecala zasada pojedynczej
odpowiedzialno$ci, co pozwala na unikniecie zbgdnych zaleznoSci miedzy poszczegdlnymi
komponentami. W ramach serwisow wydzielono:

e App Service — odpowiedzialny za zarzadzanie cyklem zycia aplikacji klienckiej,

o Feature Flag Service — realizujacy calo$¢ logiki powigzanej z tworzeniem i zarzadzaniem
flagami funkcji,

o ABTestService — separujacy mechanizm tworzenia eksperymentéw oraz przydzielania ich do
poszczegdlnych urzadzen uzytkownikow,

e C(Client Comms Service — taczacy pozostate funkcjonalnosci w akcje uruchamiane bezposrednio
przez aplikacje klienckie,

o OtpGeneration, Playlntegrity, Attestation Service — wszystkie bedace odpowiedzialne za
implementacj¢ poszczegolnych etapow mechanizmow bezpieczenstwa komunikacji z klientem.

Jak mozna zaobserwowaé z powyzszego opisu, pomimo ogoélnego zatozenia zasady pojedynczej
odpowiedzialno$ci wobec serwiséw, poczyniono jednoczes$nie pewne uproszczenia — na przyktad,
serwis odpowiedzialny za komunikacje z klientem enkapsuluje w sobie odpowiedzialnosci
wykorzystujace zdolnosci kilku pozostatych serwisow. Podobne uproszczenia wprowadzono réwniez w
niektorych procedurach FeatureFlagService oraz ABTestService, rozszerzajac zalezno$¢ tych serwisow
na wigcej niz jedno repozytorium. Niniejsze podejscie z perspektywy systemu produkcyjnego jest
suboptymalne — ogranicza zdolnos$ci sprawnej rozbudowy systemu. Jednoczesnie, jest ono swiadomym
kompromisem, przyjetym na etapie prototypu — gdy struktura zaleznoSci miedzy serwisami i
repozytoriami nie jest jeszcze zbyt rozbudowana. Proponowana docelowa struktura klas w przypadku
dalszego rozwoju projektu zaprezentowana zostata w rozdziale 6.

5.1.3 Warstwa kontrolerow

Klasy kontrolerow okreslane przez Rysunek 18 charakteryzuja si¢ najmniejszym stopniem
fragmentacji, co wynika z ich wyjatkowo prostej funkcji narzuconej przez pryncypia srodowiska Spring
Boot. Ich podziat sterowany byt dwoma czynnikami:

e  Wygoda integracji panelu administratora,
e  Wygoda integracji aplikacji klienckich.

W przypadku definicji koncéwek REST, elementy odpowiedzialne za dostarczanie danych do frotnendu
zostaly zorganizowane w §ciezkach inspirowanych podejsciem RESTful. W rzeczywistosci, projekt API
podaza za wigkszo$ciag z zasad tego podejscia: Sciezki sa warstwowe, samo-opisujace si¢, a akcje
uzytkownika pozostajg bezstanowe. Niektore z rekomendacji, takie jak HATEOAS, zostaty pominiete
ze wzgledu na ich znaczny narzut implementacyjny na wczesnych etapach wytwarzania systemu — i
jednoczesnie nie wymagany do prawidlowego dzialania prototypu. Przyktadowe $ciezki
implementowane przez kontrolery to:

Listing 1. Struktura $ciezek API panelu administracyjnego

/api/app/{appld}/feature-flag/{featureFlagId}
/api/app/{appld}/ab-tests/{abTestId}

Lub w przypadku komunikacji z klientem w wariancie strumieniowym — gdzie $ciezka jest uproszczona:
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Listing 2. Struktura $ciezki koncéwki strumieniujacej

|/api/client/{platform}/{nativeAppId}/feature—flags/stream |

Calos¢ komunikacji opakowana jest w obiekty ResponseEntity, pozwalajace na sprawng obstuge
odpowiedzi w petni zgodnych z protokotem HTTP. Dodatkowo, kontrolery nie opierajg si¢ na obiektach
danych czerpanych bezposrednio z modelu. W kazdym przypadku, wykorzystywane sa dedykowane
obiekty transferu danych, dostosowane do potrzeb przypadkow uzycia realizowanych przez konkretne
kontrolery. Listing 3 pokazuje przyktadowe DTO o kompozytowej naturze — faczace jednoczesne
informacje o aplikacji wraz z informacjami o flagach funkcji, ktore do nich przynaleza:

Listing 3. Przyklad agregatu DTO

@Data
@AllArgsConstructor
@NoArgsConstructor
public class AppWithFeatureFlagsDto
private Long appId;
private String appName;
private List<FeatureFlagDto> featureFlags;

Listing 4. Przyklad bazowego DTO

@Data
@NoArgsConstructor
@AllArgsConstructor
public class FeatureFlagDto {
private Long id;
private Long appld;

@NotBlank (message = "Feature flag key is required")
@Size(min = 1, max = 255)
private String flagKey;

@Size(min = 1, max = 255)
private String description;
private boolean enabled;

@NotNull (message = "Feature flag value type is required")
private FeatureFlag.ValueType valueType;

@NotBlank (message = "Feature flag key is required")
@Size(min = 1, max = 255)
private String flagValue;

@NotNull (message = "At least one platform is required")
private Set<Platform> platforms;

public static FeatureFlagDto fromEntity(FeatureFlag featureFlag) ({
FeatureFlagDto dto = new FeatureFlagDto () ;
dto.setlId(featureFlag.getId());
dto.setFlagKey (featureFlag.getFlagKey()) ;
dto.setFlagValue (featureFlag.getFlagValue());
dto.setEnabled (featureFlag.isEnabled());
dto.setDescription (featureFlag.getDescription());
return dto;
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5.2. Panel administratora

Komponentem pozostajacym blisko centrum catego rozwigzania — i odpowiadajacym wigkszoSci
funkcjonalno$ci implementowanym przez serwer — jest graficzny panel administratora. Zostat on
wykonany zgodnie ze strukturg popularnych systeméw CMS: sklada si¢ z segmentoéw ustawien,
operujacych na uprzednio ustawionym kontek$cie uzytkownika — administratora. Cho¢ biblioteka React
pozwala na duzy stopien swobody w podziale kodu — jego poczatkowa struktura zostata narzucona przez
biblioteke komponentéow TailAdmin, ktéra pozwolita na szybkie wytwarzanie nowych interfejséw
graficznych, zachowujac pelng spojnos¢ wygladu aplikacji oraz jej responsywnosci. Aplikacja React
zostata podzielona na nastgpujace moduty:

e Components — przechowujacy reuzywalne elementy interfejsu graficznego, ograniczony jedynie
do warstwy prezentacji,

e Context — odpowiedzialny za przechowywanie stanu aplikacji, ulatwiajac dodawanie
funkcjonalnosci zachowujac paradygmaty Singe Page Application — wykorzystano go m.in. do
zarzadzania informacjg o aktualnie wybranej aplikacji, ktéra uzywana jest przez poszczegdlne
widoki z pakietu Pages,

e Hooks — zawierajacy definicj¢ prostych, reaktywnych akcji, wykorzystywane wielokrotnie w
roznych miejscach interfejsu, m.in. do obshugi nawigacji lub zarzadzania cyklem zycia okien
dialogowych,

e Layout — definiujacy komponenty wyznaczajace ramy architektoniczne i wizualne aplikacji — na
przyktad, stale widoczny komponent naglowka, menu bocznego Ilub tta, ktore
opakowuja buforowane widoki,

e Pages — zawierajacy definicje¢ pod-stron, odpowiadajacych $ciezkom implementowanym przez
serwer. Laczy ze sobg definicje wizualne oraz realizacje logiki poszczegoInych stron, orkiestrujac
wykonaniem logiki biznesowej — pobieraniem danych i przekazywaniem ich do komponentow
warstwy prezentacji,

e Services — odpowiedzialny za reuzywalne serwisy komunikacji sieciowej, faczace logike React z
zadaniami http przesylanymi na serwer. Serwisy zdefiniowane tam odpowiadaja rowniez za
podstawowa walidacje danych, implementujac lustrzane odbicie encji DTO serwera.

Ogolna architektura i schemat komunikacji miedzy poszczegolnymi komponentami i pakietami, zostat
przedstawiony przez Rysunek 24 — cze$¢ elementdw zostala na nim pomini¢ta majac na uwadze
czytelno§¢ 1 zachowanie wysokiego poziomu abstrakcji. Kluczowym elementem przytoczonego
rysunku s3 relacje miedzy poszczegdlnymi komponentami, ilustrujace w praktyce niektore wzorce
projektowe ktore zostalty zastosowane przy wykonaniu portalu administracyjnego. Wzorzec Separacji
Zagadnien podyktowal wydzielenie modutu Services, implementacji komunikacji bezposrednio w
komponentach Pages. Rozdzial na kontenery (Pages) i komponenty prezentacyjne (Components)
zapewnit wysoka reuzywalnos¢ 1 czytelnos¢ kodu zroédtowego — jednocze$nie implementujac
zasade DRY. Tym samym, rozbudowana biblioteka prostych, bezstanowych komponentow pozwolila
na tworzenie interfejséw w modelu kompozycji, realizujac jeden z kluczowych paradygmatow React —
,.kompozycji ponad dziedziczenie”.

Istotne z architektonicznego punktu widzenia jest rowniez rozpatrzenie wzorca Separacji Zagadnien w
ujeciu nie tylko technicznym (tzw. horyzontalnym), ktory miat zastosowanie przy widokach i serwisach
— ale rowniez w ujeciu biznesowym, to jest wertykalnym: komponenty odpowiedzialne za realizacje
poszczegdlnych przypadkoéw uzycia sg od siebie w pelni odseparowane, opierajac si¢ miejscami tylko
na kompozycji prostszych, generycznych elementéw. Dzigki temu, zachowano separacje przypadkow
uzycia podobna do tej z implementacji serwera — komponenty nazwane jako:

e  App - odpowiadajg tylko za zarzadzanie aktywnymi aplikacjami klienckimi — Rysunek 19,
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o FeatureFlag — realizuja tylko przypadki uzycia powiazane z zarzadzaniem flagami funkcji —
Rysunek 20,

e ABTest — uzywane s3 tylko do zarzadzania eksperymentami oraz wyswietlania ich wynikow —
Rysunek 21, Rysunek 22 i Rysunek 23.

: = Seeall v re | ®K ) Maciej
m SmartConfig s anapes Q ¢ ‘\! ) Maciej v
All Apps Home > All Apps
85 Dashboard v
Name Platform Status Last Updated

P Feature Flags

MultiPlatform-Test-App 0 Active 24/05/2026,10:39:44
g A/B Testing

Android-only-app xi,? Active 24/05/2026,10:39:44

iOS-only-test-app («) Active 24/05/2026,10:39:44

Rysunek 19. Widok zarzadzania aplikacjami w panelu administratora

m SmartConfig = configapp v Q searc %K (@ @ Maciej v
Edit Flug Home > FeatureFlags > EditFlag
88 Dashboard v
Edit Feature Flag

E  FeatureFlags

J&  A/BTesting

Key Description
OT#
biometric-login Biometric login enablement
Value type Valve
Boolean True
Platforms

@ ANDROID 108

@ Enobiea

Discqrd

Rysunek 20. Widok manualnego tworzenia flagi funkcji
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m SmartConfig
MENU

88 Dashboard
B Feature Flags

& A/BTesting

OTHERS

= ConfigApp v

Create A/B Test

Name

App Name Experiment

Start Date

2026-05-19

Variants
Variant Name

Control

Variant Name

Experiment

Add Variant

Total weight: 100%

Q Search %K

Description

(@ @ Maciej v

Test influence of app name on users

End Date
B 2026-05-30

Feature Flags Weight (%)

name x - 50
name override

Gakko
Feature Flags Weight (%)

name x - 50

name override

Gekko

<>

<>

E Discurd

Rysunek 21. Widok tworzenia nowego testu AB
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R &
Active Feature Flags Running A/B Tests

2 1

App Name Experiment

Count Conv. Rate Impact All
Performance Overview

<

M Control M Experiment

N W s o, O

Warunek_bought Page_open

Rysunek 22. Widok podsumowania testu AB na podstawie liczby zarejestrowanych zdarzen

App Name Experiment

Count Conv. Rate Impact All
Performance Overview

<

50%
0%
-50%
Warunek_bought
-100% @® Experiment vs Control: -83.33%

Warunek_bought Page_open

Rysunek 23. Widok podsumowania testu AB na podstawie wplywu eksperymentu na liczno$¢ zdarzenia
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5.3. Integracja na platformie iOS

Aplikacja kliencka wraz z biblioteka integrujaca na platformie mobilnej byla ostatnim elementem
do urzeczywistnienia pelnego ekosystemu zdalnej konfiguracji. Aplikacja iOS wraz z bibliotekg zostata
zaprojektowana zgodnie z paradygmatem czystej architektury — separujac logike aplikacji od logiki
biblioteki zdalnej konfiguracji w jak najwigkszym stopniu.

5.3.1 Aplikacja testowa

Modut petnigcy rolg aplikacji testowej zrealizowany zostal w modelu ,,cienkiego klienta” —
zawiera on jedynie warstwe prezentacji, pozbawiong jakiejkolwiek logiki biznesowej. Jest to minimalny
zakres aplikacji pozwalajacy na przetestowanie zatozonych przypadkéw uzycia — stan warstwy
prezentacyjnej jest zalezny od parametrow konfiguracyjnych dostarczanych przez biblioteke taczaca sig
Z serwerem.

Aplikacja sktada si¢ z jedynie dwoch zintegrowanych widokoéw, skomponowanych przy pomocy
natywnych komponentow SwiftUl — ContentView oraz MenuView. Oba widoki jako przyktad, ilustruja
elementy interfejsu inspirowane aplikacjami realizujacymi zadania wirtualnego dziekanatu — w tym
konkretnym przypadku gtéwna inspiracjg byla platforma Gakko Polsko-Japonskiej Akademii Technik
Komputerowych — realizacja przedstawiona zostata przez Rysunek 25.

Przy technicznej realizacji interfejsu i wigzania go z podawanymi zdalnie parametrami
konfiguracyjnymi, zastosowano paradygmat programowania reaktywnego — poszczegoélne elementy
(np. banery) subskrybuja konkretne instancje flag konfiguracji. Gdy zachodzi zmiana danej warto$ci na
serwerze, interfejs od§wieza si¢ automatycznie, bez potrzeby imperatywnego przerysowania widokoéw.

Default Name

[0 Plan zajec

Y Najnowsze Oceny

5 45

2 Zadania do zrobienia

%) Testy do zrobienia

= Biuro Karier

&) Securitv & Trust

Rysunek 25. Interfejs graficzny aplikacji testowej i0S
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5.3.2 Implementacja dedykowanego SDK

Dedykowana biblioteka integrujaca aplikacje testowg z serwerem konfiguracyjnym zostala
enkapsulowana w wydzielonym, wielowarstwowym module SmartConfig. Skupiajac si¢ tylko na
procesach powigzanych z bezpiecznym pozyskaniem i szybkim propagowaniem konfiguracji, jego
architektura opiera si¢ na trzech komponentach:

e Rejstr (Fasada i buforowanie) — stanowi on punkt styku miedzy samg aplikacjg klienckg a
mechanizmami biblioteki SmartConfig. Aby zachowaé peilng spojnos¢ danych w ramach
aplikacji, komponent zbudowany jest na zasadzie wzorca Singleton: przechowuje stan wszystkich
zarejestrowanych i pobranych flag w jednym miejscu, jednoczesni zarzadzajac ich cyklem zycia
z perspektywy klienta. Umozliwia on auto-propagacje flag w stanie draft do serwera, gdy sa one
odpowiednio oznaczone w kodzie. Same domyS$lne oraz pobrane z serwera wartosci flag
przechowywane sg w pamigci operacyjnej, umozliwiajac szybki dostep oraz zabezpieczenie na
wypadek braku potagczenia sieciowego. Jednoczesnie, interfejs pilnuje spojnosci obiektu flagi
(inicjalizowany przez Listing 5), zawierajac definicje przekazywanych do serwera DTO.

Listing S. Definicja flagi funkcji w kodzie Swift

|@FeatureFlag("name", default: "Default Name") var name: String |

e Warstwa komunikacji (natychmiastowa propagacja zdarzen) — element architektury
podyktowany wymogiem obslugi funkcjonalno$ci wylacznikéw awaryjnych. Poprzez
wykorzystanie potaczenia Server-Sent Events, inicjalizuje on dlugotrwalg sesje nastuchujaca na
zdarzenia przychodzace z serwera. Otrzymane dane wstrzykiwane sg do Registry, efektywnie i
szybko aktualizujac stan aplikacji.

e  Warstwa atestacji sprzetowej — najbardziej nietypowy, a zarazem krytyczny aspekt projektu
stanowi warstwa bezpieczenstwa oparta na sprzetowej weryfikacji tozsamosci i integralnosci
klienta. Implementacja tego mechanizmu znajduje si¢ w wydzielonym pakiecie Security.
Realizacja logiki bezpieczenstwa zostata rozbita na dwa tory — DeviceCheckManager,
odpowiedzialny za komunikacj¢ w ramach wurzadzenia z bezpieczng enklawg oraz
DeviceCheckService, odpowiedzialny za obstuge zadan sieciowych potrzebnych do realizacji
atestowanego uscisku dtoni migdzy smartfonem a serwerem — cata procedura uwidoczniona jest
przez Listing 6.

Listing 6. Procedura tworzenia obiektow atestacji po stronie kodu iOS

func validateAttestation (attestationObject: String,
keyId: String,
challenge: String) async throws ->
AttestationResponse {
log("--- Starting validateAttestation ---")
guard let url = URL(string:
"http://localhost:8080/api/client/attestation”) else {
log("Error: Invalid URL")
throw URLError (.badURL)
}

var request = URLRequest (url: url)
request.httpMethod = "POST"
request.setValue ("application/json", forHTTPHeaderField: "Content-

Type")
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let payload = [

"challenge": challenge,

"keyId": keyId,

"attestationObject": attestationObject
]

let requestbData = try JSONEncoder () .encode (payload)
request.httpBody = requestData

// Attestation objects can be large, so we might truncate the log or
print it
// Printing abbreviated version for readability, full version for
debugging.
if let requestString = String(data: requestData, encoding: .utf8) {
log ("Request [\ (url.absoluteString)] Body: \ (requestString)")

7 7
alil.

}

do {
let (data, response) = try await URLSession.shared.data (for:
request)

if let httpResponse = response as? HTTPURLResponse {
log ("Response Status Code: \ (httpResponse.statusCode)")
}

if let responseString = String(data: data, encoding: .utf8) {
log ("Response Body: \ (responseString)")
}

guard let httpResponse = response as? HTTPURLResponse, 200..<300
~= httpResponse.statusCode else {
log("Error: Bad Server Response")
throw URLError (.badServerResponse)

}

log("validateAttestation completed successfully")
return try JSONDecoder () .decode (AttestationResponse.self, from:
data)
} catch {
log("Error in validateAttestation:
\ (error.localizedDescription) ")
throw error

}

5.4. Integracja na platformie Android

Aby proponowane mechanizmy atestacji mialy sens przy wdrozeniu produkcyjnym, musza
pokrywa¢ w calosci rynek urzadzen mobilnych — wobec tego, konieczne jest réwniez
zaimplementowanie oraz sprawdzenie ekwiwalentu rozwigzania atestacyjnego na platformie Android.
W tym celu, zrealizowane zostalo lustrzane odbicie aplikacji i0S, o podobne;j strukturze — z minimalng
warstwa prezentacyjng oraz w petni separowang biblioteka integracyjna, napisang w jezyku Kotlin.
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5.4.1 Aplikacja testowa

Przyktadowy widok aplikacji testowej zrealizowany zostat w oparciu o deklaratywne widoki
Jetpack Compose pehiace role pasywnego, cienkiego klienta.

Widoki sg zupelie odseparowane od logiki powiazanej z realizacja przypadkow uzycia systemu zdalnej
konfiguracji — ich jedyna odpowiedzialnos¢ i interakcja to reaktywne przetadowywanie widoku wobec
zmian wystawianych przez ViewModel potaczony bezposrednio z bibliotekg SmartConfig. Mechanizm
wigzania danych, automatycznie wymusza przerysowanie ekranu w momencie aktualizacji, od$wiezajac
wyglad komponentow ilustrowanych przez Rysunek 26.

=  Default Name

[ Plan zajeé

% Najnowsze Oceny

5 45

Q Zadania do zrobienia

@ Testy do zrobienia

‘g Biuro Karier

Rysunek 26. Interfejs graficzny aplikacji testowej Android

5.4.2 Implementacja dedykowanego SDK

Modut SmartConfig w przypadku systemu Android =zostal zrealizowany jako zbidr
odizolowanych komponentéw, bedacych lustrzanym odbiciem implementacji na platformie i0S —
uzywajac interfejsow specyficznych dla zadanego ekosystemu. Architektura biblioteki w przypadku
Androida rowniez opiera si¢ na trzech warstwach:

e Rejestru (fasady) — wykorzystujacej technologi¢ Coroutines do przechowywania informacji o
pobranej konfiguracji w sposob bezpieczny z perspektywy wielowatkowos$ci systemu,

o Komunikacji — podobnie jak w i10S, odpowiadajacej za wykonywanie zadan http oraz
nawigzywania stalego potaczenia z serwerem w celu natychmiastowego pobierania aktualizacji,

e Atestacji sprzetowej — wykorzystujacej integracjec z Play Integrity API, ktoéra zostata
zenkapsulowana w pakiecie Security. Podobnie jak w przypadku iOS, implementacja procesu
atestacji zostata rozbita na dwa komponenty — PlayIntegrityService, odpowiadajacy za potaczenia
sieciowe (m.in. pobranie nonce z serwera) oraz PlayIntegrityManager, ktory orkiestruje catym
procesem atestacji poprzez uzycie natywnych metod oraz wstrzykiwanie danych atestacyjnych
tam, gdzie s3 wymagane, ktérego kod zawiera Listing 7. Oba moduly sag wykorzystywane w
procedurze wykonywania zabezpieczonej akcji, ktéorego kod ewidencjonuje Listing 8.

60



Listing 7. Klasa orkiestrujaca atestacja po stronie aplikacji Android

object PlayIntegrityManager {

private var integrityTokenProvider:
StandardIntegrityManager.StandardIntegrityTokenProvider? = null

suspend fun preparelntegrityProvider (context: Context,
cloudProjectNumber: Long) {
val integrityManager =
IntegrityManagerFactory.createStandard (context)

val request =
StandardIntegrityManager.PreparelntegrityTokenRequest.builder ()
.setCloudProjectNumber (cloudProjectNumber)
Jbuild()

integrityTokenProvider =
integrityManager.preparelntegrityToken (request) .await ()

}

suspend fun getToken (nonce: String): String {
val provider = integrityTokenProvider ?: throw
IllegalStateException ("Intgrity provider not initialized")

val request = StandardIntegrityTokenRequest.builder ()
.setRequestHash (nonce)
.build()

val response = provider.request (request).await ()
return response.token ()

Listing 8. Procedura odpowiedzialna za atestowang komunikacje¢ z serwerem

suspend fun performSecureAction(): Boolean {
return try {
Log.d(TAG, "Step 1: Requesting challenge from backend")
val challengeRequest = ChallengeRequestDTO (keyld =

"testdeviceid")
val challengeResponse = apiService.getChallenge (challengeRequest)
val nonce = challengeResponse.challenge

Log.d (TAG, "Got nonce: Snonce'")

Log.d(TAG, "Step 2: Requesting integrity token")
val token = PlayIntegrityManager.getToken (nonce)
Log.d(TAG, "Got integrity token. ${token.length}")

Log.d(TAG, "Step 3: Verifying token with backend")

val verificationRequest = IntegrityVerificationRequest (
integrityToken = token,
nonce nonce

val verifyRes = apiService.verifyToken (verificationRequest)

if (verifyRes.success) {
Log.d(TAG, "Integrity verification succeeded")
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true
} else {
Log.w (TAG, "Integrity verification failed:
S{verifyRes.message}")
false
}
} catch (e: retrofit2.HttpException) {

if (e.code() == 401) {
val errorBody = e.response()?.errorBody()?.string/()
if (errorBody != null) {
try {
val gson = com.google.gson.Gson ()
val errorResponse = gson.fromJson (errorBody,

VerificationResponse::class. java)
Log.w (TAG, "Verification failed (401):
S{errorResponse.message}")
} catch (jsonException: Exception) {
Log.e (TAG, "HTTP 401: SerrorBody")
}
} else {
Log.e (TAG, "HTTP 401: Verification failed")
}
false
} else {
Log.e (TAG, "HTTP error S${e.code()}: ${e.message()}", e)
false
}
} catch (e: Exception) {
Log.e (TAG, "Error during secure action flow", e)
false

5.5. Walidacja rozwiazania

Celem zapewnienia jakosci i udowodnienia prawidtowego dziatania rozwigzania, konieczne byto
przeprowadzenie testow end-to-end, angazujacych webowy panel administracyjny, serwer zdalnej
konfiguracji oraz aplikacje klienckie wraz z zintegrowanymi bibliotekami. Celem minimalnego
udowodnienia dziatania konceptoéw, zdefiniowano trzy scenariusze testowe, dotyczace aspektu flag
funkcji, mechanizmoéw bezpieczenstwa oraz spdjnosci deterministycznej testow A/B.

5.5.1 Weryfikacja wylacznika awaryjnego (SSE)

Majac na celu weryfikacje danego przypadku uzycia, najpierw nalezy zdefiniowac stosowny
scenariusz testowy. Przed realizacjg konkretnego scenariusza, zdefiniowa¢ nalezy warunki poczatkowe
testu — naleza do nich:

e  Zarejestrowanie aplikacji klienckiej w panelu administratora (Rysunek 27),
e  Uruchomienie aplikacji klienckiej — automatyczne utworzenie flag funkcji (Rysunek 28),

e Wiaczenie uprzednio utworzonych flag funkcji.

Przed wykonaniem niniejszego testu, wszystkie akcje zostaly wykonane, zgodnie z zatagczonymi
rysunkami.
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m SmartConfig = Createnewapp Vv Q ®K G ‘? Maciej v

All AppS Home > All Apps

88 Dashboard W2

Name Platform Status Last Updated

B Feature Flags
ConfigApp 0 Active 29/05/2026, 23:02:30

g A/B Testing

Rysunek 27. Zarejestrowana aplikacja testowa

O smerconts = saow v Q ¢ @ -

Feature Flags Home > Feature Flags

08 Dashboard WV

g A/B Testing

Name Description Platform Status Last Updated
name (] Inactive 29/05/2026

careerModuleName o Inactive 29/05/2026

Rysunek 28. Automatycznie stworzone flagi przed aktywacja

Nastepnie, nalezy wykona¢ zmiang wartosci aktywnych flag, tak aby zostaty one natychmiastowo
rozpropagowane do aktualnie podtaczonych klientow. Akcje aktualizacji flagi wykonano w momencie
oznaczonym stemplem czasowym 23:37:37.044. Rezultatem akcji stata si¢ kaskada aktualizacji w
aplikacjach klienckich o nastgpujacych godzinach:

23:37:37.299 — dostarczenie informacji o aktualizacji flag przez SSE
23:37:37:371 — wystanie zadania o pobranie nowego zestawu flag funkcji
23:37:37.385 — otrzymanie nowego zestawu flag funkcji

23:37:37:399 — zakonczenie przerysowywania interfejsu, zmieniona flaga jest widoczna w aplikacji

Doktadne przetwarzanie rejestrowanych informacji zostato zilustrowane przez Listing 9. Wobec
przeprowadzonego testu, udato si¢ uzyskac czas aktualizacji flagi funkcji znacznie mniejszy niz pot
sekundy — efektywnie, z perspektywy uzytkownika, wrecz natychmiastowy. Nalezy wzia¢ pod uwage,
ze w przypadku testu sesja migdzy aplikacja kliencka a serwerem byla juz nawigzana, a sama
komunikacja odbywala si¢ w ramach tej samej sieci lokalnej, co znaczaco redukuje narzuty
wydajnosciowe.

63



Listing 9. Zrzut logéw z aplikacji klienckiej

2026-05-29 23:37:37.299 21574-21660 FeatureFlagManager dev.maciejniszczota.configapp
D SSE event received - type: feature-flags-updated, data: refresh

2026-05-29 23:37:37.300 21574-21574 HomeViewModel dev.maciejniszczota.configapp
D Feature flags update detected, refreshing...

2026-05-29 23:37:37.371 21574-21738 SmartConfig dev.maciejniszczota.configapp
D Fetching from:
http://10.0.2.2:8080/api/client/android/dev.maciejniszczota.configapp/feature-flags

2026-05-29 23:37:37.384 21574-21738 SmartConfig dev.maciejniszczota.configapp
D Response code: 200

2026-05-29 23:37:37.385 21574-21738 SmartConfig dev.maciejniszczota.configapp
D Response body: {"careerModuleName":"Biuro Karier", "name":"Gakko-test"}

2026-05-29 23:37:37.385 21574-21738 SmartConfig dev.maciejniszczota.configapp

D Parsed flag: careerModuleName = Biuro Karier

2026-05-29 23:37:37.385 21574-21738 SmartConfig dev.maciejniszczota.configapp
D Parsed flag: name = Gakko-test

2026-05-29 23:37:37.399 21574-21738 SmartConfig dev.maciejniszczota.configapp
D Updated flags: SnapshotStateMap (value={name=Gakko-test, careerModuleName=Biuro
Karier})@92576333

5.5.2 Walidacja mechanizméw bezpieczenstwa

Celem weryfikacji ochrony oferowanej przez mechanizmy atestacyjne, nalezy przyjac tzw.
scenariusz negatywny — podja¢ probe komunikacji z serwerem poprzez urzadzenie nieakceptowalne. W
przypadku rygorystycznych wymogow atestacyjnych, przygotowanie takiego Srodowiska nie jest
skomplikowane — wystarczajace jest uzycie symulatora, ktory jest traktowany jako urzgdzenie
niebezpieczne, niezdolne do przejscia atestacji.

W obu przypadkach, zarowno Android jak 1108, efektem sg logi wskazujace na odrzucenie potaczenia
przez serwer — widoczne szczegdlnie w ostatniej linijce ilustrowanej przez Listing 10.

Listing 10. Zrzut logéw z symulatora Android w momencie atestacji

2026-05-30 00:02:48.771 21574-21694 HomeViewModel dev.maciejniszczota.configapp
D Step 1: Requesting challenge from backend

2026-05-30 00:02:48.784 21574-21694 HomeViewModel dev.maciejniszczota.configapp
D Got nonce: 656144

2026-05-30 00:02:48.784 21574-21694 HomeViewModel dev.maciejniszczota.configapp
D Step 2: Requesting integrity token

2026-05-30 00:02:48.784 21574-21694 PlayCore dev.maciejniszczota.configapp
I UID: [10214] PID: [21574] StandardIntegrity : requestExpressIntegrityToken (-
924916230229346826)

2026-05-30 00:02:48.784 21574-21661 PlayCore dev.maciejniszczota.configapp
I UID: [10214] PID: [21574] StandardIntegrity : Initiate binding to the service.

2026-05-30 00:02:48.811 21574-21574 PlayCore dev.maciejniszczota.configapp

I UID: [10214)] PID: [21574] StandardIntegrity

ServiceConnectionImpl.onServiceConnected (ComponentInfo{com.android.vending/com.google.androi
d.finsky.expressintegrityservice.ExpressIntegrityService})

2026-05-30 00:02:48.811 21574-21661 PlayCore dev.maciejniszczota.configapp
I UID: [10214] PID: [21574] StandardIntegrity : linkToDeath

2026-05-30 00:02:48.828 21574-21614 PlayCore dev.maciejniszczota.configapp
I UID: [10214)] PID: [21574] OnRequestIntegrityTokenCallback
onRequestExpressIntegrityToken
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I UID:

2026-05-30 00:02:48.828 21574-21661 PlayCore
[10214]

PID: [21574] StandardIntegrity :

2026-05-30 00:02:48.828 21574-21694 HomeViewModel
D Got integrity

token. 404

2026-05-30 00:02:48.828 21574-21694 HomeViewModel

dev.maciejniszczota.configapp

Unbind from service.

dev.maciejniszczota.configapp

dev.maciejniszczota.configapp

D Step 3: Verifying token with backend

2026-05-30 00:02:49.287 21574-21694 HomeViewModel
W Verification failed (401): Integrity verification failed

dev.maciejniszczota.configapp

Doktadnie ten sam efekt, cho¢ przykryty logami o wyzszym poziomie abstrakcji otrzymywany jest w
przypadku iOS (Listing 11).

Listing 11. Zrzut logéw z symulatora iOS w momencie przeprowadzania atestacji

[DeviceCheck] Initializing Security Flow...

[DeviceCheck] Registering Device (KeyGen) ...

[DeviceCheck]
error 3.)

ERROR: The operation couldn’t be completed. (configapp ios.DeviceCheckError

5.5.3 Test spéjnosci deterministycznej konfiguracji

Celem testu jest weryfikacja, czy ten sam uzytkownik (o tym samym ID urzadzenia) zawsze
otrzyma t¢ samg konfiguracje, realizujac techniczng cze$¢ przypadku uzycia testow A/B. Aby
zrealizowac ten test, konieczne jest spetnienie warunkow:

e  Aplikacja kliencka zarejestrowana w panelu administracyjnym

e  Flagi funkcji zarejestrowane w panelu administracyjnym

Nastegpnie, nalezy przygotowac test A/B, ktory dostarczy obej$cia wartosci na skonfigurowanych
flagach funkcji — w tym celu nadpisano nazwe aplikacji — w grupie kontrolnej przybiera ona wartos$¢
,,Gakko”, natomiast w grupie eksperymentalnej ,,Gago”. W momencie, gdy test jest stworzony,
przystapi¢ mozna do wlasciwego testu. Test zostanie wykonany za pomoca narzedzia Postman, ktore
pozwoli na sprawne nadpisanie parametru identyfikatora urzadzenia. Jako ze test odbywa si¢ zupehie
poza ekosystemem aplikacji mobilnych, konieczne jest réwniez przelaczenie serwera w tryb
deweloperski — aby akceptowat polaczenia bez atestacji. Nastepnie, wysylane beda kolejne zadania o
zdalng konfiguracje, z delikatnie zmienionym identyfikatorem, tak aby wymusi¢ na logice
przydzielajacej wariant pewna entropi¢. Dla kazdego identyfikatora test zostanie powtdrzony trzy razy,
aby upewni¢ si¢ co do konsekwentnos$ci przydziatu. Wyniki plasujg si¢ nastepujaco:

e  Identyfikator 1234: Gago

e  Identyfikator 12345: Gakko

e Identyfikator 123456: Gakko

e Identyfikator 1234567: Gago
Przytoczone wyniki sg jedynie przyjazng czytelnikowi ilustracja konceptu przydziatu wariantéw —
rzeczywisty test zostanie wykonany za pomocg skryptu Python, ktoéry dokona generacji 1000 losowych
identyfikatorow oraz wykona zapytania do API, zbierajac statystyki, jak plasuje si¢ podzial miedzy

grupa eksperymentalng a kontrolng. Zgodnie z zatoZzeniami testu A/B, podzial powinien dazy¢ do 50%
dla kazdego wariantu. Wyniki po 1000 iteracji sa nastgpujace:

e  Grupa eksperymentalna — 529 wynikow, 52,9%,
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e  Grupa kontrolna — 471 wynikow, 47,1%.

Wyniki te wskazuja na to, iz algorytm przydziatu wariantéw w wiekszej skali sprawdza si¢ zgodnie z
oczekiwaniami. Ewentualne odchylenia od oczekiwanej wartosci 50% wynikajg z losowosci skryptu
wobec potencjalnych wynikow funkcji skrotu odpowiedzialnej za przydzial.
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6. Problemy i wyzwania zwiazane z realizowanym systemem

System, ktorego projekt i implementacja zostaly opisane w poprzedzajacych rozdziatach
udawania wykonalno$¢ integracji mechanizméw atestacji sprzgtowej w srodowiskach wymagajacych
uwierzytelnienia domys$lnie niezaufanych, mobilnych klientéw wobec kluczowych komponentow
infrastruktury. Jednakze, pomimo osiggni¢cia gléwnych zatozen badawczych, realia systemow
produkcyjnych systeméw zdolnych do uruchomienia w ramach przedsiebiorstwa stawiaja wobec
proponowanego systemu dodatkowe, rygorystyczne ograniczenia w wymiarze technicznym jak i
biznesowym.

Niniejszy rozdzial stanowi krytyczng analiz¢ zbudowanego prototypu — skupiajac si¢ na przyjetych
kompromisach architektonicznych, uproszczeniach domenowych 1 potencjalnych przysztych
problemach — wskazujac wektory probleméw, ktore powinny zosta¢ rozwigzane zanim system
uzyskalby zdolno$¢ do dziatania w §rodowisku produkcyjnym.

6.1. Ograniczenia komunikacji w tle a funkcjonalnos¢ natychmiastowej
propagacji zmian

Jedng z kluczowych propozycji systemu byto zastosowanie mechanizmu Server-Sent Events do
dystrybucji flag funkcji o minimalnej latencji. Z technicznego punktu widzenia, rozwigzanie to
funkcjonuje bezbtednie w warunkach testowych, gdy aplikacja kliencka niemal zawsze znajduje si¢ na
pierwszym planie interfejsu urzadzenia mobilnego. W scenariuszu rzeczywistego uzytkowania, nalezy
wzig¢ pod uwage, ze przez wigkszo$¢ czasu bedzie wrgcz odwrotnie — wtedy, jednym z wyzwan
architektonicznych stanie si¢ podtrzymanie potaczenia sieciowego migdzy aplikacja a serwerem zdalne;j
konfiguracji.

Mobilne systemy operacyjne takie jak Android lub iOS, implementujg zaawansowane mechanizmy
oszczgdzania energii, powodujac redukcje zasobow dostepnych do uzytku przez aplikacje uruchomione
w tle. W przypadku sesji SSE, nalezy zalozy¢, ze system operacyjny z biegiem czasu wymusi
zamkniecie gniazd sieciowych, efektywnie zrywajac polaczenie gdy tylko uzytkownik zminimalizuje
aplikacje lub zablokuje ekran urzadzenia.

Wobec tego, nalezy zachowa¢ w pamigci, iz system SSE bedzie funkcjonowat prawidlowo tylko dla
aplikacji o aktywnej sesji, jednocze$nie upewniajac si¢, ze kazde wybudzenie aplikacji wymusi
ponowne nawigzanie potaczenia. W przypadku, gdyby wdrozenie zmian konfiguracyjnych bylo
niezb¢dne nawet w momencie us$pienia aplikacji, rekomendowanym podejsciem jest integracja systemu
z natywnymi ustugami powiadomien push. Wykorzystujac mozliwo$¢ wysylania przez serwer
niewidzialnego dla uzytkownika, cichego powiadomienia, pozwala to na krétkotrwate wybudzenie
aplikacji i natychmiastowe pobranie zaktualizowanego stanu konfiguracji z serwera — zanim uzytkownik
wroci do aplikacji.

6.2. Aspekty prywatnosci i regulacje prawne w testach A/B

Aby mechanika eksperymentow A/B byla realizowana w prawidtowy sposob, konieczne jest
zapewnienie determinizmu w przydziale uzytkownika — tak, aby ten sam uzytkownik raz przydzielony
do danego wariantu testowego pozostat w nim do konca kampanii ewaluacyjnej. Istota tej kwestii
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dyktowana jest nie tylko warto$cig analityczng zbieranych danych, ale rowniez spojnoscig doswiadczen
uzytkownika. W przypadku prototypu, realizacja przydzialu wariantu zostala oparta o unikalny
identyfikator urzadzenia, przesytany w momencie przydzielenia wariantu A/B.

Z perspektywy wdrozenia takiego systemu w warunkach komercyjnych, podejscie to moze rodzi¢
wyzwania w kontekscie regulacji prawnych dotyczacych ochrony danych osobowych, regulowanych na
terenie Unii Europejskiej przez przepisy RODO, Wykorzystanie unikalnych i niezmiennych
identyfikatorow sprzetowych do $ledzenia zachowan uzytkownikow i przydzielania im pewnych profili
behawioralnych wymaga uprzedniej, wyraznej zgody.

Docelowa implementacja w najlepszym przypadku powinna catkowicie zrezygnowac z przesytania
jawnych identyfikatorow sprzgtowych do serwera dystrybucyjnego i zastapic¢ je surogatami dowolnego
pochodzenia — moga to by¢ cyklicznie rotowane anonimowe identyfikatory instalacji, lub rozwazenie
przeniesienia ewaluacji przydzielonych wariantow na strone klienta, gdzie serwer dostarcza jedynie
wagi, a wydarzenia analityczne zawieraja jedynie identyfikatory uzytkowanego wariantu, pozwalajac
na zachowanie petnej anonimowosci.

6.3. Zaleznos¢ wobec zewnetrznych uslug

Implementacja architektury bezpieczenstwa oparte o ushugi atestacyjne Apple oraz Google
niewatpliwie podnosi poziom bezpieczenstwa systemu. Jednakze, wprowadza rowniez ze sobg pewne
zagrozenia w pozostatych domenach. Uzycie centralnych systemow, wprowadza pojedynczy punkt
awarii w przypadku, jesli jest to gtdwne zabezpieczenie systemu. Do potencjalnych probleméw moze
doj$¢ w nastgpujacych scenariuszach:

e  Awaria serwerow atestacyjnych
e Niepoprawnie przeprowadzona rotacja certyfikatow

e  Wycofanie wsparcia dla starszych wersji urzadzen klienckich

W tym scenariuszu, kazde zgdanie aplikacji klienckiej zostaloby odrzucone wobec braku pomysinej
weryfikacji. Podobne efekty moze mie¢ wprowadzenie aplikacji na rynki, ktore ograniczaja dostgpnosé
wymienionych zalezno$ci ze wzgledow regulacyjnych: przyktadem jest blokada ustug Google Play na
terenie Chinskiej Republiki Ludowej lub w przypadku urzadzen objetych amerykanskim embargiem
technologicznym (np. smartfony Huawei). Brak mechanizmu alternatywnego automatycznie pozbawia
potencjalnych uzytkownikow od mozliwosci korzystania z aplikacji.

Wobec tego, konieczne jest rozwazenie dopuszczenia planowanej, bezpiecznej degradacji ustugi w
okreslonych przypadkach. Tam, gdzie nie jest to absolutnie niezb¢dne, mozliwe staje si¢ czgsciowe
obnizenie wymagan bezpieczenstwa lub przetaczenie si¢ na inne metody autoryzacji — potencjalnie
wspierane przez heurystyczne metody analizy ruchu na linii klient-serwer.

6.4. Refaktoryzacja kodu serwera

Obecna implementacja warstwy serwerowej, cho¢ z powodzeniem realizuje postawione przed
nig cele badawcze, wymaga znaczgcej transformacji przed potencjalnym wdrozeniem tego rozwigzania
do komercyjnego systemu o duzej skali i dostgpnosci.
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6.4.1 Optymalizacja warstwy transportowe;j

Aktualna implementacja mechanizmu Server-Sent Events opiera si¢ na domy$lnym serwerze
aplikacyjnym Apache Tomcat i tradycyjnym modelu przydzielajacym jeden watek na zadanie — co
staloby sie znaczacym wyzwaniem wydajnoSciowym wobec znaczacej ilosci jednoczesnych
uzytkownikow. Optymalizacja tego elementu systemu wymagalaby adopcji mechanizmu wirtualnych
watkow, ktore pojawily sie w ramach edycji 21 jezyka Java. Dzigki innemu podej$ciu do zarzadzania
cyklem zycia watkow, serwer uzyska zdolno$¢ usypiania i wybudzania lekkich watkow — otwierajac
drogg do obstugi tysigcy polaczen bez znaczacego narzutu wydajnosciowego.

6.4.2 Implementacja szyny zdarzen (event bus)

W ramach prototypu, logika subskrypcji zdarzen opiera si¢ o obiekty istniejace w ramach czasu
wykonania poszczegolnej instancji aplikacji, co moze przynie$¢ znaczace problemy przy horyzontalnym
skalowaniu serwera, np. w ramach s$rodowiska Kubernetes. Aby zapewni¢ peing kompatybilnosé
implementowanej logiki biznesowej z popularnymi mechanizmami skalowania, konieczne staje
si¢ zastosowanie brokera wiadomosci (Redis Pub/Sub lub Apache Kafka), ktoéry bedzie pehit role
uprzednio stosowanych obiektow. Zapewnitoby to, ze kazda instancja aplikacji korzystataby z tego
samego zrodla danych, zapewniajac spojnos¢ rozglaszania zdarzen do klientow, niezaleznie od wezta,
z ktorym akurat sa potaczeni.

6.4.3 Dekompozycja polaczen Serwis-Repozytorium

Obecna struktura prototypu wykazuje si¢ silnym sprzegnieciem miedzy serwisami biznesowymi
a wieloma repozytoriami — czgsto z innych obszaréw domenowych. W przypadku dalszego utrzymania
systemu, stanowi to ryzyko powstawania cyklicznych zalezno$ci oraz nieintencjonalnych bledow w
zarzadzaniu danymi catego systemu.

Konieczne jest rygorystyczne wydzielenie paséw integracji mi¢dzy serwisami a repozytoriami zgodnie
z pryncypiami Domain-Driven Design. Serwisy powinny operowa¢ wylacznie na danych, do ktoérych
domenowo si¢ odnosza, natomiast obecne zaleznosci powinny zosta¢ zamienione na komunikacje
miedzy poszczegblnymi serwisami.

6.4.4 Eliminacja narzutu ORM

Wykorzystanie §rodowiska Hibernate jako warstwy mapowania obiektowo-relacyjnego znaczaco
przyspiesza faze wytworcza — jednakze w systemach o wysokiej przepustowosci staje si¢ on waskim
gardtem na drodze dostgpu do bazy danych.

Docelowy ksztatt systemu powinien zaktada¢ migracj¢ auto-generowanych zapytan do natywnych

kwerend SQL lub wykorzystania bibliotek takich jak jOOQ, pozwalajac na wysoce zoptymalizowang
obstuge najczestszych zapytan.

6.5. Ograniczenia procesu programistycznego i zapewnienia jakoSci

Zastosowanie sprzetowych mechanizmoéw atestacji i poziom bezpieczenstwa ktéry wnosza do
aplikacji wptywa nie tylko na samych uzytkownikow — jest to rowniez istotny aspekt dyktujacy
podejscie do procesu wytworczego aplikacji, wprowadzajac do niego glebokie komplikacje.
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Pierwsza, fundamentalng zmiang jest wykluczenie mozliwosci korzystania z emulatorow urzadzen
mobilnych przez programistow i testerow. Jako, ze wirtualne Srodowiska nie posiadaja dostgpu do
fizycznych komponentow kryptograficznych, nie moga one otrzymac pozytywnego werdyktu atestacji,
co zostato dowiedzione w fazie testow rozwigzania. Z perspektywy codziennej pracy programistycznej,
konieczno$¢ kompilacji kodu i testowania go wylacznie na fizycznych urzadzeniach, podiaczonych
kablem do maszyny programisty znaczaco utrudnia proces wytworczy. Aby zmniejszy¢ ten narzut,
konieczne staje si¢ zrdznicowanie zabezpieczen migdzy Srodowiskami poprzez wylaczenie
mechanizmoéw atestacji — np. w przypadku uruchomienia w $rodowisku lokalnym lub deweloperskim.
Podejscie to, cho¢ konieczne, narusza najlepsze praktyki zarzgdzania $rodowiskami, sprawiajac, ze
programista nigdy nie testuje faktycznego, docelowego zachowania aplikacji.

Ograniczenia te wptywaja rowniez na koszt zapewnienia jakosci aplikacji — absolutnie niezbgdne jest
zapewnienie testerom urzgdzen fizycznych — co nieraz jest problemem operacyjnym. Alternatywa o
akceptowalnym koszcie jest adopcja platform dostarczajacych dostep do rzeczywistych urzadzen, na
ktére mozna wgraé aplikacje i przeprowadzi¢ zestaw testow, takich jak Kobiton, TestMU lub
Browserstack.
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7. Podsumowanie

Glownym celem niniejszej pracy byla ocena rynku i zabezpieczen rozwigzan na nim obecnych i
nastgpne  zaprojektowanie, zaimplementowanie i zweryfikowanie systemu zarzadzania
zdalng konfiguracjg, dedykowanego urzadzeniom mobilnym. Zrealizowany prototyp w pehi
udowadnia wykonalnos¢ zatozenia wykorzystania sprz¢towych metod uwierzytelnienia wraz z
integracja towarzyszacych funkcjonalnos$ci. Z sukcesem stworzono wielowarstwowe s$rodowisko,
sktadajace si¢ z serwera dystrybucyjnego, graficznego panelu administracyjnego oraz dwoch
hermetycznych bibliotek na platformy iOS i Android, ktére zostaly zintegrowane w ramach autorskich
aplikacji testowych. Najwickszym osiggni¢ciem badawczym jest zaproponowanie alternatywnego
podejscia do uzycia kluczy API w ramach aplikacji mobilnych, pozwalajgc na unikni¢cie kompromitacji
potaczonych systemow droga dekompilacji kodu zrédtowego. Pozwolito to na stworzenie bezpiecznego
kanatu dystrybucji konfiguracji, implementujacego tzw. wylaczniki awaryjne oraz testy A/B —
odpornego nie tylko na statyczng analiz¢ kodu, ale rowniez na potencjalne ataki typu man-in-the-middle
lub nawigzywanie potaczen przez farmy botow.

Mimo pozytywnej weryfikacji systemu wobec pierwotnych zatozen projektowych, zrealizowany
prototyp systemu eksponuje pewne ograniczenia architektoniczne, wyznaczajace mozliwe kierunki
dalszych prac rozwojowych. Nalezg do nich przede wszystkim podatno$¢ utrzymywania dtugotrwatych
polaczen sieciowych, narzut operacyjny adopcji sugerowanego poziomu zabezpieczen (utrzymywanie
srodowisk testowych) oraz kwestie wydajnosciowe serwera — dotyczace glownie zasobow
komunikacyjnych.

Zasadniczym wnioskiem plynacym z przeprowadzonego procesu badawczego i wytworczego jest
stwierdzenie, ze wspolczesne, natywne interfejsy atestacyjne dostarczane przez tworcoOw sytemow
operacyjnych urzadzen mobilnych pozwalaja na bezprecedensowe zabezpieczanie infrastruktury przed
nieautoryzowanym ruchem. Wniosek ten sugeruje rowniez, ze wartosciowym pomystem jest tworzenie
systemoéw dopasowanych do platformy, w ramach ktoérej maja by¢ uzywane — uslugi generyczne,
probujace potaczy¢ platformy webowe i mobilne posiadajg zestaw narzedzi znaczaco ograniczony przez
miedzyplatformowe wymogi kompatybilnosci. Nalezy mie¢ jednak na uwadze, Zze przyjete podejscie
okupione jest kompromisem w postaci utrudnionego procesu wytworczego i rosngcej zaleznosci
wzgledem pojedynczych, globalnych dostawcow.

Stworzony system stanowi solidny i innowacyjny fundament, ilustrujagcy wagg uzycia natywnie
dostepnych narzedzi w domenie bezpiecznego zarzadzania cyklem zycia aplikacji mobilnych —
posiadajac potencjal do modularnego reuzycia komponentow we wszelkich przypadkach uzycia o
podobnych wymaganiach w domenie bezpieczenstwa i latencji.
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