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Oswiadczam, ze zapoznalam si¢ z trescia Zarzadzenia Rektora Polsko-Japonskiej Akademii
Technik Komputerowych z dnia 1 kwietnia 2026 r. oraz z ,,Wytycznymi dotyczacymi wykorzystywania
sztucznej inteligencji w procesie dydaktycznym PJATK”, stanowigcymi zatacznik do ww. zarzadzenia.

Oswiadczam, ze ewentualne wykorzystanie narzedzi sztucznej inteligencji (Al) w niniejszej
pracy mialo charakter wylacznie pomocniczy i nie stanowito zastepstwa dla mojej samodzielnej pracy.

Oswiadczam, Ze tre$¢ pracy stanowi moje wlasne, samodzielne opracowanie oraz ponosz¢ peing
odpowiedzialno$¢ za jej zawarto$¢, niezaleznie od wykorzystania narzedzi Al.

Os$wiadczam, ze nie wykorzystywalam narzedzi Al do generowania tre§ci stanowigcych
zasadniczg czes$¢ pracy, w szczegolnosci analiz, wnioskow, interpretacji ani czg$ci podlegajacych ocenie
jako przejaw tworczo$ci wlasne;j.

W przypadku korzystania z narzedzi Al sporzadzitam Raport uzycia Al zgodnie
z obowiazujacymi Wytycznymi i dolaczytam go do pracy.



Streszczenie

Praca dotyczy problemu monitorowania wielu Srodowisk platformy Salesforce w sytuacji, w
ktorej nadawanie bezposredniego dostepu do kazdego z nich jest niepozadane ze wzgledow
bezpieczenstwa oraz kosztow licencyjnych. Problem ten nasila si¢ w modelu dostawcy ushug
zarzadzanych (Managed Service Provider), zarzadzajacego S$rodowiskami nalezagcymi do wielu
klientow.

W pracy opracowano koncepcje systemu monitorowania dziatajacego jako zewnetrzny
obserwator w trybie wylacznie odczytowym (read-only), o minimalnym zakresie uprawnien i bez
trwatego przechowywania danych. Koncepcja obejmuje architekture zewnetrznego posrednika, model
uwierzytelniania oparty na standardzie JWT OAuth 2.0, agregacje danych z wielu $rodowisk oraz
mechanizm wtyczek umozliwiajacy rozszerzanie zakresu monitorowania bez modyfikacji istniejagcych
komponentow.

Realizowalnos¢ koncepcji potwierdzono prototypem ztozonym z warstwy serwerowej (Node.js,
Express) oraz klienckiej (Vue), zintegrowanym z platformg poprzez REST API oraz Tooling APIL
Weryfikacja empiryczna na rzeczywistych srodowiskach potwierdzita cztery warunki przyjete w tezie
pracy. Wykazano réwniez ograniczenie wynikajace z konstrukcji samej platformy: udostepnienie
informacji o zainstalowanych pakietach oraz historii wdrozen wymusza nadanie uprawnien
administracyjnych, czego praktycznym rozwigzaniem pozostaje mechanizm przelacznikow
funkcjonalnosci.

Stowa kluczowe: Managed Service Provider, minimalne uprawnienia, model read-only,
monitorowanie srodowisk, Salesforce

Podzi¢kowania

Dzigkuje¢ promotorowi, dr. hab. Mariuszowi Trzasce, za opieke nad niniejsza praca.
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Wstep

Niniejszy rozdzial wprowadza w tematyke pracy. Przedstawiono w nim kontekst problemu
monitorowania wielu srodowisk Salesforce, sformutowano problem badawczy oraz cel pracy, a takze
okreslono jej zakres i spodziewane rezultaty. Ostatni podrozdzial omawia organizacj¢ dalszej czgsci
tekstu.

1.1. Kontekst problemu

Organizacje korzystajace z platformy Salesforce zazwyczaj nie ograniczaja si¢ do jednego
srodowiska. Standardem stato si¢ utrzymywanie Srodowiska produkcyjnego oraz kilku instancji
pomocniczych, takich jak sandboxy deweloperskie, przedprodukcyjne i testowe. Kazde z nich posiada
wlasng konfiguracje, zestaw zainstalowanych pakietow, przydzielone licencje uzytkownikow oraz
indywidualne limity systemowe.

W przypadku pojedynczego srodowiska dostep do informacji o jego stanie nie stanowi istotnego
problemu. Trudno$¢ pojawia si¢, gdy organizacja zarzadza coraz wigksza liczba orgéw. Uzyskanie
aktualnych informacji o konfiguracji kazdego z nich wymaga bezposredniego dostepu, co wigze si¢ z:

e konieczno$cig tworzenia kont uzytkownikow w kazdym srodowisku,
e przyznawaniem licencji dostepowych,
e kontrolowaniem ryzyka operacyjnego zwigzanego z szerokimi uprawnieniami.

Problem nasila si¢ w modelu Dostawcy Ustug Zarzadzanych (Managed Service Provider - MSP),
w ktorym jedna organizacja zarzadza wieloma srodowiskami nalezacymi do réznych klientow. W takiej
sytuacji przyznawanie dostgpu do $rodowisk produkcyjnych osobom odpowiedzialnym wylacznie za
monitorowanie ich stanu lub tworzenie rozwigzan generuje dodatkowe ryzyko bezpieczenstwa oraz
nieuzasadnione koszty licencyjne.

1.2. Problem badawczy

Problem badawczy niniejszej pracy dotyczy sposobu pozyskiwania informacji diagnostycznych
o $srodowiskach Salesforce w sytuacjach, w ktérych nadawanie bezposredniego dostgpu do kazdego z
nich jest niepozadane ze wzgledow bezpieczenstwa lub kosztow licencyjnych. Problem obejmuje
monitorowanie takich informacji jak zainstalowane pakiety, limity systemowe oraz pozostate parametry
konfiguracyjne, bez konieczno$ci logowania si¢ do kazdego $rodowiska osobno i przez wielu
uzytkownikow.

1.3. Cel pracy

Celem pracy jest opracowanie koncepcji systemu monitorowania wielu srodowisk Salesforce,
dziatajacego w modelu zewngtrznego obserwatora w trybie tylko do odczytu, ktory pozwala na dostep
do informacji diagnostycznych bez nadawania bezposredniego dostepu do kazdego s$rodowiska.
Koncepcja obejmuje model architektury, sposob uwierzytelniania o minimalnym zakresie uprawnien
oraz mechanizm wtyczek umozliwiajacy rozszerzanie zakresu monitorowania.



Przyjeto zatozenie, ze mozliwe jest opracowanie lekkiego systemu monitorowania §rodowisk
Salesforce, ktory:

e dziala zewngtrznie wobec monitorowanych orgdw w trybie tylko do odczytu, bez instalowania
komponentéw po stronie monitorowanych srodowisk;

e agreguje aktualny stan wielu orgow w pojedynczym interfejsie uzytkownika;

e umozliwia rozszerzanie funkcjonalnosci poprzez mechanizm wtyczek, niezaleznie od
pozostatych modutow;

e nie wymaga warstwy trwatego przechowywania danych ani infrastruktury ciggla integracja /
ciagte dostarczanie (continuous integration / continuous delivery, CI/CD) po stronie systemu
monitorujacego.

Taka konfiguracja nie jest realizowana w komplecie przez zadne z rozwigzan analizowanych w
rozdziale drugim. Weryfikacj¢ praktycznej realizowalnos$ci przyjetych zalozen stanowi prototyp
implementujacy wybrane moduty monitorujace.

1.4. Zakres Pracy

Zakres pracy obejmuje:
e analizg istniejacych metod monitorowania §rodowisk Salesforce,
e opracowanie modelu architektury zewngtrznego systemu obserwacyjnego,
e zaprojektowanie mechanizmu rozszerzen w postaci wtyczek funkcjonalnych,
e implementacj¢ prototypu w celu weryfikacji koncepcji,

e przeprowadzenie oceny rozwigzania w §rodowiskach testowych.

Praca nie obejmuje wdrozenia produkcyjnego systemu, petnej dokumentacji wdrozeniowej dla
zespotow  Managed Service Provider ani implementacji wszystkich mozliwych modutéw
monitorujacych - prototyp realizuje wybrane wtyczki demonstrujace wykonalno$¢ koncepciji.

1.5. Rezultaty pracy

Glownym rezultatem pracy jest koncepcja systemu monitorowania wielu srodowisk Salesforce
oparta na modelu zewngtrznego obserwatora dzialajacego w trybie odczytu. Koncepcja okresla
architekture rozwigzania, model uwierzytelniania o minimalnym zakresie uprawnien oraz mechanizm
wtyczek pozwalajacy na rozszerzanie zakresu monitorowania bez modyfikacji istniejacych
komponentdw.

Realizowalnos¢ koncepcji potwierdza prototyp, ktdry udostepnia w pojedynczym interfejsie
informacje pochodzace z wielu s$rodowisk rownocze$nie, umozliwiajac przegladanie limitow
systemowych, licencji uzytkownikéw, zainstalowanych pakietow oraz historii wdrozen, a takze
poréwnywanie tych parametrow pomigdzy wybranymi srodowiskami. W odroznieniu od dostgpnych
narz¢dzi monitorujacych rozwigzanie nie wymaga instalowania komponentdow w monitorowanych
srodowiskach, nie zajmuje licencji uzytkownikoéw ani nie wymaga konfiguracji infrastruktury ciaggta
integracja / ciagle dostarczanie.



1.6. Organizacja pracy

Praca sktada si¢ z siedmiu rozdziatéw. Rozdziat pierwszy stanowi wstep i wprowadza w tematyke
pracy, formutujac problem badawczy oraz cel pracy. Rozdzial drugi zawiera analize platformy
Salesforce w kontek$cie monitorowania wielu srodowisk: omowiono w nim typy $rodowisk, parametry
istotne z punktu widzenia monitorowania oraz dostepne interfejsy API, a takze przedstawiono istniejace
podejscia do monitorowania wraz z ich ograniczeniami. Rozdziat trzeci przedstawia koncepcje
proponowanego systemu, w tym zatozenia projektowe, model obserwacyjny w trybie tylko do odczytu,
architekture zewnegtrznego posrednika bez warstwy trwatego przechowywania danych, model
uwierzytelniania oraz mechanizm wtyczek pozwalajacy na rozszerzanie funkcjonalnosci. Rozdziat
czwarty omawia narzedzia i technologie wykorzystane do realizacji prototypu, a rozdziat piaty opisuje
samg implementacje, w tym strukture projektu oraz najwazniejsze moduly funkcjonalne. Rozdziat
szosty przedstawia empiryczng weryfikacje prototypu na rzeczywistych $srodowiskach Salesforce,
sprawdzajaca cztery warunki przyjete w tezie pracy. Rozdzial siodmy podsumowuje prace, odnosi jej
wyniki do tezy oraz wskazuje kierunki dalszego rozwoju.



2. Salesforce i problem monitorowania wielu srodowisk

Rozdzial omawia platforme¢ Salesforce w kontek$cie monitorowania wielu $rodowisk. W
kolejnych podrozdziatach przedstawiono podstawowe pojecia platformy, typy dostgpnych srodowisk,
parametry istotne z punktu widzenia monitorowania, dostgpne interfejsy programistyczne oraz
problemy zwigzane z monitorowaniem wielu orgéw. W koncowych podrozdzialach omoéwiono
istniejace podejscia do monitorowania oraz ich ograniczenia, stanowigce motywacj¢ do opracowania
koncepcji przedstawionej w rozdziale trzecim.

2.1. Platforma Salesforce i organizacje

Platforma Salesforce jest jednym z glownych rozwigzan w obszarze systemoéw zarzadzania
relacjami z klientami (Customer Relationship Management, CRM), wspierajacych zarzadzanie
relacjami z klientami oraz integracje procesow biznesowych w ramach pojedynczego rozwigzania
chmurowego. Salesforce, wprowadzony na rynek w 1999 roku, dostarczany jest w modelu
oprogramowanie jako ustuga (Sofiware as a Service, SaaS), w ktorym aplikacja udostepniana jest przez
dostawce poprzez przegladarke internetowa, oraz w modelu platforma jako ushuga (Platform as a
Service, PaaS) umozliwiajacym budowe wilasnych aplikacji na infrastrukturze dostawcy [1][2]. Dzigki
temu organizacje uzyskuja dostep zarowno do gotowych aplikacji biznesowych w obszarach sprzedazy,
marketingu i obstugi klienta, jak i do narzedzi pozwalajacych na implementacj¢ wtasnych rozwigzan, w
tym pakietow dostepnych w sklepie AppExchange [3].

Kazda implementacja platformy funkcjonuje w ramach odrgbnego srodowiska, okreslanego jako
org (organizacja).

Definicja 1

Organizacja Salesforce (org) stanowi odrebne srodowisko platformy Salesforce, zawierajace wlasna
konfiguracje, uzytkownikow, dane biznesowe, metadane oraz zainstalowane komponenty [4]. O

Poszczegolne orgi nie wspoldziela konfiguracji ani danych. W zalezno$ci od potrzeb oraz typu
srodowiska mozliwe jest tworzenie kopii konfiguracji pomigdzy orgami. W praktyce organizacje
korzystajace z platformy utrzymujg wigcej niz jedno srodowisko - standardem jest istnienie srodowiska
produkcyjnego oraz kilku srodowisk pomocniczych wykorzystywanych do prac deweloperskich oraz
testowania zmian [5].

Konfiguracja organizacji obejmuje migdzy innymi ustawienia systemowe, uzytkownikow wraz z
ich licencjami, metadane oraz zainstalowane pakiety. Licencje uzytkownikéw okreslaja dostgpne
funkcjonalno$ci oraz ich maksymalng liczbe, natomiast limity systemowe definiuja maksymalne
wykorzystanie zasoboéw platformy, takich jak liczba wywotan API czy dostepna przestrzen danych.
Warto$ci limitow oraz licencji r6znig si¢ pomiedzy orgami w zaleznosci od typu srodowiska oraz
posiadanych dodatkow [6][7][8].

Istotnym elementem konfiguracji sa rowniez metadane. Opisujg one strukturg aplikacji, w tym
obiekty oraz ich pola - nie stanowig danych biznesowych, lecz definiujg sposéb dzialania aplikacji.
Komponenty metadanych moga by¢ grupowane w pakiety, ktoére umozliwiaja przenoszenie
funkcjonalnos$ci pomiedzy srodowiskami Salesforce [8].

Ze wzgledu na odrgbno$¢ orgdw oraz réznice w konfiguracji kazde $rodowisko wymaga
niezaleznego zarzadzania i monitorowania. Szczegélne znaczenie ma kontrolowanie limitow
systemowych, zainstalowanych pakietow oraz licencji. W przypadku wigkszej liczby $rodowisk
uzyskanie tych informacji wigze si¢ z koniecznoscia dostgpu do kazdego orga osobno, co prowadzi do
potrzeby opracowania rozwigzania umozliwiajgcego centralne monitorowanie wielu instancji
platformy.
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2.2. Typy srodowisk Salesforce

Platforma Salesforce udostepnia rozne rodzaje srodowisk, petnigcych odmienne role w procesie
rozwoju 1 utrzymania aplikacji. W zalezno$ci od potrzeb organizacje korzystaja ze S$rodowiska
produkcyjnego, srodowisk pomocniczych typu sandbox oraz krotkotrwatych §rodowisk scratch org.
Kazdy z tych typow posiada inne przeznaczenie, konfiguracje oraz sposob wykorzystania. Kolejne pod-
pod-rozdzialty omawiajg charakterystyke poszczegdlnych s$rodowisk oraz typowy model ich
wykorzystania w cyklu wytwarzania oprogramowania.

2.2.1 Srodowisko produkcyjne

Srodowisko produkcyjne (Production Org) jest gtéwng instancja wykorzystywana przez
uzytkownikow koncowych organizacji. Zawiera rzeczywiste dane biznesowe, aktywna konfiguracje
systemu oraz zainstalowane aplikacje wykorzystywane w codziennej pracy. Wprowadzanie zmian
bezposrednio na srodowisku produkcyjnym wigze si¢ z ryzykiem - niesprawdzone modyfikacje moga
wplynac negatywnie na dziatanie systemu, a w skrajnych przypadkach doprowadzi¢ do awarii. Z tego
powodu wiekszo$¢ organizacji wprowadza zmiany w pierwszej kolejnosci na $rodowiskach
pomocniczych, a dopiero po przeprowadzeniu testow wdraza je na produkcji.

Srodowisko produkcyjne moze réwniez pemié role $rodowiska typu DevHub. Jest to
funkcjonalnos$¢ platformy Salesforce DX, umozliwiajgca zarzadzanie procesem tworzenia aplikacji oraz
pakietami. Po jej wiaczeniu mozliwe staje si¢ tworzenie srodowisk typu scratch org oraz definiowanie
pakietow [10].

2.2.2 Sandbox

Srodowisko typu sandbox stanowi odizolowang kopie produkcji, wykorzystywana do budowania
funkcjonalnos$ci, testowania zmian oraz walidacji nowych konfiguracji. Dzigki izolacji umozliwia
wprowadzanie modyfikacji bez ryzyka wptywu na dane produkcyjne. Srodowiska typu sandbox réznig
si¢ migdzy sobg stopniem podobienstwa do produkcji, w zaleznosci od wybranego wariantu [8]:

o  Full Copy Sandbox - wariant najblizszy $srodowisku produkcyjnemu. Zawiera pelna kopie
konfiguracji oraz wszystkich danych produkcyjnych. Wykorzystywany jest do testow
integracyjnych, akceptacyjnych oraz wydajnosciowych.

e  Partial Copy Sandbox - zawiera pelna konfiguracje srodowiska produkcyjnego, lecz jedynie
wybrana czg$¢ danych. Stosowany jest do testow funkcjonalnych oraz integracyjnych
wymagajacych danych testowych. Wraz z Full Copy moze pemi¢ funkcje $rodowiska
przedprodukcyjnego w cyklu rozwoju aplikacji.

e Developer Pro Sandbox - zawiera konfiguracj¢ srodowiska produkcyjnego, lecz tylko czes¢
danych. Wykorzystywany jest zazwyczaj do testow zespotowych oraz walidacji wickszych zmian
funkcjonalnych.

e Developer Sandbox - najprostszy i najczes$ciej uzywany wariant. Stosowany jest glownie do
pracy deweloperskiej. Zawiera konfiguracje $rodowiska produkcyjnego bez danych
biznesowych. Kazdy deweloper lub zespot moze posiada¢ wlasny Developer Sandbox w celu
implementacji i testowania nowych funkcjonalnosci.

2.2.3 Scratch org

Srodowisko typu scratch org jest krotkotrwalym s$rodowiskiem tworzonym przy uzyciu
DevHuba. Wykorzystywane jest gtownie w procesie ciaglej integracji (continuous integration) oraz
testow automatycznych. Tworzone jest na podstawie predefiniowanej konfiguracji i moze zostac
usuni¢te natychmiast po zakonczeniu testow. Ze wzgledu na tymczasowy charakter srodowiska tego
typu nie sg wykorzystywane do dlugoterminowego monitorowania [11].
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2.2.4 Wykorzystanie Srodowisk w cyklu rozwoju aplikacji

Organizacje stosuja rézne konfiguracje potaczen pomiedzy $rodowiskami. Popularny model
cyklu wytwarzania oprogramowania przedstawiono na Rysunek 1.

budowa
pakietu

( }——1—(_ produkcyjne typu

Srodowisko typu . Srodowisko typu |
Developer Sanbox wdrozenie Developer Pro Sanbox wdrozenia instalacja instalacia
 kodu oraz | : koduoraz ! ! pakietu ! pakietu
* metadanych’  metadanych: e : SRS :

Srodowisko typu Full

DevHub

/\p Srodowisko @ /“@ @ Srodowisko
) [} produlcyjne

lub Partial Sanbox

Rysunek 1. Cykl wytwarzania oprogramowania z wykorzystaniem $rodowisk Salesforce.
Zrodlo: opracowanie wlasne.

Rysunek 1 przedstawia model procesu wdrazania zmian w Salesforce. Indywidualni deweloperzy
pracuja poczatkowo na Srodowiskach nizszego rzgdu typu Developer Sandbox. Nastgpnie przygotowane
funkcjonalnosci oraz kolejne zmiany, ktore nie sg jeszcze czescia pakietu, sa przenoszone na srodowiska
zespotowe typu Developer Pro Sandbox poprzez wdrozenie kodu i metadanych.

Po zakonczeniu prac deweloperskich oraz weryfikacji zmian tworzony jest pakiet przy uzyciu
DevHuba. Pakiet ten jest nastgpnie instalowany na srodowisku przedprodukcyjnym typu Full Sandbox
lub Partial Sandbox, gdzie przeprowadzane sg testy koncowe. Ostatni etap stanowi instalacja pakietu
na §rodowisku produkcyjnym.

2.3. Parametry Srodowiska istotne z punktu widzenia monitorowania

Jak omoéwiono w poprzednim podrozdziale, srodowiska Salesforce rdznig si¢ konfiguracja,
zainstalowanymi pakietami, dostgpnymi limitami oraz strukturg metadanych. W przypadku organizacji
utrzymujacych wiele Srodowisk istotne staje si¢ monitorowanie kluczowych parametrow, dzigki
ktoremu mozliwa jest ocena stanu systemu, identyfikacja roznic pomigdzy $rodowiskami oraz
wdrazanie scenariuszy reaktywnych w przypadku wykrycia nieprawidlowosci. Do najwazniejszych
parametréw naleza zainstalowane pakiety wraz z ich wersjami, limity systemowe, licencje
uzytkownikow oraz konfiguracja metadanych.

2.3.1 Pakiety

Pakiety (packages) stanowia kontenery zawierajace powiazane ze soba komponenty, aplikacje
oraz metadane. Wykorzystywane sg do dystrybucji funkcjonalnosci pomigdzy orgami Salesforce -
pakiet nie jest sam w sobie funkcjonalnos$cia, lecz sposobem jej dostarczenia. Platforma udostepnia kilka
rodzajow pakietow [12][13][14]:

e Managed Packages - pakiety zarzadzane przez producenta, w ktérych komponenty sa chronione
przed modyfikacja po stronie organizacji instalujgcej. Stosowane sg glownie do dystrybucji
rozwigzan komercyjnych dostepnych w sklepie AppExchange.

e Unmanaged Packages - pakiety udostgpniajace komponenty w sposob otwarty, umozliwiajace
ich modyfikacj¢ po instalacji w docelowym orgu. Wykorzystywane sg zwykle do dystrybucji
szablonow lub przyktadowych implementacji.
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o Unlocked Packages - pakiety stosowane najczesciej do dystrybucji rozwigzan wewngtrznych,
laczace zalety zarzadzania wersjami pakietow managed z elastycznos$ciag modyfikacji typowa dla
pakietow unmanaged.

Kazdy pakiet posiada zestaw wersji, odpowiadajacych kolejnym iteracjom jego rozwoju.
Monitorowanie wersji pakietow zainstalowanych na poszczegolnych $rodowiskach umozliwia
identyfikacj¢ roznic pomigdzy orgami oraz kontrolg procesu wdrazania funkcjonalnosci.

2.3.2 Limity systemowe i licencje

Platforma Salesforce definiuje wiele typow limitow systemowych, okreslajacych maksymalne
wykorzystanie zasobow na danym orgu. Wartos$ci limitdw rdznig si¢ w zaleznosci od typu srodowiska,
posiadanych funkcjonalnosci i licencji oraz zainstalowanych dodatkéw. Do najwazniejszych kategorii
limitow nalezg:

e limity zarzadcze (governor limits) - limity dotyczace wykonania kodu w jezyku Apex,
e limity wywotan API,

e limity przestrzeni danych,

e limity liczby obiektéw i pdl,

e limity automatyzacji i procesow.

Governor limits definiujag maksymalng liczbe operacji wykonywanych w pojedynczej transakcji.
Obejmuja miedzy innymi liczbg zapytan SOQL, operacji DML oraz wykorzystanie pamieci [6]. Limity
API dzielg si¢ na limity czasu, jednoczesnych zadan oraz catkowitej liczby zadan w przyjetym okresie.
Z perspektywy monitorowania szczegolne znaczenie ma kontrolowanie tych ostatnich, poniewaz ich
przekroczenie blokuje komunikacje¢ z platforma za posrednictwem interfejsow programistycznych.

Istotnym parametrem sg rowniez licencje uzytkownikow. Okreslaja one dostepne funkcjonalnosci
oraz maksymalng liczb¢ uzytkownikow w srodowisku. W przypadku organizacji wykorzystujacych
DevHub dodatkowo wystepuja limity zwigzane z liczbg wytworzonych pakietéw oraz srodowisk typu
scratch org.

2.3.3 Metadane i konfiguracja srodowiska

Metadane opisuja strukture aplikacji oraz konfiguracje systemu. Obejmuja migdzy innymi
definicje obiektow, pol, automatyzacji, uprawnien oraz komponentéw interfejsu uzytkownika. W
przeciwienstwie do danych biznesowych metadane definiuja sposéb dziatania aplikacji, nie za$ jej
zawarto$¢. Do typowych komponentow metadanych zalicza sig:

obiekty niestandardowe (Custom Objects),
e pola niestandardowe (Custom Fields),

o przeptywy (Flows),

o klasy Apex (4pex Classes),

e  zestawy uprawnien (Permission Sets),

e profile uzytkownikéw (Profiles),

o reguly walidacji (Validation Rules).

Obiekty niestandardowe rozszerzajg standardowy model danych platformy. Kazdy obiekt zawiera
zestaw pol, relacji oraz regut walidacji. Monitorowanie warstwy metadanych umozliwia identyfikacje
roznic strukturalnych pomiedzy orgami, takich jak rézna liczba obiektéw niestandardowych czy
odmienne zestawy regut walidacji.
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2.4. Interfejsy dostepu do informacji o Srodowisku

Platforma Salesforce udostepnia szereg interfejsow programistycznych (API), umozliwiajacych
dostep do danych, metadanych oraz konfiguracji $rodowiska bez korzystania z interfejsu uzytkownika.
Dzigki temu mozliwe jest tworzenie narzedzi zewngtrznych, w tym rozwigzan monitorujacych stan
orgébw. Sposrod dostgpnych interfejsow do najczgsciej wykorzystywanych w zastosowaniach
diagnostycznych naleza REST API, Tooling API oraz Metadata API, a takze jezyk zapytan SOQL
wykorzystywany do pobierania danych z obiektow platformy.

REST API stanowi ustuge internetowa oparta na architekturze REST, umozliwiajaca
wykonywanie operacji na danych oraz wybranych elementach konfiguracji. Za pomocg metod protokotu
HTTP mozliwe jest tworzenie, odczyt, aktualizacja oraz usuwanie rekordéow, a takze pobieranie
informacji o limitach systemowych za posrednictwem dedykowanych zasobow [15].

Rozszerzeniem podstawowego interfejsu jest Bulk API, pozwalajace na asynchroniczne operacje
na duzych zbiorach danych. Wykorzystywane jest gtownie do importu i eksportu duzych wolumenow
rekordow, a w konteks$cie monitorowania jego znaczenie pozostaje ograniczone.

Interfejs Pub/Sub API umozliwia dostgp do informacji o zdarzeniach w czasie rzeczywistym na
zasadzie modelu subskrypcyjnego. Pozwala na ograniczenie liczby wykonywanych zapytan poprzez
reagowanie na zmiany danych zamiast okresowego ich pobierania.

Tooling API udostgpnia informacje o metadanych zwigzanych z procesem rozwoju aplikacji.
Umozliwia odczyt danych dotyczacych klas Apex, triggeréw, testow oraz innych komponentow
deweloperskich, a takze udostgpnia obiekty administracyjne, takie jak DeployRequest czy
SandboxInfo, niedostgpne za posrednictwem standardowego REST API [16].

Metadata API umozliwia dostep do konfiguracji sSrodowiska na poziomie metadanych. Pozwala
na pobieranie definicji obiektow, pol oraz pozostatych komponentow konfiguracyjnych.
Wykorzystywane jest miedzy innymi w procesie wdrazania zmian pomi¢dzy srodowiskami [8].

Jezyk zapytan SOQL (Salesforce Object Query Language) shuzy do pobierania danych z
obiektow platformy Salesforce. Sktadnia SOQL przypomina jezyk SQL, umozliwiajac filtrowanie oraz
faczenie danych z powiazanych obiektow. W kontekscie monitorowania SOQL wykorzystywany jest
do odczytu informacji z obiektow takich jak InstalledSubscriberPackage, UserLicense
czy Organization.

Zestawienie omowionych interfejsow wraz z ich zastosowaniem i zakresem dostgpnych danych
przedstawiono w Tabela 1.

Tabela 1. Interfejsy programistyczne platformy Salesforce.

Interfejs Zastosowanie Zakres danych

REST API Operacje na danych i Rekordy, limity, uzytkownicy
podstawowej konfiguracji

Bulk API Operacje na duzych zbiorach Import i eksport danych
danych

Pub/Sub API | Dane w czasie rzeczywistym Zdarzenia i zmiany danych

Tooling API Informacje deweloperskie i Klasy Apex, testy, komponenty, wdrozZenia,
administracyjne sandboxy

Metadata API | Konfiguracja srodowiska Obiekty, pola, automatyzacje

SOQL Zapytania do danych Rekordy obicktow
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2.5. Problemy monitorowania wielu sSrodowisk Salesforce

Jak omowiono w poprzednich podrozdziatach, organizacje korzystajace z platformy Salesforce
utrzymuja wiele srodowisk pelnigcych rozne role w procesie rozwoju aplikacji, przy czym kazde z nich
posiada wlasng konfiguracje, wilasny zestaw zainstalowanych pakietow oraz indywidualne limity
systemowe. Taka architektura, mimo iz uzasadniona z punktu widzenia bezpieczenstwa i organizacji
pracy, prowadzi do szeregu trudnosci w obszarze monitorowania stanu §rodowisk. Trudno$ci te maja
charakter zarowno techniczny, jak i organizacyjny.

2.5.1 Brak centralizacji informacji

Informacje o zainstalowanych pakietach, limitach systemowych oraz konfiguracji musza by¢
pobierane osobno dla kazdego srodowiska. Oznacza to konieczno$¢ monitorowania kazdego orga
osobno, bez wzgledu na liczbg utrzymywanych instancji. Dodatkowo znaczenie poszczegoélnych
parametrow moze rézni¢ si¢ w zaleznos$ci od typu srodowiska - na przyktad limity systemowe na
srodowisku produkcyjnym maja wicksza wage niz na srodowisku deweloperskim, gdzie ich okresowe
przekroczenie nie wptywa na prace uzytkownikow koncowych.

2.5.2 Ograniczenia dostepu uzytkownikow

Uzyskanie informacji o stanie srodowiska, zarowno za posrednictwem interfejsu uzytkownika,
jak 1 interfejsow programistycznych, wymaga aktywnego konta uzytkownika oraz odpowiednich
uprawnien. W praktyce oznacza to koniecznos$¢ utrzymywania konta na kazdym monitorowanym orgu.
Sytuacja ta dotyczy szczegolnie $rodowisk produkcyjnych - przykltadowo deweloperzy potrzebuja
dostepu do informacji o aktualnej wersji pakietu zainstalowanej na produkcji, lecz nie powinni
otrzymywac petnego dostepu do danych biznesowych.

2.5.3 Koszty i ograniczenia licencyjne

Kazdy aktywny uzytkownik platformy Salesforce wymaga przypisanej licencji. Wraz ze
wzrostem liczby uzytkownikéw rosnie liczba wymaganych licencji oraz zwigzany z tym koszt. Licencje
sg zasobem ograniczonym, a zwi¢kszenie ich liczby wigze si¢ z istotnymi naktadami finansowymi, w
zwigzku z czym muszg by¢ zarzadzane w sposob efektywny oraz stale monitorowane, aby nie
generowaty kosztow nieuzasadnionych z punktu widzenia rzeczywistych potrzeb operacyjnych.

2.5.4 Bezpieczenstwo Srodowisk produkcyjnych

Srodowiska produkcyjne zawieraja rzeczywiste dane biznesowe, w tym dane wrazliwe klientow.
Dostep do takich s$rodowisk powinien by¢ nadawany wylacznie uzytkownikom posiadajacym
uzasadniong potrzebe biznesowa. Deweloperzy wymagaja dostepu w celu odczytu wersji pakietow oraz
aktualnych limitow, jednak ze wzgledu na zasade rozdzialu obowigzkoéw nie powinni dysponowac
uprawnieniami do danych klientow. Standardowy model dostepu do orga nie umozliwia jednoczesnego
spetnienia obu warunkow bez konfigurowania dedykowanych profili lub zestawow uprawnien, co
znaczaco zwigksza ztozonos¢ administracyjng.

2.5.5 Brak agregacji danych

Standardowe narzedzia platformy umozliwiaja analiz¢ danych wylacznie w obrebie
pojedynczego orga. Brakuje wbudowanego mechanizmu pozwalajacego na agregacje danych z wielu
srodowisk w jednym widoku. W rezultacie poroéwnanie konfiguracji lub stanu r6znych orgdw wymaga
recznego zbierania danych z kazdej instancji osobno, co wydtuza czas analizy oraz zwigksza ryzyko
btedow wynikajacych z niespojnosci pomigdzy zrodtami.

2.5.6 Model MSP i zarzadzanie wieloma orgami
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Opisane problemy ulegaja zwielokrotnieniu w modelu Managed Service Provider. W przypadku
organizacji zarzadzajacej srodowiskami nalezgcymi do wielu klientow liczba orgéw znaczaco rosnie, a
dostgp do nich jest dodatkowo ograniczony ze wzgledow bezpieczenstwa oraz wymogow
kontraktowych. Monitorowanie wielu §rodowisk réznych klientéw przy jednoczesnym zachowaniu
zasady minimalnych uprawnien stanowi w tym modelu istotny problem zaréwno techniczny, jak i
organizacyjny.

2.6. Istniejace podejscia do monitorowania

Podrozdzial omawia istniejace sposoby monitorowania $srodowisk Salesforce. Przedstawiono
kolejno podejécia natywne udostepniane przez platformg, dodatki dostepne w sklepie AppExchange,
zewnetrzne narzedzia komercyjne typu DevOps oraz rozwigzania o otwartym kodzie zrodtowym (open-
source), Kazde z podej$¢ scharakteryzowano pod katem zakresu monitorowania oraz wymaganego
sposobu integracji ze srodowiskami Salesforce.

2.6.1 Monitorowanie manualne i raporty wbudowane

Najprostsze podejscie do monitorowania polega na rgcznym sprawdzaniu konfiguracji przez
administratora lub wyznaczonego uzytkownika. W takim modelu osoba odpowiedzialna loguje si¢ do
orga i analizuje wybrane informacje, takie jak zainstalowane pakiety, przydzielone licencje czy aktualne
wykorzystanie limitow (Rysunek 2). Podejscie to jest reaktywne - informacje o problemach trafiaja do
administratora dopiero w momencie zalogowania.

= & Developer Edition v

. Search Setup v A 2604 6

+2: Setup Home Object Manager

+~ Custom Code B
SETUP
~ Lightning Components Company Information

Debug Mode

Lightning Components

Local Dev Usage-based Entitiements Usage-based Entitioments Help 7
Visualforce Components Resource Resource ID Start Date End Date Frequency Allowance AmountUsed Usage Date
- Company Settings API Request Limit per Month (tenant) 2(17/2020 Monthly 450,000
Maximum Next Best Action Requests available (tenant) 2/17/2020 Manthly 5,000
Business Hours Maximum Orchestration Runs (tenant) 21712020 Yearly 600
~ Calendar Settings B2B Commerce Orders Placed (tenant) 2/1712020 Once 2
Public Calendars and B2B Commerce Total Products (tenant) 2/17/2020 Once 7,500
Resources B2B Commerce Total Active Storefronts (tenant) 2/17/2020 Once 1
Company Information Lightning Extarnal Apps Daily Unique Logins (tenant) 2/17/2020 Monthly 2
~ B2C Commerce GMV (tenant) 21712020 Once 2,000
Data Protection and Privacy
B2B2C Commerce - Stores (tenant) 11/712022 Once 2
Fiscal Yoar Revenue Cloud it A Order Usage Amount {tenant)  11/7/2022 Monthly 0
Holidays Show 10 more » | Go o ist (21) »

Language Settings
~ Back To Top Aways show me W more records per related list
Al P abon

Rysunek 2. Reczne sprawdzenie wykorzystania limitow w interfejsie platformy Salesforce.
Zrodio: opracowanie wiasne

Alternatywe dla dziatan manualnych stanowia raporty i pulpity menedzerskie tworzone w obrebie
orga. Standardowy model raportowania w platformie Salesforce ogranicza si¢ jednak do danych
zapisanych w obiektach. Limity systemowe i wigkszo$¢ parametrow istotnych z punktu widzenia
monitorowania nie sa przechowywane jako rekordy obiektéw, w zwigzku z czym przygotowanie pulpitu
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wymaga implementacji dodatkowych mechanizméw zapisujacych te wartosci - najczesciej okresowych
zadan Apex zapisujacych migawki (snapshots) do obiektow niestandardowych [17].

2.6.2 Dodatki ze sklepu AppExchange

W sklepie AppExchange dostepne sa pakiety dedykowane monitorowaniu wybranych aspektow
srodowiska. Do reprezentatywnych przyktadéw naleza BearingPoint Limits Monitor [18] (Rysunek 3)
oraz OrgLimit Monitor [19]. Aplikacje tego typu udostepniaja pulpity z biezacym wykorzystaniem
limitow, mozliwos¢ definiowania progdéw alarmowych oraz powiadomienia mailowe.

Wspolna cechg tych rozwigzan jest instalacja w postaci pakietu po stronie monitorowanego orga.
Oznacza to, ze kazde monitorowane srodowisko wymaga osobnej instalacji oraz konfiguracji, a
wszystkie aplikacje tego typu dziataja w obrgbie pojedynczego orga - nie udostgpniaja widoku
agregujacego dane z wielu srodowisk.

BearingPoint

Transform your Business with our Limits Monitor

— P | eneimo T | o

Salestorce (License) Salesforce (License) Data Storage [M8]

Salesforce Platform (License) File Storage (8]

Chatter Free (License)

Rysunek 3. Pulpit monitorowania limitow w aplikacji BearingPoint Limits Monitor ze sklepu
AppExchange. Zrddto: [18].

2.6.3 Komercyjne narzedzia typu DevOps

Na rynku dostepne sa komercyjne platformy DevOps wspierajace zarzadzanie Srodowiskami
Salesforce, do ktorych naleza Gearset [21], Copado [22] oraz Flosum [23]. Narzedzia te koncentruja sie
przede wszystkim na procesie wdrazania zmian, wersjonowaniu metadanych oraz poréwnywaniu
konfiguracji srodowisk, lecz cz¢$¢ z nich obejmuje rowniez funkcjonalnosci monitorujace.

Gearset udostgpnia modut obserwowalnosci (observability) obejmujacy monitorowanie bledow
Flow i Apex, wykorzystania limitow API, przestrzeni danych oraz limitéw (Rysunek 4) wiadomosci e-
mail. Komunikacja z orgami realizowana jest za posrednictwem REST API, bez koniecznosci
instalowania komponentow po stronie monitorowanych $rodowisk. Standardowa konfiguracja
umozliwia monitorowanie maksymalnie dwoch orgéw - rozszerzenie tej liczby wigze sie z
dodatkowymi oplatami licencyjnymi [21].
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Copado oraz Flosum realizujg podobng funkcjonalnos¢ w ramach szerszych platform DevOps.
Ich glownym przeznaczeniem pozostaje jednak zarzgdzanie procesem wdrozen, a monitorowanie
stanowi w nich element uzupetiajacy, nie za$ funkcje podstawows.

Aplikacja Metazoa Snapshot [24] reprezentuje odmienne podejécie - pracuje jako aplikacja
instalowana lokalnie, wykonujaca okresowe migawki metadanych kazdego z monitorowanych orgow
oraz umozliwiajaca ich porownywanie. Narzgdzie skupia si¢ na audycie zmian konfiguracyjnych w
czasie, nie za$ na monitorowaniu biezacego stanu operacyjnego srodowiska.

Kazde z wymienionych rozwigzan komercyjnych wigze si¢ zmodelem licencjonowania zaleznym
od liczby uzytkownikow lub monitorowanych orgéw, co w przypadku organizacji utrzymujacych
wigksza liczbg srodowisk generuje znaczace koszty.
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Rysunek 4. Pulpit modutu "Error and org limits dashboard” platformy Gearset. Zrodto: [21].

2.6.4 Rozwiazania o otwartym kodzie Zrédlowym

Najbardziej rozwinigtym rozwigzaniem open-source w obszarze monitorowania $rodowisk
Salesforce jest sfdx-hardis [25] (Rysunek 5). Projekt udostgpnia zestaw komend uruchamianych w
ramach potoku ciaglej integracji (GitHub Actions, GitLab CI, Azure Pipelines), wykonujacych miedzy
innymi okresowg kopi¢ metadanych, wykrywanie zmian konfiguracyjnych, raportowanie nieuzywanych
licencji oraz audyt podejrzanych operacji administracyjnych. Wyniki kolejnych przebiegdw zapisywane
sg w repozytorium Git, co umozliwia poréwnywanie konfiguracji w czasie. Powiadomienia o zmianach
wysylane sg na kanaty Slack Iub Microsoft Teams, a dane mogg by¢ wizualizowane w zewnetrznym
systemie Grafana [25].

Sfdx-hardis wykorzystuje uwierzytelnianie JWT OAuth do kazdego monitorowanego orga
oraz nie wymaga instalowania komponentoéw po stronie monitorowanych $rodowisk, co czyni je
najblizszym koncepcyjnie z dotychczas wymienionych narzedzi. Jednoczesnie wymaga repozytorium
Git, pipeline'u ciaglej integracji oraz dedykowanej konfiguracji dla kazdego orga, w tym osobnej gatezi
Git dla kazdego monitorowanego $rodowiska oraz certyfikatow SSL generowanych przy uzyciu
zewngtrznego narzedzia OpenSSL [25].
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Rysunek 5. "Monitoring config workbench" z widokiem na "Org Info" oraz "Licenses &
Packages" w narzedziu sfdx-hardis. Zrddto: [25].

2.6.5 Centralizacja danych w dedykowanym orgu

Odmienne podejscie polega na utworzeniu dedykowanego orga Salesforce petnigcego funkcje
centralnego punktu monitorowania. W takim modelu zewnetrzne S$rodowisko taczy sie z
monitorowanymi orgami przy uzyciu mechanizmoéw Salesforce Connect lub okresowych zadan Apex,
pobierajac wybrane informacje i prezentujac je w pulpitach utworzonych przy uzyciu wbudowanych
narzgdzi analitycznych. Rozwigzanie tego typu wymaga utrzymywania dodatkowej licencji oraz
konfigurowania potaczen pomigdzy orgami, ktorych liczba na pojedynczym orgu jest ograniczona [26].

2.7. Ograniczenia istniejacych podejsé¢

Analiza istniejgcych podej$s¢ omowionych w poprzednim podrozdziale pozwala wskazaé szereg
ograniczen, ktoére uzasadniajg potrzebe opracowania alternatywnego rozwigzania. Ograniczenia te
dotycza zaréwno mechanizméw udostepnianych przez platformg Salesforce, jak 1 narzedzi
zewnetrznych - roznig si¢ jednak charakterem i zrodtem.

2.7.1 Brak agregacji wielu $Srodowisk w rozwiazaniach natywnych

Mechanizmy natywne platformy - raporty, pulpity oraz pakiety instalowane w orgu - operuja
wylacznie w obrebie pojedynczego srodowiska. Proba uzyskania widoku poréwnawczego wymaga
recznego logowania si¢ do kazdego orga i samodzielnego zestawiania danych. Pakiety dostepne w
sklepie AppExchange, mimo ze udostgpniajg pulpity dedykowane monitorowaniu, dziedziczg to
ograniczenie - kazde monitorowane Srodowisko wymaga niezaleznej instalacji, konfiguracji oraz
aktywnego uzytkownika z odpowiednig licencja.

2.7.2 Koszty licencyjne narzedzi komercyjnych
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Komercyjne platformy DevOps, takie jak Gearset, Copado czy Flosum, wiaza si¢ z optatami
zaleznymi od liczby uzytkownikoéw, liczby monitorowanych orgdéw lub zakresu funkcjonalnosci. W
przypadku Gearset modul observability w standardowej konfiguracji obejmuje monitorowanie
maksymalnie dwdch orgdw, a rozszerzenie tej liczby wymaga indywidualnych ustalen z dostawca [21].
Dla organizacji utrzymujacych wigksza liczbg srodowisk, w szczegoélnosci dziatajacych w modelu
Managed Service Provider, model licencyjny tego typu stanowi istotng bariere kosztowa.

2.7.3 Wymagania infrastrukturalne rozwigzan o otwartym kodzie Zr6dlowym

Rozwiagzania open-source, w szczegdlnosci sfdx-hardis, eliminujg koszt licencyjny, lecz
wprowadzaja wymagania infrastrukturalne. Konfiguracja monitoringu wymaga repozytorium Git,
dziatajacego pipeline'u cigglej integracji, znajomosci narzgdzi linii komend Salesforce DX oraz
utrzymywania osobnej gat¢zi konfiguracyjnej dla kazdego monitorowanego orga [25]. Prog wejscia
tego typu narzedzi pozostaje wysoki - z dokumentacji projektu wynika konieczno$¢ wyznaczenia
dedykowanej osoby petniacej role kierownika wydan (release manager), posiadajacej kompetencje w
obszarze Git i Salesforce DX [25].

2.7.4 Skupienie na innym celu monitorowania

Wigkszos¢ omowionych narzedzi koncentruje si¢ na monitorowaniu zmian zachodzacych w
srodowiskach - poréwnaniu konfiguracji w czasie, wykrywaniu roznic metadanych, raportowaniu
nowych wdrozen. Podejscie to dobrze odpowiada na pytanie ,,co zmienilo si¢ od poprzedniego
pomiaru”, lecz mniej skutecznie na pytanie ,,w jakim stanie znajduje si¢ srodowisko w chwili obecne;j”.
Operacyjne monitorowanie biezgcego stanu - wykorzystania limitéw, alokacji licencji, aktualnych
wersji zainstalowanych pakietow - wymaga w istniejagcych rozwigzaniach komercyjnych doptat za
dodatkowe moduly, a w rozwiagzaniach z otwartym kodem zrédlowym dodatkowej konfiguracji i
integracji z systemem wizualizacji typu Grafana.

2.7.5 Ograniczenia centralizacji w dedykowanym orgu

Podejscie polegajace na centralizacji danych w dedykowanym orgu Salesforce wprowadza
wszystkie ograniczenia samej platformy: limit liczby zewnetrznych potaczen, koszt utrzymywania
dodatkowej organizacji oraz konieczno$¢ zapewnienia licencji dla uzytkownikdéw operujacych na
srodowisku monitorujgcym. Co istotne, rozwigzanie tego typu nie eliminuje koniecznosci
konfigurowania uwierzytelnienia osobno dla kazdego orga ani problemu zwigzanego z
licencjonowaniem dostepu.

2.7.6 Wnhnioski z analizy ograniczen

Kazde z analizowanych podej$¢ spelnia cze$¢ zalozen sformutowanych w zalozeniach pracy
(podrozdziat 1.3), zadne jednak nie spetnia ich tacznie. Rozwiazania natywne i pakiety AppExchange
nie umozliwiaja agregacji wielu $rodowisk. Komercyjne narzedzia DevOps ecliminujg problem
agregacji, lecz wprowadzaja koszt licencyjny zalezny od skali. Sfdx-hardis eliminuje koszt
licencyjny i problem agregacji, lecz wymaga rozbudowanej infrastruktury ciaglej integracji oraz
warstwy trwatego przechowywania danych w postaci repozytorium Git. Centralizacja w dedykowanym
orgu rozwigzuje problem widoku zbiorczego, ale wprowadza ograniczenia samej platformy.

Wskazane ograniczenia stanowia motywacj¢ do opracowania koncepcji systemu omowionej w
rozdziale trzecim.

2.8.  Whnioski

Przedstawiona analiza prowadzi do wniosku, ze kazda organizacja Salesforce stanowi odrebne
srodowisko, posiadajagce wilasng konfiguracj¢, metadane, licencje uzytkownikow oraz limity
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systemowe. W praktyce organizacje utrzymuja wiele takich srodowisk, petniacych rézne role w cyklu
rozwoju i utrzymania aplikacji, co prowadzi do potrzeby ich systematycznego monitorowania.

Platforma Salesforce udostgpnia zestaw interfejsow programistycznych, w tym REST API,
Tooling API oraz Metadata API, pozwalajacych na odczyt informacji o Srodowisku bez korzystania z
interfejsu uzytkownika. Interfejsy te stanowig techniczng podstawe dla budowy rozwigzan
zewnetrznych.

Analiza istniejacych podejs¢ do monitorowania wskazuje, ze zadne z dostepnych rozwigzan nie
realizuje w komplecie zalozen sformulowanych w tezie pracy. Rozwigzania natywne i pakiety
dystrybuowane przez sklep AppExchange nie obstuguja agregacji wielu $rodowisk. Komercyjne
narzgdzia DevOps wigza si¢ z modelem licencyjnym ograniczajacym skale monitorowania.
Rozwigzanie sfdx-hardis, najblizsze koncepcyjnie pod wzgledem architektury, wymaga
rozbudowanej infrastruktury cigglej integracji oraz warstwy trwatego przechowywania danych w
postaci repozytorium Git. Centralizacja danych w dedykowanym orgu wprowadza dodatkowe
ograniczenia samej platformy.

W rezultacie istnieje przestrzen projektowa dla lekkiego, bezstanowego systemu monitorowania
wielu srodowisk, dziatajacego w trybie tylko do odczytu, niewymagajacego instalacji komponentéw po
stronie monitorowanych orgdw ani infrastruktury cigglej integracji po stronie systemu monitorujgcego.
Koncepcja takiego systemu, wraz z jego zalozeniami projektowymi oraz architekturg, stanowi
przedmiot kolejnego rozdziatu.
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3. Koncepcja systemu monitorowania Srodowisk Salesforce

Rozdzial przedstawia koncepcje systemu monitorowania $rodowisk Salesforce stanowigca
zasadniczy rezultat pracy. W kolejnych podrozdzialach omoéwiono zatozenia projektowe, model
obserwacyjny tylko do odczytu, architekture zewngtrznego posrednika bez warstwy trwalego
przechowywania danych, model uwierzytelniania i minimalizacji uprawnien, mechanizm wtyczek oraz
sposob agregacji danych pochodzacych z wielu $rodowisk. Rozdziat zamyka porownanie
zaproponowanej koncepcji z istniejagcymi podejsciami omowionymi w rozdziale drugim.

3.1. Zalozenia projektowe

Zatozenia projektowe systemu wynikaja z analizy ograniczen istniejacych podej$¢ (podrozdziat
2.7) oraz celu pracy (podrozdziat 1.3). Kazde z nich adresuje konkretng wade dostepnych narzedzi, ktora
zidentyfikowano w trakcie analizy stanu sztuki, oraz wpisuje si¢ w jeden z warunkow sformutowanych
w celu. Trzy zatozenia uznano za nadrzedne, poniewaz definiujg charakter systemu i wpltywaja na
pozostate decyzje projektowe - opisano je szerzej w dalszej czgsci podrozdziatu. Pozostale zatozenia
uznano za drugorzedne, mimo iz s3 rOwniez istotne; przedstawiono je w formie listy, a ich szczegdtowe
omoéwienie znajduje si¢ w kolejnych podrozdziatach.

3.1.1 Zalozenia nadrzedne

Prostota wdrozenia. System ma by¢ mozliwy do uruchomienia bez wielogodzinnej konfiguracji
infrastruktury towarzyszacej. Jak omoéwiono w podrozdziale 2.7.3, rozwigzania o otwartym kodzie
zroédlowym typu sfdx-hardis wymagajg repozytorium Git, dziatajacego pipeline'u ciaglej integracji
znajomosci narzgdzi linii komend Salesforce DX oraz dedykowanej osoby petniacej role kierownika
wydan. Tak wysoki prog wejscia stanowi istotng barier¢ dla zespolow, ktorych glownym celem jest
jedynie monitorowanie stanu srodowisk, nie za$ pelna automatyzacja procesu wdrazania zmian.
Proponowane rozwigzanie sprowadza konfiguracje do dwoch czynnosci po stronie administratora:
utworzenia plikow konfiguracyjnych ze zdefiniowanymi $rodowiskami oraz wygenerowania kluczy
uwierzytelniajacych dla uzytkownika technicznego.

Niski koszt utrzymania. System nie wykorzystuje komercyjnego modelu licencyjnego ani
zaleznego od liczby monitorowanych orgéow. Komercyjne narzedzia DevOps omdwione w podrozdziale
2.7.2 wprowadzaja optaty proporcjonalne do skali - co w przypadku organizacji utrzymujacych wieksza
liczbe $rodowisk, w szczegdlnosci dziatajacych w modelu Managed Service Provider, stanowi istotng
barier¢ kosztowa. Proponowane rozwigzanie wykorzystuje pojedynczego uzytkownika technicznego po
stronie kazdego monitorowanego orga, a po stronie systemu monitorujacego nie wymaga dodatkowych
licencji ani oplat zewnetrznych.

Tryb tylko do odczytu. System operuje wylacznie w trybie odczytu - nie modyfikuje danych ani
konfiguracji monitorowanych orgéw. Kazda operacja wykonywana przez system to wywotanie REST
API lub Tooling API w metodzie GET, wzglednie zapytanie SOQL. Brak operacji zapisujacych
eliminuje ryzyko niezamierzonego wplywu systemu monitorujacego na prac¢ monitorowanego
srodowiska. Zalozenie to wplywa roéwniez na model uwierzytelniania omoéwiony w podrozdziale 3.4 -
pozwala na wykorzystanie uzytkownika technicznego o ograniczonych uprawnieniach, bez
konieczno$ci nadawania uprawnien modyfikacji.

3.1.2 Zalozenia drugorzedne
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e  Modularno$é. System udostepnia mechanizm wtyczek pozwalajacy na rozszerzanie zakresu
monitorowania o kolejne parametry bez modyfikacji istniejagcych komponentow. Zalozenie
szczegotowo omowiono w podrozdziale 3.5.

e Agregacja widoku. Dane pochodzace z wielu Srodowisk prezentowane sg w pojedynczym
interfejsie, umozliwiajacym ich poroéwnanie oraz analiz¢ rdznic. Zalozenie omoéwiono w
podrozdziale 3.6.

e Bezpieczenstwo komunikacji. Komunikacja z monitorowanymi orgami realizowana jest przy
uzyciu mechanizmu uwierzytelniania JWT OAuth 2.0, eliminujagcego koniecznosé
przechowywania haset uzytkownika technicznego. Klucze prywatne pozostaja wylacznie po
stronie systemu monitorujacego. Zatozenie omoéwiono w podrozdziale 3.4.

e Brak warstwy trwalego przechowywania danych. System nie utrzymuje lokalnej bazy danych
- informacje pobierane sg na biezaco z monitorowanych srodowisk. Zatozenie eliminuje problem
synchronizacji oraz redukuje wymagania infrastrukturalne. Zatozenie omdéwiono w podrozdziale
3.3.

Laczne spetlienie powyzszych zalozen stanowi istote proponowanego rozwigzania. Pojedyncze
zatozenia sg spetniane przez wybrane istniejace narzedzia - zadne z nich nie realizuje jednak wszystkich
facznie. Szczegdtowe porownanie z istniejagcymi podejsciami zamieszczono w podrozdziale 3.7.

3.2. Model obserwacyjny tylko do odczytu

Centralnym zalozeniem koncepcji jest oparcie systemu na modelu obserwacyjnym - system
jedynie odczytuje informacje o stanie monitorowanych srodowisk, nie wprowadzajac w nich zadnych
zmian. Zatozenie to wptywa na sposob interakcji z platforma Salesforce, model uprawnien uzytkownika
technicznego oraz architekture catego rozwigzania.

3.2.1 Charakterystyka modelu

W proponowanym modelu monitorowane srodowisko Salesforce pelni role zrodta obserwacji, a
system monitorujgcy - role obserwatora. Wszystkie operacje wykonywane przez obserwatora
ograniczone sg do odczytu danych konfiguracyjnych oraz diagnostycznych za posrednictwem
interfejsOw programistycznych. ‘system monitorujacy nie wykonuje operacji modyfikujacych, nie
tworzy obiektéw ani rekordow w monitorowanym Srodowisku, nie instaluje komponentéw oraz nie
zmienia konfiguracji platformy.

Model obserwacyjny stoi w odréznieniu od podejs¢ opartych na komponentach instalowanych w
monitorowanym $rodowisku, omowionych w podrozdziale 2.6.2. Pakiety dystrybuowane przez sklep
AppExchange, mimo iz stuza celom monitorujacym, wymagaja wprowadzenia zmian w konfiguracji
kazdego monitorowanego orga - instalacji pakietu, przydzielenia licencji oraz konfiguracji
powiadomien. Model obserwacyjny eliminuje t¢ koniecznos$¢.

3.2.2 Operacje dopuszczone w modelu

System wykonuje wylacznie operacje nalezace do trzech kategorii:

e 7adania HTTP metoda GET kierowane do interfejsow REST API i Tooling API platformy
Salesforce,

e zapytania SOQL odczytujace rekordy ze standardowych obiektow platformy, w tym
Organization, UserLicense, InstalledSubscriberPackage, DeployRequest
oraz SandboxInfo,

e wywolania zasobu /1imits zwracajacego biezace wykorzystanie limitdéw systemowych.
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Wszystkie wymienione operacje sg jednoznacznie bezpieczne z punktu widzenia integralnosci
monitorowanego $rodowiska - nie wplywaja na dane biznesowe ani konfiguracje. Brak operacji
modyfikujacych pozwala na deklaratywne ograniczenie zakresu dziatan systemu, co stanowi punkt
wyj$cia dla minimalizacji uprawnien uzytkownika technicznego omoéwionej w podrozdziale 3.4.

3.2.3 Konsekwencje przyjetego modelu

Przyjecie modelu obserwacyjnego pociagga za soba konkretne konsekwencje projektowe.
Pierwsza z nich jest brak koniecznosci obstugi transakcji oraz mechanizméw odpornos$ci na awarie po
stronie systemu monitorujagcego - zadna z wykonywanych operacji nie wprowadza zmian
wymagajacych odwolania. Drugg konsekwencja jest mozliwos$¢ uruchamiania systemu w srodowiskach
o0 ograniczonych uprawnieniach administracyjnych, poniewaz system nie wymaga praw do modyfikacji
danych. Trzecig konsekwencja, omowiong szczegdétowo w podrozdziale 3.4, jest zgodno$¢ z zasada
najmniejszych uprawnien (principle of least privilege) - uzytkownik techniczny po stronie
monitorowanego orga otrzymuje wylacznie uprawnienia odczytu, nie obejmujace modyfikacji danych
ani konfiguracji.

Model obserwacyjny tylko do odczytu jest niezbgednym, lecz niewystarczajagcym warunkiem
bezpiecznego monitorowania §rodowisk. Sam zapis programowy gwarantuje wylacznie, ze system nie
wykonuje operacji modyfikujacych z poziomu kodu - nie zastgpuje jednak konfiguracji uprawnien po
stronie monitorowanego orga. W ostatecznej konfiguracji bezpieczenstwa oba mechanizmy dzialaja
wspolnie: kod systemu nie wykonuje operacji modyfikujgcych, a uprawnienia uzytkownika
technicznego po stronie Salesforce uniemozliwiaja takie operacje nawet w razie bigdu
implementacyjnego.

3.3. Architektura zewnetrznego posrednika bez warstwy trwalego
przechowywania danych

Drugim zatozeniem koncepcji jest umieszczenie logiki monitorowania w zewngtrznym
posredniku dziatajgcym poza monitorowanymi srodowiskami, bez utrzymywania lokalnej bazy danych.

3.3.1 Zewnetrzny posrednik

System sktada si¢ z dwoch warstw: warstwy klienckiej (interfejsu uzytkownika) oraz warstwy
serwerowej (posrednika). Posrednik realizuje funkcje pobierania danych z monitorowanych orgdéw, ich
przetwarzania oraz udostgpniania warstwie klienckiej za posrednictwem wlasnego interfejsu REST.
Warstwa kliencka nie komunikuje si¢ bezposrednio z platforma Salesforce - kazde Zadanie jest
kierowane do warstwy serwerowej, ktora wykonuje odpowiednie wywotania API i zwraca wynik w
ustalonym formacie.

Umieszczenie logiki monitorujgcej poza monitorowanymi srodowiskami stanowi konsekwencje
zatozenia z podrozdziatu 3.2. Skoro system nie modyfikuje stanu monitorowanego orga, nie ma
uzasadnienia, aby dziatal w jego obrebie. Wynika z tego rowniez, ze pojedynczy posrednik moze
obstugiwa¢ dowolna liczbe monitorowanych $rodowisk - liczba ta jest ograniczona wylacznie
przepustowoscig samego posrednika oraz limitami API po stronie monitorowanego orga.

3.3.2 Brak warstwy trwalego przechowywania danych

System nie utrzymuje lokalnej bazy danych. Informacje o stanie $rodowisk pobierane sa
bezposrednio z platformy Salesforce w momencie kazdego zadania uzytkownika, bez posredniego
zapisu do bazy danych lub repozytorium. Zalozenie to réznicuje proponowane rozwigzanie od podejs¢
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omowionych w podrozdziale 2.6.4, w szczegolnosci od sfdx-hardis, ktory zapisuje kolejne
migawki metadanych do repozytorium Git w celu wykrywania zmian w czasie.

Wyboér modelu bezstanowego oparto na obserwacji, ze dane diagnostyczne pobierane z platformy
Salesforce - wykorzystanie limitow, alokacja licencji, lista zainstalowanych pakietow - s3 same w sobie
aktualnym stanem orga. Salesforce peini role systemu zrodlowego (system of record) dla tych
informacji. Zapisywanie kopii lokalnej nie wnosi w tym przypadku wartosci dodanej - przeciwnie,
wprowadza ryzyko niespojnosci pomi¢dzy stanem zapisanym a stanem rzeczywistym.

3.3.3 Konsekwencje przyjetej architektury

Brak warstwy trwatego przechowywania danych eliminuje cztery klasy probleméw typowych dla
aplikacji bazodanowych: konieczno$¢ projektowania schematu bazy danych, problem migracji
schematu przy zmianach modelu, problem synchronizacji stanu z systemem zrodtowym oraz problem
utrzymywania kopii zapasowej bazy danych. W zamian system staje si¢ zalezny od dostgpnosci API
monitorowanego orga w momencie wykonywania zadania uzytkownika. Konsekwencja jest réwniez
brak mozliwosci analizy danych historycznych - system udostgpnia jedynie obraz biezacy stanu
srodowiska.

Ograniczenie to jest §wiadome i pozostaje zgodne z celem pracy, ktérym jest monitorowanie
biezacego stanu Srodowisk (podrozdziat 2.7.4), nie za§ monitorowanie zmian w czasie. Analiza danych
historycznych stanowi odmienne zagadnienie projektowe, adresowane przez narzedzia typu sfdx-
hardis czy Metazoa Snapshot. Mozliwos¢ rozszerzenia systemu o warstwe pamigci podreczne]
(cache) lub sktadowanie historyczne omoéwiono w podrozdziale 6.5.

3.4. Model uwierzytelniania i minimalizacja uprawnien

Trzecim zalozeniem koncepcji jest model uwierzytelniania umozliwiajacy dostep do wielu
srodowisk Salesforce bez przechowywania haset uzytkownikéw oraz z minimalnym zakresem
uprawnien po stronie monitorowanych orgow.

3.4.1 Wybér mechanizmu uwierzytelniania

System wykorzystuje mechanizm JWT Bearer Token Flow w wariancie komunikacji
miedzyserwerowej (server-to-server), udostgpniany przez platforme¢ Salesforce jako jeden z wariantow
standardu OAuth 2.0 [27]. W modelu tym system monitorujacy nie postuguje si¢ hastem uzytkownika
technicznego, lecz prywatnym kluczem kryptograficznym RS256, ktorym podpisuje token JWT. Token
ten jest nastgpnie wymieniany z platformg Salesforce na token dostepowy (access token). Klucz
publiczny powigzany z certyfikatem rejestruje si¢ po stronie aplikacji External Client App docelowego
orga, a klucz prywatny pozostaje wytgcznie po stronie systemu [28]. External Client App stanowi
wprowadzony przez Salesforce nastepce mechanizmu Connected App, zaprojektowany pod katem
bezpieczenstwa i dystrybucji w modelu pakietoéw drugiej generacji. Tworzenie nowych aplikacji typu
Connected App zostalo ograniczone poczawszy od wydania Spring '26, a zalecanym rozwigzaniem dla
nowych integracji jest External Client App.

Wybdr tego mechanizmu motywowany jest jego cechami szczegolnie istotnymi dla architektury
proponowanego systemu:

e brak koniecznosci interaktywnego logowania uzytkownika przy kazdym zadaniu - istotne dla
automatycznego pobierania danych z wielu orgow,

e brak koniecznosci przechowywania hasta uzytkownika technicznego - eliminuje znaczacg klase
zagrozen bezpieczenstwa,
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e niezalezno$¢ uwierzytelnienia od kazdego monitorowanego orga - kazdy org rejestrowany jest
jako osobna aplikacja External Client App i moze dysponowa¢ wlasnym kluczem prywatnym, co
umozliwia rotacje¢ poswiadczen bez wplywu na pozostate sSrodowiska.

3.4.2 Uzytkownik techniczny i zasada najmniejszych uprawnien

W kazdym monitorowanym orgu wymagane jest utrzymywanie dedykowanego uzytkownika
technicznego, w imieniu ktorego system wykonuje zapytania. Wynika to z modelu autoryzacji platformy
Salesforce - kazde wywotanie API odbywa si¢ w kontekscie konkretnego uzytkownika i podlega jego
uprawnieniom.

Przyjecie modelu tylko do odczytu (podrozdziat 3.2) oraz znajomo$¢ konkretnego zestawu
operacji wykonywanych przez system pozwala na zdefiniowanie minimalnego zestawu uprawnien
uzytkownika technicznego. Uprawnienia te obejmuja:

e uprawnienic API Enabled - warunek dostepu do interfejsow programistycznych,
e uprawnienie View Setup and Configuration -dostgp do informacji o konfiguracji orga,

e uprawnienia Read dla wybranych obiektow standardowych dostgpnych przez REST API, w tym
Organization oraz UserLicense

Cze$¢ danych monitorowanych przez system - informacje o zainstalowanych pakietach, historii
wdrozen oraz S$rodowiskach typu sandbox - pozyskiwana jest z obiektow Tooling API
(InstalledSubscriberPackage, DeployRequest, SandboxInfo). Obiekty te nie sg
udostepniane jako obiekty standardowe z odrebnym uprawnieniem odczytu na poziomie obiektu, w
zwiazku z czym nie wchodza w sklad minimalnego zestawu. Zakres dostepu wymagany dla danych
pozyskiwanych ta droga przeanalizowano empirycznie w podrozdziale 6.3, gdzie wykazano, ze odczyt
pakietow oraz wdrozen wymaga uprawnien administracyjnych. Praktycznym sposobem zachowania
minimalnego zestawu pozostaje wylaczenie odpowiednich modutéw mechanizmem przelacznikow
(podrozdziat 3.5).

Uprawnienia nadawane sa w postaci dedykowanego zestawu uprawnien (Permission Set)
przypisanego do uzytkownika technicznego. Uzytkownik nie posiada uprawnien do modyfikacji
danych, instalowania komponentéw ani administrowania platformg. Zestaw uprawnien jest
deklaratywny, co oznacza, ze audytor bezpieczenstwa po stronie organizacji moze zweryfikowac zakres
uprawnien systemu monitorujacego bez koniecznosci analizy jego kodu zrodtowego.

3.4.3 Buforowanie tokenow dostepowych

Kazde uzyskanie tokenu dostgpowego OAuth stanowi operacje kosztowng - wymaga
generowania i podpisywania tokenu JWT, wykonania zadania HTTP do endpointu autoryzacyjnego oraz
wymiany odpowiedzi. Tokeny dostgpowe zachowuja wazno$¢ przez okreslony czas (standardowo dwie
godziny), w zwigzku z czym ich powtérne uzyskiwanie przy kazdym zadaniu byloby zbednym
obcigzeniem zarowno dla posrednika, jak i dla samej platformy Salesforce. W proponowanym
rozwigzaniu wprowadzono mechanizm buforowania tokendw po stronie posrednika - token uzyskany
dla danego orga jest przechowywany w pamigci aplikacji i wykorzystywany ponownie do momentu
zblizania si¢ terminu jego wygasnigcia, po czym zostaje odswiezony.

3.5. Mechanizm wtyczek i przelacznikow funkcjonalnosci

Zatozeniem charakteryzujacym proponowany system jako rozwigzanie otwarte na rozszerzenia
jest mechanizm wtyczek - pozwalajacy na dodawanie kolejnych modutéw monitorujacych bez
modyfikacji istniejgcych komponentéw systemu.

3.5.1 Motywacja
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Liczba parametréw potencjalnie istotnych z punktu widzenia monitorowania $rodowiska
Salesforce jest znaczaca i zmienia si¢ wraz z rozwojem samej platformy. Lista parametréw omoéwionych
w podrozdziale 2.3 - pakiety, limity systemowe, licencje, metadane - stanowi jedynie wybor najczesciej
monitorowanych elementéw. Konkretne potrzeby monitorowania r6znig si¢ mi¢dzy organizacjami: dla
zespotu Managed Service Provider istotne mogg by¢ inne parametry niz dla zespolu wewnetrznego
pracujacego nad pojedyncza aplikacjg.

System zaprojektowany dla zamknigtego zbioru funkcjonalno$ci wymaga modyfikacji kodu
zrodlowego kazdorazowo, gdy pojawia si¢ potrzeba monitorowania nowego parametru. Modyfikacja
taka pocigga za soba ponowna kompilacje, testy regresji oraz wdrozenie nowej wersji systemu.
Mechanizm wtyczek eliminuje t¢ konieczno$¢ - pozwala na dodanie nowego modutu monitorujgcego
jako jednostki rozszerzenia, niezaleznej od istniejgcych modutow.

3.5.2 Pojecie wtyczki
W proponowanej koncepcji wtyczkg nazywamy modul realizujacy monitorowanie wybranego
parametru lub grupy powigzanych parametrow srodowiska Salesforce. Wtyczka definiuje:
e nazwg¢ identyfikujagca modut,
e ushuge odpowiedzialng za komunikacj¢ z platforma Salesforce w zakresie danego parametru,
e endpoint lub grup¢ endpointéow udostgpniajacych dane warstwie klienckiej,
e opcjonalnie - komponenty interfejsu uzytkownika prezentujace wyniki.
Wtyczki rejestrowane sa w centralnym rejestrze modutéw, ktory jest zroédlem informacji o
dostepnych modutach dla pozostatych czgsci systemu. Rejestr ten jest deklaratywny - dodanie nowego

modutu wymaga utworzenia jego komponentéw oraz wpisania go do rejestru, bez modyfikacji
pozostatych modutow.

3.5.3 Przelaczniki funkcjonalnosci

Niezaleznie od rejestru modutdow wprowadzono mechanizm przetacznikow funkcjonalnosci
(feature toggles) pozwalajacy na dynamiczne wylgczanie wybranych modutow lub pojedynczych
funkcji bez usuwania ich z kodu zrédlowego. Mechanizm ten wprowadza dwa poziomy granularno$ci:

e wylaczanie calych modutow (na przyklad: wytaczenie modutu porownywania srodowisk),

e wylaczanie wybranych funkcji w obrgbie modutu (na przyktad: wylaczenie obshugi historii
wdrozen w module szczegdtow srodowiska).

Konfiguracja przetagcznikow odbywa si¢ przez zmienne srodowiskowe systemu, niezaleznie od
kodu aplikacji. Warstwa kliencka pobiera informacje o aktywnych modutach z dedykowanego
endpointu udostgpnianego przez posrednika i dostosowuje interfejs uzytkownika - ukrywajac zaktadki
oraz elementy odpowiadajace wylaczonym funkcjom.

3.5.4 Konsekwencje przyjetego mechanizmu

Mechanizm wtyczek pociaga za sobg trzy konkretne konsekwencje projektowe:

e jednolity protokét komunikacji pomigdzy modutami a warstwa kliencka - kazda wtyczka
udostepnia dane w tym samym formacie odpowiedzi, co pozwala na implementacje
uniwersalnych komponentow interfejsu (na przyktad komponentu prezentujacego dane
porownawcze, niezaleznie od tego, jaki parametr srodowiska jest porownywany).

e  mozliwos¢ wdrozenia systemu w konfiguracji zredukowanej - z wytaczonymi modutami, ktérych
organizacja nie potrzebuje, co upraszcza interfejs uzytkownika i ogranicza zakres wykonywanych
zapytan do platformy Salesforce.

27



e  mozliwos¢ rozwijania systemu w trybie inkrementalnym, w ktorym kolejne moduty monitorujace
sg dodawane przez rézne osoby lub w réznych iteracjach, bez konieczno$ci koordynacji zmian w
jednym wspolnym module.

Proponowany mechanizm ma charakter generyczny juz na poziomie koncepcyjnym, poniewaz
zaktada mozliwo$¢ dostosowania rozwigzania do réznych potrzeb organizacji. Elastyczno$¢ ta moze
by¢ realizowana poprzez system dodatkow, wtyczek lub modutdéw, niezaleznie od konkretnej
implementacji technicznej omoéwionej w rozdziale pigtym.

3.6. Agregacja danych z wielu Srodowisk

Zatozenie agregacji - przedstawiania danych z wielu monitorowanych srodowisk w pojedynczym
interfejsie - adresuje problem rozproszenia informacji oméwiony w podrozdziale 2.5.1.

3.6.1 Charakterystyka agregacji

Agregacja w proponowanym systemie ma charakter agregacji na zadanie (on-demand). W
odpowiedzi na zgdanie warstwy klienckiej posrednik wykonuje rownolegle zapytania do kazdego z
wybranych monitorowanych orgdéw, zbiera odpowiedzi, normalizuje je do wspdlnego formatu i zwraca
pojedynczy wynik zbiorczy. Agregacja realizowana jest po stronie posrednika, nie po stronie warstwy
klienckiej - ta otrzymuje juz dane zestawione, gotowe do prezentacji.

Wyboér modelu agregacji na zadanie, w odroznieniu od agregacji okresowej zapisywanej do bazy
danych, jest spojny z zalozeniem braku warstwy trwatego przechowywania danych (podrozdziat 3.3).
System nie utrzymuje zapisanego stanu zbiorczego - przy kazdym wywolaniu agregacja powstaje od
nowa na podstawie aktualnych danych.

3.6.2 Zakresy agregacji

W proponowanym systemie wyrdzniono dwa typy widokow agregujacych:

e Widok zbiorczy listy s$rodowisk - prezentuje podstawowe informacje o kazdym ze
skonfigurowanych orgow (typ, opis, status polaczenia), umozliwiajac szybkie zorientowanie si¢
w stanie wszystkich monitorowanych Srodowisk. Zapytanie agregujace wykonuje réwnolegle
pobranie metadanych z kazdego orga.

e Widok porownawczy parametrow - prezentuje warto$¢ wybranego parametru (limity systemowe,
licencje, zainstalowane pakiety) z dwoch lub wiecej srodowisk w postaci macierzowej,
umozliwiajacej bezposrednie poréwnanie. Zapytanie agregujace wykonuje rownolegle pobranie
danego parametru z kazdego z porownywanych orgow.

Lista parametréw dostgpnych w widoku poréwnawczym jest funkcjg zarejestrowanych wtyczek
(podrozdziat 3.5). Dodanie nowej wtyczki, ktérej dane majg sens poréwnawczy, automatycznie
udostepnia ten parametr do porownan - bez modyfikacji modutu poréwnawczego.

3.6.3 Konsekwencje wybranego modelu

Agregacja na zagdanie wprowadza zalezno$¢ czasu odpowiedzi posrednika od najwolniejszego z
monitorowanych orgdw. W skrajnym przypadku awarii pojedynczego orga lub przekroczenia limitu
API po jego stronie, cale zadanie zbiorcze moze zosta¢ opdznione. W proponowanej koncepcji kazdy z
orgdbw odpytywany jest niezaleznie, a jego ewentualna niedostgpnosc jest sygnalizowana w odpowiedzi
zbiorczej, nie za$ przerywa cate zapytanie. Dane z orgéw dostepnych sg zwracane wraz z informacjg o
nieobecnych pozycjach.
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Druga konsekwencjg wybranego modelu jest brak mozliwosci analizy trendow w czasie. Kazde
wywolanie agregacji zwraca stan biezacy, niezestawienie ze stanem historycznym. Ograniczenie to,
zgodne z zatozeniem braku warstwy trwatego przechowywania danych, omowiono w podrozdziale 3.3
oraz uznano za §wiadomy wybor projektowy.

3.7. Porownanie koncepcji z istniejacymi podejSciami

Niniejszy podrozdziat zestawia proponowang koncepcje z istniejacymi podejsciami omoéwionymi
w rozdziale drugim, w odniesieniu do zatozen projektowych przedstawionych w podrozdziale 3.1.

3.7.1 Zestawienie spelienia zalozen

Tabela 2 przedstawia syntetyczne zestawienie spetnienia czterech glownych zatozen celu pracy
(podrozdziat 1.3) przez wybrane reprezentatywne podejscia oraz przez proponowany system. Symbol
T 0znacza pelne spetnienie zatozenia, ,,=” spetnienie czgSciowe lub uzaleznione od konfiguracji, ,,—”
oznacza niespetnienie.

Tabela 2. Spelnienie zalozen projektowych przez reprezentatywne podejscia do monitorowania
Srodowisk Salesforce.

Podejscie Model Agregacja Wtyczki | Bez bazy
zewnetrzny tylko danych i CI/CD
do odczytu

Aplikacje - - - +

AppExchange

Gearset Observability + + (limit 2 - +

orgow)

Metazoa Snapshot + + - — (lokalna baza)

Sfdx-hardis + + + — (Git + CI/CD)

Centralizacja w orgu - + - -

Proponowany system + + + +

Z zestawienia wynika, ze zadne z istniejacych podejs$¢ nie spetnia tgcznie wszystkich czterech
zatozen. Pojedyncze zatozenia sg realizowane przez wybrane narzgdzia - zadne z nich nie udostepnia
jednak ich pelnego zestawu, stanowigcego istote proponowanego rozwigzania.

3.7.2 Pozycjonowanie koncepcji

Proponowany system pozycjonowany jest jako lekkie narzedzie monitorowania biezgcego stanu
wielu srodowisk Salesforce, dedykowane zespolom poszukujacym alternatywy dla komercyjnych
narzedzi typu DevOps o rozbudowanej funkcjonalnosci, jak i dla rozwigzan o otwartym kodzie
zrodlowym wymagajacych zaawansowanej infrastruktur ciaglej integracji.

Koncepcja nie pretenduje do zastgpienia narzedzi takich jak sfdx-hardis czy Metazoa
Snapshot w obszarach, w ktorych sg one mocniejsze - audycie zmian metadanych w czasie, integracji z
pelnym cyklem CI/CD generowaniu raportow historycznych. Adresuje natomiast luk¢ pomigdzy
pakietami instalowanymi w pojedynczym orgu a petnymi platformami DevOps - przestrzen projektowa,
w ktorej nie zidentyfikowano dotad rozwiazania spetniajacego tacznie wszystkie cztery zalozenia tezy

pracy.
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4. Narzedzia zastosowane w pracy

Rozdziat czwarty charakteryzuje narzedzia i technologie wykorzystane do realizacji prototypu
systemu monitorowania. Opis koncentruje si¢ na cechach narzgdzi istotnych dla przyjetej koncepcji
(rozdziat 3) oraz na powigzaniach migdzy warstwami systemu, pomijajac szczegély dostgpne w
dokumentacji poszczegodlnych technologii. Podrozdziat 4.1 przedstawia architekturg klient-serwer oraz
ogolny stos technologiczny, natomiast podrozdziaty 4.2-4.5 omawiaja kolejno warstwg serwerowa,
integracje z platformg Salesforce, warstwe kliencka oraz komunikacje miedzy warstwami wraz z
narze¢dziami wspierajacymi.

4.1. Architektura klient-serwer i ogolny stos technologiczny

Prototyp zrealizowano w architekturze klient-serwer, z podziatem na dwie odrgbne aplikacje.
Aplikacja kliencka dziata w przegladarce uzytkownika jako aplikacja jednostronicowa (Single Page
Application, SPA) 1 odpowiada wylgcznie za prezentacj¢ danych oraz nawigacj¢. Aplikacja serwerowa
peti role zewnetrznego posrednika opisanego w podrozdziale 3.3 - stanowi jedyny punkt styku z
monitorowanymi orgami i udostepnia warstwie klienckiej ujednolicone interfejsy REST.

Podziat na warstwe kliencka i serwerowa wynika bezposrednio z zalozen przyjetych w rozdziale
3. Umieszczenie cato$ci komunikacji z platformg Salesforce po stronie serwera podyktowane jest
nastgpujacymi przestankami:

e centralizacja uwierzytelniania - klucze prywatne RS256 oraz tokeny dostgpowe pozostaja
wylacznie po stronie serwera i nie sg przekazywane do przegladarki,

e ograniczeniem warstwy klienckiej do prezentacji - klient nie zna szczegdtow integracji ani
poswiadczen, co zmniejsza powierzchni¢ ataku,

e Dbezstanowoscig posrednika - zgodnie z modelem bez warstwy trwatego przechowywania danych
(podrozdzial 3.3) serwer nie przechowuje danych monitorowanych $rodowisk poza
krotkotrwatym buforem tokenow,

e niezalezno$cig rozwoju warstw - rozdzielenie odpowiedzialno$ci pozwala modyfikowac
interfejs uzytkownika oraz logike posrednika niezaleznie od siebie.

Rysunek 6 przedstawia ogolny przeptyw danych w systemie. Aplikacja kliencka komunikuje si¢
wylgcznie z aplikacja serwerowg za posrednictwem protokotu HTTP, z wymiang danych w formacie
JSON. Aplikacja serwerowa, w odpowiedzi na zadania klienta, nawigzuje polaczenia z wieloma orgami
Salesforce, korzystajac z interfejsow REST API oraz Tooling API. Monitorowane orgi pozostaja
wzajemnie niezalezne, a ich liczba nie wplywa na architekture systemu.

30



JWT
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Aplikacja kliencka Backend - posrednik
(SPA, przegladarka) (Node.js / Express) Org Salesforce 1/2 /N

Rysunek 6. Architektura klient-serwer systemu monitorowania: aplikacja kliencka,
serwerowy posrednik oraz monitorowane §rodowiska Salesforce. Zrodto: opracowanie
wiasne.

Po obu stronach systemu zastosowano jezyk TypeScript, co zapewnia spojng definicje typow
danych przesytanych migdzy warstwami. Warstwe serwerowg oparto na Srodowisku Node.js z
biblioteka Express (podrozdziat 4.2). Integracje z platforma Salesforce zrealizowano przy uzyciu
interfejsow REST APl i Tooling API oraz mechanizmu uwierzytelniania JWT w standardzie OAuth 2.0
(podrozdziat 4.3). Warstwe kliencka zbudowano z wykorzystaniem szkieletu Vue 3 wraz z biblioteka
zarzadzania stanem Pinia i mechanizmem trasowania Vue Router (podrozdziat 4.4). Komunikacjg
miedzy warstwami oraz narzedzia wspierajgce proces wytwarzania omoéwiono w podrozdziale 4.5.

Tabela 3 zestawia technologie przypisane do poszczegolnych warstw systemu wraz z ich rola.

Tabela 3. Stos technologiczny prototypu w podziale na warstwy systemu.

Warstwa Technologia Rola w systemie
Kliencka Vue 3, Pinia, Vue Router, interfejs uzytkownika, prezentacja
TypeScript zagregowanych danych i nawigacja
miedzy widokami
Serwerowa Node.js, Express, TypeScript logika posrednika, obstuga zadan

REST i orkiestracja zapytan do orgow

Integracja z Salesforce | REST API, Tooling APL, JWT | uwierzytelnianie oraz odczyt biezacego

OAuth 2.0 stanu monitorowanych §rodowisk
Komunikacja i HTTP/JSON, axios, wymiana danych mi¢dzy warstwami,
narzgdzia wspierajace | OpenAPIl/Swagger, ESLint, dokumentacja interfejsu API i kontrola
Prettier jakosci kodu

4.2. Technologie warstwy serwerowej

Warstwe serwerowa oparto na Srodowisku uruchomieniowym Node.js, ktore pozwala
wykonywa¢ kod jezyka JavaScript, a po kompilacji réwniez TypeScript, poza przegladarka [29].
Node.js dziata w modelu jednowatkowym z petla zdarzen (event loop) i nieblokujaca obstuga operacji
wejscia-wyjscia. Cecha ta jest istotna dla roli posrednika: w odpowiedzi na pojedyncze zadanie klienta
serwer wykonuje wiele rownolegtych zapytan do réznych orgéow Salesforce, a model nieblokujacy
pozwala obstugiwac je wspotbieznie, bez przydzielania osobnego watku kazdemu zadaniu. Wybor
srodowiska wynika roéwniez ze wspoOlnego jezyka z warstwa kliencka - zastosowanie jednego
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ekosystemu po obu stronach systemu upraszcza utrzymanie oraz umozliwia wspotdzielenie definicji
typow danych.

Obstuge zadan HTTP zrealizowano przy uzyciu biblioteki Express, minimalistycznego szkieletu
aplikacji webowych dla $rodowiska Node.js [30]. Express opiera si¢ na potoku komponentow
posredniczacych (middleware) oraz deklaratywnym definiowaniu tras (routing). Lekko$¢ tego
rozwigzania odpowiada przyjetemu w podrozdziale 3.1 zalozeniu prostoty wdrozenia - szkielet nie
narzuca rozbudowanej struktury ani dodatkowej infrastruktury. Komponenty posredniczace
wykorzystano do obstugi regul wspotdzielenia zasobéw miedzy domenami (Cross-Origin Resource
Sharing, CORS) oraz do przetwarzania tresci zadan w formacie JSON.

Kod warstwy serwerowej napisano w jezyku TypeScript, bedacym nadzbiorem jezyka JavaScript
rozszerzonym o statyczne typowanie [31]. Typowanie kontrolowane na etapie kompilacji pozwala
wykrywaé znaczng cz¢$¢ bledow przed uruchomieniem aplikacji oraz precyzyjnie definiowaé kontrakty
danych przekazywanych miedzy komponentami. Te same definicje typodw opisujg obiekty transferu
danych (Data Transfer Object, DTO) wymieniane migdzy warstwa serwerowa a kliencka, co ogranicza
ryzyko niezgodno$ci struktur danych po obu stronach systemu.

Polaczenie wymienionych narze¢dzi tworzy lekka warstwe serwerowa, ktorej organizacj¢ oraz
podziat na moduty funkcjonalne opisano w rozdziale 5.

4.3. Integracja z platforma Salesforce

Integracje z platforma Salesforce zrealizowano wylgcznie poprzez interfejsy programistyczne
typu REST, bez bezposredniego dostepu do warstwy danych monitorowanych srodowisk. Dostep
autoryzowany jest standardem JSON Web Token Bearer Flow w ramach protokotu OAuth 2.0;
szczegotowy opis mechanizmu uwierzytelniania, w tym roli aplikacji External Client App, klucza
RS256 oraz dedykowanego zbioru uprawnief, zawarto w podrozdziale 3.4. Niniejszy podrozdziat
charakteryzuje wykorzystane interfejsy jako narzedzia odczytu stanu Srodowisk.

Podstawowym interfejsem jest REST API platformy Salesforce, udostepniajace zasoby poprzez
zadania HTTP zwracajace dane w formacie JSON [32]. Interfejs jest wersjonowany, a poszczegdlne
zasoby identyfikowane sg Sciezkami URL. System korzysta z niego wylgcznie w trybie odczytu (metoda
GET): pobiera biezace wykorzystanie limitow organizacji za posrednictwem dedykowanego zasobu oraz
wykonuje zapytania w jezyku SOQL (Salesforce Object Query Language) zwracajace rekordy obiektow
konfiguracyjnych.

Czg$¢ informacji opisujacych stan srodowiska nie jest dostepna przez standardowe REST API i
wymaga zastosowania Tooling API. Jest to wyspecjalizowany interfejs przeznaczony pierwotnie dla
narzedzi deweloperskich, udostepniajacy obiekty metadanych platformy poprzez analogiczny
mechanizm zapytan SOQL. Rownolegle uzycie obu interfejsoéw wynika z zakresu danych, jaki kazdy z
nich obejmuje, a nie z preferencji projektowych - dane o wdrozeniach, srodowiskach typu sandbox oraz
zainstalowanych pakietach pozyskiwane sa wylacznie przez Tooling APL

Tabela 4 zestawia kategorie danych monitorowanych przez system z interfejsami oraz obiektami,
z ktorych sa pozyskiwane. Wszystkie wymienione operacje maja charakter wylacznie odczytowy,
zgodnie z przyjeta zasadg nieingerencji w monitorowane srodowiska.

Tabela 4. Kategorie monitorowanych danych i przypisane im interfejsy programistyczne
platformy Salesforce.

Kategoria danych Interfejs Obiekt/ zasob

Wykorzystanie limitow organizacji | REST API zasob /limits
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Informacje o organizacji REST API SOQL: Organization

Licencje uzytkownikow REST API SOQL: UserLicense

Historia wdrozen Tooling API | SOQL: DeployRequest

Srodowiska typu sandbox Tooling API | SOQL: SandboxInfo

Zainstalowane pakiety Tooling API | SOQL: InstalledSubscriberPackage

4.4. Technologie warstwy klienckiej

Warstwe kliencka zbudowano w oparciu o szkielet Vue 3 [33]. Vue to deklaratywny szkielet do
tworzenia interfejsow uzytkownika oparty na reaktywnych komponentach, w ktérym zmiana danych
automatycznie od$wieza powigzane z nimi fragmenty widoku. Wybor tego rozwigzania podyktowany
jest niskim progiem wejscia oraz niewielkim narzutem szkieletu, co odpowiada skali prototypu, a takze
rozbudowang i uporzagdkowang dokumentacjg utatwiajaca rozwdj aplikacji.

Stan aplikacji klienckiej zarzagdzany jest biblioteka Pinia, stanowigca zalecane w ekosystemie Vue
rozwigzanie do centralnego przechowywania stanu [34]. Umozliwia ona wspoétdzielenie danych, takich
jak lista monitorowanych srodowisk, pomigdzy wieloma widokami bez koniecznos$ci przekazywania ich
przez kolejne poziomy komponentow.

Nawigacje w obrebie aplikacji realizuje Vue Router, mechanizm trasowania (routing) po stronie
klienta charakterystyczny dla aplikacji jednostronicowych [35]. Odwzorowuje on sciezki adresu URL
na poszczegolne widoki bez przetadowania strony, co zapewnia ptynne przechodzenie mig¢dzy ekranami
listy srodowisk, szczegotow pojedynczego srodowiska oraz porownania.

Tabela 5 zestawia biblioteki tworzace warstwe kliencka wraz z petniong przez nie rola.

Tabela 5. Biblioteki warstwy klienckiej i ich rola w systemie.

Biblioteka Rola w warstwie klienckiej

Vue 3 budowa interfejsu uzytkownika z reaktywnych komponentow

Pinia centralne zarzadzanie stanem wspotdzielonym miedzy widokami

Vue Router Mechanizm trasowania po stronie klienta, odwzorowanie adreséw URL na
widoki

4.5. Komunikacja miedzy warstwami i narzedzia wspierajace

Komunikacja miedzy warstwa klienckg a serwerowa odbywa si¢ za posrednictwem protokotu
HTTP, z danymi przesytanymi w formacie JSON. Po stronie klienta zadania realizuje biblioteka axios
[38], czyli klient HTTP oparty na obietnicach (promises), upraszczajacy wysyltanie zadan oraz obstuge
odpowiedzi. Ujednolicony format wymiany danych wraz ze wspdlnymi definicjami typow (podrozdziat
4.2) zapewnia spdjnos¢ struktur danych po obu stronach systemu.

Budowanie i uruchamianie warstwy klienckiej obstuguja narzedzie Vite [36]. W trybie
deweloperskim udostepnia ono lokalny serwer z natychmiastowym przetadowaniem zmienionych
modutow, a na potrzeby wdrozenia tworzy zoptymalizowany pakiet produkcyjny. Krotki czas
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uruchomienia oraz prosta konfiguracja skracajg cykl wprowadzania i podgladu zmian podczas rozwoju
interfejsu, co ma znaczenie przy iteracyjnym tworzeniu warstwy prezentacji.

Proces wytwarzania wspieraja dodatkowo narzedzia pomocnicze. Statyczng analiz¢ kodu oraz
ujednolicenie jego formatowania zapewniaja odpowiednio ESLint i Prettier. Parametry konfiguracyjne
aplikacji odczytywane sg ze zmiennych srodowiskowych, co oddziela ustawienia wdrozenia od kodu
zrodlowego. Interfejs REST warstwy serwerowej udokumentowano w standardzie OpenAPI,
udostepniajac jego interaktywna posta¢ (Swagger Ul); pelna dokumentacja interfejsu jest mozliwa
dzigki wylacznie odczytowemu charakterowi udostgpnianych operacji.

Tabela 6 zestawia narzedzia wspierajace proces wytwarzania wraz z pelniona przez nie funkcja.
Sposob wykorzystania opisanych w niniejszym rozdziale narzedzi w implementacji prototypu
przedstawiono w rozdziale 5.

Tabela 6. Narzedzia wspierajace proces wytwarzania prototypu.

Narzedzie Funkcja

Vite budowanie warstwy klienckiej i lokalny serwer deweloperski
axios klient HTTP do komunikacji mi¢dzy warstwami

ESLint statyczna analiza kodu

Prettier ujednolicenie formatowania kodu

dotenv konfiguracja poprzez zmienne Srodowiskowe

OpenAPI / Swagger Ul | dokumentacja interfejsu REST
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5. Implementacja prototypu

Rozdziat piaty opisuje implementacje prototypu systemu monitorowania, aczac koncepcje
przedstawiong w rozdziale 3 z narzgdziami scharakteryzowanymi w rozdziale 4. Strukture rozdziatu
dobrano tak, aby odzwierciedlata zatozenia koncepcyjne: kolejne podrozdzialy omawiajg organizacje
projektu, konfiguracj¢ monitorowanych srodowisk wraz z jej walidacja, uwierzytelnianie i komunikacj¢
z platformg Salesforce, mechanizm wtyczek, moduly monitorujagce oraz warstwe klienckg. W
newralgicznych miejscach implementacje zilustrowano fragmentami kodu zrédtowego.

5.1. Struktura projektu

Prototyp sktada si¢ z dwodch niezaleznych aplikacji: serwerowej, umieszczonej w katalogu
backend oraz klienckiej, umieszczonej w katalogu frontend. Kazda z nich posiada wiasng
konfiguracje oraz zaleznosci, co odpowiada architekturze klient-serwer opisanej w podrozdziale 4.1.
Strukturg katalogéw prototypu przedstawia Rysunek 7.

Kod warstwy serwerowej zorganizowano zgodnie z zasada rozdzielenia odpowiedzialnosci,
dzielac go na warstwy o $cisle okreslonych zadaniach:

e trasy (routes) - definicja punktow koncowych interfejsu REST oraz przyjmowanie zadan,
e kontrolery (controllers) - obsluga zadan i przygotowanie odpowiedzi,
e serwisy (services) - logika domenowa poszczegélnych obszaréw monitorowania,

e modut komunikacji (salesforceApi) - realizacja wywotan HTTP do interfejsow platformy
Salesforce.

Warstwy uzupelniajg katalogi pomocnicze: konfiguracja monitorowanych §rodowisk (config),
mechanizm wtyczek (modules), definicje typow danych (types) oraz obstuga bledoéw (utils).
Zadanie klienta przechodzi kolejno przez trase, kontroler i serwis, a nastepnie, jesli wymaga danych ze
srodowiska, przez modut komunikacji wykonujacy zapytanie do platformy Salesforce. Taki przeptyw
izoluje logike domenowa od szczegdldow transportu i uwierzytelniania.

Warstwe kliencka podzielono analogicznie. Widoki (views) odpowiadaja trasom aplikacji,
komponenty (components) realizujg prezentacj¢ poszczegoélnych kategorii danych, magazyn stanu
(store) przechowuje dane wspotdzielone migdzy widokami, a modut klienta HTTP (apiClient)
posredniczy w komunikacji z warstwg serwerowa. Definicje typow danych, obecne po obu stronach
systemu, opisuja strukture obiektéw wymienianych miedzy aplikacjami, zapewniajac sp6jnosc, o ktorej
mowa w podrozdziale 4.2.

Drzewo katalogow oddaje statyczny podziat kodu, nie pokazuje jednak drogi pojedynczego
zadania przez warstwy systemu. Przeplyw ten przedstawia Rysunek 8.
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l backend/ ]

L’ src/r I

— config/ environmentRegistry.ts
- | environmentsRoutes.ts, compareRoutes.ts,
routes/
’ modulesRoutes.ts
—»| controllers/ environmentsController.ts, compareController.ts
) . salesforceApi.ts, salesforceAuthService.ts,
services/ L . :
{ J limitsService.ts, deploymentsService.ts, ...
—| modules/ registry.ts, toggles.ts
™ types/ environment.ts, limits.ts, ...
—»| utils/ errors.ts
— index.ts

[ frontend/ ]

L’ src/ |

. | EnvironmentsView.vue, EnvironmentDetailsView.vue,

—™ views/ . X
) CompareView.vue, HomeView.vue

= components/‘ limits/, licenses/, packages/, sandboxes/, ...
—»| stores/ environmentStore.ts
—»| services/ apiCIient.ts
—* router/ index.ts
> types/ environment.ts, ...
—*1 main.ts
—*| App.vue

Rysunek 7. Struktura katalogdéw prototypu (wybrane pliki). Zrédto: opracowanie wlasne.

36



Wewnetrzne REST API Salesforce REST API / Tooling API

|: . —Do .
E : ) ' salesforce
' —) !

Klient ' Serwer ! Salesforce
. '
wywotanie akcji : zadanie GET :
—_— e — > - | ——
Widok/ Magazyn apiClient Trasa Kontroler Serwis salesforceApi
komponent Pinia (axios) (route) (controller) (service) salesforceAuthService Salesforce
(Vue) i et o
: transformacja bufor ' JWT
aktualizacja stanu . Odpowiedz do DTO tokendw'  OAuth

Rysunek 8. Cykl zycia Zadania w architekturze posrednika: od warstwy klienckiej do
platformy Salesforce i z powrotem. Zrddto: opracowanie wilasne.

Zadanie jest inicjowane w warstwie klienckiej przez komponent Vue, ktéry wywoluje
odpowiednig akcje magazynu stanu Pinia. Nastgpnie magazyn korzysta z modutu apiClient, ktory
kieruje zadania do odpowiedniej trasy posrednika. Trasa przekazuje zadanie do kontrolera, a ten do
serwisu realizujagcego logike danego obszaru monitorowania. Serwis odwotuje si¢ do modutu
salesforcelpi, ktory - po pobraniu lub od$wiezeniu tokenu dostgpowego z bufora (podrozdziat
5.3) - wykonuje zadanie GET do interfejsu REST API lub Tooling API monitorowanego orga.
Odpowiedz platformy wraca ta samg droga: serwis przeksztalca surowe rekordy do wewnetrznego
modelu danych, kontroler buduje odpowiedz, a apiClient przekazuje ja do magazynu stanu i
widoku.

5.2. Konfiguracja srodowisk i jej walidacja

Monitorowane S$rodowiska definiowane s3 deklaratywnie w pliku konfiguracyjnym
(environments.json), niezaleznie od kodu aplikacji. Kazdy wpis opisuje pojedynczy org za
pomocg zestawu pol: identyfikatora, nazwy, typu Srodowiska, nazwy uzytkownika technicznego,
identyfikatora aplikacji (c1ientId), $ciezki do klucza prywatnego, adresu ustugi uwierzytelniania
oraz pol opcjonalnych. Dodanie nowego $rodowiska do monitorowania sprowadza si¢ do dopisania
kolejnego wpisu i nie wymaga modyfikacji kodu, co odpowiada przyjetej zasadzie rozszerzalnosci.

Plik konfiguracyjny nie przechowuje poswiadczen wrazliwych. Zawiera jedynie S$ciezke do
klucza prywatnego (privateKeyPath), ktdry pozostaje poza repozytorium i nie opuszcza serwera,
zgodnie z modelem uwierzytelniania opisanym w podrozdziale 3.4.

Poprawnos¢ konfiguracji weryfikowana jest podczas wezytywania pliku przy uzyciu biblioteki
walidacyjnej Zod [37]. Zawarto$¢ pliku jest parsowana, a nastgpnie porownywana ze zdefiniowanym
schematem okreslajgcym wymagane pola oraz ich typy. Niezgodno$¢ struktury lub brak pliku skutkuja
zgloszeniem bt¢du konfiguracji (ConfigurationError) i przerwaniem uruchamiania aplikacji, co
wyklucza dziatanie systemu na niekompletnych danych. Po pierwszym poprawnym odczycie definicje
sa buforowane w pamigci. Schemat walidacji przedstawia Listing 1.

Listing 1. Schemat walidacji definicji Srodowiska z uzyciem biblioteki Zod.
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const envDefinitionSchema = z.object ({
id: z.string() .min (1),

name: z.string () .min (1),
type: z.enum(["production", "sandbox"]),
username: z.string().min (1),

clientId: z.string().min(1),
privateKeyPath: z.string() .min (1),
authBase: z.string() .url(),
parentId: z.string() .optional(),
description: z.string () .optional(),
apiVersion: z.string() .optional ()

)

const registrySchema = z.array(envDefinitionSchema) ;

5.3. Uwierzytelnianie i komunikacja z platforma Salesforce

Kazde odwotanie do orga poprzedzone jest uzyskaniem tokenu dostepowego w przepltywie JWT
Bearer Flow, ktorego zatozenia opisano w podrozdziale 3.4. Dla danego srodowiska system buduje
podpisany token JWT, a nastgpnie wymienia go na token dostgpowy w punkcie uwierzytelniania
platformy Salesforce.

Ladunek tokenu JWT zawiera identyfikator aplikacji jako wystawce (1ss), nazwe uzytkownika
technicznego jako podmiot (sub), adres ustugi uwierzytelniania jako odbiorcg (aud) oraz krotki czas
waznos$ci. Token podpisywany jest biblioteka jsonwebtoken [39], algorytmem RS256 kluczem
prywatnym wczytanym z dysku, po czym przesylany do platformy z typem nadania jwt-bearer.
Proces ten przedstawia Listing 2

Listing 2. Budowa i wymiana tokenu JWT na token dostepowy.

const payload = {
iss: env.clientlId, //id aplikacji (External Client App)
sub: env.username, // uzytkownik techniczny
aud: env.authBase, // adres ustugi uwierzytelniania
exp: Math.floor (Date.now() / 1000) + 3 * 60

bi

const assertion = Jjwt.sign(payload, privateKey, {
algorithm: "RS256”
})

const response = await axios.post(

"S{env.authBase}/services/oauth2/token’,

new URLSearchParams ({
grant type: "urn:ietf:params:oauth:grant-type:jwt-bearer",
assertion

P

{headers: {
,Content-Type": "application/x-www-form-urlencoded”}}

) ;

Uzyskany token dostgpowy oraz adres instancji sg buforowane w pamigci, osobno dla kazdego
srodowiska, do momentu poprzedzajacego ich wygasnigcie. Kolejne zadania w okresie wazno$ci
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korzystaja z bufora, co eliminuje powtérne podpisywanie tokenu przy kazdym wywotaniu i ogranicza
liczbe odwotan do punktu uwierzytelniania, zgodnie z mechanizmem buforowania z podrozdziatu 3.4.

Wszystkie odwotania do danych srodowiska przechodza przez jedng funkcje wykonujaca zadanie
metoda GET na wersjonowanej $ciezce interfejsu REST, z tokenem dostepowym przekazanym w
naglowku autoryzacji. Zapytania w jezyku SOQL kierowane do REST API oraz do Tooling API
stanowig cienkie naktadki nad ta funkcja, réznigce si¢ jedynie Sciezka zasobu. Udostepnienie wytacznie
operacji odczytu, bez metod tworzacych lub modyfikujacych dane, stanowi techniczne odzwierciedlenie
modelu obserwacyjnego z podrozdziatu 3.2. Rozwigzanie to przedstawia Listing 3.

Listing 3. Wspolny mechanizm odczytu danych dla REST API i Tooling API.

export async function restGet<T>(
envId: string,
path: string,
options: RequestOptions = {}
) : Promise<T> {
try {
const conn = await getSalesforceConnection (envId) ;
const url ="
S${conn.instanceUrl}/services/data/v${conn.apiVersion}${path} " ;
const response = await axios.get<T>(url, {
headers: {
Authorization: “Bearer ${conn.accessToken}"
b
params: options.params
1)
return response.data;
} catch (error: any) {
console.error (
"SF error:",
JSON.stringify(error.response?.data));
throw error;
}
}

export async function query<T> (
envId: string,
sogl: string) {
return restGet<QueryResult<T>>(envId, "/query", {params: {g:
soql}});
}

export async function toolingQuery<T> (
envId: string,
sogl: string

) : Promise<QueryResult<T>> {

return restGet<QueryResult<T>>(

envld,
"/tooling/query",
{params: {qg: soqgl}l});
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5.4. Mechanizm wtyczek i przelacznikow funkcjonalnosci

Funkcjonalnos$ci warstwy serwerowej zorganizowano w moduly rejestrowane w centralnym
wykazie. Kazdy modut opisany jest deskryptorem zawierajacym nazwe, $ciezke bazowa, zestaw tras
(router) oraz listg funkcji sktadowych. W prototypie zdefiniowano dwa moduty: modut
environments, udostgpniajacy dane pojedynczych Srodowisk (limity, licencje, pakiety, histori¢
wdrozen oraz §rodowiska typu sandbox), oraz modut compare, realizujacy poréwnywanie srodowisk.
Poszczegoblne kategorie danych w obrgbie modulu environments stanowig jego funkcje sktadowe
(features) wymienione w deskryptorze modutu. Mechanizm wtyczek opisany w podrozdziale 3.5
realizowany jest zatem na dwoch poziomach - dodania nowego modutu oraz dodania nowej funkcji do
modutu istniejacego - w obu przypadkach bez ingerencji w pozostaty kod.

Podczas uruchamiania aplikacji wykaz jest przegladany, a trasy danego modutu montowane sg
wylacznie wtedy, gdy modul pozostaje wlaczony. Wlaczanie i wylgczanie catych modutéw oraz
pojedynczych funkcji odbywa si¢ poprzez zmienne S$rodowiskowe (DISABLED MODULES,
DISABLED FEATURES), bez modyfikacji kodu, co odpowiada przetacznikom funkcjonalnosci z
podrozdziatu 3.5. Rejestracje modutdéw przedstawia Listing 4.

Listing 4. Warunkowa rejestracja moduléw na podstawie ich stanu wlaczenia.

export function registerModules (app: Express) {
moduleDescriptors.forEach( (descriptor) => {
if (isModuleEnabled (descriptor.name)) {
app.use (descriptor.basePath, descriptor.router);

)
}

Wykaz moduléw wraz ze stanem ich wlaczenia udostepniany jest przez dedykowany punkt
koncowy interfejsu. Pozwala to warstwie klienckiej dostosowac prezentowany interfejs do funkcji
aktualnie dostepnych w systemie, bez koniecznosci zakladania ich statej obecnosci.

Strukturg deskryptora modutu, formalizujaca opisane wyzej pola, przedstawia Listing 5.

Listing 5. Struktura deskryptora modulu oraz rejestracja przykladowego modulu
monitorujacego.

interface ModuleDescriptor ({
name: string;
basePath: string;
router: Router;
description: string;// opis prezentowany w wykazie modutdw
features?: string[];// funkcje skladowe podlegajace
przetacznikom

}
Dodanie nowego modutu monitorujgcego obejmuje trzy czynnosci:

e Implementacj¢ serwisu pobierajacego dane z platformy Salesforce i przeksztalcajacego je do
wewngtrznego modelu danych, analogicznie do serwisow opisanych w podrozdziale 5.5.

e Zdefiniowanie tras udostepniajacych te dane warstwie klienckiej pod $ciezka bazowa modutu.
e Dopisanie deskryptora do tablicy moduleDescriptors, z podaniem nazwy, $ciezki bazowe;j,
routera oraz listy funkcji sktadowych.

Po dopisaniu deskryptora modul jest automatycznie montowany przez funkcje
registerModules, o ile pozostaje wlgczony oraz udostgpniany w wykazie modutéw pobieranym
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przez warstwe kliencka (podrozdziat 5.6). Dodanie nowej funkcji do istniejacego modutu przebiega
analogicznie, lecz bez tworzenia nowego deskryptora. Wymaga ono implementacji serwisu
pobierajacego dane, zdefiniowania odpowiadajacej mu trasy montowanej warunkowo na podstawie
stanu funkcji (isFeatureEnabled) oraz dopisania nazwy funkcji do listy features w
deskryptorze modutu. Tak dodana funkcja podlega nastepnie przetacznikom funkcjonalnos$ci na réwni
z pozostatymi. Pozostate moduly nie wymagaja zadnej modyfikacji. Tym samym implementacja
realizuje wymog generycznosci prototypu, omowiony na poziomie koncepcji w podrozdziale 3.5:
rozszerzenie zakresu monitorowania sprowadza si¢ do dodania niezaleznej jednostki rozszerzenia.

Statyczna organizacje warstwy serwerowej wraz z rola rejestru modutéw przedstawia Rysunek 9.
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i START APLIKCAJI
index.ts

(aplikacja Express)

\

‘ registerModules ‘

Y
Rejestr modutow
modules/registry.ts

environments compare | Przetgczniki toggles.ts

| DISABLED_MODULES I

‘ Limitsl [Licenses] [Packages

Packages

| Limits Licenses’

| DISABLED_FEATURES I

Deployments| | Sandboxes

A

isModuleEnabled?

Dodanie modutu =
dopisanie deskryptora

f wigczony wytgczony ’

Monitorowanie tras
app.use(basePath, router)

v

pomijamy modut

r
Trasa ]
dla kazdego Kontroler ]
modutu +
[ Serwis ]
) v
[ lesf Api ] Konfiguracja srodowisk
Sa estorcanp ’ config/environmentRegistry.ts
Ktére srodowisko odpytac?
System salesforce
zewnetrzny

Rysunek 9. Warstwy backendu i rola rejestru modutéw w warunkowym montowaniu tras.
Zrodto: opracowanie wilasne.
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Podczas uruchamiania aplikacji modut wejsciowy odwotuje si¢ do rejestru przechowujacego
deskryptory wszystkich modutow monitorujacych. Dla kazdego deskryptora rejestr sprawdza jego stan
wlaczenia, wyznaczany przez przetaczniki funkcjonalno$ci (zmienne DISABLED MODULES oraz
DISABLED FEATURES), i montuje trasy modutu wytacznie wtedy, gdy modut pozostaje aktywny.
Kazdy zamontowany modut zachowuje jednolity podziat na tras¢, kontroler oraz serwis, a komunikacje
z platforma realizuje wspdlny modut salesforceApi korzystajacy z konfiguracji monitorowanych
srodowisk. Dodanie nowego obszaru monitorowania sprowadza si¢ do dopisania kolejnego deskryptora,
bez ingerencji w pozostate warstwy.

5.5. Moduly monitorujace i agregacja danych

Kazdy obszar monitorowania zaimplementowano jako odrebny serwis o jednorodnej budowie:
wykonuje on pojedyncze zapytanie do wlasciwego interfejsu, a nastgpnie przeksztatca surowe rekordy
zwrocone przez platforme Salesforce do wewnetrznego, ujednoliconego modelu danych. Dzigki temu
dalsze warstwy systemu nie zaleza od formatu odpowiedzi platformy. Listing 6 przedstawia serwis
pobierajacy histori¢ wdrozen przez Tooling API.

Listing 6. Serwis monitorujacy wdrozenia z transformacjg do modelu wewnetrznego.

export async function getDeploymentsForEnvironment (
envId: string

) A

const sogl =

SELECT Id, Status, StartDate, CompletedDate, CreatedBy.Name
FROM DeployRequest

ORDER BY CreatedDate DESC

4

const result = await toolingQuery<DeploymentRecord> (envId,
soqgl) ;
return result.records.map((record) => {
const start = record.StartDate ? new Date(record.StartDate)
null;

const completed = record.CompletedDate
? new Date (record.CompletedDate)
null;
const duration =
start && completed
? Math.max (completed.getTime () - start.getTime(), O0)
0;
return {
id: record.Id,
status: record.Status,

startDate: record.StartDate 2?2 "",
completedDate: record.CompletedDate 22 "",
createdBy: record.CreatedBy?.Name ?? "Unknown",
duration

)
}

Zestawianie danych pochodzacych z wielu srodowisk, opisane jako zatozenie w podrozdziale 3.6,
realizuje odrebny serwis poréwnawczy. Dla wybranej kategorii danych oraz listy sSrodowisk pobiera on
dane ze wszystkich wskazanych orgdw rownolegle, a nastgpnie scala je w wiersze indeksowane nazwa
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zasobu, gdzie kazdy wiersz gromadzi wartosci ze wszystkich srodowisk. Oprocz przepisania pol rekordu
serwis wyznacza czas trwania wdrozenia jako réznice mi¢dzy data zakonczenia a data rozpoczecia,
udostgpniany nastgpnie w kolumnie czasu trwania w widoku historii wdrozen (Rysunek 13). Pozwala
to zestawi¢ t¢ samg metryke z wielu orgdw obok siebie. Réwnolegle pobieranie wykorzystuje
asynchroniczny model srodowiska Node.js, o ktorym mowa w podrozdziale 4.2.

Przed pobraniem danych nazwa kategorii oraz identyfikatory $rodowisk sa weryfikowane
wzgledem dostepnej konfiguracji. Nieobstugiwana kategoria lub nieznane s$rodowisko skutkuja
zwroceniem bledu zgdania, bez podejmowania prob odpytania platformy. Mechanizm scalania danych
przedstawia Listing 7.

Listing 7. Rownolegle pobranie i scalenie danych z wielu §rodowisk.

async function buildLimitRows (envIds: string[]) {
const dataByEnv = await Promise.all (
envIds.map (async (environmentId) =
environmentId,
limits: await getLimitsForEnvironment (environmentId)
1))
) ;

> (1

const rowsMap = new Map<string, LimitComparisonRow>();
dataByEnv.forEach (({ environmentId, limits }) => {
limits.forEach((limit) => {
const row =
rowsMap.get (limit.name) ?7? { name: limit.name,
environments: [] };
row.environments.push ({
environmentId,
max: limit.max,
remaining: limit.remaining
1)
rowsMap.set (limit.name, row);
1)
P

return Array.from(rowsMap.values());

}

Ujednolicenie modeli danych oraz wykonanie agregacji po stronie serwera odcigzaja warstwe
kliencka, ktéra otrzymuje zestawienia gotowe do prezentacji. Sposob ich wyswietlenia oméwiono w
podrozdziale 5.6.

5.6. Warstwa kliencka

Warstwa kliencka komunikuje si¢ z serwerem poprzez pojedyncza, wspotdzielong instancje
klienta HTTP (axios), skonfigurowang adresem bazowym interfejsu oraz limitem czasu odpowiedzi.
Przechwytywacz odpowiedzi ujednolica komunikaty o btgdach, dzigki czemu widoki otrzymuja spdojny
ich format niezaleznie od zrodta problemu.

Stan aplikacji utrzymywany jest w magazynie Pinia, gromadzacym pobrane dane, takie jak lista
srodowisk, ich szczegoty, limity, licencje, pakiety, wdrozenia oraz wyniki poréwnan, wraz ze
znacznikami trwajacego tadowania. Dane pobrane raz sg przechowywane w magazynie i
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wykorzystywane ponownie, co ogranicza liczbe zadan kierowanych do serwera, a jednoczes$nie
udostepnia je wielu widokom bez przekazywania przez kolejne komponenty.

Przed pobraniem danych magazyn pobiera z serwera wykaz dostgpnych modutow i funkcji,
opisany w podrozdziale 5.4, i pomija odwotania do obszaréw wylaczonych. W efekcie interfejs
prezentuje wytacznie funkcje aktualnie udostepniane przez serwer, bez zakladania ich statej obecnosci.
Pobranie wykazu modutow oraz pominigcie obszaréw wytaczonych przedstawia Listing 8

Listing 8. Pobranie wykazu moduléw i pominiecie funkcji wylaczonych po stronie klienta.

async fetchEnvironments (force = false) {

await this.fetchModuleCapabilities();

if (this.moduleCapabilities["environments"] === false) {
this.environments = [];
this.environmentsLoaded = true;
return;

1

// ... pobranie listy $rodowisk z serwera

}

Nawigacj¢ realizuje Vue Router w trybie historii przegladarki, odwzorowujac adresy na
poszczegbélne widoki: stron¢ gltéwnag, liste¢ monitorowanych srodowisk, szczegdly pojedynczego
srodowiska oraz widok porownania. Widoki tadowane sa na zadanie, co zmniejsza poczatkowy rozmiar
aplikacji. Prezentacj¢ poszczegdlnych kategorii danych realizuja wyspecjalizowane komponenty,
odpowiadajace za zestawienia limitdw, licencji, pakietow, wdrozen, sSrodowisk sandbox oraz porownan
miedzysrodowiskowych.

5.7. Prezentacja danych w interfejsie

Warstwa kliencka prezentuje dane kazdej kategorii w odrgbnym widoku, zasilanym pojedynczym
zadaniem do posrednika i od§wiezanym na zadanie uzytkownika. Poszczegodlne widoki odpowiadaja
modulom monitorujgcym opisanym w podrozdziale 5.5 - limitom systemowym, licencjom
uzytkownikow, zainstalowanym pakietom oraz historii wdrozen. Kolejne rysunki przedstawiaja te
widoki dla pojedynczego srodowiska.

Widok limitow systemowych zestawia biezace wykorzystanie zasobéw organizacji pobrane z
zasobu /1imits interfejsu REST API. Kazdy wiersz odpowiada pojedynczemu limitowi i prezentuje
jego nazwe, wartos¢ maksymalng oraz warto$¢ pozostata, co pozwala oceni¢ stopien wykorzystania
zasobu bez logowania do $rodowiska. Zestawienie obejmuje mi¢dzy innymi governor limits, limity
wywotan API oraz limity przestrzeni danych. Widok limitow przedstawia Rysunek 10.
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DevHub A

Org ID: 00Dg5000000jbYDEAY | API v61.0

Deployments Sandboxes

Limits
NAZWA ZUzyYTo MAX POZOSTALO
ActiveScratchOrgs 0% 3 3
AnalyticsExternalDataSizeMB 0% 40960 40960
CdpAilnferenceApiMonthlyLimit 0% 500000000 500000000
ConcurrentAsyncGetReportinstances 0% 200 200
ConcurrentEinsteinDatalnsightsStoryCreation 0% 5 5

Rysunek 10. Widok wykorzystania limitow systemowych pojedynczego srodowiska. Zrodto:
opracowanie wlasne.

Widok licencji uzytkownikéw prezentuje dane pobrane z obiektu UserLicense. Dla kazdego
typu licencji zestawiono liczbe pozycji przydzielonych i wykorzystanych oraz procent wykorzystania,
co umozliwia kontrole alokacji i wskazanie pozycji niewykorzystanych. Widok licencji przedstawia
Rysunek 11.

DevHub A
Org ID: 00Dg5000000jbYDEAY | API v61.0
Licenses

NAZWA

Analytics Cloud Integration User

Authenticated Website

Authenticated Website

Chatter External

Chatter Free

Cloud Integration User

WYKORZYSTANO
0%
0%
0%
0%

10U %

DOSTEPNE

2

0

0

500

5000

POZOSTALO

0

0

0

500

4999

Rysunek 11. Widok licencji uzytkownikéw srodowiska. Zrédto: opracowanie whasne.

Widok zainstalowanych

InstalledSubscriberPackage

pakietow
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zestawiono jego nazwe, numer zainstalowanej wersji oraz jej id co pozwala poréwnac wersje pakietow
pomiedzy S$rodowiskami oraz kontrolowaé proces wdrazania funkcjonalnosci. Widok pakietow
przedstawia Rysunek 12.

DevHub A

Org ID: 00Dg5000000jbYDEAY | APl v61.0

Packages
NAZWA NAMESPACE PACKAGE ID VERSION ID VERSION LABEL
Developer Edition devedapp 033fn0000002NG9AAE 04tfn000001PPYVAAO 0.9.0.2 v0.9
monitoring-playground — 033g50000007257AAA 04tg50000008I4zAAA 0.1.01 ver 0.1

Rysunek 12. Widok zainstalowanych pakietow srodowiska. Zrodto: opracowanie wlasne.

Widok historii wdrozen prezentuje dane pobrane z obiektu DeployRequest za posrednictwem
Tooling API. Kazdy wpis opisuje pojedyncze wdrozenie: jego status, daty rozpoczgcia i zakonczenia
oraz uzytkownika inicjujgcego operacje, co umozliwia $ledzenie ostatnich zmian wprowadzonych w
srodowisku. Widok wdrozen przedstawia Rysunek 13.

DevHub A

Org ID: 00Dg5000000jbYDEAY | API v61.0

Overview Limits Licenses Packages Deployments Sandboxes

Deployments
D STATUS START COMPLETED CREATED BY DURATION
0Afg5000009eARhCAM Succeeded 9.06.2026, 10:30:37 9.06.2026, 10:30:40 Natalia Janasiewicz 3s
0Afg5000009e6mHCAQ Succeeded 9.06.2026, 10:12:13 9.06.2026, 10:12:14 Natalia Janasiewicz 1s
0Afg5000009dxj0CAA Succeeded 9.06.2026, 10:09:02 9.06.2026, 10:09:03 Natalia Janasiewicz 1s
0Afg5000009cJATCAU Succeeded 8.06.2026, 23:15:16 8.06.2026, 23:15:17 Natalia Janasiewicz 1s

Rysunek 13. Widok historii wdrozen $rodowiska. Zrodto: opracowanie wiasne.
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Zaimplementowany prototyp realizuje zatozenia koncepcyjne przyjete w rozdziale 3. Jego
empiryczng weryfikacje, obejmujacg miedzy innymi sprawdzenie modelu minimalnych uprawnien,
przedstawiono w rozdziale 6.
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6. Weryfikacja empiryczna

Rozdziat szdsty przedstawia empiryczng weryfikacje prototypu, ktérej celem jest sprawdzenie,
czy zrealizowany system spetnia cztery warunki przyjete w tezie pracy: wyltacznie odczytowy charakter,
dziatanie na minimalnych uprawnieniach, agregacje danych z wielu $rodowisk oraz brak trwalego
przechowywania danych. Weryfikacj¢ przeprowadzono na rzeczywistych srodowiskach platformy
Salesforce, a kazdy z warunkdéw powigzano z odrgbnym testem. Kolejne podrozdziaty opisuja
metodyke, konfiguracje $rodowiska testowego oraz wyniki poszczegélnych testow, zakonczone
podsumowaniem.

6.1. Metodyka weryfikacji

Weryfikacj¢ oparto na testach funkcjonalnych i konfiguracyjnych przeprowadzonych na dwoch
niezaleznych $rodowiskach Salesforce w wersji Developer Edition. Kazdemu warunkowi tezy
przypisano konkretny sposob sprawdzenia, dajacy obserwowalny wynik. Model odczytowy oraz
minimalne uprawnienia zweryfikowano przez iteracyjne ustalanie najmniejszego zbioru uprawnien
uzytkownika technicznego, przy ktérym kolejne endpointy zwracaja dane. Agregacje sprawdzono przez
zestawienie danych z dwoch S$rodowisk w widoku porownania, a brak warstwy trwalego
przechowywania danych przez ponowne uruchomienie procesu serwera. Dodatkowo zweryfikowano
mechanizm przetacznikéw jako element sterowania zakresem monitorowania. Powigzanie warunkow z
metodami weryfikacji przedstawia Tabela 7.

Tabela 7. Powigzanie warunkéw tezy ze sposobem ich weryfikacji.

Weryfikowany warunek | Sposob weryfikacji Podrozdzial
Model wylacznie analiza wykonywanych operacji HTTP oraz test przy 6.3
odczytowy podniesionych uprawnieniach

Minimalne uprawnienia iteracyjne ustalanie minimalnego zbioru uprawnien 6.3

uzytkownika technicznego

Agregacja wielu zestawienie danych z dwéch §rodowisk w widoku 6.4
srodowisk poréwnania
Brak trwatego wylaczenie i ponowne uruchomienie procesu serwera 6.5

przechowywania danych

Sterowanie zakresem wylaczanie modutdéw i funkcji przez zmienne 6.5
(przetaczniki) srodowiskowe

6.2. Konfiguracja srodowiska testowego

Srodowisko testowe stanowity dwa sprawne orgi Developer Edition, oznaczone dalej jako A i B,
wykorzystywane we wszystkich testach funkcjonalnych. W kazdym z nich zainstalowano pakiet z
platformy AppExchange, aby zapewni¢ dane dla modutu pakietéw. Dodatkowo skonfigurowano trzecie
srodowisko, oznaczone jako C, z celowo bledna konfiguracja potaczenia, stuzace wylacznie do
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zaprezentowania sposobu obslugi bledu w widoku s$rodowisk. W obu sprawnych s$rodowiskach
skonfigurowano osobng aplikacje External Client App z wlasnym identyfikatorem (clientId) oraz
wlaczonym uwierzytelnianiem JWT Bearer Flow. Na potrzeby testow wykorzystano wspolny certyfikat,
ktorego klucz prywatny umieszczono wylacznie po stronie serwera prototypu. Konfiguracja
monitorowanych §rodowisk dopuszcza przypisanie osobnego klucza prywatnego do kazdego orga (pole
privateKeyPath w definicji rodowiska), co pozwala na niezalezng rotacj¢ poswiadczen zgodnie z
modelem opisanym w podrozdziale 3.4. W politykach aplikacji ustawiono wstepna autoryzacje
uzytkownikow przez administratora (Rysunek 14), a dostep do aplikacji przypisano poprzez profile
uzytkownikow (Rysunek 15). Wérod przypisanych profili znalazt si¢ profil uzytkownika technicznego,
oparty na licencji Salesforce; pozostate profile, w tym System Administrator oraz Salesforce API Only
System Integration, dodano na potrzeby testow poréwnawczych opisanych w podrozdziale 6.3.

W zakresie uprawnien OAuth aplikacji wybrano dostgp do danych przez interfejsy
programistyczne (Manage user data via APIs)oraz zakres umozliwiajagcy wykonywanie zadan
w dowolnym czasie (refresh token, offline access). Drugi z zakresow okazat si¢ w
zastosowanej konfiguracji niezbg¢dny do poprawnego przeprowadzenia przeptywu uwierzytelniania,
mimo ze przeptyw JWT Bearer Flow nie postuguje si¢ tokenem odswiezajacym w sposdb jawny.
Pominieto natomiast zakres pelny oraz zakresy tozsamo$ciowe. Wybdr zakresOw wyznacza jedynie
gbrna granice mozliwosci tokenu, natomiast faktyczny dostgp ogranicza zbior uprawnien przypisany
uzytkownikowi. Wybrane zakresy przedstawia Rysunek 16.

v OAuth Policies

Plugin Policies

* Permitted Users OAuth Start URL

Admin approved users are pre-authori... Enter a URL...

Custom Scopes
You don't currently have any OAuth Custom Scopes defined. You can define them here before assigning to your app.

Apex Plugin Class

Search classes Q

Rysunek 14. Konfiguracja External Client App: polityki OAuth z wstgpng autoryzacja
uzytkownikow. Zrédlo: opracowanie wiasne.
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Policies Settings Package Defaults

Configure policies to customize the external client app and plugins for this Salesforce organization.

~ App Policies

*Start Page @

None v
Select Profiles
Available Profiles Selected Profiles
Analytics Cloud Integration User . System Administrator
Analytics Cloud Security User Minimum Access - Salesforce
Anypoint Integration Salesforce API Only System Integrations
Authenticated Website
Select Permission Sets
Available Permission Sets Selected Permission Sets
Constraint Rules Engine Licenseless permission set MonitoringPermSet

Developer Edition
Experience Profile Manager

SCRT2 Intearation User

Rysunek 15. Konfiguracja External Client App: profile przypisane do aplikacji. Zrédto:
opracowanie wlasne.

App Settings

Consumer Key and Secret o

*Callback URL

*OAuth Scopes

Available OAuth Scopes Selected OAuth Scopes

Access the identity URL service (id, profile, email, address, phone) ' Manage user data via APIs (api)
Manage user data via Web browsers (web)

Full access (full)
Access Connect REST API resources (chatter_api)
Access Visualforce applications (visualforce)

Perform requests at any time (refresh_token, offline_access)

Access unique user identifiers (openid)

Introspect all Tokens

Configure ID token

Flow Enablement
Enable Client Credentials Flow
Enable Authorization Code and Credentials Flow
Enable Device Flow

| Enable JWT Bearer Flow
Certificate Upload

i\ & Upload Files | Or drap fil

CN=SalesforceMonitoringApp 27 Oct 2026 18:33:56 GMT
Enable Token Exchange Flow

Rysunek 16. Konfiguracja External Client App: wybrane zakresy OAuth. Zrodto:
opracowanie wlasne.
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Uzytkownikowi technicznemu nadano peilng licencje Salesforce oraz profil o najmniejszym
zakresie uprawnien, bez profilu administratora. Wtasciwe uprawnienia przydzielono poprzez
dedykowany zbidr uprawnien, co pozwala precyzyjnie kontrolowa¢ zakres dostepu i stanowi punkt
wyjs$cia do weryfikacji opisanej w podrozdziale 6.3. Konfiguracja monitorowanych $rodowisk w
prototypie obejmowata wszystkie trzy $rodowiska. Srodowiska A i B byly odpytywane poprawnie,
natomiast $§rodowisko C celowo zwracalo biad polgczenia, co pozwolito zweryfikowaé, ze
niepowodzenie jednego srodowiska jest prezentowane niezaleznie i nie wptywa na pozostate. Liste
srodowisk podtaczonych do prototypu, wraz z prezentacja bledu dla srodowiska C, przedstawia Rysunek
17.

4 .
Srodowiska
Kazde zapytanie trafia bezposrednio do Salesforce - brak bazy danych
Wszystkie
PRODUCTION PRODUCTION PRODUCTION
online online error
DevHub A Production B Production C
Org ID: 00Dg5000000jbYDEAY Org ID: 00DALO0000XxCu65UAC Org ID: —
Instance: IND168 Instance: IND134 Instance: unknown

($rodowisko A) DevHub produkcyjne
$rodowisko monitorowane przez aplikacje.

Szczegbty

($rodowisko B) Produkcyjne $rodowisko
monitorowane przez aplikacje.

Szczegbty

($rodowisko C) Produkcyjne $rodowisko z
nieprawidtowymi danymi logowania,
uzywane do testowania obstugi btedéw

Szczegéty

Rysunek 17. Widok monitorowanych Srodowisk A, B i C, z prezentacjq bigdu potaczenia dla
srodowiska C. Zrodto: opracowanie witasne.

6.3. Weryfikacja modelu odczytowego i minimalnych uprawnien

Weryfikacje modelu odczytowego oparto na charakterze operacji wykonywanych przez system.
Wszystkie odwotania do platformy realizowane sag metoda GET poprzez wspolny mechanizm opisany
w podrozdziale 5.3, a interfejs nie udostgpnia operacji tworzacych ani modyfikujacych dane. Istotnym
potwierdzeniem okazat si¢ przebieg testu uprawnien: nawet po przyznaniu uzytkownikowi
technicznemu uprawnienia Modify All Data, co nastapilo w sposéb wymuszony i opisano dalej,
system nie zmodyfikowat Zadnych danych, poniewaz nie wykonuje zadan innych niz odczytujace.
Model odczytowy jest zatem gwarantowany po stronie aplikacji, niezaleznie od zakresu uprawnien
nadanych uzytkownikowi.

Minimalny zbidér uprawnien ustalano iteracyjnie, rozpoczynajac od zestawu zawierajacego
uprawnienia systemowe API Enabledoraz View Setup and Configuration, atakze prawo
odczytu obiektow OrganizationiUserLicense. Kluczowe uprawnienia systemowe tego zbioru,
APTI EnabledorazView Setup and Configuration, przedstawia Rysunek 18 oraz Rysunek
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19. Wczesniejsza proba wykorzystania licencji Salesforce Integration zakonczyla si¢
niepowodzeniem, poniewaz przy tej licencji nawet odczyt obiektu Organization zwracat btad
INVALID TYPE; z tego powodu uzytkownikowi technicznemu przypisano petng licencj¢ Salesforce.
Przy opisanym zbiorze uprawnien endpointy udostepniajace informacje o organizacji, limity oraz
licencje poprawnie zwracaty dane.

PIeUIGUUIL. (FReuieu )

Apex REST Services Allow access to Apex REST services
AP| Enabled Access any Salesforce.com API.
API Only User Access Salesforce.com only through a Salesforce.com API.

Rysunek 18. Uprawnienia systemowe minimalnego zbioru: APT Enabled. Zrodlo:
opracowanie wlasne.

View Security Center pages View the Security Health Check page and the Security Center Dashboard page.
View Setup and Configuration i View the App Setup and Administrative Settings pages
View Shield App Pages View the Shield App pages for Data Detect, Field Audit Trail, Platform Encryption and Event Monitoring.

Rysunek 19. Uprawnienia systemowe minimalnego zbioru: View Setup and
Configuration. Zrédlo: opracowanie wilasne.

Odmienne zachowanie zaobserwowano dla danych pozyskiwanych przez Tooling API. Zapytania
o zainstalowane pakiety oraz histori¢ wdrozen zwracaty btad HTTP 400 z kodem INVALID TYPE i
komunikatem o nieobstugiwanym typie obiektu, co oznacza, ze obiekty te pozostaja niewidoczne dla
uzytkownika bez podniesionych uprawnien. Nadanie uprawnienia Download AppExchange
Packages udostgpnito te dane, lecz pociagnelo za soba wlaczenie szeregu dalszych uprawnien.
Platforma sygnalizuje t¢ zalezno$¢ juz na etapie konfiguracji - przy uprawnieniu Download
AppExchange Packages wyswietlana jest informacja o uprawnieniach wymaganych do jego
nadania (Rysunek 20). Po zatwierdzeniu zmiany faktycznie wlaczony zostaje petny zbior uprawnien
zaleznych, obejmujacy miedzy innymi Modify All Data, Customize Application oraz
Manage Users (Rysunek 21). Rozroznienie to wskazuje, Ze poszerzenie uprawnien nie jest skutkiem
konfiguracji systemu monitorujgcego, lecz wynika z zaleznosci zdefiniowanych po stronie platformy.

SETUP
Permission Sets

Design and Deliver In-App Guidance i Create, edit, and delete prompts and walkthroughs in Lightning Experience.

Digital Lending Admin User Allow user access Digital Lending admin specific features

Digital Lending Edit Read Only Party Grant access to edit Party related records when Read Only is selected on the corresponding Party record and Turn
Related Records on read only digital lending party related records.

0 |
Requires these permissions:
Edit HTML Templates, Modify All
Data, Customize Application,
Manage Users, Manage
Letterheads

Download AppExchange Packages i Install or uninstall AppExchange packages as system administrators.

Digital Lending User ding specific features

Digital Lending Workbench orkbench features

Dispute Management User te Management Data

Download CRM Analytics Data Download data in tabular format from the CRM Analytics user interface. If the Subscribe to CRM Analytics Assets
permission is granted, downloaded table data can be attached to subscription emails.

Rysunek 20. Informacja platformy o uprawnieniach wymaganych przez uprawnienie
Download AppExchange Packages. Zrodlo: opracowanie wlasne.
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Rysunek 21 . Uprawnienia faktycznie wlaczone po nadaniu uprawnienia Download
AppExchange Packages. Zrodlo: opracowanie wlasne.
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Wyniki weryfikacji poszczegodlnych endpointdow przy minimalnym zbiorze uprawnien
zestawiono w Tabela 8.

Tabela 8. Dostepnos¢ endpointéw przy minimalnym zbiorze uprawnien uzytkownika

technicznego.
Dane Interfejs Wynik przy minimalnym zbiorze uprawnien
Informacje o REST API | dostepne
organizacji
Limity REST API | dostepne
organizacji
Licencje REST API | dostepne
uzytkownikow
Srodowiska Tooling brak sandboxéw w Developer Edition (zapytanie zwraca pusty
sandbox API wynik, nie blad uprawnien)
Historia Tooling niedostgpne, wymaga podniesionych uprawnien
wdrozen API
Zainstalowane | Tooling niedostgpne, wymaga uprawnienia Download AppExchange
pakiety API Packages

Z weryfikacji wynika, Zze model minimalnych uprawnien jest spetliony dla wigkszosci
monitorowanych danych, natomiast dwa endpointy oparte na Tooling API wymagaja uprawnien o
charakterze administracyjnym, co stanowi ograniczenie narzucone przez platforme, a nie przez projekt
systemu. Ograniczenie to mozna obej$¢ opisanym w podrozdziale 5.4 mechanizmem przetacznikow,
wylaczajac moduty pakietow oraz wdrozen w srodowiskach, w ktérych konieczne jest utrzymanie $cisle
minimalnych uprawnien. Weryfikacje tego mechanizmu opisano w podrozdziale 6.5. Endpoint
srodowisk typu sandbox nie zostal zweryfikowany pod katem wymaganych uprawnien, poniewaz
srodowiska Developer Edition nie pozwalaja na tworzenie sandboxow, a obiekt SandboxInfo
zwracal w nich pusty zbidr rekordéw. Ustalenie zakresu uprawnien wymaganego dla tego obiektu na
srodowisku produkcyjnym pozostaje poza zakresem przeprowadzonej weryfikacji.

6.4. Weryfikacja agregacji wielu sSrodowisk

Spehienie warunku agregacji zweryfikowano przy uzyciu widoku poréwnania, opisanego
koncepcyjnie w podrozdziale 3.6 oraz zaimplementowanego w podrozdziale 5.5. Dla wybranej kategorii
danych system pobrat odpowiadajace jej wartosci rownolegle z obu srodowisk testowych, a nastepnie
zestawit je w jednej tabeli, w ktorej wartosci z orgdow A i B prezentowane sg obok siebie.

Test potwierdzil, ze dane pochodzace z dwoch niezaleznych srodowisk trafiaja do wspdlnego
zestawienia bez ich trwatego taczenia po stronie platformy. Wynik agregacji w widoku poréwnania
przedstawia Rysunek 22.
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Compare

Zaznacz $rodowiska i wybierz typ danych do poréwnania

Wybierz typ

Paczki

| @ ]
DevHub A Production B Production C
Siction Brodicior

Poréwnanie

NAZWA DEVHUB A PRODUCTION B
Developer Edition 0.9.0.2 0.9.0.2

monitoring-playground 0.1.01 —

Rysunek 22. Zestawienie danych ze srodowisk A i B w widoku poréwnania. Zrédto:
opracowanie wlasne.

Sposob realizacji agregacji nie zalezy od liczby monitorowanych $rodowisk, poniewaz dane
pobierane sa niezaleznie dla kazdego z nich, zgodnie z architektura opisang w podrozdziale 4.1. Dodanie
kolejnych srodowisk nie wymaga zmiany sposobu przetwarzania, a jedynie rozszerzenia konfiguracji.
Warunek agregacji danych z wielu srodowisk uznano za spetniony.

6.5. Weryfikacja przelacznikow i braku trwalego przechowywania
danych

Mechanizm przetacznikow, opisany koncepcyjnie w podrozdziale 3.5 oraz zaimplementowany w
podrozdziale 5.4, zweryfikowano przez wylaczanie pojedynczych funkcji oraz calych modutow za
pomoca zmiennych Srodowiskowych. Jako przykilad wylaczono funkcje obshugi $rodowisk typu
sandbox. Funkcja ta jest szczegdlnie odpowiednia do takiej demonstracji, poniewaz w $rodowiskach
Developer Edition nie mozna utworzy¢ srodowisk sandbox, a wigc odpowiadajaca jej sekcja i tak nie
zawierataby danych. Po uruchomieniu serwera z wylaczong funkcja $rodowisk typu sandbox zostata
ona oznaczona jako niedostepna w wykazie funkcji, a interfejs, dzigki opisanemu w podrozdziale 5.6
dostosowaniu do tego wykazu, pomingt jej pobieranie i ukryt odpowiadajacg jej sekcje w widoku
szczegblow Srodowiska. Stan interfejsu przed wylaczeniem funkcji przedstawia Rysunek 23, a po
wylaczeniu Rysunek 24.
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SALESFORCE MONITORING PLATFORM

Environment Control Center Home Compare

Sledz limity, sandboxy i paczki w jednym miejscu.

DevHub A

Org ID: 00Dg5000000jbYDEAY | API v61.0

Metadata

Typ production
Instance IND168
Domain https://orgfarm-b8fcf432f8-dev-ed.develop.my.salesforce.com
User lia i Py Bgs itoring
Status

Last sync: 9.06.2026, 13:34:20

($rodowisko A) DevHub produkcyjne $rodowisko monitorowane przez aplikacje.

Rysunek 23. Interfejs aplikacji przed wytaczeniem funkcji $rodowisk typu sandbox. Zrodto:
opracowanie wlasne.
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SALESFORCE MONITORING PLATFORM

Environment Control Center Home @ Compare

Sledz limity, sandboxy i paczki w jednym miejscu.

DevHub A

Org ID: 00Dg5000000jbYDEAY | API v61.0

Metadata

Typ production
Instance IND168
Domain https://orgfarm-b8fcf432f8-dev-ed.d lop.my.salesforce.com
User lia.i iewicz@ il.com itoring
Status

Last sync: 9.06.2026, 13:33:12

($rodowisko A) DevHub produkcyjne $rodowisko monitorowane przez aplikacje.

Rysunek 24. Interfejs aplikacji po wytaczeniu funkcji $rodowisk typu sandbox. Zrodto:
opracowanie wlasne.

Analogiczny wynik uzyskano przy wylaczeniu catego modutu. Uruchomienie serwera z
wytaczonym modutem poréwnania spowodowalo, ze jego trasy nie zostaly zarejestrowane po stronie
serwera, a interfejs ukryl odpowiadajaca mu zakladke. Potwierdza to, ze sterowanie zakresem
monitorowania dziata zaréwno na poziomie pojedynczych funkcji, jak i calych modutéw, bez
modyfikacji kodu.

Brak trwatego przechowywania danych zweryfikowano przez wylaczenie 1 ponowne
uruchomienie procesu serwera. Po ponownym starcie system dziatal poprawnie bez odtwarzania
jakiejkolwiek bazy danych ani zapisanego stanu, pobierajac dane na biezaco z monitorowanych
srodowisk. Potwierdza to zgodno$¢ z modelem bez warstwy trwatego przechowywania danych,
przyjetym w podrozdziale 3.3.

6.6. Whnioski

Przeprowadzona weryfikacja wykazata, ze prototyp spetnia cztery warunki przyjete w tezie pracy.
Model odczytowy jest gwarantowany po stronie aplikacji, poniewaz system wykonuje wylacznie
operacje GET, niezaleznie od zakresu uprawnien nadanych uzytkownikowi. Agregacja danych z wielu
srodowisk dziata poprawnie i nie zalezy od ich liczby. Brak trwatego przechowywania danych
potwierdzono testem ponownego uruchomienia. Spelnienie warunku minimalnych uprawnien ma
natomiast charakter warunkowy, oméwiony ponizej. Zestawienie wynikow przedstawia Tabela 9.
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Tabela 9. Podsumowanie weryfikacji warunkow tezy.

Warunek tezy Wynik weryfikacji

Model wylacznie odczytowy spetniony, gwarantowany przez wylaczne uzycie
metody GET

Minimalne uprawnienia spelniony dla wigkszosci danych, z ograniczeniem

dla dwoch endpointow Tooling API

Agregacja wielu srodowisk spetniony, niezalezny od liczby srodowisk

Brak trwalego przechowywania danych | spelniony, potwierdzony testem ponownego
uruchomienia

Najistotniejszym ustaleniem weryfikacji jest ograniczenie modelu minimalnych uprawnien
wynikajace z konstrukcji platformy. Udostepnienie danych o zainstalowanych pakietach oraz historii
wdrozen wymaga uprawnienia Download AppExchange Packages, ktérego nadanie pociaga za
sobg wlaczenie uprawnien administracyjnych, w tym Modify All Data - zardbwno zgodnie z
informacja platformy o zalezno$ciach, jak i z faktycznie zaobserwowanym zbiorem wilaczonych
uprawnien (podrozdziat 6.3). Oznacza to, ze peten zakres monitorowania nie jest mozliwy przy $cisle
minimalnych uprawnieniach. Praktycznym rozwigzaniem tego kompromisu jest mechanizm
przetacznikow: w srodowiskach wymagajacych najnizszego poziomu uprawnien moduly pakietow oraz
wdrozen mozna wylaczy¢, zachowujac minimalny zbioér uprawnien dla pozostalych danych. Tym
samym mechanizm sterowania zakresem, stanowigcy jeden z elementéw koncepcji, odpowiada na
rzeczywiste ograniczenie wykryte podczas weryfikacji.
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7. Podsumowanie

Rozdziat siodmy podsumowuje wykonang prace, odnosi jej wyniki do tezy oraz wskazuje
mozliwe kierunki dalszego rozwoju.

7.1. Podsumowanie pracy

Punktem wyj$cia pracy byt problem monitorowania wielu srodowisk platformy Salesforce przez
dostawcow ustug zarzadzanych, przy zachowaniu odczytowego charakteru dostgpu oraz minimalnych
uprawnien. W odpowiedzi na ten problem opracowano koncepcj¢ systemu opartego na zewngtrznym
posredniku dziatajacym wylacznie w trybie odczytu, bez trwalego przechowywania danych, z
uwierzytelnianiem w modelu minimalnych uprawnien oraz mechanizmem wtyczek i przetacznikow
umozliwiajacym sterowanie zakresem monitorowania. Koncepcje te zweryfikowano, budujac prototyp
ztozony z warstwy serwerowej w srodowisku Node.js oraz warstwy klienckiej opartej na szkielecie Vue,
zintegrowany z platformg poprzez interfejsy REST APIi Tooling APIL

Zgodnie z zalozeniami przyjetymi w rozdziale 0, zasadniczym rezultatem pracy jest koncepcja
rozwigzania, natomiast prototyp pelni role jej empirycznej weryfikacji. Kolejne rozdziaty przedstawity
stan wiedzy 1 narzedzi, koncepcj¢, zastosowane technologie, implementacj¢ oraz weryfikacje,
prowadzac od sformutowania problemu do potwierdzenia przyjetych zatozen.

7.2.  Whioski

Przeprowadzona weryfikacja potwierdzita spetlnienie czterech warunkoéw przyjetych w tezie
pracy. Odczytowy charakter systemu jest gwarantowany przez wylaczne stosowanie operacji pobierania
danych, niezaleznie od zakresu nadanych uprawnien. Agregacja danych z wielu $rodowisk dziala
poprawnie i nie zalezy od ich liczby. Brak trwalego przechowywania danych potwierdzono testem
ponownego uruchomienia. Warunek minimalnych uprawnien zostat speliony dla wigkszosci
monitorowanych danych, z udokumentowanym ograniczeniem dotyczacym dwoch kategorii
pozyskiwanych przez Tooling APIL.

Wkiad pracy ma dwa wymiary. Pierwszym jest koncepcja monitorowania wielu srodowisk
Salesforce w modelu odczytowym i minimalnych uprawnien, odrozniajaca si¢ od istniejacych narzedzi,
ktore koncentrujg si¢ na wdrozeniach i zarzadzaniu wydaniami lub wymagaja szerokiego dostepu do
srodowisk. Drugim jest ustalenie empiryczne dotyczace ograniczen modelu uprawnien platformy:
wykazano, ze udostgpnienie danych o pakietach i wdrozeniach wymusza nadanie uprawnien
administracyjnych, oraz wskazano mechanizm przetagcznikow jako praktyczne rozwigzanie tego
kompromisu. Oba wyniki tacznie potwierdzaja teze pracy.

7.3. Kierunki dalszego rozwoju

Czg$¢ mozliwych rozszerzen miesci si¢ w przyjetym modelu odczytowym. Nalezg do nich
objecie monitorowaniem kolejnych kategorii danych i obiektow, rozszerzenie informacji o pakietach o
wszystkie wersje dostepne w organizacji zarzadzajacej pakietami, a niec wylacznie o pakiety aktualnie
zainstalowane, oraz automatyczne powiadomienia o zblizaniu si¢ do limitow platformy. Rozszerzenia
te nie naruszaja odczytowego charakteru systemu.
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Odrebna grupg stanowi gromadzenie danych historycznych, umozliwiajace analizg trendéw oraz
prowadzenie rejestru zdarzen. Kierunek ten pozostaje w napigciu z zalozeniem braku trwalego
przechowywania danych i wymagalby wprowadzenia opcjonalnej warstwy przechowywania, przy
zachowaniu odczytowego posrednika dla danych biezacych.

Najdalej idace rozszerzenia wykraczaja poza model odczytowy. Mozliwos¢ instalowania
pakietow w s$rodowiskach testowych w celu ich zrownania ze $rodowiskiem produkcyjnym lub
tworzenia S$rodowisk sandbox na podstawie produkcji wymaga operacji zapisu, a tym samym
ponownego rozwazenia gwarancji odczytowego charakteru oraz minimalnych uprawnien. Funkcje tego
rodzaju powinny stanowi¢ wyraznie wydzielony, opcjonalny modul, odseparowany od czgsci
monitorujacej, aby nie narusza¢ podstawowych wlasciwosci systemu. Dotgczanie wszystkich
wymienionych rozszerzen ulatwia mechanizm wtyczek opisany w podrozdziale 5.4, pozwalajacy
dodawa¢ nowe moduty bez ingerencji w pozostaty kod.
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9. Dodatki
Stownik uzytej terminologii i skréotow

e APl (Application Programming Interface) - interfejs programistyczny umozliwiajacy
komunikacje miedzy aplikacjami.

e CI/CD (Continuous Integration / Continuous Delivery) - ciagla integracja i ciggte dostarczanie
oprogramowania.

e CRM (Customer Relationship Management) - system zarzadzania relacjami z klientami.

e DTO (Data Transfer Object) - obiekt stuzacy do przekazywania danych miedzy warstwami
systemu.

e ECA (External Client App) - aplikacja Salesforce do integracji zewnetrznej, nastepca
mechanizmu Connected App.

e JWT (JSON Web Token) - standard tokenu wykorzystywany w uwierzytelnianiu.

e MSP (Managed Service Provider) - dostawca ustug zarzadzanych, obstugujacy srodowiska wielu
klientow.
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e  OAuth - standard autoryzacji dostepu do zasobow bez przekazywania hasta.

e org - organizacja Salesforce, odrgbne srodowisko platformy.

e PaaS (Platform as a Service) - model udostgpniania platformy do budowy aplikacji.

e REST (Representational State Transfer) - styl architektury ustug sieciowych.

e SaaS (Software as a Service) - model udostgpniania oprogramowania jako ustugi.

e sandbox - pomocnicze srodowisko Salesforce bedace kopia srodowiska produkcyjnego.

e  SOQL (Salesforce Object Query Language) - jezyk zapytan do obiektéw platformy Salesforce.
e SPA (Single Page Application) - aplikacja jednostronicowa.
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