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Streszczenie

Niniejsza praca przedstawia projekt oraz implementacje zdecentralizowanego komunikatora tekstowego,
zapewniajacego szyfrowanie wiadomosci od korica do korica odporne na ataki z wykorzystaniem kompu-
teréw kwantowych. System zbudowano w oparciu o sie¢ kratowa dzialajacg na protokole Thread (IEEE
802.15.4), co eliminuje konieczno$¢ stosowania centralnej infrastruktury serwerowej. Role weztow sieci
pelnig mikrokomputery Raspberry Pi z modutami radiowymi przeprogramowanymi na OpenThread, na
ktérych dziata aplikacja backendowa napisana w jezyku Java z wykorzystaniem frameworka Spring Boot,
reaktywnego stosu Spring WebFlux oraz interfejsu GraphQL. W odréznieniu od istniejgcych rozwigzan
komunikatoréw zdecentralizowanych, system faczy sie¢ kratowg o niskim poborze energii z kryptografig
postkwantowa, co stanowi podejScie dotychczas niestosowane w tej klasie urzadzen.

Bezpieczenstwo komunikacji oparto na dwéch uzupetniajacych si¢ mechanizmach kryptograficznych.
Nawiazanie sesji realizowane jest przez protokét PQX3DH, stanowiacy rozszerzenie standardowego
protokotu X3DH o hybrydowa wymiane¢ kluczy z wykorzystaniem mechanizmu enkapsulacji Kyber-
768, nalezacego do rodziny algorytméw postkwantowych zatwierdzonych przez NIST. Dalsza wymiana
wiadomosci zabezpieczona jest protokotem podwdjnej zapadki, zapewniajacym utajnianie z wyprze-
dzeniem oraz bezpieczenistwo po naruszeniu. Klucze kryptograficzne przechowywane s3 w Magazynie
kluczy Android i chronione uwierzytelnieniem biometrycznym.

Klientem systemu jest natywna aplikacja na platforme Android, napisana w jezyku Kotlin, z interfejsem
uzytkownika zbudowanym w Jetpack Compose, komunikujaca si¢ z weztem sieci za pomoca biblioteki
Apollo Kotlin oraz przechowujaca histori¢ rozméw lokalnie w bazie Room.

Przeprowadzone testy w konfiguracji dwu- i tr6jweztowej potwierdzily stabilno$¢ i poprawnos$¢ dzia-
fania systemu. Ponad siedmiodniowy test dlugotrwatej pracy sieci zakoriczyt? si¢ stuprocentowym wskaz-
nikiem dostarczenia wiadomosci, a uzgodnienie klucza sesji PQX3DH wykazato petng zgodnos$¢ po
obu stronach komunikacji we wszystkich przeprowadzonych prébach. Uzyskane wyniki potwierdzaja, ze
potaczenie zdecentralizowanej sieci Thread z postkwantowym szyfrowaniem od korica do korica stanowi
realng alternatywe dla komunikatoréw opartych na scentralizowanej infrastrukturze.

Stowa kluczowe: komunikacja zdecentralizowana, sie¢ kratowa, Thread, szyfrowanie od korica do
korica, kryptografia postkwantowa, PQX3DH, Kyber-768, podwdjna zapadka, Android, Spring Boot



Abstract

This thesis presents the design and implementation of a decentralized messaging system providing end-
to-end encryption resistant to attacks carried out using quantum computers. The system is built on a mesh
network operating according to the Thread protocol (IEEE 802.15.4), removing the need for centralized
server infrastructure. Network nodes are implemented on Raspberry Pi single-board computers equipped
with radio modules reflashed to run OpenThread, hosting a backend application written in Java using the
Spring Boot framework, the reactive Spring WebFlux stack, and a GraphQL interface. Unlike existing
decentralized messaging solutions, the system combines a low-power mesh network with post-quantum
cryptography, an approach not previously applied in this class of devices.

Communication security relies on two complementary cryptographic mechanisms. Session establi-
shment is performed using the PQX3DH protocol, an extension of the standard X3DH protocol in-
corporating a hybrid key exchange based on the Kyber-768 key encapsulation mechanism, one of the
post-quantum algorithms standardized by NIST. Subsequent message exchange is protected by the Do-
uble Ratchet algorithm, providing forward secrecy and post-compromise security. Cryptographic keys
are stored in the Android Keystore and protected by biometric authentication.

The client side of the system is a native Android application written in Kotlin, with a user interface
built using Jetpack Compose, communicating with a network node through the Apollo Kotlin GraphQL
client and storing conversation history locally in a Room database.

Tests carried out on two- and three-node configurations confirmed the stability and correctness of
the system. A soak test exceeding seven days of continuous operation achieved a one-hundred-percent
message delivery rate, while the PQX3DH session key agreement produced identical keys on both
sides of the communication in every trial conducted. The obtained results demonstrate that combining
a decentralized Thread mesh network with post-quantum end-to-end encryption constitutes a viable
alternative to messengers based on centralized infrastructure.

Keywords: decentralized communication, mesh network, Thread, end-to-end encryption, post-
quantum cryptography, PQX3DH, Kyber-768, Double Ratchet, Android, Spring Boot
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Rozdzial 1
Wstep

Niniejsza praca dotyczy zaprojektowania i implementacji zdecentralizowanego systemu komunikacji
opartego na sieci rozproszonej z wykorzystaniem protokotu Thread oraz kryptograficznych mecha-
nizméw zapewniajacych bezpieczefistwo komunikacji koricowej. Ponizsze podrozdzialy wprowadzaja
w problematyke komunikacji zdecentralizowanej, przedstawiaja motywacje podjecia tematu, okreslaja
cel i zakres pracy oraz opisuja jej strukture.

1.1 Wprowadzenie do problematyki komunikacji zdecentralizowanej

Wigkszos§¢ wspdlczesnych komunikator6w internetowych opiera si¢ na modelu scentralizowanym, kon-
trolowanym przez duze korporacje technologiczne. Za posrednictwem aplikacji takich jak WhatsApp [1],
Telegram [2] czy Messenger [3] codziennie przesylane sg miliony wiadomosci, jednak wszystkie dane
przechodza przez centralne serwery zarzadzane przez dostawcoéw ustug. Cho¢ takie rozwigzanie zapew-
nia wysoka wygode uzytkowania oraz upraszcza implementacj¢ systemu, wigze si¢ rowniez z licznymi
zagrozeniami dotyczacymi prywatnosci, bezpieczeristwa oraz niezaleznosci uzytkownikow.

Centralizacja systemow komunikacyjnych prowadzi do powstania pojedynczego punktu awarii. Ozna-
cza to, ze uszkodzenie lub celowe wylaczenie infrastruktury operatora moze skutkowaé catkowita utratg
mozliwosci komunikacji. Zjawisko to wystepuje zaréwno w przypadku probleméw technicznych, jak
i dziatan o charakterze politycznym, gdy paristwa ograniczajg obywatelom dost¢p do wybranych komu-
nikatoréw internetowych. Dodatkowo model scentralizowany wigze si¢ z ryzykiem masowej inwigilacji
oraz gromadzenia danych uzytkownik6éw, nawet wtedy, gdy sama tre§¢ wiadomosci pozostaje szyfrowana.

Odpowiedzig na opisane problemy jest komunikacja zdecentralizowana, w ktérej ruch sieciowy nie jest
obstugiwany przez pojedyncza instytucje, lecz rozproszony pomiedzy wezty tworzace sie€. Systemy tego
typu charakteryzuja si¢ wicksza odpornoScia na awarie, poniewaz wylaczenie pojedynczego wezta nie
powoduje zatrzymania dziatania calej infrastruktury. Dodatkowo brak centralnego punktu przechowywa-
nia danych istotnie ogranicza ryzyko zwigzane z naruszeniem bezpieczefistwa oraz nieautoryzowanym
dostepem do informacji. Przyktadami praktycznych realizacji tej koncepcji s3 komunikatory Session [4]
oraz Jami [5].

Szczeg6lnym przyktadem komunikacji zdecentralizowanej sg sieci kratowe, wykorzystujace technolo-
gie radiowe krétkiego zasiegu. Rozwigzania tego typu umozliwiaja wymiang informacji w Srodowiskach
pozbawionych tradycyjnej infrastruktury internetowej, miedzy innymi w obiektach przemystowych. Ich
potencjal jest szczegdlnie widoczny w kontekscie Internetu Rzeczy, gdzie urzadzenia dysponujace ogra-
niczonymi zasobami obliczeniowymi i energetycznymi muszg komunikowaé si¢ w sposéb niezawodny
oraz bezpieczny.

Decentralizacja nie rozwigzuje jednak problemu prywatnosci komunikacji. Sie¢ pozbawiona central-
nego administratora wcigz moze by¢ narazona na podstuchiwanie ruchu pomiedzy weztami. Konieczne
jest zatem zastosowanie mechanizméw kryptograficznych, zapewniajacych poufno$¢ wiadomosci nieza-
leznie od zaufania do poszczegdlnych weztéw sieci. Wzorcowym przyktadem podejscia skupionego na
szyfrowaniu jest komunikator Signal [6].

Zagadnienia te stanowig nieodlaczny element projektowania bezpiecznych systeméw zdecentralizo-
wanych i zostang szczegétowo oméwione w dalszych rozdziatach niniejszej pracy.

1.2 Motywacja podjecia tematu

Wybér tematu podyktowany byt osobistym zainteresowaniem zagadnieniami bezpieczenistwa komuni-
kacji oraz sieciami o ograniczonych zasobach, a takze dostrzezong lukg w istniejacych rozwigzaniach.
Wspétczesne komunikatory szyfrujace od kofica do korica zaktadajg dostep do infrastruktury internetowe;j
1 opieraja bezpieczenstwo na algorytmach podatnych na ataki kwantowe. Z kolei systemy komunikacji
rozproszonej przeznaczone dla Srodowisk Internetu Rzeczy koncentruja si¢ na efektywnoSci transmisji,
pomijajac kwestie prywatno$ci na poziomie aplikacyjnym. Niniejsza praca stanowi prébe wypelnienia tej



luki poprzez potaczenie zdecentralizowane;j sieci kratowej z szyfrowaniem od korica do korica odpornym
na zagrozenia postkwantowe.

Dodatkowa motywacje stanowita praktyczna uzyteczno$¢ opracowywanego rozwigzania oraz ztozo-
no$¢ techniczna przedsigwzigcia. Systemy komunikacji niezalezne od centralnej infrastruktury moga
znaleZ¢ zastosowanie w Srodowiskach przemystowych czy stuzbach ratowniczych dziatajacych w terenie
pozbawionym zasiegu. Zaprojektowanie systemu obejmujacego heterogeniczne warstwy — sie¢ zdecen-
tralizowana, serwer backendowy i aplikacje mobilng — przy zachowaniu sp6jnego modelu bezpieczeristwa
stanowi wyzwanie inzynierskie, ktére dostarcza do§wiadczenia trudnego do uzyskania w ramach typo-
wych zadan programistycznych.

1.3 Cel i zakres pracy

Celem pracy jest zaprojektowanie oraz implementacja zdecentralizowanego systemu komunikacji dzia-
tajacego w sieci rozproszonej opartej o protokét Thread, zapewniajacego szyfrowanie wiadomosci typu
od korica do korica.

Projektowany system sktada si¢ z trzech wspdtpracujacych warstw. Pierwsza z nich jest warstwa komu-
nikacyjna oparta na Srodowisku OpenThread oraz bibliotece OTCTL. Drugg stanowi serwer backendowy
zrealizowany z wykorzystaniem technologii Spring Boot i interfejsu GraphQL. Trzeci element systemu
stanowi natywna aplikacja mobilna dla systemu Android, napisana w jezyku Kotlin.

1.4 Rezultat pracy

Rezultatem pracy jest koncepcja zdecentralizowanego systemu komunikacji umozliwiajacego bezpieczng
wymian¢ wiadomos$ci wraz z prototypem stanowiacym jej implementacje referencyjng i weryfikacje
przyjetych zalozen.

W ramach pracy zaimplementowano mechanizmy komunikacji pomi¢dzy urzadzeniami dziatajagcymi
w sieci rozproszonej, obstuge wymiany wiadomosci w czasie rzeczywistym oraz szyfrowanie od korica do
kofica wykorzystujace nowoczesne algorytmy kryptograficzne. System zostat zaprojektowany z uwzgled-
nieniem ograniczen charakterystycznych dla Srodowisk Internetu Rzeczy, takich jak ograniczone zasoby
obliczeniowe urzadzen oraz niestabilno$¢ infrastruktury sieciowe;.

Efektem koficowym jest funkcjonalne rozwigzanie demonstracyjne potwierdzajace mozliwo$¢ budowy
bezpiecznego i odpornego na awarie komunikatora dzialajacego bez konieczno$ci wykorzystywania
scentralizowanej infrastruktury komunikacyjne;.

1.5 Organizacja pracy

Praca sktada si¢ z dziewieciu rozdziatéw. Rozdzial 2 przedstawia analize istniejacych rozwigzan w za-
kresie komunikacji zdecentralizowanej oraz technologii sieciowych stosowanych w Internecie Rzeczy.
Rozdziat 3 omawia podstawy teoretyczne dotyczace sieci rozproszonych, standardu Thread oraz mechani-
zmow kryptograficznych wykorzystywanych w komunikacji szyfrowanej od konica do konica. Rozdziat 4
zawiera charakterystyke technologii i narzedzi zastosowanych przy realizacji systemu. Rozdziat 5 przed-
stawia projekt zdecentralizowanego komunikatora, natomiast rozdzial 6 opisuje jego implementacje.
Rozdziat 7 prezentuje wyniki przeprowadzonych testéw i badan. Rozdzial 8 omawia potencjalne za-
stosowania systemu oraz mozliwosci jego dalszego rozwoju, a rozdziat 9 zawiera podsumowanie pracy
i wnioski koricowe.

1.6 Podzial pracy

Praca zostata wykonana w réwnym stopniu przez obu autoréw, zaréwno w zakresie implementacji
systemu, jak i redakcji niniejszego dokumentu. Ponizej przedstawiono orientacyjny podziat odpowie-
dzialno$ci w ramach projektu.

Aureliusz Sobieraj odpowiadat przede wszystkim za warstwe sieciowg systemu — konfiguracje proto-
kotu Thread, integracje¢ z OpenThread oraz niskopoziomowa konfiguracje weziéw Raspberry Pi, w tym
konfiguracje punktu dostepowego Wi-Fi. W zakresie implementacji zajal si¢ warstwg komunikacji kra-



towej po stronie backendu — kodem Java odpowiedzialnym za obstuge protokotu Thread oraz modutem
ThreadFluxBridge stanowigcym most mi¢dzy siecig kratowa a warstwg aplikacyjna.

Pawet Barczykowski odpowiadal za wysokopoziomowa warstwe backendowg — implementacje re-
aktywnego stosu Spring WebFlux, interfejsu GraphQL oraz subskrypcji WebSocket. Ponadto zajat si¢
catoscig implementacji aplikacji mobilnej w jezyku Kotlin, w tym projektowaniem interfejsu uzytkownika
oraz implementacjg mechanizméw kryptograficznych: protokotu PQX3DH, algorytmu Double Ratchet
oraz integracji z Magazynem kluczy Android.

Elementy na styku obu warstw — schemat GraphQL stanowiacy kontrakt mi¢dzy aplikacja mobilna
a serwerem oraz format pakietéw wymienianych miedzy warstwa Thread a warstwa aplikacyjng — byty
projektowane wspdlnie przez obu autoréw.

Podziat ten miat charakter orientacyjny. W trakcie realizacji projektu autorzy wzajemnie wspierali si¢
w swoich obszarach odpowiedzialnoSci, a ich wktad w powstanie systemu byl réwnowazny. Dokumen-
tacja techniczna sporzadzana byla wspdlnie z wykorzystaniem samodzielnie hostowanego §rodowiska
Overleaf [7].



Rozdziatl 2
Stan sztuki i analiza istniejgcych rozwigzan

Ponizsze podrozdzialy przedstawiajg analize wsp6tczesnych systeméw komunikacyjnych ze szczegélnym
uwzglednieniem architektur zdecentralizowanych, technologii IoT oraz metod zapewniania bezpieczen-
stwa i prywatno$ci uzytkownikow. Oméwiono podstawowe modele architektury komunikacyjnej, réznice
pomiedzy systemami scentralizowanymi i zdecentralizowanymi, a takze przeglad wybranych komunika-
toréw internetowych. Na tej podstawie wskazano ograniczenia istniejacych rozwigzan oraz sformutowano
zatozenia projektowe proponowanego systemu.

2.1 Modele architektury systeméw komunikacyjnych

Architektura systemu komunikacyjnego okresla sposéb wymiany danych pomi¢dzy urzadzeniami oraz
role poszczegblnych elementéw sieci. Wspétczesne systemy komunikacyjne opierajg si¢ na jednym
z dwéch podstawowych modeli architektonicznych: scentralizowanym i zdecentralizowanym.

Najbardziej rozpowszechnionym podejsciem jest architektura klient-serwer [8]. W takim modelu
uzytkownicy komunikuja si¢ za poSrednictwem centralnego serwera odpowiedzialnego za autoryzacje,
przechowywanie wiadomosci, synchronizacj¢ danych oraz zarzadzanie potaczeniami. Rozwigzanie to jest
powszechnie stosowane w popularnych komunikatorach internetowych, poniewaz upraszcza zarzadzanie
systemem oraz umozliwia fatwe skalowanie ustug. Centralny serwer pelni jednak rol¢ pojedynczego
punktu awarii. W przypadku problemdéw infrastrukturalnych lub ataku na serwer cala ustuga moze
przestac dziatac.

Alternatywa dla modelu klient-serwer jest architektura réwny z rownym (P2P) [9]. W tym podejsciu
urzadzenia komunikuja si¢ bezposrednio miedzy soba, a rola centralnego serwera zostaje ograniczona
Iub catkowicie wyeliminowana. Kazdy wezet sieci moze jednoczes$nie petni¢ funkcje klienta i ser-
wera. Rozwigzania P2P zwickszaja odporno$¢ systemu na awarie oraz utrudniaja centralng kontrole
nad przesytanymi danymi. Z drugiej strony pojawiaja si¢ problemy zwigzane z synchronizacja danych,
odnajdywaniem uzytkownikéw oraz utrzymaniem stabilnej komunikacji w duzych sieciach.

W systemach rozproszonych czesto wykorzystuje si¢ architekture hybrydowa. Laczy ona cechy modelu
scentralizowanego i zdecentralizowanego. Serwery odpowiadaja przyktadowo za proces uwierzytelniania
uzytkownikéw lub wymiane kluczy publicznych, natomiast sama komunikacja odbywa si¢ bezposrednio
pomiedzy urzadzeniami koicowymi. Takie rozwigzanie pozwala ograniczy¢ ruch przechodzacy przez
centralng infrastrukture, zachowujac jednoczes$nie wygode uzytkowania.

W ostatnich latach coraz wigksze znaczenie zyskuja systemy przetwarzania brzegowego [10] oraz prze-
twarzania mglistego. Zaktadajg one przetwarzanie danych blizej urzadzen koficowych zamiast w chmurze.
W kontekscie komunikatoréw i systeméw Iol' oznacza to mozliwo$¢ lokalnego przetwarzania wiado-
mosci, przechowywania danych bezpos$rednio na urzadzeniach uzytkownikéw oraz ograniczenia udziatu
zewnetrznych serweréw.

W projektach nastawionych na bezpieczenstwo szczegdlnie waznym elementem architektury staje
si¢ sposéb przechowywania danych. Coraz czesciej stosuje si¢ lokalne bazy danych dziatajace bezpo-
$rednio na urzadzeniu uzytkownika. Takie podejscie zmniejsza ryzyko wycieku danych z centralnego
serwera oraz zwi¢ksza prywatno$¢ komunikacji. Jednoczes$nie wymaga ono odpowiedniego mechanizmu
synchronizacji oraz bezpiecznej wymiany informacji pomi¢dzy urzadzeniami.

Rozwdj technologii IoT oraz urzadzen mobilnych sprawil, ze wspdtczesne systemy komunikacyjne
muszg dziata¢ w Srodowisku heterogenicznym. Oznacza to konieczno$¢ obstugi réznych technologii
transmisji danych, wielu typéw urzadzen oraz dynamicznie zmieniajgce;j si¢ topologii sieci. W rezultacie
coraz czesciej projektuje si¢ systemy zdolne do dzialania w sposéb autonomiczny i odporny na chwilowg
utrate dostepu do Internetu.



2.2 Centralizacja vs. decentralizacja systemow

Centralizacja jest obecnie dominujacym podejSciem w projektowaniu systeméw komunikacyjnych.
W modelu tym cala komunikacja przechodzi przez centralng infrastruktur¢ zarzadzang przez opera-
tora ustugi. Pozwala to na tatwe administrowanie systemem, monitorowanie dzialania sieci oraz szybkie
wdrazanie nowych funkcjonalnosci. Dodatkowo uzytkownik koficowy nie musi zajmowa¢ si¢ konfigura-
cja potaczen ani utrzymaniem infrastruktury.

Pomimo licznych zalet centralizacja wigze si¢ z wieloma problemami. Najwazniejszym z nich jest
zalezno$¢ od jednego operatora. Awaria serwerdéw, problemy z dostgpnoscig ustug chmurowych lub
cyberatak moga spowodowac catkowite unieruchomienie systemu. Dodatkowo centralny operator posiada
dostep do duzej iloSci metadanych zwigzanych z uzytkownikami. Nawet jesli tre§¢ wiadomosSci jest
szyfrowana, nadal mozliwe jest analizowanie informacji takich jak czestotliwos$¢ kontaktéw, lokalizacja
urzadzen czy czas aktywnosci uzytkownikow.

Decentralizacja stanowi prébe rozwigzania tych probleméw [11]. W systemach zdecentralizowanych
odpowiedzialno$¢ za dziatanie sieci jest roztozona pomigdzy wiele niezaleznych weziéw. Brak pojedyn-
czego punktu awarii zwigksza odporno$¢ systemu oraz utrudnia przejecie kontroli nad catg infrastrukturg.
W przypadku komunikatoréw zdecentralizowanych uzytkownicy moga komunikowac si¢ bez koniecz-
nosci ciagglego posrednictwa centralnego serwera.

Jednym z gléwnych wyzwan decentralizacji jest zarzadzanie tozsamoscig uzytkownikéw oraz od-
najdywanie urzadzen w sieci. W systemach scentralizowanych zadanie to realizuje serwer, natomiast
w architekturach kratowych konieczne jest zastosowanie dodatkowych mechanizméw, takich jak rozpro-
szone tablice routingu, publikacja kluczy publicznych lub dynamiczne wykrywanie sasiednich weztow.

Kolejnym problemem jest synchronizacja danych. W przypadku systeméw scentralizowanych serwer
przechowuje aktualny stan wiadomosSci i historii komunikacji. W rozwiazaniach zdecentralizowanych
dane moga znajdowac si¢ wylacznie na urzadzeniach uzytkownikéw, co zwigksza prywatnosé, ale utrud-
nia odzyskiwanie danych po utracie urzadzenia.

Istotnym aspektem jest réwniez bezpieczefistwo. Systemy zdecentralizowane sa zwykle bardziej od-
porne na masowe wycieki danych, poniewaz informacje nie sg przechowywane w jednym miejscu.
Jednoczesnie zwigksza si¢ znaczenie zabezpieczenia urzadzen koficowych. Atak na pojedynczy wezet
moze prowadzi¢ do przejecia lokalnie przechowywanych danych lub kluczy kryptograficznych.

W praktyce wiele wspotczesnych rozwigzan wykorzystuje podejscie posrednie. Serwery pelnig ogra-
niczong funkcje pomocnicza, natomiast wiasciwa komunikacja odbywa si¢ pomiedzy urzadzeniami
uzytkownikéw. Taki model pozwala potagczyé wygode systeméw centralnych z wigksza prywatnoscig
oraz odporno$cig charakterystyczng dla systemdéw zdecentralizowanych.

2.3 Technologie komunikacji w sieciach IoT

Systemy Internetu Rzeczy wykorzystuja wiele technologii komunikacyjnych réznigcych si¢ zasiegiem,
poborem energii, przepustowoscig oraz sposobem organizacji sieci. Dobér odpowiedniego rozwigzania
zalezy od wymagan konkretnego systemu.

Jedna z najpopularniejszych technologii komunikacyjnych jest Wi-Fi. Zapewnia ono wysokg przepu-
stowo$¢ transmisji danych oraz tatwg integracje z istniejacg infrastrukturg sieciowa. Wi-Fi jest powszech-
nie wykorzystywane w urzadzeniach mobilnych oraz inteligentnych urzadzeniach domowych. Wada tego
rozwigzania jest stosunkowo wysokie zuzycie energii oraz ograniczona skalowalno$¢ w przypadku duzej
liczby urzadzen.

W systemach IoT bardzo czesto stosowany jest rowniez Bluetooth Low Energy (BLE). Technologia
ta zostata zaprojektowana z mys$la o energooszczednej komunikacji na krétkim dystansie. BLE jest
wykorzystywane miedzy innymi w urzadzeniach ubieralnych, sensorach oraz systemach automatyki
domowej. Ograniczeniem jest jednak niewielki zasieg oraz nizsza przepustowo$¢ w poréwnaniu do
Wi-Fi.

Duze znaczenie w rozwoju nowoczesnych sieci IoT zyskat protokdt Zigbee. Umozliwia on tworzenie
sieci rozproszonej, w ktérych urzadzenia mogg przekazywaé dane pomiedzy sobg. Dzigki temu zwigksza



si¢ zasieg komunikacji oraz odporno§¢ na awarie pojedynczych weztéw. Zigbee charakteryzuje sie niskim
poborem energii i jest szeroko stosowany w systemach inteligentnego domu.

Rozwinigciem koncepc;ji sieci zdecentralizowane;j jest protokét Thread [12,13]. Zostat on zaprojekto-
wany z mysla o bezpiecznej i energooszczednej komunikacji urzadzen IoT. Thread bazuje na standardzie
IEEE 802.15.4 [14] oraz wykorzystuje protokét IPv6, co ulatwia integracje z nowoczesnymi systemami
sieciowymi. W przeciwienstwie do wielu starszych rozwigzan Thread umozliwia bezpoSrednig adresacje
urzadzen w sieci IP.

Istotng cecha Thread jest brak koniecznoSci stosowania centralnego koncentratora zarzadzajacego
calg siecig. Wezly komunikuja si¢ miedzy sobg w modelu rozproszonym, przekazujac pakiety danych
pomiedzy kolejnymi urzadzeniami. Dzieki temu sie¢ moze dynamicznie dostosowywac trase transmisji
do aktualnego stanu polaczen.

Thread zostat zaprojektowany z uwzglednieniem bezpieczenstwa komunikacji. Wykorzystuje mecha-
nizmy szyfrowania AES oraz bezpieczna autoryzacje urzadzen dotagczajacych do sieci [12]. Technologia
ta znajduje obecnie zastosowanie mi¢dzy innymi w ekosystemie Matter rozwijanym przez najwicksze
firmy technologiczne.

W systemach wykorzystujacych wiele technologii komunikacyjnych istotng role odgrywaja urzadzenia
typu most lub bramka. Pozwalaja one na komunikacj¢ pomi¢dzy réznymi standardami transmisji, przy-
ktadowo pomiedzy Wi-Fi a Thread. Dzigki temu mozliwe jest polaczenie urzadzen mobilnych z siecig
IoT bez koniecznos$ci wyposazania kazdego urzadzenia w obstuge wszystkich protokotow.

W kontekscie projektowanego systemu komunikacyjnego szczeg6lnie istotne jest potaczenie urzadzen
mobilnych z siecig kratowg oparta o Thread. Takie rozwigzanie umozliwia ograniczenie zaleznosci od
infrastruktury internetowej oraz pozwala na budowe zdecentralizowanej sieci komunikacyjnej dziatajacej
nawet przy ograniczonym dostepie do Internetu.

2.4 Przeglad wspoétczesnych komunikatorow (Signal, WhatsApp, Telegram, Matrix)

Wspétczesne komunikatory internetowe koncentrujg si¢ gtéwnie na wygodzie uzytkowania, wysokiej
dostepnosci ustug oraz bezpieczenistwie transmisji danych. Najpopularniejsze rozwigzania wykorzystuja
szyfrowanie od korica do korica, jednak ich architektura nadal w duzej mierze opiera si¢ na centralnej
infrastrukturze serwerowe;j.

Jednym z najczeSciej wskazywanych przyktadéw komunikatora nastawionego na prywatnos¢ jest Si-
gnal. Aplikacja wykorzystuje protokét Signal Protocol, ktéry zapewnia szyfrowanie od korica do korica
wiadomoSci tekstowych, potaczen glosowych oraz przesytanych plikéw [6, 15, 16]. Signal przechowuje
ograniczong ilo§¢ danych o uzytkownikach i jest rozwijany jako oprogramowanie otwarto Zrédifowe.
Pomimo wysokiego poziomu bezpieczefistwa system nadal korzysta z centralnych serweréw odpowie-
dzialnych za obstuge komunikacji i powiadomien.

Kolejnym popularnym rozwigzaniem jest WhatsApp. Komunikator réwniez wykorzystuje Signal Pro-
tocol do szyfrowania wiadomosci [1,17]. Dzi¢ki integracji z ekosystemem firmy Meta aplikacja osiggneta
bardzo duza popularno$¢ na calym Swiecie. Jednoczesnie pojawiaja si¢ kontrowersje zwigzane z groma-
dzeniem metadanych oraz powigzaniem komunikatora z innymi ustugami nalezacymi do tego samego
operatora.

Telegram stosuje odmienne podejscie do bezpieczernistwa komunikacji. DomySlnie wiadomoSci prze-
chowywane sg w chmurze operatora i synchronizowane pomi¢dzy urzadzeniami uzytkownika. Szyfro-
wanie od korica do korica dostepne jest wytacznie w trybie sekretnego czatu [18]. Telegram oferuje
wysoka wydajno$¢ oraz rozbudowane funkcje spotecznosciowe, jednak model przechowywania danych
budzi watpliwosci wsrdd czgsci ekspertéw zajmujacych sie cyberbezpieczenstwem.

Interesujagcym przyktadem systemu zdecentralizowanego jest Matrix. Matrix stanowi otwarty protokot
komunikacyjny umozliwiajacy federacje serwerdw [19]. Uzytkownicy mogg korzysta¢ z réznych instancji
serwerowych, ktére komunikujg si¢ ze soba podobnie jak w przypadku poczty elektroniczne;.

Matrix wspiera szyfrowanie od korica do konica oraz integracje z wieloma platformami komunikacyj-
nymi [19]. Pomimo zdecentralizowanego charakteru system nadal opiera si¢ na serwerach poSrednicza-
cych.



Wsp6lng cecha wickszosci wspolczesnych komunikator6w jest silne uzaleznienie od infrastruktury
internetowej oraz ustug chmurowych. Nawet systemy okre$lane jako zdecentralizowane zazwyczaj wy-
magaja dziatania serweréw odpowiedzialnych za synchronizacj¢ danych, przekazywanie wiadomosci lub
przechowywanie historii komunikacji.

2.5 Wady i ograniczenia istniejacych rozwigzan

Pomimo duzego rozwoju wspétczesnych komunikatoréw nadal wystepuje wiele probleméw zwigzanych
z prywatnoscia, bezpieczeristwem oraz zaleznoS$cig od infrastruktury centralne;j.

Najwiekszym ograniczeniem wigkszos$ci popularnych komunikatoréw jest centralizacja ustug. Nawet
jesli tres¢ wiadomosci jest szyfrowana, operator systemu nadal posiada dostep do metadanych uzytkow-
nikéw. Informacje takie jak lista kontaktéw, adresy IP, czas logowania czy czestotliwo§¢ komunikacji
mogg stanowi¢ cenne Zrédto danych analitycznych.

Kolejnym problemem jest przechowywanie danych w chmurze. Historia wiadomosci cze¢sto znajduje
si¢ na serwerach operatora lub w zewngtrznych ustugach kopii zapasowej. W przypadku wiamania do
infrastruktury serwerowej moze doj$¢ do wycieku danych uzytkownikéw lub metadanych komunikacyj-
nych.

Wiele komunikatoréw wymaga réwniez statego dostepu do Internetu. Ogranicza to mozliwos¢ dzia-
fania systemu w Srodowiskach o stabej infrastrukturze sieciowej lub podczas awarii ustug internetowych.
W praktyce uzytkownik staje si¢ zalezny od infrastruktury operatoréw telekomunikacyjnych oraz do-
stawcéw ustug chmurowych.

Istotnym ograniczeniem jest takze brak pelnej kontroli uzytkownika nad wtasnymi danymi. Zamknigte
rozwigzania komercyjne nie umozliwiajg doktadnej weryfikacji sposobu przetwarzania informacji ani
dziatania mechanizmdéw bezpieczeristwa. Problem ten jest szczegdlnie widoczny w aplikacjach rozwija-
nych przez duze korporacje technologiczne.

W systemach zdecentralizowanych pojawiaja si¢ natomiast inne trudnos$ci. Przyktadowo rozwiazania
federacyjne, takie jak Matrix, nadal wymagaja utrzymania serweréw poSredniczacych. W rezultacie
uzytkownik nadal musi zaufa¢ administratorowi wybranej instancji.

Ograniczeniem wielu wspétczesnych komunikatoréw jest rowniez brak integracji z technologiami IoT
1 sieciami rozproszonymi. Wigkszo$¢ aplikacji zostata zaprojektowana wyltacznie z my§la o klasycznej
komunikacji internetowej. Powoduje to trudnoSci w budowie lokalnych, autonomicznych systeméw
komunikacyjnych dziatajacych niezaleznie od globalnej infrastruktury Internetu.

W kontekscie bezpieczenstwa istotnym problemem pozostaje rowniez przechowywanie kluczy kryp-
tograficznych. W niektérych rozwigzaniach klucze moga by¢ synchronizowane z chmurg lub przecho-
wywane w sposob zalezny od operatora systemu. Zwigksza to ryzyko nieautoryzowanego dostgpu do
danych uzytkownika.

2.6 Zalozenia projektowe proponowanego systemu

Opisywany system stanowi alternatywe dla klasycznych komunikatoréw internetowych opartych na cen-
tralnej infrastrukturze serwerowej. Gtéwnym celem projektu jest stworzenie zdecentralizowanego ko-
munikatora zapewniajacego wysoki poziom prywatnos$ci oraz minimalny udziat zewnetrznych serweréw
w procesie komunikacji.

System wykorzystuje aplikacje mobilng dziatajaca na systemie Android. Wszystkie wiadomosci prze-
chowywane sg lokalnie na urzadzeniu uzytkownika z wykorzystaniem bazy danych Room [20]. Takie
podejscie ogranicza konieczno$¢ przechowywania danych w chmurze oraz zwigksza kontrole uzytkow-
nika nad wtasnymi informacjami.

Istotnym elementem systemu sg wezly posredniczace pelnigee funkcje mostu pomiedzy siecig Wi-Fi
a protokotem Thread. Wezly te umozliwiaja komunikacje urzadzen mobilnych z siecia kratowa oparta
na Thread, co pozwala na tworzenie zdecentralizowanej infrastruktury komunikacyjnej dziatajacej nie-
zaleznie od klasycznych serweréw internetowych.



Komunikacja pomiedzy weztami odbywa si¢ w spos6éb rozproszony. Kazdy wezet przekazuje pa-
kiety danych do kolejnych urzadzen w sieci zdecentralizowanej, co zwicksza zasieg komunikacji oraz
odporno$¢ systemu na awarie pojedynczych elementéw infrastruktury.

Do identyfikacji uzytkownikéw oraz zabezpieczenia komunikacji zastosowano kryptografi¢ asyme-
tryczna. Klient aplikacji publikuje w sieci swoéj klucz publiczny, ktéry wykorzystywany jest przez innych
uzytkownikéw do inicjalizacji potaczenia. Wymiana informacji niezbednych do ustanowienia szyfrowa-
nego kanatu komunikacyjnego realizowana jest zgodnie z protokotem X3DH [15].

Wiadomosci przesytane sa w formie zaszyfrowanej od korica do korca, tak, aby tre§¢ komunikacji byta
dostepna wylacznie dla stron uczestniczacych w rozmowie. Wezty posredniczace odpowiadaja jedynie
za przekazywanie zaszyfrowanych pakietéw danych, bez mozliwosci odczytu ich zawartoSci.

Przyjetym zalozeniem projektowym jest ograniczenie roli centralnych serweréw wytacznie do funkcji
pomocniczych lub catkowita rezygnacja z nich. Dzigki temu system zachowuje odporno$¢ na awarie
infrastruktury oraz utrudnia masowe pozyskiwanie danych uzytkownikéw.

System uwzglednia réwniez prace w §rodowiskach o ograniczonym dostepie do Internetu. Wykorzy-
stanie sieci rozproszonej opartej na Thread pozwala utrzymac lokalng komunikacj¢ nawet w przypadku
niedostepnosci zewnetrznych ustug sieciowych.

Proponowane rozwigzanie taczy cechy systeméw Iol, architektury zdecentralizowanej oraz nowo-
czesnych mechanizméw kryptograficznych. Celem projektu nie jest zastgpienie wspotczesnych komu-
nikatoréw, lecz stworzenie alternatywnego rozwigzania skoncentrowanego na prywatnosci, autonomii
uzytkownika oraz ograniczeniu zaleznosci od centralnej infrastruktury.



Rozdziat 3
Podstawy teoretyczne

Niniejszy rozdzial wprowadza zagadnienia teoretyczne, ktére postuzyly za fundament pod projektowany
system komunikacji. Opisano tutaj architekture sieci rozproszonych, a takze specyfikacje standardu
Thread, ktéry odpowiada za taczno$¢ miedzy weztami. Dalej poruszono kwestie bezpieczenstwa —
od podstawowych mechanizméw kryptograficznych, przez ide¢ szyfrowania od korica do kofica, az po
mechanizm utajniania z wyprzedzeniem i zasady zarzadzania kluczami, czyli standard we wspéiczesnych
komunikatorach internetowych.

3.1 Sieci rozproszone i architektura kratowa

Sieci rozproszone to model organizacji systeméw, w ktérym cata funkcjonalno$¢ opiera si¢ na wspdtpracy
wielu samodzielnych urzadzen. Gtéwna r6znica w poréwnaniu do klasycznej architektury klient—serwer
jest brak jednego centralnego punktu odpowiedzialnego za ruch sieciowy. W tym modelu poszczegdlne
wezly moga jednoczes$nie wysylaé, odbierac i przekazywac dane dalej [21].

Taka konstrukcja przeklada si¢ przede wszystkim na znacznie wigksza odpornos¢ na awarie. Jesli
jeden element sieci ulegnie uszkodzeniu, reszta systemu wciaz moze normalnie pracowac. Eliminuje to
problem tzw. pojedynczego punktu awarii (ang. single point of failure), ktéry jest najwickszg staboscia
systemow scentralizowanych.

Jednym z najefektywniejszych sposobéw na wdrozenie takiego modelu w praktyce jest architektura
kratowa. Urzadzenia tworzg w niej sie¢ wzajemnych powigzaf, dzigki czemu wiadomosci mogg ,,skakac”
po kolejnych weztach, az dotra do celu. Oznacza to, ze nadawca i odbiorca nie muszg znajdowac si¢ w
swoim bezposrednim zasiegu.

W teorii 1 praktyce wyrdznia si¢ dwa gtdwne warianty tej topologii: petng oraz czeSciowa. W topologii
petnej kazde urzadzenie jest polaczone bezpoSrednio ze wszystkimi pozostatymi. Daje to ogromng
niezawodnos¢, ale staje si¢ nieefektywne i trudne do utrzymania przy wickszej skali. Dlatego znacznie
czedciej wybiera si¢ topologie czgsciowa, gdzie wezly komunikujg si¢ po prostu ze swoimi najblizszymi
sgsiadami.

Kluczowym atutem sieci rozproszonej jest tez zdolno$¢ do samonaprawy i automatycznej zmiany tras.
Gdy jakie$ potaczenie zostanie zerwane, protokét routingu potrafi samoczynnie wyznaczy€ alternatywna
Sciezke. Sie¢ dziata wiec nieprzerwanie, nawet przy utracie czesci infrastruktury.

Ze wzgledu na te cechy, architektura kratowa doskonale sprawdza si¢ w Swiecie Internetu Rzeczy
(IoT). Urzadzenia IoT czesto maja maty zasieg radiowy i ograniczona moc obliczeniowa. Przekazywanie
danych przez sasiednie wezly pozwala drastycznie zwigkszy¢ zasigg calej sieci bez inwestowania w
dodatkowe routery czy punkty dostgpowe.

W przypadku tego projektu, model rozproszony pozwolil na stworzenie zdecentralizowanego Sro-
dowiska, w ktérym wezty nie tylko przesylaja pakiety, ale tez bezposrednio obstuguja uzytkownikéw.
Dzigki temu system jest stabilniejszy i niezalezny od zewnetrznych, centralnych serwerdw.

3.2 Standard Thread (IEEE 802.15.4)

Thread to nowoczesny protokot sieciowy stworzony specjalnie z my$lg o urzadzeniach Internetu Rzeczy.
Projektowano go tak, aby umozliwi¢ budowe bezpiecznych, bezprzewodowych sieci rozproszonych o
bardzo niskim poborze energii [12].

U podstaw Thread lezy standard IEEE 802.15.4, ktéry odpowiada za warstwe fizyczng i tacza danych.
To on definiuje parametry transmisji radiowej, strukture pakietow oraz zasady dostgpu do pasma. Klu-
czowy zaletg tego standardu — zwlaszcza w zestawieniu z tradycyjnym Wi-Fi — jest minimalne zuzycie
pradu, co jest kluczowe dla urzadzefi zasilanych bateryjnie [14].

To, co wyrdznia Thread na tle starszych technologii IoT, to natywna obstuga protokotu IPv6. Kazde
urzadzenie w sieci dostaje swoj wlasny, unikalny adres IP. Pozwala to na bezpoSrednia komunikacje przy



uzyciu standardowych mechanizméw internetowych, bez potrzeby stawiania skomplikowanych bramek
tlumaczacych protokoty.

Wewnatrz sieci Thread wezly moga przyjmowac rézne role, z ktérych najwazniejsze to Router, End
Device oraz Leader. Routery zajmuja si¢ przekazywaniem ruchu, z kolei Leader zarzadza catg topologia
1 koordynuje dziatanie sieci. Wszystko dzieje si¢ automatycznie — jeSli Leader nagle ulegnie awarii,
pozostate wezty same wybieraja nowego zarzadce, dzigki czemu uzytkownik nawet nie zauwazy przerwy
w dziataniu.

Pod katem bezpieczenistwa, Thread oferuje wbudowane szyfrowanie AES. Kazde urzadzenie prébu-
jace dotaczy¢ do sieci musi najpierw przejS¢ proces uwierzytelnienia. Warto jednak pamietal, ze te
zabezpieczenia dzialajg na poziomie warstwy sieciowej — chronig samga transmisj¢ miedzy weztami, ale
nie zastepuja szyfrowania na poziomie aplikacji.

Warto doda¢, ze Thread zyskal mocno na znaczeniu po integracji ze standardem Matter, za ktérym
stoja najwieksze firmy na rynku elektroniki uzytkowej. To sprawilo, Ze technologia ta szybko staje si¢
rynkowym standardem. W tworzonym systemie Thread scala catg zdecentralizowang strukture, faczac
zalety topologii kratowej i wygode, jaka daje pelne wsparcie dla IPv6.

3.3 Podstawy kryptografii asymetrycznej

Trudno wyobrazi¢ sobie wspdiczesne systemy bezpieczenstwa bez kryptografii asymetrycznej. W prze-
ciwienstwie do klasycznych algorytméw symetrycznych, tutaj kazde urzadzenie operuje na parze powia-
zanych ze sobg kluczy: publicznym i prywatnym [22].

Zasada dziatania jest prosta: klucz publiczny mozna bezpiecznie udost¢pni¢ kazdemu, natomiast
prywatny musi pozosta¢ wylacznie do wiadomosci wiasciciela. To, co zostanie zaszyfrowane kluczem
publicznym, da si¢ odczytaé tylko 1 wylacznie za pomoca pasujacego klucza prywatnego.

Taka asymetria pozwala na realizacj¢ kluczowych funkcji ochronnych — od podpisu cyfrowego, przez
szyfrowanie wiadomosci, az po bezpieczng wymian¢ kluczy sesyjnych. Jest to szczegdlnie przydatne,
gdy dwoje uzytkownikéw chce bezpiecznie ustali¢ wspdlne hasto (sekret), mimo ze wczesniej nigdy si¢
nie kontaktowali i przesylajg dane jawnym kanatem.

W praktycznych implementacjach kryptografia asymetryczna stuzy gtéwnie do otwarcia bezpiecz-
nego potaczenia. Kiedy obie strony uzgodnig juz wspdlny sekret, system przetacza si¢ na szyfrowanie
symetryczne. Jest ono o wiele szybsze i mniej obcigza procesor.

Bezpieczenistwo tych algorytméw opiera si¢ na problemach matematycznych, ktére sa trudne do
rozwigzania w krétkim czasie (np. faktoryzacja duzych liczb w RSA czy logarytm dyskretny w krzy-
wych eliptycznych). Wizja powstania komputeréw kwantowych wymusita jednak rozwdéj kryptografii
postkwantowej (PQC). Nowe algorytmy opieraja si¢ na strukturach kratowych, ktére majg oprze¢ si¢
atakom kwantowym. Dobrym przyktadem jest algorytm Kyber, oficjalnie rekomendowany przez NIST
do bezpiecznej wymiany kluczy.

W opisywanym projekcie klucze asymetryczne sa fundamentem tozsamosci uzytkownikéw. Pozwalajg
na ich pewna identyfikacje i sg niezb¢dne do bezpiecznego inicjowania kazdej nowej rozmowy.

3.4 Bezpieczenstwo szyfrowania od konca do konca

Szyfrowanie od korica do korica to obecnie ztoty standard, jes§li méwimy o zachowanie prywatno$ci w
komunikacji. Cala idea sprowadza si¢ do tego, ze wiadomos¢ jest szyfrowana na urzadzeniu nadawcy i
odszyfrowywana dopiero na sprze¢cie odbiorcy [23].

Najwigksza zaletg szyfrowania od korica do korica jest to, ze Zaden poSrednik — niezaleznie czy to router
sieci Thread, czy serwer posredniczacy — nie ma technicznej mozliwosci podejrzenia tresci wiadomosci.
Wszystkie urzadzenia uczestniczace w wymianie widzg jedynie nieczytelny cigg znakéw. Dzieki temu,
nawet jesli atakujacy przejmie kontrole nad infrastrukturg sieciowa, tre§¢ rozmOw pozostaje bezpieczna.
Jedyne, do czego atakujacy moze uzyskaé dostep, to metadane (np. czas wyslania wiadomosci czy
rozmiar pakietu).

Nowoczesne aplikacje wykorzystujace szyfrowanie od korica do konca wdrazajg tez mechanizmy
weryfikacji tozsamosci, co pozwala upewnic si¢, ze nie padliSmy ofiarg ataku typu man-in-the-middle
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(podszycie sie pod rozméwce). Istotne jest tutaj catkowite odseparowanie bezpieczeristwa transportu
od bezpieczenistwa samej tresci. Sie¢ moze mie¢ wlasne zabezpieczenia, ale aplikacja i tak niezaleznie
szyfruje swdj ruch.

W projektowanym komunikatorze zasada ta jest rygorystycznie przestrzegana. Pakiety opuszczajg
smartfon czy komputer juz w zabezpieczonej formie, a wezly sieci rozproszonej petnia wytacznie role
,listonosza”, ktéry przenosi dane bez wiedzy o ich zawartoSci.

3.5 Utajnianie z wyprzedzeniem i zarzadzanie kluczami

Samo zaszyfrowanie wiadomosci to za mato — system musi by¢ odporny na sytuacj¢, w ktérej kto§ po
pewnym czasie przejmie klucze kryptograficzne uzytkownika. Do ochrony przed takimi scenariuszami
stuzy mechanizm utajniania z wyprzedzeniem.

Gwarantuje on, zZe ewentualne ztamanie lub kradziez aktualnego klucza nie pozwoli napastnikowi na
odszyfrowanie wiadomosci zarejestrowanych w przesztosci [15]. Aby to osiagnac, rezygnuje si¢ ze sta-
tych kluczy na rzecz tzw. kluczy efemerycznych (tymczasowych). Sa one generowane tylko na potrzeby
danej sesji, a po jej zakonczeniu bezpowrotnie kasowane z pamigci podrecznej urzadzenia. Wspodtcze-
sne systemy idg o krok dalej i regularnie od§wiezaja klucze nawet w trakcie jednej rozmowy. Dobrym
przykltadem jest protokét podwdjnej zapadki (znany z komunikatora Signal). W tym rozwigzaniu wy-
stanie kazdej kolejnej wiadomosci powoduje automatyczne przekrecenie ,,grzechotki” kryptograficznej
i wygenerowanie nowego klucza. Jesli nawet jedna wiadomos$¢ zostanie przechwycona i rozszyfrowana,
reszta historii rozmowy pozostaje bezpieczna.

Z protokolem podwdjnej zapadki wigze si¢ tez pojecie wstecznej tajnosci. Oznacza ono, ze system
potrafi samoczynnie ,,uzdrowi¢” swoje bezpieczenstwo po ataku. Jesli napastnik poznal jeden z kluczy
sesyjnych, ale kolejne iteracje wymiany kluczy przebiegng poprawnie, to nowa korespondencja znéw
bedzie dla niego catkowicie niedostepna.

Ostatnim elementem systemu jest bezpieczne przechowywanie samych kluczy na urzadzeniu. Mu-
sza by¢ one odizolowane od reszty systemu operacyjnego, co na platformach mobilnych realizuje si¢
sprzetowo — na przyktad przy pomocy Magazynu kluczy Android.

W architekturze opisywanego systemu do bezpiecznego startu sesji i wymiany pierwszych kluczy
postuzyt protokét PQX3DH (odporny na komputery kwantowe), natomiast za péZniejsze zachowanie
utajnienia z wyprzedzeniem odpowiada podwdjna zapadka. Klucze prywatne nigdy nie opuszczaja
urzadzen uzytkownikéw, co minimalizuje ryzyko ich wycieku.

Wszystkie opisane w tym rozdziale mechanizmy i standardy teoretyczne tworza spdjna cato$¢, ktéra
postuzyta do zbudowania bezpiecznego i stabilnego komunikatora. Ich praktyczng implementacje oraz
szczeg6ly techniczne opisano w kolejnych czeséciach pracy.
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Rozdzial 4
Zastosowane technologie i narzedzia

Niniejszy rozdzial zawiera zwi¢zte charakterystyki technologii i narzedzi wykorzystanych przy realiza-
cji systemu, obejmujacych zaréwno platforme¢ backendowa oparta na ekosystemie Java, jak i warstwe
mobilng zbudowang w Kotlinie na platform¢ Android. Opisano réwniez biblioteki kryptograficzne,
narzedzia budowania oraz infrastrukture sieciowa i deweloperska.

4.1 Java

Java [24] to obiektowy jezyk programowania stworzony przez Sun Microsystems w 1995 roku, obecnie
rozwijany przez Oracle. Dziata na wirtualnej maszynie Javy, co zapewnia przeno$no$¢ kodu migdzy réz-
nymi platformami sprzgtowymi i systemami operacyjnymi. Posiada automatyczne zarzagdzanie pamiegcia
przez mechanizm zbierania Smieci. Jezyk jest silnie typowany i wspiera programowanie obiektowe,
funkcyjne oraz wspélbiezne. Java 17 jest wersja posiadajaca dlugoterminowe wsparcie.

W realizowanym projekcie Java stanowi podstawe warstwy serwerowej. Wybor wersji 17 LTS zapew-
nia stabilno$¢ srodowiska uruchomieniowego przez wieloletni okres wsparcia, co jest istotne z punktu
widzenia utrzymywalno$ci systemu. Bogaty ekosystem bibliotek oraz dojrzate narzedzia diagnostyczne
ulatwiaja wykrywanie probleméw wydajno$ciowych i zarzadzanie zasobami w Srodowisku produkcyj-
nym.

4.2 Spring Boot

Spring Boot to framework aplikacyjny dla jezyka Java, oparty na Spring Framework. Upraszcza tworzenie
samodzielnych aplikacji serwerowych przez automatyczng konfiguracje komponentéw i wbudowany
serwer HTTP. Artefaktem wynikowym jest wykonywalny plik JAR zawierajacy wszystkie zaleznosci,
co upraszcza wdrozenie aplikacji. Spring Boot dostarcza gotowe integracje z bazami danych, systemami
kolejek, protokotami sieciowymi i interfejsami API [25].

Mechanizm autokonfiguracji Spring Boot znaczaco skraca czas potrzebny na przygotowanie Srodo-
wiska projektowego, eliminujac konieczno$¢ recznego definiowania komponentéw infrastrukturalnych.
Aktuatory (Actuators) wbudowane w framework dostarczaja gotowych punktéw koficowych do monito-
rowania stanu aplikacji, co utatwia obserwacje systemu w Srodowisku wdrozeniowym. Dzieki profilom
Spring mozliwe jest utrzymanie oddzielnych konfiguracji dla §rodowisk deweloperskiego i produkcyj-
nego.

4.3 Spring WebFlux

Spring WebFlux to reaktywny stos webowy wchodzacy w sktad Spring Framework [26]. Oparty na
bibliotece Project Reactor, implementuje model programowania reaktywnego zgodny ze specyfikacja
Reactive Streams. Umozliwia obstuge wielu potaczenn wspoétbieznych przy uzyciu matej liczby watkéw
roboczych, co czyni go efektywnym rozwigzaniem dla aplikacji wymagajacych obstugi wielu jednocze-
snych pofaczen WebSocket.

W kontekscie systemu obstugujgcego dlugotrwale potaczenia WebSocket podejscie reaktywne ma
bezposrednie przelozenie na efektywno$¢ wykorzystania zasobéw serwera. Model nieblokujacy pozwala
utrzymywac aktywne sesje bez rezerwowania osobnego watku dla kazdego klienta, co skutkuje przewi-
dywalnym zuzyciem pamigci nawet przy wzroscie liczby rownoczesnych potaczen. Typy Mono i Flux
z biblioteki Project Reactor umozliwiajg komponowanie ziozonych przeptywéw danych w deklaratywny
i testowalny sposéb.

4.4 GraphQL

GraphQL [27] to jezyk zapytafi do API oraz Srodowisko uruchomieniowe dla tych zapytan, opracowany
przez Facebooka w 2012 roku i upubliczniony w 2015 roku. W przeciwienistwie do REST, klient
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okresla doktadnie jakich danych potrzebuje, co eliminuje problem nadmiarowego lub niewystarczajacego
pobierania danych. GraphQL definiuje trzy rodzaje operacji: zapytania (Query), mutacje (Mutation) oraz
subskrypcje (Subscription), przy czym te ostatnie realizowane sg przez protok6t WebSocket i umozliwiaja
przesytanie danych w czasie rzeczywistym.

Silnie typowany schemat GraphQL pelni rol¢ kontraktu miedzy klientem a serwerem, umozliwiajac
wykrywanie niezgodnosci juz na etapie kompilacji po stronie klienta. Introspekcja schematu pozwala na-
rzedziom deweloperskim automatycznie generowaé¢ dokumentacje oraz podpowiedzi w Srodowiskach
IDE. W projekcie subskrypcje GraphQL zostaly wykorzystane do propagowania zdarzeii w czasie
rzeczywistym do aplikacji mobilnej bez koniecznos$ci implementowania dedykowanego mechanizmu
powiadomieinl po stronie serwera.

4.5 Altair GraphQL Client

Altair GraphQL Client [28] to graficzne narzg¢dzie do interaktywnego testowania i eksploracji interfejséw
API GraphQL, dostepne jako rozszerzenie przegladarki oraz samodzielna aplikacja desktopowa. Umoz-
liwia wysylanie zapytan, mutacji i subskrypcji do dowolnego punktu koricowego GraphQL, prezentujac
wyniki w sformatowanej postaci JSON. Narzedzie obstuguje definiowanie nagtéwkéw HTTP, zmiennych
zapytan oraz Srodowisk (environments), co pozwala na wygodne przetaczanie migdzy konfiguracjami
deweloperska i testowg bez modyfikowania tresci zapytan.

W trakcie realizacji projektu Altair stuzy? jako podstawowe narzedzie weryfikacji poprawnosci sche-
matu GraphQL oraz zachowania subskrypcji WebSocket. Wbudowana funkcja introspekcji schematu
pozwala na automatyczne pobranie i przegladanie dostepnych typéw, zapytan i mutacji bezposrednio
z dzialajgcego serwera, co znaczgco przyspiesza eksploracje API na etapie rozwoju. Historia wykonanych
zapytafi oraz mozliwo$¢ ich zapisywania w kolekcjach utatwia powtarzalne testowanie scenariuszy bez
koniecznoSci kazdorazowego odtwarzania struktury zadania. Rysunek 4.1 przedstawia zrzut ekranu z wy-
konanego zapytania getAllUsers, pobierajacego dane uzytkownikéw wraz z ich kluczami kryptogra-
ficznymi: kluczem tozsamosci (identityPublic), kluczem wstepnym (signedPreKeyPublic), klu-
czami jednorazowymi (oneTimePreKeys) oraz kluczem post-kwantowym Kyber (kyberPublicKey).

N GetAllUsersTest  + Add new & No environment 58
httpy//192.168.0.114:8080/graphal ® B 9 b end Request
ue Pre-request  Post-request  Auth Result  Response headers
2 Qg a a P @  PublicKeyskyberPubli... oo || 5%
0 ® 112ms T Clear
> v
o . getAllUsers { . q
” o & 20611 PM
0 displayName v fdata :xgu ™ [
publicKeys { v getAlilsers*: kyberPublickey
identityPublic o
signedPreKeyPublic iy .
@ | oy oneTimePreKeys { e AT
. ol "publicKeys": {
1 publicKey "identityPublic":
12 Publickeys
13 kyberPublicKey )
X "signedPreKeyPublic" :
1 isActive
1 }
) 1 0, "oneTimePreKeys": [
{ String
keyId": 0, String
"publicKey":
},
{
"keyId": 1,
"publicKey":
Bo
{
"keyId": 2,
"publicKey":
Iy
(]
{
"keyTd": 3,
g "publicKey":

VARIABLES ast updated: Jun 16, 2026, 2:06:12 PM v

Rysunek 4.1: Zrzut ekranu z narzedzia Altair GraphQL Client z widocznym zapytaniem getAllUsers.
Zrédto: Opracowanie wlasne
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4.6 Kotlin

Kotlin [29] to statycznie typowany jezyk programowania opracowany przez JetBrains, dziatajagcy na
JVM oraz kompilowany do kodu natywnego i JavaScript. Od 2017 roku jest preferowanym jezykiem do
tworzenia aplikacji Android, rekomendowanym przez Google. Oferuje zwi¢zla sktadnie, bezpieczenstwo
typéw nullowalnych oraz korutyny jako wbudowany mechanizm programowania asynchronicznego.
Korutyny pozwalajg pisa¢ kod asynchroniczny w stylu sekwencyjnym, bez konieczno$ci stosowania klas
zwrotnych.

Petna interoperacyjnos$¢ z Java umozliwia stopniowg migracje istniejacych baz kodu oraz swobodne
korzystanie z bibliotek dostepnych w ekosystemie JVM. Typy danych (data classes), klasy zapieczeto-
wane (sealed classes) oraz destrukturyzacja pozwalaja na zwi¢zle modelowanie dziedziny aplikacji przy
jednoczesnym zachowaniu pelnego bezpieczeristwa typéw. Mechanizm rozszerzen (extension functions)
pozwala wzbogacac istniejagce klasy o nowg funkcjonalnos$¢ bez modyfikowania ich kodu Zrédlowego.

4.7 Jetpack Compose

Jetpack Compose [30] to nowoczesny toolkit do budowania interfejsow uzytkownika na platforme An-
droid, opracowany przez Google. Zastepuje klasyczny system widokéw oparty na XML deklaratywnym
modelem opisywania interfejsu w jezyku Kotlin. Interfejs jest funkcjg stanu — kazda zmiana stanu po-
woduje automatyczne przeliczenie i ponowne wyrenderowanie tylko tych elementéw, ktérych stan ulegt
zmianie.

Scista integracja z korutynami Kotlina i bibliotekg Flow upraszcza obstuge asynchronicznych Zrédet
danych bezposrednio w warstwe prezentacji. System Material Design 3 dostarczany wraz z biblioteka
komponentéw Compose zapewnia spdjnos¢ wizualng zgodng z wytycznymi Google bez koniecznoSci
recznego implementowania stylistyki. Narzedzia podgladu (Preview) dostepne w Android Studio pozwa-
lajg weryfikowaé wyglad komponentéw w czasie rzeczywistym bez uruchamiania aplikacji na urzadzeniu
Iub emulatorze.

4.8 Apollo Kotlin

Apollo Kotlin to klient GraphQL dla jezyka Kotlin i platformy Android [31]. Generuje typowane klasy
Kotlin na podstawie schematu GraphQL i zdefiniowanych operacji w czasie kompilacji, co eliminuje
reczne parsowanie odpowiedzi JSON. Obstuguje zapytania HT'TP, mutacje oraz subskrypcje WebSocket.
Wersja 4.x wprowadza w petni korutynowe API oparte na Flow.

Normalizacja pamieci podrgcznej (normalized cache) wbudowana w Apollo Kotlin pozwala na spdjne
zarzadzanie danymi pobranymi z serwera po stronie klienta, eliminujac duplikaty i umozliwiajac aktuali-
zacje wielu widokéw przy jednej operacji zapisu do cache’u. Mechanizm optymistycznych aktualizacji
(optimistic updates) umozliwia natychmiastowe odzwierciedlanie zmian w interfejsie uzytkownika przed
potwierdzeniem operacji przez serwer, co poprawia responsywnos¢ aplikacji. Wtyczka Gradle generu-
jaca kod wykonywana jest w ramach standardowego procesu budowania, dzigki czemu typowane modele
sg zawsze zsynchronizowane z aktualng wersja schematu.

4.9 Room

Room to biblioteka trwatosci danych dla platformy Android, wchodzaca w sktad Jetpack [20]. Stanowi
warstwe abstrakcji nad baza danych SQLite, dostarczajac weryfikacje zapytait SQL w czasie kompilacji
1 mapowanie wynikéw na obiekty Kotlin. Integruje si¢ z korutynami i Flow, umozliwiajac reaktywne
obserwowanie zmian w bazie danych. Generowanie kodu DAO realizowane jest przez procesor adnotacji
KSP (Kotlin Symbol Processing).

Mechanizm migracji bazy danych wbudowany w Room pozwala na bezpieczne wprowadzanie zmian
schematu bez utraty danych uzytkownika w kolejnych wersjach aplikacji. Obstuga relacji przez adnotacje
@Relation i @Embedded umozliwia modelowanie ztozonych struktur obiektowych przy jednoczesnym
zachowaniu znormalizowanego schematu bazy danych. Testy jednostkowe zapytai DAO mozna przepro-
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wadza¢ na wbudowanej bazie danych SQLite dzialajacej w pamigci operacyjnej, co eliminuje zaleznos¢
od fizycznego urzadzenia w procesie weryfikacji logiki dostepu do danych.

4.10 Bouncy Castle

Bouncy Castle to otwarta biblioteka kryptograficzna dla jezykéw Java i C# [32]. Dostarcza implemen-
tacje szerokiego zestawu algorytméw kryptograficznych, w tym wielu niedostepnych w standardowych
bibliotekach platformy. Biblioteka jest certyfikowana wedlug standardu FIPS 140-2 i regularnie aktu-
alizowana o nowe algorytmy, w tym algorytmy post-kwantowe zatwierdzone przez NIST. Wersja 1.82
wprowadza pelng implementacje rodziny algorytméw CRYSTALS, w tym Kyber-768.

Algorytm Kyber-768, znany réwniez jako ML-KEM, zostal wybrany przez NIST jako standard enkap-
sulacji klucza odporny na ataki z wykorzystaniem komputeréw kwantowych. Jego zastosowanie w pro-
jekcie umozliwia ustanowienie bezpiecznego kanatu wymiany kluczy symetrycznych nawet w obliczu
potencjalnych zagrozen kryptoanalizg kwantowa. Potaczenie Kyber-768 z klasycznymi algorytmami asy-
metrycznymi w schemacie hybrydowym zapewnia ochron¢ zaréwno przed zagrozeniami klasycznymi,
jak i post-kwantowymi.

4.11 Magazyn kluczy Android

Magazyn kluczy Android [33] to podsystem bezpieczeristwa platformy Android umozliwiajagcy gene-
rowanie i przechowywanie kluczy kryptograficznych w bezpiecznym §rodowisku sprzetowym, odizolo-
wanym od reszty systemu operacyjnego. Klucze wygenerowane w Magazynie kluczy nigdy nie opusz-
czaja tego Srodowiska w postaci jawnej. System obstuguje wymaganie uwierzytelnienia uzytkownika
(biometrycznego lub PIN) przed kazda operacja kryptograficzna, z konfigurowalnym oknem waznoSci
uwierzytelnienia.

Na urzadzeniach wyposazonych w dedykowany uktad bezpieczenistwa (Strongbox) operacje krypto-
graficzne sg izolowane sprze¢towo nawet w przypadku kompromitacji gtéwnego procesora aplikacyjnego.
Atestacja kluczy (key attestation) umozliwia zdalne potwierdzenie serwerowi, ze dany klucz zostat wy-
generowany i jest przechowywany w certyfikowanym Srodowisku sprzetowym, co stanowi fundament
mechanizméw weryfikacji integralnoSci urzadzenia. Cykl zycia klucza, obejmujacy generowanie, rotacje
1 uniewaznienie, jest zarzadzany bezpoSrednio przez system operacyjny, co minimalizuje ryzyko btedéw
implementacyjnych po stronie aplikacji.

4.12 Gradle

Gradle [34] to system automatyzacji budowania projektéw, szeroko stosowany w ekosystemie Java i An-
droid. Konfiguracja projektu opisywana jest w jezykach Groovy lub Kotlin DSL. Gradle obstuguje zarza-
dzanie zalezno$ciami, kompilacje, uruchamianie testéw i pakowanie artefaktéw. W projektach Android
jest domyS§lnym narzedziem budowania, integrujacym si¢ bezposrednio z Android Studio i procesorem
KSP.

Inkrementalne budowanie oraz pami¢¢ podreczna zadan (build cache) znaczaco skracaja czas kolej-
nych kompilacji przez ponowne wykorzystanie wynikéw niezmienionych zadan. Konfiguracja katalogéw
wersji (version catalogs) wprowadzona w nowszych wersjach Gradle umozliwia centralne zarzadza-
nie wersjami zalezno$ci w projektach wielomodutowych, eliminujac rozbieznosci mi¢dzy modutami.
Wtyczki Gradle stosowane w projekcie, w tym wtyczka Apollo Kotlin do generowania kodu oraz KSP
do przetwarzania adnotacji Room, sag wykonywane automatycznie w ramach standardowego procesu
budowania.

4.13 Maven

Maven [35] to narzedzie do automatyzacji budowania projektéw Java, opracowane przez Apache Software
Foundation. Konfiguracja projektu opisywana jest w pliku pom.xml w formacie XML. Maven zarzadza
zaleznoSciami przez centralny repozytorium Maven Central, obstuguje cykl zycia budowania (kompilacja,
testowanie, pakowanie, wdrozenie) i jest szeroko stosowany w projektach enterprise.
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Konwencja ponad konfiguracja (convention over configuration) przyjcta przez Maven oznacza, ze
projekty stosujace standardowa strukture katalogéw nie wymagaja rozbudowanej konfiguracji pliku POM.
Rozlegly ekosystem wtyczek dostepnych w Maven Central umozliwia rozszerzenie cyklu zycia budowania
o takie zadania jak generowanie dokumentacji Javadoc, weryfikacja pokrycia kodu testami czy statyczna
analiza kodu narzedziami Checkstyle i SpotBugs. W projekcie Maven pelni role narzedzia budowania
modutu backendowego opartego na Spring Boot, zapewniajac spdjnos¢ z konwencjami powszechnie
stosowanymi w projektach enterprise.

4.14 IntelliJ IDEA

IntelliJ IDEA [36] to zintegrowane §rodowisko programistyczne opracowane przez JetBrains, przezna-
czone przede wszystkim do tworzenia aplikacji w jezyku Java i pokrewnych jezykach JVM. Oferuje
zaawansowane narzedzia do refaktoryzacji kodu, analizy statycznej, debugowania oraz integracj¢ z sys-
temami kontroli wersji. Wersja Community jest dostepna bezplatnie na licencji open-source. Rysunek 4.2
przedstawia rzut ekranu z programu z widoczng strukturg projektu.

23 schema.graphdls application properties iogin.ntmi M pomxmi (thread-chat)

<
©
i
g
3 @ e

(3 OpenThreadCommunicator_maven [thread-chat]
3 idea

©]

191 CRIF

Rysunek 4.2: Zrzut ekranu ze srodowiska Intelli] IDEA. Zrédto: Opracowanie wlasne

Whbudowany klient HTTP pozwala testowa¢ punkty koricowe REST i GraphQL bezposrednio z po-
ziomu IDE bez koniecznoSci korzystania z zewnetrznych narzedzi. Gleboka integracja z frameworkiem
Spring, obejmujaca nawigacje po ziarnach kontekstu aplikacji i inspekcje mapowan zadan HTTP, zna-
czaco skraca czas diagnozowania probleméw konfiguracyjnych. Narzedzia profilowania pamieci i wat-
kéw dostepne w wersji Ultimate umozliwiajag wykrywanie wyciekéw zasobéw oraz analize zachowania
aplikacji pod obcigzeniem bez opuszczania Srodowiska deweloperskiego.

4.15 Android Studio

Android Studio [37] to oficjalne zintegrowane Srodowisko programistyczne do tworzenia aplikacji na
platform¢ Android, opracowane przez Google na bazie IntelliJ] IDEA. Dostarcza emulator urzadzen
Android, narzedzia do profilowania wydajnosci i zuzycia pamieci, wizualny edytor uktadéw Compose
oraz integracj¢ z narzedziem budowania Gradle. Obstuguje debugowanie na fizycznych urzadzeniach
przez ADB (Android Debug Bridge). Rysunek 4.3 przedstawia rzut ekranu z programu z widoczng
strukturg projektu i dostepnymi urzadzeniami wirtualnymi.
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Rysunek 4.3: Zrzut ekranu ze srodowiska Android Studio. Zrédto: Opracowanie wlasne

Narzedzie Layout Inspector umozliwia inspekcje hierarchii komponentéw Compose w czasie dziata-
nia aplikacji, co utatwia diagnozowanie probleméw z renderowaniem interfejsu uzytkownika. Profiler
aplikacji dostepny w Android Studio pozwala na szczegétowg analiz¢ zuzycia procesora, pamieci, energii
oraz ruchu sieciowego w ujeciu czasowym, umozliwiajac identyfikacje waskich gardet wydajnosciowych.
Emulator AVD (Android Virtual Device) obstugujacy akceleracje sprzetowg pozwala testowac aplikacje
na wielu konfiguracjach systemowych bez dostepu do fizycznych urzadzen docelowych.

4.16 OpenThread

OpenThread to otwarta implementacja protokotu Thread, udostepniona przez Google na licencji BSD.
Dostarcza stos sieciowy Thread dziatajacy na systemach operacyjnych klasy POSIX, w tym Linux. Pro-
jekt zawiera narzedzia ot-daemon (demon zarzadzajacy interfejsem sieciowym Thread) oraz ot-ctl
(narzedzie wiersza poleceni do sterowania demonem). OpenThread jest referencyjng implementacja pro-
tokotu Thread [13].

Protokét Thread buduje samonaprawiajaca si¢ sie¢ kratowa (mesh) oparta na standardzie IEEE
802.15.4, zapewniajac tacznos$¢ nawet w przypadku awarii pojedynczych weztéw. Mechanizm wyboru li-
dera sieci (leader election) oparty na warto$ciach wagi wezloéw (router weight) gwarantuje autonomiczng
reorganizacj¢ topologii bez centralnego punktu zarzadzania. Wsparcie dla IPv6 i protokotu CoAP wbudo-
wane w stos OpenThread umozliwia bezposrednig integracje urzadzen Thread z infrastrukturg sieciowg
IP przez wezet graniczny (Border Router).

4.17 Gitea

Gitea [38] to lekka, otwarta platforma do hostowania repozytoriéw Git, napisana w jezyku Go. Oferuje
interfejs webowy do przegladania kodu, zarzadzania repozytoriami, §ledzenia zgloszen i przegladania
historii zmian. Gitea moze by¢ uruchomiona samodzielnie na wtasnej infrastrukturze (self-hosted), co
zapewnia pelng kontrole nad kodem Zrédtowym bez uzaleznienia od zewngtrznych dostawcow. Jest
znacznie 1zejsza zasobowo niz alternatywne rozwigzania takie jak GitLab. Rysunek 4.4 przedstawia rzut
ekranu z widocznym repozytorium projektu aplikacji klienckiej na Androida.
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Rysunek 4.4: Zrzut ekranu z repozytorium Gitea. Zrédto: Opracowanie wiasne

automatyzacje procesu budowania i testowania bezpoSrednio na wlasnej infrastrukturze bez przekazy-
wania kodu do zewnetrznych ustug. Obstuga webhookéw pozwala na integracje Gitea z zewnetrznymi
systemami powiadomieni oraz narz¢dziami do zarzadzania zadaniami, tworzac spdjny przeptyw pracy
deweloperskiej. Niskie wymagania sprzetowe platformy pozwalaja na jej uruchomienie na zasoboosz-
czednych serwerach, co jest szczegdlnie istotne w kontekscie infrastruktury self-hosted.
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Rozdziat 5
Projekt systemu

Niniejszy rozdziat przedstawia projekt zdecentralizowanego komunikatora zbudowanego w oparciu o sie¢
rozproszong z wykorzystaniem protokotu Thread. Oméwiono strukture weziéw, poszczegdlne warstwy
systemu oraz mechanizmy bezpieczenstwa. Podrozdziat 5.1 opisuje og6lng koncepcje systemu, pod-
rozdziaty 5.2-5.4 omawiajg architekture zdecentralizowang oraz warstwy komunikacyjng i serwerowa,
a podrozdziaty 5.5-5.7 przedstawiajg aplikacje mobilna, model danych oraz mechanizmy kryptogra-
ficzne.

5.1 Ogoélna koncepcja systemu

Opisywany system to zdecentralizowany komunikator. Nie ma w nim centralnego serwera, a role weziow
petnig mikrokomputery z modutami radiowymi przeprogramowanymi na OpenThread. Kazdy wezet
pelni zar6wno role koordynatora sieci Thread, jak réwniez jest odpowiedzialny za obstuge klientéw, roz-
poczynanie komunikacji oraz przekazywanie wiadomosci od i do klientéw Android. Ogdlna architekture
systemu przedstawia rysunek 5.1.

Wezet 3
RPI Zero 2W
Wezet 1 Thread Wezet 2
RPI 5 P N RPI 4
Ar A
I :
/I ‘\ WIFI | Legenda
i \ WIFI !
! \ I Thread
I \ I
/ \ I WIFI - —-—-—-~-—
i \ I
/ \ I
/ \ I
4 Y v
Telefon A Telefon B Telefon C

Rysunek 5.1: Ogdlna architektura systemu komunikacji zdecentralizowane;.
Zrédto: Opracowanie wlasne
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5.1.1 Wezly sieci

Na kazdym weZle dziataja dwa komponenty. Pierwszym jest demon OpenThread Border Router (OTBR)
z bibliotekg OTCTL, ktdéry udostepnia stos Thread systemowi operacyjnemu. Drugim jest aplikacja
backendowa w jezyku Java, oparta na Spring WebFlux i GraphQL. Wewng¢trznie dzieli si¢ ona na trzy
moduly:

* Thread — sterujagcy demonem OTCTL przez wywotania polecen;
* ThreadFluxBridge — ttumaczacy komunikaty Thread na obiekty Javy eksponowane przez GraphQL;
* Flux — obstugujacy subskrypcje GraphQL z aplikacji mobilnych.

5.1.2 Routing wiadomosci

Przebieg wiadomosci zalezy od rozmieszczenia rozméwcow w sieci. Jesli obaj sa podlaczeni do tego
samego wezta, wiadomos¢ trafia do odbiorcy lokalnie, bez wychodzenia w sie¢ Thread. Jesli natomiast
sg zarejestrowani na réznych wezlach, pakiet jest przesytany przez sie¢ Thread do wezta docelowego,
ktéry dostarcza go subskrybujacej aplikacji mobilnej. Kazdy wezet rozsyta rozgtoszeniowo informacje
o aktywnych uzytkownikach, dzigki czemu cata sie¢ zna aktualny stan obecnosci uczestnikéw. Oba
scenariusze routingu ilustruje rysunek 5.2.

(a) (b)
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T |
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Rysunek 5.2: Scenariusze routingu wiadomosci: rozméwcy na réznych weztach (a) oraz na tym samym
wezle (b). Zrédlo: Opracowanie wlasne

System nie korzysta z zadnej trwalej bazy danych po stronie infrastruktury. Dane o sesjach, kluczach
powitalnych i obecnoSci uzytkownikéw przechowywane sa wylacznie w pamicci operacyjnej weziow.
Wylaczenie wezta usuwa te dane bezpowrotnie. Jest to celowa decyzja projektowa minimalizujaca §lad
cyfrowy systemu.

5.1.3 Klienci mobilni i model bezpieczenstwa

Klientami systemu sg natywne aplikacje na platforme¢ Android, napisane w jezyku Kotlin. Bezpieczen-
stwo komunikacji realizowane jest na dwdch niezaleznych poziomach.

Na poziomie transportu wymiana kluczy opiera si¢ na protokole PQX3DH (Post-Quantum Extended
Triple Diffie-Hellman). Wezet przechowuje wylacznie klucz powitalny potrzebny do zainicjowania sesji.
Po uzgodnieniu klucza komunikacja przechodzi na protokét podwdéjnej zapadki, zapewniajacy szyfrowa-
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nie od korica do korica z wlasciwoSciami utajniania z wyprzedzeniem oraz zapewniajaca bezpieczenstwo
po naruszeniu. Ewentualne przejecie klucza w danej chwili nie pozwala odczyta¢ ani wcze$niejszych, ani
pdZniejszych wiadomoSci. Backend nie posiada dostepu do tresci rozméw na zadnym etapie komunikacji.

Na poziomie przechowywania historia rozméw zapisana jest lokalnie w bazie Room, zaszyfrowane;j
kluczem gtéwnym. Klucz ten przechowywany jest w Magazynie kluczy Android i wymaga uwierzy-
telnienia biometrycznego do odblokowania. Fizyczny dostep do urzadzenia nie jest wystarczajagcy do
odczytania wiadomosci.

W rezultacie zaden pojedynczy komponent systemu nie dysponuje wystarczajacymi informacjami do
odtworzenia tre$ci prowadzonych rozméw.

5.2 Architektura zdecentralizowana

W systemie nie wyrdzniono zadnego centralnego serwera. Kazdy wezet jest rownorzednym uczestnikiem
sieci, ktory jednocze$nie routuje pakiety Thread, hostuje backend i przyjmuje potaczenia od klientéw
mobilnych. Podczas prac testowano konfiguracje dwu i tréjweztowe, jednak kod pisany byt z zalozeniem
skalowalnosci do wigkszej liczby weztéw bez modyfikacji architektury.

5.2.1 Role weztéw w sieci Thread

Standard Thread przydziela role weziom automatycznie podczas formowania sieci. Kazdy Raspberry Pi
uruchamia demona OTBR, ktéry umozliwia nowym urzadzeniom dofaczenie do sieci i uczestniczy w
routingu pakietéw. Jeden z aktywnych routeréw wybierany jest automatycznie jako Leader, odpowie-
dzialny za zarzadzanie topologia. W przypadku jego awarii protokot przeprowadza nowa selekcje sposrod
pozostalych routeréw bez udzialu administratora [12].

Przynalezno$¢ do sieci okresla wspoétdzielony klucz sieciowy, podawany przy konfiguracji kazdego
wezta. Wezel z poprawnym kluczem dotgcza automatycznie i od razu uczestniczy w routingu. Nie jest
wymagana reczna aktualizacja tablic routingu ani centralna rejestracja wezta.

5.2.2 Topologia testowa

Srodowisko testowe skladalo sie z dwéch weztéw gtéwnych: Raspberry Pi 4 i Raspberry Pi 5, do
ktérych podtaczali si¢ klienci mobilni oraz wezta pomocniczego opartego na Raspberry Pi Zero 2W.
Wezel pomocniczy nie obstugiwat potaczen klientéw ze wzgledu na brak interfejsu Ethernet. Nie mogt
jednoczesnie petni¢ funkcji punktu dostepowego Wi-Fi i pozostawaé dostepny diagnostycznie. Petnit
natomiast role routera posredniczacego w sieci Thread i byt widoczny dla warstwy aplikacyjnej jako
petnoprawny wezet. Jego obecno$¢ potwierdzita poprawne dziatanie architektury w konfiguracji z wigcej
niz dwoma wezlami.

5.2.3 Odpornos$é na awarie

Brak centralnego serwera sprawia, ze awaria jednego wezlta nie wstrzymuje pracy pozostatych. Uzytkow-
nicy podtaczeni do niedostepnego wezta tracg polaczenie, jednak pozostate wezly dzialaja bez zakidcen.
Wiadomosci kierowane do niedostepnego uzytkownika sa buforowane w pamigci operacyjnej wezta
docelowego i dostarczane po ponownym nawigzaniu potaczenia. Reset wezta powoduje utrate nieode-
branych wiadomosci, poniewaz system nie korzysta z trwatego magazynu danych. Przyjety kompromis
omowiono szerzej w rozdziale 7.2.

Utrata wezla pelnigcego role Leadera nie przerywa komunikacji. Protokét Thread automatycznie
wybiera nowego Leadera sposrdd aktywnych routeréw i ruch sieciowy jest przywracany bez interwencji
operatora.

5.3 Warstwa komunikacyjna (OTCTL, Java)

Warstwa komunikacyjna to najnizszy poziom stosu aplikacyjnego. Jej zadaniem jest udoste¢pnienie opera-
cji sieci Thread jako metod Javy tak, aby wyzsze warstwy nie musialy obstugiwac bezposrednio demona
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ot-daemon ani narz¢dzia ot-ctl. Sktada si¢ z trzech komponentéw: klasy OtCtl, klasy NetService
oraz klasy ThreadFluxBridge.

5.3.1 Sterowanie siecia Thread — OtCtl

Klasa 0tCt1 petni role sterownika dla wszystkich operacji na stosie Thread. Kazda operacja sieciowa taka
jak uruchomienie interfejsu, dofaczenie do sieci, odczyt stanu wezta czy komisjonowanie nowych uczest-
nikéw realizowana jest jako wywolanie narzedzia ot-ctl w postaci osobnego procesu systemowego.
Wynik komendy odczytywany jest ze strumienia wyjSciowego tego procesu. Szczeg6ty implementacyjne
zawiera rozdziat 6.2 oraz 6.3.

Poza opakowaniem komend OtCtl zawiera logike wyzszego poziomu: parsowanie tablicy routeréw
Thread do obiektéw Javy, wyznaczanie adreséw RLOC IPv6 z identyfikatora RLOC16 i prefiksu mesh-
local oraz obstuge awaryjnego czyszczenia konfiguracji sieci. Operacje te wykorzystywane sg przez
ThreadFluxBridge przy $ledzeniu topologii i adresowaniu zdalnych weziéw.

5.3.2 Transport UDP — NetService

Wezlty komunikujg si¢ za posrednictwem gniazd UDP IPv6 zarzadzanych przez klas¢ NetService.
Wyrézniono dwa kanaty komunikacyjne:

* gniazdo multicastowe na adresie ££03::1 (mesh-local all-nodes) — przeznaczone do rozgloszeni i
wykrywania weziow;
* gniazdo unicastowe — stuzace do bezposredniej wymiany pakietow z konkretnym weztem.

Do adresowania stuza adresy RLOC (Routing Locator), wyznaczane na podstawie identyfikatora
RLOCI16 i prefiksu mesh-local z aktywnego datasetu Thread.

5.3.3 Most miedzy Thread a Spring — ThreadFluxBridge

Klasa ThreadFluxBridge taczy warstwe transportowg z warstwg aplikacyjng Spring Flux. Tlumaczy
pakiety UDP odbierane z sieci Thread na obiekty domenowe Javy i kieruje je do wlasciwych odbiorcéw
lokalnych klientéw biezacego wezla lub klientéw zarejestrowanych na weztach zdalnych.

W pamigci operacyjnej utrzymywane s3 dwie kolekcje: zbiér lokalnych klientéw biezacego wezla
oraz zbidr klientéw zdalnych. Adresy RLOC weztéw zdalnych od§wiezane sa co 30 sekund na podstawie
tablicy routeréw odczytywanej z 0tCtl, gdyz moga ulega¢ zmianie przy rekonfiguracji topologii sieci.
Do identyfikacji weztéw stuzy stabilny adres sprzetowy MAC EUI64, niezalezny od aktualnego adresu
RLOC.

Ramki przesylane migdzy wezlami maja posta¢ dokumentéw JSON z polem type okreslajgcym ich
semantyke. Obejmujg one przesylanie wiadomosci uzytkownika, rejestracje i wyrejestrowanie klientow,
wzajemne odkrywanie weztéw, publikacje kluczy kryptograficznych X3DH oraz synchronizacj¢ czasu
sieci rozproszonej. Wiadomosci przeznaczone dla lokalnych klientéw przekazywane sa do reaktywnego
strumienia, z ktérego korzystaja resolwery GraphQL (Resolver) obstugujace potaczenia z aplikacjami
mobilnymi. Szczegétowa implementacja opisana jest w rozdziale 6.3.3.

5.4 Warstwa serwera (Spring Boot, GraphQL)

Warstwa serwera odpowiada za obstuge potaczen z aplikacjami mobilnymi, zarzagdzanie uzytkownikami
iich kluczami kryptograficznymi oraz routing wiadomosci do lokalnych i zdalnych odbiorcéw. Zrealizo-
wana jest jako aplikacja Spring Boot z interfejsem GraphQL. Kolejne podrozdzialy omawiajg schemat
GraphQL, logike rozwigzywania zapytai oraz mechanizmy zarzadzania aktywno$cig uzytkownikéw i
buforowania wiadomosci. Architekture warstwowa wezta oraz przeptyw danych miedzy komponentami
przedstawia rysunek 5.3.
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Rysunek 5.3: Schemat warstw backendu wezta. Zrédto: Opracowanie wlasne

5.4.1 Schemat GraphQL

Interfejs komunikacyjny serwera zdefiniowany jest jako schemat GraphQL obejmujacy cztery typy danych
oraz trzy kategorie operacji.

Podstawowym typem jest User, reprezentujacy uczestnika sieci. Zawiera identyfikator, nazwe wy-
Swietlang, klucze publiczne PQX3DH (PublicKeys), flage aktywnosci oraz flage widocznosci (in-
cognito). Typ Message przechowuje zaszyfrowang wiadomo$¢ wraz z nagléwkiem protokotu po-
dwojnej zapadki (ratchetHeader), wektorem inicjalizacji (iv), numerem wiadomos$ci w sekwencji
(messageNumber). W pierwszej wiadomosci sesji, inicjujacej wymiane kluczy PQX3DH, typ ten za-
wiera dodatkowo klucz efemeryczny nadawcy (ephemeralKey) oraz szyfrogram mechanizmu Kyber
KEM (kyberCiphertext), niezbedny odbiorcy do dekapsulacji wspdlnego sekretu. W kolejnych wia-
domosciach pola te przyjmujg warto$¢ null. Zadne pole tego typu nie zawiera tre$ci w postaci jawnej —
serwer operuje wylacznie na danych zaszyfrowanych po stronie klienta.

Operacje schematu podzielone sg na trzy grupy:

* Query — zapytania o dane: pobranie uzytkownika, jego kluczy publicznych, listy wiadomosci oraz
list uzytkownikéw aktywnych i nieaktywnych;

* Mutation — operacje modyfikujace stan: publikacja kluczy publicznych PQX3DH (publishKeys)
oraz wystanie wiadomo$ci (sendMessage), ktére w pierwszej wiadomosci sesji przyjmuje do-
datkowo klucz efemeryczny nadawcy (ephemeralKey) oraz szyfrogram mechanizmu Kyber KEM
(kyberCiphertext);

* Subscription — subskrypcja reaktywna onNewMessage, przez ktéra klient mobilny odbiera wiado-
mosci w czasie rzeczywistym.

5.4.2 Resolwery GraphQL

Logika obstugi operacji GraphQL podzielona jest mi¢dzy dwa resolwery: UserResolver i
MessageResolver.

UserResolver obsluguje operacje zwigzane z uzytkownikami. Mutacja publishKeys rejestruje
uzytkownika w systemie: zapisuje jego klucze publiczne PQX3DH lokalnie w serwisie UserService,
rejestruje klienta w ThreadFluxBridge i rozsyta klucze rozgtoszeniowo do pozostalych weztéw sieci.
Operacja ta inicjuje obecno$¢ uzytkownika w catej sieci rozproszonej. Flaga isVisible pozwala uzyt-
kownikowi dziata¢ w trybie incognito — jest on wéwczas niewidoczny na listach uzytkownikéw innych
klientéw, ale nadal moze uczestniczy¢ w komunikacji.
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MessageResolver obstuguje wysylanie i odbieranie wiadomos$ci. Mutacja sendMessage wyznacza
tras¢ wiadomoSci na podstawie lokalizacji odbiorcy: jeSli odbiorca jest klientem lokalnym z aktywng
subskrypcja, wiadomoS¢ jest dostarczana natychmiast przez reaktywny strumiefi; jeSli jest klientem
zdalnym, jest przekazywana do ThreadFluxBridge i wysylana przez sie¢ Thread; jesli odbiorca jest
chwilowo niedostepny, wiadomo$¢ trafia do bufora MessageCache. Subskrypcja onNewlMessage taczy
dwa strumienie reaktywne: strumieri z MessageService dla wiadomosci lokalnych oraz strumien z
ThreadFluxBridge dla wiadomoSci przychodzacych z sieci Thread. Po nawigzaniu subskrypcji uzyt-
kownik automatycznie otrzymuje wiadomosci zbuforowane podczas jego nieobecnosci.

5.4.3 Zarzadzanie aktywnoScia uzytkownikow

Aktywno$¢ uzytkownikéw §ledzona jest przez serwis UserActivityManager. Dla kazdego uzytkow-
nika przechowywany jest znacznik czasu ostatniej aktywnoSci. Uzytkownik uznawany jest za aktywnego,
jesli od jego ostatniej akcji nie uplyneto wiecej niz 30 sekund. Kazda wystana wiadomos$¢ oraz kazda
aktywna subskrypcja od§wiezaja ten znacznik.

Cykliczne zadanie uruchamiane co 10 sekund weryfikuje stan wszystkich zarejestrowanych uzytkow-
nikéw. W przypadku wykrycia zmiany statusu (aktywny — nieaktywny lub odwrotnie) zmiana jest
rozsytana rozgloszeniowo do pozostatych weztéw sieci przez ThreadFluxBridge, dzieki czemu kazdy
wezel posiada aktualng informacje o dostepnosci uzytkownikéw w calej sieci rozproszonej. Informacje
te przechowywane sg wylacznie w pamiegci operacyjnej — reset wezta usuwa je bezpowrotnie.

5.4.4 Buforowanie wiadomosci

Serwis MessageCache buforuje wiadomosci kierowane do uzytkownikéw chwilowo niedostepnych. Dla
kazdego uzytkownika utrzymywana jest kolejka oczekujacych wiadomosci z limitem 100 pozycji — po
jego przekroczeniu najstarsza wiadomos¢ jest usuwana. Kazda wiadomo$¢ przechowywana jest wraz ze
znacznikiem czasu dodania. Cykliczne zadanie uruchamiane co godzing usuwa wiadomosci starsze niz
24 godziny.

Po ponownym nawigzaniu subskrypcji onNewMessage przez klienta wszystkie zbuforowane wia-
domosci sg pobierane z kolejki i dostarczane przed strumieniem nowych wiadomosci, co gwarantuje
zachowanie kolejnoSci i kompletnosci historii rozméw po przerwie w polaczeniu.

5.5 Aplikacja mobilna (Android, Kotlin)

Aplikacja mobilna to jedyna warstwa systemu widoczna bezposrednio dla uzytkownika. Napisana jest w
jezyku Kotlin na platforme¢ Android, z interfejsem opartym na Jetpack Compose. Architekture aplikacji
przedstawiarysunek 5.4. Ponizsze podrozdzialy omawiajg poszczeg6lne warstwy: komunikacje z wezltem,
lokalne przechowywanie danych oraz modut kryptograficzny.

5.5.1 Architektura i stos technologiczny

Interfejs uzytkownika zbudowany jest w catosci w Jetpack Compose, z nawigacjg opartg na biblio-
tece androidx.navigation.compose. Punktem wejScia jest klasa MainActivity, rozszerzajaca
FragmentActivity. Takie dziedziczenie jest wymagane przez BiometricPrompt do uwierzytelnienia
biometrycznego. Nawigacja obstuguje przekierowania z powiadomien systemowych - klikniecie powia-
domienia o nowej wiadomosci przenosi uzytkownika bezposrednio do okna rozmowy z nadawca.

W tle dziata ustuga pierwszoplanowa ChatService, zadeklarowana z typem dataSync. Utrzymuje
ona aktywne potaczenie z weztem i obstuguje subskrypcje GraphQL onNewlMessage, nawet gdy apli-
kacja nie jest widoczna na pierwszym planie. Dzigki temu wiadomosci i powiadomienia docieraja do
uzytkownika niezaleznie od stanu cyklu zycia aktywnoSci.

5.5.2 Komunikacja z we¢ztem — Apollo GraphQL

Komunikacja z backendowym wezlem odbywa si¢ przez biblioteke Apollo Kotlin, bedaca klientem Gra-
phQL generujacym kod na podstawie schematu serwera. Apollo obstuguje wszystkie trzy typy operacji:
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Rysunek 5.4: Uproszczony schemat architektury aplikacji Android. Zrédto: Opracowanie wlasne

zapytania (query) pobierajace dane o uzytkownikach i kluczach, mutacje (mutation) do publikacji kluczy
PQX3DH i wysylania wiadomosci oraz subskrypcje (subscription) dostarczajace wiadomosci w czasie
rzeczywistym przez WebSocket. Aplikacja Iaczy si¢ z weztem przez adres IP w sieci lokalnej Wi-Fi, do
ktérej wezet Raspberry Pi udostepnia punkt dostepowy.

5.5.3 Lokalne przechowywanie danych — Room

Historia rozméw przechowywana jest lokalnie w bazie Room z szyfrowaniem na poziomie warstwy
aplikacyjnej. Klucz gtéwny jest przechowywany w Magazynie kluczy Android i chroniony jest uwierzy-
telnieniem biometrycznym. Dostep do klucza wymaga potwierdzenia tozsamosci przez odcisk palca lub
rozpoznanie twarzy. Dodatkowg warstwe ochrony stanowi EncryptedSharedPreferences z biblioteki
androidx.security.crypto, sluzace do przechowywania konfiguracji i stanu sesji kryptograficz-
nej. Fizyczny dostep do urzgdzenia nie wystarczy do odczytania historii rozméw bez uwierzytelnienia
biometrycznego.

5.5.4 Moduf kryptograficzny — PQX3DH i podwéjna zapadka

Cata logika kryptograficzna realizowana jest po stronie klienta. Do operacji niskopoziomowych wy-
korzystywana jest biblioteka Bouncy Castle (bcprov-jdk18on), zapewniajaca implementacj¢ krzywej
X25519, mechanizmu Kyber KEM oraz funkcji wyprowadzania kluczy. Uzgodnienie klucza sesji reali-
zuje protokét PQX3DH zaimplementowany w klasie PQX3DHProtocol. Obliczane sg cztery niezalezne
sekrety X25519 (DH1-DH4), a inicjator dodatkowo enkapsuluje klucz publiczny Kyber-768 odbiorcy,
uzyskujac szyfrogram (kyberCiphertext) oraz wspdlny sekret KEM. Odbiorca dekapsuluje szyfro-
gram swoim kluczem prywatnym Kyber, odtwarzajac identyczny sekret. Wszystkie sktadniki — DHI,
DH2, DH3, DH4 oraz sekret Kyber KEM — konkatenowane sa w statej kolejnoSci i przepuszczane
przez funkcje KDF z etykieta PQX3DH_SESSION_KEY_v2. Stata kolejnos¢ sktadnikéw zapewnia syme-
tryczno$¢ protokotu — obie strony uzyskuja identyczny klucz sesji niezaleznie od kolejnosci obliczen.
Wiaczenie sekretu Kyber do wyprowadzania klucza sprawia, Ze bezpieczeristwo sesji opiera si¢ zaréwno
na trudnosci problemu Diffiego—Hellmana na krzywych eliptycznych, jak i na odpornosci Kyber na ataki
komputeréw kwantowych. Po uzgodnieniu klucza sesji dalsza komunikacja prowadzona jest protoko-
fem podwdjnej zapadki, zapewniajacym utajnienie z wyprzedzeniem i bezpieczeristwo po naruszeniu.
Szczegblowa implementacja protokoléw opisana jest w rozdziale 6.4.2.
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5.6 Model danych i przechowywanie informacji (Room)

Dane aplikacji przechowywane sg lokalnie na urzadzeniu z uzyciem biblioteki Room — warstwy abstrakcji
nad SQLite. Zastosowano dwie niezalezne bazy danych, réznigce si¢ zakresem danych i cyklem zycia.
Ponizsze podrozdzialy opisuja encje danych, strategi¢ izolacji rozméw oraz warstwe dostepu do danych.

5.6.1 Encje danych

Model danych sktada si¢ z dwéch encji: UserEntity i MessageEntity, ktérych strukture przedstawia
rysunek 5.5.

UserEntity przechowuje informacje o znanych uczestnikach sieci: identyfikator, nazwe wySwietlang
i znacznik czasu ostatniej interakcji. Dane te sa trwale — przezywaja restart aplikacji i s3 dostepne bez
potaczenia z weztem.

MessageEntity przechowuje wiadomosci z petng strukturg kryptograficzng wymagang przez proto-
kot podwdjnej zapadki. Kazda wiadomos$¢ zawiera zaszyfrowang tre$¢ (ciphertext), nagtéwek proto-
kotu (ratchetHeader) w formacie base64PublicKey:msgNum:prevChainLen, wektor inicjalizacji
AES-GCM (iv) oraz numer wiadomosci w laficuchu (messageNumber). Dla wiadomosci wystanych
przez biezacego uzytkownika przechowywany jest dodatkowo klucz wiadomosci zaszyfrowany przez
Magazyn kluczy Android (encryptedMessageKey i encryptedMessageKeyIv). Umozliwia to po-
nowne odszyfrowanie wtasnych wiadomosci po uwierzytelnieniu biometrycznym. Dla wiadomosci przy-
chodzgcych pola te sg puste — klucz odtwarzany jest ze stanu podwdjnej zapadki.

UserEntity MessageEntity
users_global.db chat_<id1>_<id2>.db
PK | userld: String PK | id: String
displayName: String ! i > from: String
lastinteraction: Long to: String

ciphertext: String

ratchetHeader: String?

iv: String?
encryptedMessageKey: String?
encryptedMessageKeylv: String?
timestamp: String

messageNumber: Int

Rysunek 5.5: Diagram encji modelu danych aplikacji Android. Zrédlo: Opracowanie wlasne

5.6.2 Izolacja rozméw

Kazda para uzytkownikéw ma odrebng baze danych SQLite o nazwie chat__.db. Identyfikatory sa
leksykograficznie posortowane, co gwarantuje t¢ sama nazwe niezaleznie od tego, ktéra ze stron inicjuje
rozmowe. Tworzeniem i zarzadzaniem instancjami zajmuje si¢ klasa DatabaseProvider.

Taka strategia ma dwie zalety. Usuni¢cie rozmowy sprowadza si¢ do usunigcia jednego pliku, bez
ryzyka naruszenia innych rozméw. Wykrywanie istniejacych konwersacji odbywa si¢ przez listowanie
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plikéw w katalogu baz danych i filtrowanie wzorcem chat_*_*.db — nie potrzeba centralnej tabeli
katalogu.

Odrebna baza users_global.db przechowuje encje UserEntity wspétdzielone migdzy rozmo-
wami. Rozdzielenie to upraszcza zarzadzanie cyklem zycia danych: usuni¢cie rozmowy nie usuwa
informacji o uzytkowniku z listy kontaktéw.

5.6.3 Warstwa dostepu do danych

Dostep do baz danych realizowany jest przez Interfejsy warstwy danych: MessageDao i UserDao. Zapyta-
nia zwracaja obiekty reaktywne Flow z biblioteki Kotlin Coroutines. Dzigki temu interfejs automatycznie
reaguje na zmiany danych bez jawnego odpytywania bazy. Warstwe poSredniczacg migdzy DAO a po-
zostalymi komponentami stanowig UserRepository i ChatDatabaseManager, ukrywajace szczegdly
wyboru wiasciwej instancji bazy dla danej pary uzytkownikéw.

5.7 Mechanizmy bezpieczenstwa i szyfrowania (PQX3DH)

Bezpieczenistwo systemu opiera si¢ na trzech niezaleznych warstwach kryptograficznych: uzgodnieniu
klucza sesji przez protokét PQX3DH, szyfrowaniu wiadomosci przez protokét podwéjnej zapadki oraz
ochronie kluczy przez Magazyn kluczy Android z uwierzytelnieniem biometrycznym. Ponizsze podroz-
dzialy omawiajg kazda z tych warstw.

5.7.1 Uzgodnienie klucza sesji — PQX3DH

Nawigzanie sesji kryptograficznej realizowane jest przez protok6t PQX3DH, zaimplementowany w klasie
PQX3DHProtocol. Jest to rozszerzenie standardowego protokotu X3DH [15] o dodatkowa wymiang
kluczy z wykorzystaniem mechanizmu Kyber KEM, zwigkszajaca odporno$¢ na ataki komputeréw
kwantowych.

W trakcie uzgodnienia obliczane sg cztery niezalezne sekrety Diffie-Hellman na krzywej X25519:

* DHI — miedzy kluczem tozsamosci inicjatora a kluczem podpisanym odbiorcy;

* DH2 - miedzy efemerycznym kluczem inicjatora a kluczem tozsamosci odbiorcy;

* DH3 - miedzy efemerycznym kluczem inicjatora a kluczem podpisanym odbiorcy;

* DH4 — migdzy efemerycznym kluczem inicjatora a kluczem jednorazowym (one-time pre-key) od-
biorcy, o ile jest dostepny; w przeciwnym razie stosowany jest zerowy wektor 32 bajtow.

Inicjator enkapsuluje ponadto klucz publiczny Kyber-768 odbiorcy, uzyskujac szyfrogram oraz do-
datkowy sekret KEM. Odbiorca dekapsuluje szyfrogram swoim kluczem prywatnym Kyber, odtwarzajac
identyczny sekret. Wszystkie sktadniki— DH1, DH2, DH3, DH4 oraz sekret Kyber KEM — konkatenowane
sq w statej kolejnoSci i przepuszczane przez funkcje HKDF (HMAC-based Key Derivation Function) z
etykietag PQX3DH_SESSION_KEY_v2. Wynikiem jest 32-bajtowy klucz sesji.

Stata kolejno$¢ sktadnikéw zapewnia symetryczno§¢ protokotu - obie strony uzyskuja identyczny klucz
niezaleznie od kolejnoSci obliczen. Hybrydowe potaczenie X25519 i Kyber-768 gwarantuje bezpieczen-
stwo nawet w przypadku przetomu w kryptoanalizie ktérego$ z tych algorytméw — skompromitowanie
jednego nie wystarcza do odtworzenia klucza sesji.

Petny przebieg uzgodnienia, obejmujacy rejestracj¢ kluczy publicznych na serwerze, pobranie kluczy
drugiej strony oraz lokalna derywacje¢ klucza sesji, przedstawia rysunek 5.6. Implementacja kryptogra-
ficzna opiera si¢ na bibliotece Bouncy Castle z obstuga krzywej X25519, algorytmu Kyber-768 i funkcji
HMAC-SHA?256.

Wezet uczestniczy w uzgodnieniu wylacznie jako repozytorium kluczy publicznych. Przechowuje
klucz tozsamosci, klucz podpisany, klucze jednorazowe oraz klucz publiczny Kyber kazdego uzytkow-
nika, publikowane przez mutacje publishKeys. Po zakoficzeniu uzgodnienia wezet nie posiada zadnych
informacji pozwalajacych odtworzy¢ klucz sesji.
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5.7.2 Szyfrowanie wiadomo$ci — podwdéjna zapadka

Po uzgodnieniu klucza sesji komunikacja prowadzona jest protokotem podwdéjnej zapadki [16]. Kazda
wiadomo$¢ szyfrowana jest algorytmem AES-GCM z unikalnym 256-bitowym kluczem, wyprowadza-
nym z biezacego stanu taficucha kluczy. Razem z wiadomoscig przesytany jest nagtéwek zawierajacy
klucz publiczny DH nadawcy, numer wiadomo§$ci w taiicuchu i dtugos¢ poprzedniego taiicucha, w postaci
base64PublicKey:msgNum:prevChainLen.

Protok6t zapewnia dwie kluczowe wiasciwosci. Doskonata poufno$¢ przekazu gwarantuje, ze ujawnie-
nie biezacego klucza nie pozwala odszyfrowaé wczes$niejszych wiadomosci — klucze sg wyprowadzane
jednokierunkowo i niszczone po uzyciu. Bezpieczeristwo po naruszeniu sprawia, ze po ewentualnym
przejeciu stanu protokotu kolejna wymiana kluczy DH przywraca poufno$¢ komunikacji.

5.7.3 Ochrona kluczy — Magazyn kluczy Android i biometria

Klucze kryptograficzne przechowywane sa w Magazynie kluczy Android, izolowanym magazynie nie-
dostepnym dla warstwy aplikacyjnej w postaci jawnej. Klucz gléwny o aliasie MessageKeyMaster
generowany jest algorytmem AES-256-GCM z wymaganym uwierzytelnieniem uzytkownika. Skonfigu-
rowany jest z oknem waznosci 600 sekund - po jego uptywie kazda operacja kryptograficzna wymaga
ponownego potwierdzenia tozsamosci przez silng biometri¢ lub po§wiadczenie urzadzenia.

Klucz gtéwny stuzy do szyfrowania kluczy wiadomos$ci wystanych przez biezacego uzytkownika.
Zaszyfrowane klucze przechowywane sg w bazie Room obok zaszyfrowanej tresci. Umozliwia to od-
czytanie wlasnych wiadomosci po uwierzytelnieniu biometrycznym. Dla wiadomosci przychodzacych
klucze nie sg persystowane — odtwarzane sg ze stanu podwdjnej zapadki podczas odczytu.

Uwierzytelnieniem biometrycznym zarzadza klasa BiometricAuthManager, opakowujaca asynchro-
niczne API BiometricPrompt w korutyne Kotlin. Obstugiwane sa trzy metody: odcisk palca, rozpo-
znanie twarzy oraz PIN urzadzenia jako mechanizm zastepczy.
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‘ Krok 3 — Bob wysyta wiadomos¢ (SecureMessageManager) ‘

Bob szyfruje lokalnie:

Double Ratchet — ciphertext

from + ciphertext + iv
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Krok 4 — Alice odbiera przez WebSocket (ChatService)
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<
|

zapisz do Room

I
I
I
I
I
jeszcze zaszyfrowane I
I
I
I
I

Krok 5 — Alice otwiera czat z Bobem w Ul
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GetUserKeysQuery(userld="bob")

IK_Bob, SPK_Bob, OPK_Bob
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Krok 6 — PQX3DH handshake (Alice)

Alice lokalnie:
DH1..DH4 (X25519)

Kyber.Encapsulate(Kyber_B.pub)
sessionKey = KDF(DHIKEM)

ciphertext + EK_A.pub
+ kyberCiphertext

|
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Krok 7 — PQX3DH handshake (Bob)

ciphertext + EK_A_pub
+ kyberCiphertext

W — — — e e e e 2

DH1..DH4 (X25519)

I
I
T
I
I Bob lokalnie:
I
: Kyber.Encapsulate(kyberCiphertext)

sessionKey = KDF(DHIKEM)

sessionKey Alice = sessionKey Bob dzieki symetrycznosci DH i KEM

Rysunek 5.6: Diagram uzgodnienia klucza sesji w protokole PQX3DH. Zrédto: Opracowanie wiasne
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Rozdziat 6
Implementacja systemu

Niniejszy rozdziatl przedstawia implementacj¢ zdecentralizowanego komunikatora opisanego w roz-
dziale poprzednim, obejmujaca zaréwno warstwe backendowg dzialajaca na weztach Raspberry Pi, jak
1 natywna aplikacje mobilng na platforme¢ Android. Oméwiono Srodowisko implementacyjne, proces
konfiguracji sieci Thread, szczegéty implementacyjne poszczegdlnych komponentéw systemu oraz pro-
blemy napotkane w trakcie realizacji projektu wraz z zastosowanymi rozwigzaniami. Podrozdziat 6.1
opisuje Srodowisko sprzetowe oraz zaleznoSci projektowe backendu i aplikacji mobilnej, a podroz-
dzial 6.2 przedstawia konfiguracje OpenThread i OTBR, w tym budowanie narzedzi, uruchamianie
demona oraz konfiguracje punktu dostepowego Wi-Fi. Podrozdzialy 6.3-6.4 omawiaja implementacj¢
backendu — warstwe Spring WebFlux, transport Thread oraz most ThreadFluxBridge — a takze imple-
mentacj¢ aplikacji mobilnej, obejmujacg warstwe Room, protokoty PQX3DH i podwdjnej zapadki oraz
interfejs uzytkownika. Podrozdziat 6.5 przedstawia implementacje warstwy GraphQL po stronie klienta,
natomiast podrozdziat 6.6 zamyka rozdziat opisem najistotniejszych probleméw implementacyjnych i
sposobOw ich rozwigzania.

6.1 Srodowisko implementacyjne

System skfada si¢ z dwdch niezaleznie rozwijanych komponentéw: backendowej aplikacji serwerowej
dziatajacej na weztach Raspberry Pi oraz natywnej aplikacji mobilnej na platforme¢ Android. Kazdy
z komponentéw powstawal w odrebnym Srodowisku deweloperskim i wykorzystuje osobny laiicuch
narzedzi budowania.

6.1.1 Srodowisko sprzetowe

Wezly sieci oparto na mikrokomputerach Raspberry Pi 4 i Raspberry Pi 5 z systemem Raspbian Lite 13
(Trixie) w wariancie 64-bitowym na architektur¢ ARM, bez Srodowiska graficznego. Minimalna in-
stalacja systemu ogranicza zuzycie pami¢ci operacyjnej i zmniejsza powierzchnie ataku. Role modutu
radiowego pelni koordynator USB Sonoff Zigbee 3.0 Dongle Plus-E oparty na ukfadzie Silicon Labs
EFR32MG21. Modut dostarczany jest z fabrycznie zainstalowanym oprogramowaniem Zigbee i wy-
maga przeprogramowania na oprogramowanie ukfadowe zgodne z OpenThread w trybie RCP (Radio
Co-Processor).

Przeprogramowania dokonano przy uzyciu webowego narzedzia dostepnego pod adresem
dongle.sonoff.tech/sonoff-dongle-flasher, dziatajacego w przegladarce z dostgpem do portu
szeregowego przez Web Serial API. Komunikacja z uktadem EFR32MG21 odbywa si¢ za poSrednictwem
konwertera Silicon Labs CP2102, dla ktérego wymagana jest instalacja dedykowanego sterownika.
Po wyborze obrazu oprogramowania Thread RCP i nawigzaniu polaczenia z urzadzeniem narze¢dzie
samodzielnie przeprowadza procedure programowania.

6.1.2 Backend

Aplikacja backendowa napisana jest w jezyku Java 17 z uzyciem frameworka Spring Boot 3.2.0 [25]. Pro-
jekt zarzadzany jest narzedziem Maven; artefaktem wynikowym jest wykonywalny plik JAR zawierajacy
wszystkie zaleznoS$ci, co upraszcza wdrozenie na weztach bez koniecznosci instalowania dodatkowych
bibliotek w §rodowisku docelowym. Kod rozwijano w §rodowisku IntelliJ IDEA na systemach Windows
oraz macOS (ARM). Gléwne zaleznoSci projektu backendowego przedstawia tabela 6.1.

6.1.3 Aplikacja mobilna

Aplikacja mobilna napisana jest w jezyku Kotlin 2.0.21 na platforme¢ Android. Projekt zarzadzany jest
narze¢dziem Gradle z wtyczka KSP (Kotlin Symbol Processing) do generowania kodu w czasie kompilacji,
wykorzystywang przede wszystkim przez biblioteke Room [20]. Minimalng obstugiwang wersja systemu
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Tabela 6.1: GIéwne zaleznosci projektu backendowego

Biblioteka Wersja Przeznaczenie

Spring Boot [25] 3.2.0 framework aplikacyjny

Spring WebFlux [26] (Boot BOM) reaktywny stos HTTP/WebSocket
Spring GraphQL (Boot BOM) warstwa GraphQL

Reactor Core (Boot BOM) strumienie reaktywne

Jackson Databind (Boot BOM) serializacja JSON
graphgl-java-extended-scalars 21.0 dodatkowe skalary GraphQL
Lombok (Boot BOM) generowanie kodu pomocniczego

jest Android 14 (minSdk = 34), a docelowg i kompilacyjna Android 15 (targetSdk/compileSdk = 36).
Wysoki préog minimalnej wersji systemu wynika z zastosowania interfejséw API wprowadzonych w An-
droidzie 14, w szczegdlnosci nowych mechanizméw uwierzytelniania biometrycznego. Komunikacja
z wezlem realizowana jest przez biblioteke Apollo Kotlin [31]. Interfejs uzytkownika zbudowany jest
w calosci w Jetpack Compose. Kod rozwijano w Android Studio na systemach Windows i macOS (ARM).
Gtowne zaleznos$ci projektu mobilnego zestawiono w tabeli 6.2.

Tabela 6.2: GIéwne zaleznoS$ci projektu aplikacji mobilne;j

Biblioteka Wersja Przeznaczenie

Kotlin 2.0.21 jezyk implementacji

Apollo Kotlin [31] 433 klient GraphQL / WebSocket
Room KTX [20] 2.8.2 lokalna baza danych SQLite
Bouncy Castle [32] 1.82 kryptografia (X25519, HKDF)
androidx.security-crypto 1.1.0-alpha07 EncryptedSharedPreferences
DataStore Preferences  1.1.7 przechowywanie konfiguracji
Jetpack Compose BOM 2024.09.00 interfejs uzytkownika
Navigation Compose 295 nawigacja mi¢dzy ekranami
Lifecycle Service 294 ustuga pierwszoplanowa

6.2 Konfiguracja OpenThread i OTBR

Niniejszy podrozdzial opisuje proces przygotowania wezidw sieci Thread, obejmujacy budowanie na-
rze¢dzi OpenThread, konfiguracje demona ot-daemon oraz konfiguracje punktu dostgpowego Wi-Fi na
Raspberry Pi.

6.2.1 Budowanie narzedzi OpenThread

Projekt OpenThread nie dostarcza gotowych pakietéw binarnych dla platformy Raspberry Pi, dlatego
narzedzia ot-daemon i ot-ctl zbudowano ze Zrddet [13]. Préba kompilacji na Raspberry Pi Zero 2W
zakoniczyla si¢ niepowodzeniem ze wzgledu na niewystarczajace zasoby pamigciowe — czterokrotne
uruchomienie procesu budowania koficzylo si¢ btedem braku pamieci, nawet po wlaczeniu pliku wymiany
przez pakiet dphys-swapfile. Kompilacje przeprowadzono na Raspberry Pi 4 i Raspberry Pi 5, na
ktérych przebiegta poprawnie. Listing 6.1 przedstawia sekwencje polecefi wykorzystang do zbudowania
narzedzi.

Listing 6.1: Budowanie narzedzi OpenThread ze Zrodet

sudo apt update
sudo apt install -y git build-essential cmake ninja-build \
pkg-config
git clone https://github.com/openthread/openthread.git
cd openthread
./script/bootstrap
./script/cmake-build posix \
-DOT_DAEMON=ON \
-DOT_RCP=0ON \
-DOT_COVERAGE=0FF \
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|

-DOT_BUILD_GTEST=0FF

W wyniku kompilacji powstajg dwa pliki wykonywalne: ot-daemon oraz ot-ctl. Skompilowane
binaria przeznaczone dla architektury ARM64 sg osadzane bezpoSrednio w archiwum JAR aplikacji
backendowej w $ciezce /native/arm64/. Podczas uruchomienia klasa NativeBinaries wypakowuje
je do tymczasowego katalogu i nadaje uprawnienia wykonywania, co eliminuje konieczno$¢ recznej in-
stalacji narzedzi na weZle docelowym. Katalog tymczasowy jest automatycznie usuwany po zakoriczeniu
procesu. Listing 6.2 przedstawia implementacj¢ tej klasy.

Listing 6.2: Wypakowanie binarnych zaleznos$ci OpenThread z archiwum JAR — klasa
NativeBinaries

public static synchronized void extractAll() throws IOException {
if (tempDir != null) return;
tempDir = Files.createTempDirectory("openthread-");
Runtime.getRuntime () .addShutdownHook (new Thread(() -> {

try { deleteDir(tempDir); } catch (IOException ignored) {}

3D
extractBinary("ot-ctl");
extractBinary("ot-daemon");

}

private static void extractBinary(String name) throws IOException {
String resource = "/native/arm64/" + name;
Path target = tempDir.resolve(name);
try (InputStream in =
NativeBinaries.class.getResourceAsStream(resource)) f{
if (in == null)
throw new IOException(
"Brakuje binarki w JAR: + resource);
Files.copy(in, target, StandardCopyOption.REPLACE_EXISTING);

"

}

Set<PosixFilePermission> perms =
PosixFilePermissions. fromString ("rwxr-xr-x");

Files.setPosixFilePermissions(target, perms);

Przyjete rozwigzanie ogranicza si¢ do architektury ARM64, dla ktérej skompilowano osadzone bi-
naria. Architektura JAR przewiduje jednak mozliwo$¢ rozszerzenia — wystarczy doda¢ binaria skompi-
lowane dla docelowej platformy (np. x86_64 lub armv7) w odpowiedniej §ciezce wewnatrz archiwum
i zaktualizowac Sciezke zasobu w klasie NativeBinaries.

6.2.2 Uruchamianie demona Thread

Demon ot-daemon uruchamiany jest z parametrami wskazujacymi interfejs sieciowy Thread oraz adres
modutu radiowego. Klucz Sonoff rozpoznawany jest przez system operacyjny automatycznie pod Sciezka
/dev/ttyUSBO. Polecenie uruchamiajace demona przedstawia listing 6.3.

Listing 6.3: Uruchomienie demona ot-daemon

sudo ot-daemon -I wpan® \
"spinel+hdlc+uart:///dev/ttyUSBO®?uart-baudrate=460800"

Parametr -I wpan® definiuje nazwe wirtualnego interfejsu sieciowego Thread tworzonego przez
demona. Adres URL modutu radiowego przekazywany jest w formacie protokotu Spinel przez trans-
port HDLC/UART z predkoscig 460800 baudéw, wymagang przez firmware Thread RCP ukfadu
EFR32MG21.

6.2.3 Zarzadzanie siecig Thread z poziomu aplikacji

Sterowanie demonem realizowane jest przez klase 0tCtl, ktéra wywoluje narzedzie ot-ctl jako ze-
wnetrzny proces systemowy. Kazde wywotanie tworzy nowy proces, przekazuje komende i odczytuje
wynik ze strumienia wyjSciowego. Listing 6.4 przedstawia centralna metode wykonujaca polecenia.
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Listing 6.4: Metoda wykonujaca polecenia ot-ctl

public static String run(String raw) {
try {

Process p = new ProcessBuilder(cmd(raw))
.redirectErrorStream(true)
.start Q) ;

p.waitFor(Q);

try (BufferedReader br = new BufferedReader (

new InputStreamReader(p.getInputStream()))) {
return br.lines()
.collect(Collectors.joining("\n"))

.trim Q) ;
3
} catch (Exception e) {
return "ERR: " + e.getMessage();

}

Podczas uruchamiania aplikacja sprawdza, czy aktywny dataset sieci Thread juz istnieje. Jesli nie —
inicjuje procedure dotaczenia do istniejacej sieci jako joiner z konfigurowalnym kluczem PSKd (Pre-
Shared Key for the Device). Po uptywie limitu czasu (120 sekund) lub na zadanie operatora wezel tworzy
wlasna sie¢ i uruchamia komisjonera akceptujacego nowe urzadzenia. Listing 6.5 przedstawia logike
procedury rozruchowe;j.

Listing 6.5: Procedura rozruchowa wezta — dotgczenie lub utworzenie sieci Thread

private static void bootstrapJloinOrCreateWithSkip() {

if (0tCtl.hasActiveDataset()) {
System.out.println("[BOOT] Active dataset znaleziony.");
O0tCtl.ensureThreadStarted();
return;

}

//czeka na join przez 120 s lub do nacisniecia ENTER

boolean joined = 0tCtl. joinerStartAndWaitInterruptible(
Config.PSK, 120, skip);

if (joined) {
0tCtl.ensureThreadStarted();
} else {
if (OtCtl.createNetworkAndStart()) {
OtCtl.commissionerAllowAll (Config.PSK);
}

6.2.4 Konfiguracja punktu dostepowego Wi-Fi

Kazdy wezet pelni jednoczesnie role punktu dostgpowego Wi-Fi, przez ktéry tacza sie aplikacje mobilne.
Konfiguracja opiera si¢ na pakietach hostapd i dnsmasq. Interfejs wlan@ jest wytaczony z zarzadza-
nia przez NetworkManager i konfigurowany statycznie z adresem 192.168.50.1/24. Serwer DHCP
dnsmasq przydziela klientom adresy z zakresu 192.168.50.10-192.168.50. 100. IPv6 na interfejsie
wlan® jest wylaczone, aby ruch sieciowy IPv6 stosu Thread nie przechodzit przez interfejs Wi-Fi.

Punkt dostepowy skonfigurowano w pasmie 5 GHz (kanat 36, standard IEEE 802.11ac) z szyfrowaniem
WPA2-PSK. Listing 6.6 przedstawia plik konfiguracyjny hostapd.

Listing 6.6: Plik konfiguracyjny punktu dost¢powego /etc/hostapd/hostapd.conf

interface=wlan®
driver=nl860211
ssid=Pi_Local_Server
country_code=PL
hw_mode=a

channel=36
ieee80211n=1
ieee8021lac=1
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wmm_enabled=1

wpa=2

wpa_key_mgmt=WPA-PSK
rsn_pairwise=CCMP
wpa_passphrase=BezpieczneHaslol123

Warto§¢ hw_mode=a wskazuje pasmo 5 GHz, a channel=36 wybrany kanal. Obstuga standar-
déw 802.11n i 802.11ac wigczona jest odpowiednio przez flagi ieee80211n i ieee80211lac. Opcja
wmm_enabled aktywuje mechanizm priorytetyzacji ruchu Wi-Fi Multimedia, wymagany przez standard
802.11ac.

6.2.5 Uruchamianie aplikacji

Aplikacja backendowa uruchamiana jest r¢cznie jako plik JAR z parametrami wiersza polecen. Listing 6.7
przedstawia przyktadowe polecenie startowe.

Listing 6.7: Uruchomienie wezta backendowego

java -jar thread-chat-1.3.2-jar-with-dependencies.jar \
--name NAZWA \
--iface wpan® \
--psk JOINME \
--server

Parametr -name okre$la nazwe wezla widoczna w sieci, -1iface wskazuje interfejs Thread, -psk usta-
wiaklucz komisjonowania, a -server uruchamia warstwe Spring Boot z interfejsem GraphQL. Aplikacja
obstuguje dwa tryby uruchomienia. Tryb standardowy bez flagi -server uruchamia wylacznie warstwe
transportowg Thread z interfejsem wiersza poleceri, co byto wykorzystywane na wczesnym etapie prac
do testowania komunikacji miedzy weztami bez warstwy aplikacyjnej. Tryb serwerowy z flaga -server
uruchamia dodatkowo kontener Spring Boot z interfejsem GraphQL i panelem administracyjnym — jest
to tryb docelowy stosowany podczas normalnej eksploatacji wezta.

Pelne zestawienie parametréw uruchomienia przedstawia tabela 6.3.

Tabela 6.3: Parametry uruchomienia wezta backendowego

Parametr Opis Przyktfad
-name nazwa wezla widoczna w sieci Thread AP-Living
-iface nazwa interfejsu sieciowego Thread  wpan®
-psk klucz komisjonowania PSKd JO1INME
-server uruchomienie warstwy Spring Boot  (flaga)

-secret-hex opcjonalny klucz transportowy (32 B) abc123...

6.2.6 Panel administracyjny

Warstwe administracyjng systemu uzupelnia panel webowy dostepny przez przegladarke, zrealizowany
z uzyciem szablonéw Thymeleaf i Spring MVC. Kontroler panelu (AdminController) obstuguje z3-
dania pod $ciezkg /admin i udostepnia dwie warstwy interfejsu: widoki HTML renderowane przez
Thymeleaf oraz punkty koficowe REST zwracajace dane w formacie JSON, odpytywane przez Java-
Script strony.

Dostep do panelu chroniony jest hastem administratora weryfikowanym przy logowaniu. Stan sesji
przechowywany jest w atrybucie admin_logged_in obiektu HttpSession i sprawdzany przez pomoc-
nicza metode isLoggedIn na poczatku kazdego punktu koricowego. Rysunek 6.1 przedstawia ekran
logowania panelu.

Panel udostepnia nastepujace grupy funkcjonalnosci:

» Stan wezla Thread — endpoint /api/state zwraca aktualng role wezta w sieci (leader, router, child),
adres RLOC, adres EUI64 oraz adres rozszerzony, odczytywane przez 0tCtl;
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Zarzadzanie peerami—endpoint /api/peers zwraca list¢ znanych weztéw sgsiednich z ich adresami
IPv6 1 MAC; endpoint /api/discovery inicjuje aktywne wykrywanie weziéw przez wystanie ramki
HELLO_REQ;

Zarzadzanie siecig Thread — endpoint /api/commissioner-start uruchamia komisjonera ak-
ceptujgcego nowe urzadzenia; /api/reset-dataset czysci aktywny dataset sieci, co umozliwia
ponowne dotaczenie wezta do innej sieci bez recznej ingerencji;

Zarzadzanie mostem — endpoint /api/bridge-aps zwraca liste¢ wykrytych zdalnych weziéw z cza-
sem ostatniej aktywnoSci; /api/bridge-clients raportuje liczbe i identyfikatory klientéw lokal-
nych i zdalnych zarejestrowanych w ThreadFluxBridge;

Zarzadzanie punktem dost¢powym Wi-Fi — endpoint /api/wifi-start wywoluje metode
WifiAPManager.startAccessPoint () opisang w podrozdziale 6.6.1;

Zarzadzanie cyklem zycia aplikacji — endpointy /api/shutdown i /api/restart umozliwiaja
zatrzymanie lub ponowne uruchomienie aplikacji bez dostgpu przez SSH; shutdown wykonuje czysty
shutdown Spring Boot, zatrzymuje NetService oraz demona Thread przed zakoriczeniem procesu;
Logi konsoli — endpoint /api/logs zwraca ostatnie 100 wpiséw logu gromadzonych przez metode
addLog i wySwietlanych w czasie rzeczywistym przez panel.

Rysunek 6.2 przedstawia widok gtéwny panelu z widocznym stanem wezta Thread, lista peeréw

i logami konsoli.

ThreadChat Admin

Panel zarzadzania siecia Thread

Haslo administratora

Rysunek 6.1: Ekran logowania panelu administracyjnego. Zrédlo: Opracowanie wiasne
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Rysunek 6.2: Widok gtéwny panelu administracyjnego — stan wezta Thread, lista peeréw i logi konsoli.
Zrédto: Opracowanie wiasne

6.3 Implementacja backendu

Warstwa backendowa zorganizowana jest w trzech pakietach odpowiadajacych trzem poziomom abstrak-
cji. Pakiet thread zawiera kod niskopoziomowy: sterowanie demonem ot-daemon przez klas¢ 0tCt1,
transport UDP przez klas¢ NetService oraz klas¢ gtéwng ThreadChatIntegrated uruchamiajaca
caly wezel. Pakiet flux zawiera warstwe aplikacyjng Spring Boot: modele danych, serwisy, resolwery
GraphQL oraz klas¢ ThreadChatApplication. Pakiet bridge zawiera klas¢ ThreadFluxBridge
faczacag dwie pozostate warstwy. Strukture pakietéw przedstawia rysunek 5.3.

Punktem wejscia warstwy Spring Boot jest klasa ThreadChatApplication, przedstawiona na li-
stingu 6.8.

Listing 6.8: Klasa startowa Spring Boot — ThreadChatApplication

@SpringBootApplication
@EnableScheduling
@ComponentScan(basePackages = {
"com. threadchat. flux.graphql",
"com.threadchat. flux.service",
com.threadchat.flux.model",
"com.threadchat.bridge",
b
public class ThreadChatApplication {
public static void main(String[] args) {
System.setProperty("java.net.preferIPv6Stack"”, "true");
System.setProperty("java.net.preferIPv6Addresses"”, "true");
SpringApplication.run(ThreadChatApplication.class, args);

Adnotacja @EnableScheduling aktywuje mechanizm zadari cyklicznych, wykorzystywany przez
UserActivityManager do okresowego sprawdzania aktywno$ci uzytkownikéw. Jawne wyliczenie pa-
kietow w @ComponentScan jest konieczne, poniewaz pakiet bridge lezy poza domyslnym zakresem
skanowania Spring Boot — bez tego wpisu bean ThreadFluxBridge nie zostatby wykryty przez kontener.
Wiasciwosci serwera zdefiniowane w pliku application.properties przedstawia listing 6.9.
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Listing 6.9: Konfiguracja serwera — application.properties

spring.application.name=thread-chat
spring.graphql.websocket.path=/graphql
spring.graphql.path=/graphql
server.port=8080

Subskrypcje GraphQL transportowane sg przez WebSocket pod tg samg Sciezka co zapytania HTTP,
co upraszcza konfiguracje klienta mobilnego — Apollo Kotlin taczy si¢ z jednym adresem niezaleznie od
typu operacji.

6.3.1 Spring WebFlux

Podrozdzial opisuje warstwe aplikacyjng Spring WebFlux: schemat GraphQL definiujgcy kontrakt API
oraz resolwery obstugujgce poszczegdlne operacje.

6.3.1.1 Schemat GraphQL

Kontrakt API zdefiniowany jest w pliku schema.graphqls. Listing 6.10 przedstawia petng tre$¢ sche-
matu.

Listing 6.10: Schemat GraphQL — schema . graphqls

type User {
id: ID!
displayName: String!
publicKeys: PublicKeys!
isActive: Boolean!
isVisible: Boolean!

}

type PublicKeys {
identityPublic: String!
signedPreKeyPublic: String!
oneTimePreKeys: [OneTimePreKey!]
kyberPublicKey: String!

}

type OneTimePreKey {
keyId: Int!
publicKey: String!
}

type Message {
id: ID!
from: String!
to: String!
ciphertext: String!
ratchetHeader: String!
timestamp: String!
iv: String!
messageNumber: Int!
ephemeralKey: String
kyberCiphertext: String
}

type Query {
getUser(id: ID!): User
getUserKeys(userId: ID!): PublicKeys
getMessages(to: ID!): [Message!]!
getAllUsers: [User!]!
getActiveUsers: [User!]!
getInactiveUsers: [User!]!

}
type Mutation {
publishKeys(
userId: ID!
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displayName: String!
identityPublic: String!
signedPreKeyPublic: String!
oneTimePreKeys: [OneTimePreKeyInput!]
isVisible: Boolean!
kyberPublicKey: String!

): Boolean!

sendMessage (
from: String!
to: String!
ciphertext: String!
ratchetHeader: String!
iv: String!
messageNumber: Int
ephemeralKey: String
kyberCiphertext: String
): Message!

}

type Subscription {
onNewMessage(to: String!): Message!

}

input OneTimePreKeyInput {
keyId: Int!
publicKey: String!

Schemat definiuje cztery typy danych. Typ User reprezentuje uczestnika sieci — zawiera klucze
publiczne X3DH (PublicKeys) oraz flagi aktywnoSci i widocznoSci. Typ Message przenosi wylacznie
dane zaszyfrowane: pole ciphertext zawiera zaszyfrowang tre$¢, ratchetHeader nagtéwek protokotu
podwoéjnej zapadki [16] w formacie base64 :msgNum:prevLen, a iv wektor inicjalizacji AES-GCM.
Serwer nie ma dostepu do Zadnego pola w postaci jawne;.

Operacje podzielone sg na trzy grupy. Zapytania (Query) stuza do pobierania danych o uzytkownikach
i ich kluczach. Mutacje (Mutation) obejmuja publikacje kluczy X3DH (publishKeys) oraz wystanie
wiadomodci (sendMessage). Jedyna subskrypcja (onNewMessage) dostarcza wiadomoSci w czasie
rzeczywistym przez WebSocket.

6.3.1.2 Resolwer wiadomosci

Najbardziej ztozonym fragmentem warstwy Flux jest resolwer MessageResolver. Listing 6.11 przed-
stawia mutacje¢ sendMessage realizujgca routing wiadomosci.

Listing 6.11: Routing wiadomos$ci w mutacji sendMessage

@MutationMapping

public Message sendMessage(@Argument String from,
@Argument String to, @Argument String ciphertext,
@Argument String ratchetHeader, @Argument String iv,
@Argument int messageNumber) {

userActivityManager.setUserActive (from);
Message message = messageService.createMessage(
from, to, ciphertext, ratchetHeader, iv, messageNumber) ;

boolean isLocal = threadBridge.isLocalClient(to);
boolean isRemote = threadBridge.isRemoteClient(to);

if (isLocal) {
if (messageService.isUserSubscribed(to)) {

threadBridge.routeMessage (message); // natychmiast
} else {
messageCache.cacheMessage (message); // bufor

}
} else if (isRemote) {
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threadBridge.routeMessage (message); // przez Thread
} else {

messageCache.cacheMessage (message); // nieznany
}

return message;

Logika routingu opiera si¢ na trzech przypadkach. Jesli odbiorca jest klientem lokalnym z aktywna
subskrypcja GraphQL, wiadomo$¢ trafia do niego natychmiast przez reaktywny strumiefi. Jesli klient
lokalny nie ma aktywnej subskrypcji — na przyktad aplikacja jest w tle — wiadomo$¢ trafia do bufora
MessageCache i zostanie dostarczona po ponownym nawigzaniu subskrypcji. Jesli odbiorca jest klientem
zdalnym, wiadomoS$¢ przekazywana jest do ThreadFluxBridge i wysylana przez sie¢ Thread do wezta
docelowego.

Listing 6.12 przedstawia subskrypcje onNewMessage, bedaca reaktywnym sercem systemu dostar-
czania wiadomosci.

Listing 6.12: Subskrypcja onNewMessage — scalanie strumieni lokalnych i sieciowych

@SubscriptionMapping

public Publisher<Message> onNewMessage (@Argument String to) {
userActivityManager.setUserActive(to);
threadBridge.registerLocalClient(to, displayName, isVisible);

List<Message> pending = messageCache.getAndClearMessages(to);

Flux<Message> newMessages =
messageService.subscribeToMessages (to)
.mergeWith(
threadBridge.messageFlux ()
.filter(msg -> msg.getTo().equals(to)))
.doOnNext (msg ->
userActivityManager.refreshUserActivity(to))
.doOnCancel (() -> {
threadBridge.unregisterLocalClient (to);
userActivityManager.setUserInactive(to);

B

return pending.isEmpty ()
? newMessages
Flux. fromIterable(pending).concatWith(newMessages);

Subskrypcja scala dwa niezalezne strumienie reaktywne operatorem mergeWith: strumienn wiado-
mosci lokalnych z MessageService oraz strumiefi wiadomosci przychodzacych z sieci Thread przez
ThreadFluxBridge. Dzigki temu klient mobilny otrzymuje wiadomoSci zaréwno od uzytkownikéw
podtaczonych do tego samego wezta, jak i od uzytkownikéw zdalnych, przez jeden WebSocket. Przed
podtaczeniem do strumienia nowych wiadomosci dostarczane sa wiadomosci zbuforowane podczas nie-
obecnosci klienta — operator concatWith gwarantuje zachowanie kolejnoSci. Anulowanie subskrypcji
(roztaczenie klienta) automatycznie wyrejestrowuje go z ThreadFluxBridge i oznacza jako nieaktyw-
nego.

6.3.1.3 Resolwer uzytkownikéw

Listing 6.13 przedstawia mutacje publishKeys, ktdra inicjuje obecno$¢ uzytkownika w catej sieci
rOZproszone;j.

Listing 6.13: Mutacja publishKeys — rejestracja uzytkownika w sieci

@MutationMapping
public Boolean publishKeys(@Argument String userId,
@Argument String displayName,
@Argument String identityPublic,
@Argument String signedPreKeyPublic,
@Argument List<OneTimePreKeyInput> oneTimePreKeys,
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@Argument Boolean isVisible,
@Argument String kyberPublicKey) {

PublicKeys keys = new PublicKeys();
keys.setIdentityPublic(identityPublic);
keys.setSignedPreKeyPublic(signedPreKeyPublic);
keys.setOneTimePreKeys (oneTimePreKeys);
keys.setKyberPublicKey (kyberPublicKey) ;

boolean success = userService.publishKeys(
userId, displayName, keys, isVisible, kyberPublicKey);

if (success) {
threadBridge.registerLocalClient (
userId, displayName, isVisible);
threadBridge.broadcastPublicKeys(userId, displayName,
identityPublic, signedPreKeyPublic,
oneTimePreKeys, kyberPublicKey);
}

return success;

Mutacja wykonuje trzy operacje sekwencyjnie. Najpierw klucze publiczne X3DH oraz klucz publiczny
Kyber-768 zapisywane sg lokalnie w UserService. Nastepnie uzytkownik rejestrowany jest jako lokalny
klient w ThreadFluxBridge, co pozwala routerowi wiadomosci kierowac do niego pakiety. Na koricu
klucze rozsylane sa rozgtoszeniowo do wszystkich weztéw sieci Thread, dzigki czemu uzytkownicy pod-
aczeni do innych weztéw mogg zainicjowac sesj¢ kryptograficzng PQX3DH bez dodatkowych zapytari.

6.3.2 Thread

Podrozdzial opisuje warstwe transportowa pakietu thread: konfiguracje wezta, binarny protokét ram-
kowania wiadomo$ci UDP oraz mechanizm wykrywania i komunikacji z sgsiednimi weztami.

6.3.2.1 Konfiguracja wezla
Parametry wezla przechowywane sa w klasie Config, przedstawionej na listingu 6.14.

Listing 6.14: Parametry konfiguracyjne wezta — klasa Config

public class Config {

public static String IFACE = "wpan0";
public static String PSK = "JOINME";
public static int PORT = 5678;
public static String MCAST = "f£f03::1";

public static byte[] SECRET =
"1234567890abcdef1234567890abcdef".getBytes();

// przypisywane dynamicznie przez NativeBinaries
public static String OTCTL;
public static String OT_DAEMON_PATH;

public static String RADIO_URL =
"spinel+hdlc+uart:///dev/ttyUSBO" +
"?uart-baudrate=460800,uart-reset";

public static String THREAD_IFNAME = "wpan0®";

Pole IFACE wskazuje wirtualny interfejs sieciowy Thread tworzony przez ot-daemon. Pole MCAST
zawiera adres multicastowy ££03: : 1 (mesh-local all-nodes), wykorzystywany do rozglaszania ramek do
wszystkich weztéw sieci. Pola OTCTL i OT_DAEMON_PATH pozostajg puste do momentu uruchomienia —
s przypisywane dynamicznie przez klas¢ NativeBinaries po wypakowaniu binarek z archiwum JAR,
co opisano w podrozdziale 6.2.
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6.3.2.2 Protokoél ramkowania — MsgFrame

Komunikacja mi¢dzy weztami opiera si¢ na wtasnym binarnym protokole ramkowania zaimplementowa-
nym w klasie MsgFrame. Kazda ramka skfada si¢ z czterech bajtéw magicznych TCH1 identyfikujacych
protokét, jednobajtowego pola typu, 16-bajtowego identyfikatora wiadomosci (UUID), nazwy nadawcy
poprzedzonej 2-bajtowg dtugoscia oraz payloadu poprzedzonego 2-bajtowg dtugoscia. Protokdét definiuje
cztery typy ramek: HELLO_REQ i HELLO_RSP stuzace do wykrywania weztéw i wymiany kluczy, MSG
przenoszacy wiadomo$¢ oraz ACK potwierdzajacy jej odbidr. Listing 6.15 przedstawia metode budujaca
ramke.

Listing 6.15: Budowanie ramki protokotu MsgFrame

public static byte[] buildFrame(byte type, byte[] msgIld,
String name, byte[] payload) {
byte[] nameBytes = name == null
? new byte[0]
: name.getBytes(StandardCharsets.UTF_8);
byte[] pl = payload == null ? new byte[0] : payload;

int len = 4 + 1 + 16 + 2 + nameBytes.length + 2 + pl.length;
ByteBuffer bb = ByteBuffer.allocate(len);
bb.put ((byte) 'T’).put((byte)’C’)

.put ((byte) ’H’) .put ((byte)’1’); // magic
bb.put (type);
bb.put (msgId);
bb.putShort ((short) nameBytes.length);
bb.put (nameBytes) ;
bb.putShort ((short) pl.length);
bb.put(pl);
return bb.array(Q);

Payload ramek HELLO_REQ i HELLO_RSP kodowany jest w formacie TLV (Tag-Length-Value) i przenosi
trzy elementy: klucz publiczny X25519 (tag 0x01, 32 bajty), adres mesh-local IPv6 nadawcy (tag 0x02,
16 bajtéw) oraz adres MAC EUI64 (tag 0x03). Adres MAC EUI64 jest stabilnym identyfikatorem wezta
niezaleznym od aktualnego adresu RLOC, ktéry moze ulec zmianie przy rekonfiguracji topologii sieci.

6.3.2.3 Wykrywanie wezlow i nawigzywanie sesji

Klasa NetService zarzadza gniazdami UDP i obstuguje cykl zycia polaczerr z sasiednimi wezlami.
Po uruchomieniu otwierane jest gniazdo unicastowe na adresie mesh-local wezta oraz gniazdo multi-
castowe nastuchujace na adresie ££03: : 1. Wykrywanie sgsiadéw inicjowane jest przez wystanie ramki
HELLO_REQ na adres multicastowy. Kazdy wezel, ktéry ja odbierze, odpowiada ramka HELLO_RSP za-
wierajaca wlasny klucz X25519.

Po odebraniu odpowiedzi HELLO wezet wyznacza klucz sesji na poziomie transportowym. Listing 6.16
przedstawia t¢ procedure.

Listing 6.16: Wyznaczanie klucza sesji transportowej po wymianie HELLO

private boolean helloMsgInitialSteps(
InetAddress src, ParsedFrame pf) throws Exception {
MsgFrame.HelloTLV tlv =
MsgFrame.decodeHelloPayload(pf.payload());
String macStr =
new String(tlv.macEui64(), StandardCharsets.UTF_8);
String ip = addrToMeshOrSrc(src, tlv.meshLocal());
if (ip == null) return true;

ipv6ToMac.put(ip, macStr);
peers.put(macStr, new Peer(ip, pf.name(), macStr).touch());

XECPublicKey peerPub =

KeyUtil.decodeX25519Public(tlv.pub();
byte[] shared =
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KeyUtil.x25519Shared(myIdentity.getPrivate(), peerPub);
byte[] sessionKey =

CryptoUtils.hkdf(shared, "CHAT_SESSION");
sessions.put(macStr, new Session(peerPub, sessionKey));
return false;

Metoda wyciaga klucz publiczny X25519 peera z payloadu TLV, oblicza wspdlny sekret metoda Diffie-
Hellman na krzywej X25519, a nastepnie wyprowadza 32-bajtowy klucz sesji funkcjg HKDF z etykietg
CHAT_SESSION. Sesja indeksowana jest po adresie MAC EUI64, a nie po adresie IPv6, co zapewnia
ciagglo$¢ sesji przy zmianie adresu RLOC wezta.

Opisany mechanizm stanowi warstwe szyfrowania na poziomie transportowym miedzy weztami Ra-
spberry Pi. Nalezy zaznaczy¢, ze wlasciwe szyfrowanie wiadomos$ci uzytkownikéw realizowane jest
niezaleznie przez protokét PQX3DH i protokdét podwdéjnej zapadki po stronie aplikacji mobilnej, opi-
sany w podrozdziale 6.4.2. Szyfrowanie transportowe mi¢dzy wezlami byto elementem wcze$niejszego
etapu projektowania i nie jest wymuszone przez architekture - wiadomosci aplikacyjne docieraja do
wezlow juz zaszyfrowane przez klienta mobilnego.

6.3.2.4 Synchronizacja czasu sieci rozproszonej

Wezly sieci nie majg gwarancji zsynchronizowanego zegara systemowego, co mogtoby prowadzi¢ do
niespéjnosci znacznikdw czasu wiadomosci. Klasa MeshTimeSync implementuje prosty mechanizm
synchronizacji czasu przez sie¢ rozproszong: wezet zbiera znaczniki czasu od sgsiadéw i wyznacza
czas docelowy jako Srednig wazona, preferujac wezly o mniejszej liczbie hopéw od korzenia topologii.
Listing 6.17 przedstawia metodg obliczajaca t¢ Srednia.

Listing 6.17: Wyznaczanie czasu docelowego jako Sredniej wazonej odpowiedzi sasiadow

private static long calculateAverageTime (
List<TimeResponse> responses) {
List<TimeResponse> sorted = new ArraylList<>(responses);
sorted.sort((a, b) ->
Integer.compare(a.hopCount, b.hopCount));

int minHop = sorted.get(®).hopCount;
long weightedSum = 0;
int weightedCount = 0;
for (TimeResponse r : sorted) {
int weight = (r.hopCount == minHop) ? 3 : 1;

weightedSum += r.timestamp * weight;
weightedCount += weight;

}

boolean varied = sorted.get(sorted.size()-1).hopCount

= minHop;
if (varied) return weightedSum / weightedCount;

long sum = 0;
for (TimeResponse r : responses) sum += r.timestamp;
return sum / responses.size();

Wezly bezposrednio sgsiadujace z wezlem o najnizszej liczbie przeskokdw otrzymujg wage trzykrotnie
wyzsza niz pozostale. JeSli wszystkie wezly maja ta sama liczbe przeskokéw — co jest typowe w ptla-
skiej topologii testowe]j — stosowana jest prosta Srednia arytmetyczna. Wyznaczony czas ustawiany jest
poleceniem systemowym sudo date.

6.3.3 ThreadFluxBridge

Klasa ThreadFluxBridge stanowi most mi¢dzy warstwa transportowa Thread a reaktywnym potokiem
Spring WebFlux. Jest beanem Spring (@Service), lecz operuje bezposrednio na gniazdach UDP sieci
rozproszonej. Jej zadaniem jest ttumaczenie pakietéw UDP odbieranych z sieci Thread na obiekty dome-
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nowe Javy emitowane do strumienia reaktywnego, z ktérego korzystaja resolwery GraphQL obstugujace
potaczenia aplikacji mobilnych.

6.3.3.1 Inicjalizacja i gniazda

Klasa utrzymuje dwa osobne gniazda UDP. Mul ticastSocket bindowany do [::]:5555 stuzy wylacz-
nie do odbierania ramek — nastuchuje na wszystkich interfejsach. Osobny DatagramSocket bindowany
do adresu MLEID wezta na porcie 5556 stuzy wylacznie do wysytania, co zapewnia prawidtowy adres
Zrédtowy pakietéw wychodzacych.

Inicjalizacja uruchamiana jest przez metode oznaczong adnotacjg @PostConstruct, jednak nie od-
bywa si¢ synchronicznie — metoda uruchamia osobny watek z celowym opéZnieniem 2 sekund przed wta-
$ciwg inicjalizacja. Wynika to ze §wiadomego rozdzielenia cykli Zycia obu komponentéw: NetService
uruchamiany jest przez klase¢ ThreadChatIntegrated w osobnym watku, niezaleznie od kontenera
Spring. OpdZnienie daje NetService czas na pelne uruchomienie przed préba pobrania jego instancji
przez ThreadFluxBridge.

6.3.3.2 Protokét komunikacji miedzy weztami — BridgeFrame

Wezty komunikuja si¢ za pomoca serializowanych ramek JSON przez biblioteke Jackson i przesytanych
przez UDP. Klasa BridgeFrame definiuje strukture¢ ramki oraz dziewie¢ typdw wiadomosci. Jest to
WwyZzszy poziom abstrakcji niz binarny protokét MsgFrame uzywany w warstwie transportowej - zamiast
wlasnego formatu binarnego stosowany jest JSON, co upraszcza rozszerzanie protokotu o nowe pola.
Typy ramek wraz z ich przeznaczeniem zestawiono w tabeli 6.4.

Tabela 6.4: Typy ramek protokotu BridgeFrame i ich przeznaczenie

Typ Przeznaczenie

MESSAGE Przestanie zaszyfrowanej wiadomosci uzytkownika
CLIENT_HELLO Rejestracja klienta mobilnego na zdalnym wezle
CLIENT_BYE Wyrejestrowanie klienta po rozlaczeniu

DISCOVERY_REQUEST Zadanie wykrycia zdalnych weztéw w sieci
DISCOVERY_RESPONSE  OdpowiedZ na zadanie wykrycia

AP_ANNOUNCEMENT Ogloszenie obecnosci wezta w sieci rozproszonej
KEYS_PUBLISHED Rozgtoszenie kluczy publicznych X3DH uzytkownika
CLIENT_ACTIVE_STATUS Aktualizacja statusu aktywnosci uzytkownika
TIME_SYNC Synchronizacja czasu systemowego miedzy weztami

Listing 6.18 przedstawia definicje klasy BridgeFrame.

Listing 6.18: Struktura ramki protokotu BridgeFrame

public static class BridgeFrame {

public enum Type {
MESSAGE, CLIENT_HELLO, CLIENT_BYE,
DISCOVERY_REQUEST, DISCOVERY_RESPONSE,
AP_ANNOUNCEMENT, KEYS_PUBLISHED,
CLIENT_ACTIVE_STATUS, TIME_SYNC

}

public Type type;

public Message message;

public String userld;

public String displayName;

public String senderMac; // MAC EUI64 nadawcy

public String senderRloc; // RLOC IPv6 nadawcy

public Boolean isActive;

public Boolean isVisible;

public String kyberPublicKey;

// klucze publiczne X3DH

public String identityPublic;

public String signedPreKeyPublic;

public List<OneTimePreKeyInput> oneTimePreKeys;
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// synchronizacja czasu
public Long timestamp;
public Integer hopCount;

Kazda ramka zawiera pola senderMac i senderRloc identyfikujace nadawce. Adres MAC EUI64
jest stabilnym identyfikatorem sprzetowym niezaleznym od topologii sieci, natomiast RLOC (Routing
Locator) jest adresem routingowym, ktéry moze ulec zmianie przy rekonfiguracji sieci Thread. Rozréz-
nienie to jest kluczowe dla poprawnego adresowania — wezty identyfikowane sa po MAC, lecz pakiety
wysylane sa na aktualny RLOC.

6.3.3.3 Zarzadzanie klientami

Most utrzymuje w pamieci operacyjnej dwie roztagczne kolekcje klientéw. Mapa localClients zawiera
uzytkownikéw podiaczonych bezposrednio do biezacego wezla przez WebSocket. MaparemoteClients
zawiera uzytkownikéw zarejestrowanych na weztach zdalnych, ktérych obecno$¢ znana jest dzigki ram-
kom CLIENT_HELLO rozsylanym przez inne wezty. Obie kolekcje sa roztgczne — rejestracja uzytkownika
jako lokalnego usuwa go ze zdalnych i odwrotnie. Listing 6.19 przedstawia metodg rejestrujaca lokalnego
klienta.

Listing 6.19: Rejestracja lokalnego klienta w ThreadFluxBridge

public void registerLocalClient(String userId,
String displayName, boolean isVisible) {
LocalClient existing = localClients.get(userId);
if (existing != null) {
existing.isVisible = isVisible;
if (initialized.get()) {
broadcastClientPresence (
userId, displayName, true, isVisible);
}
return;
}
LocalClient client = new LocalClient(userId, displayName,
System.currentTimeMillis (), isVisible);
localClients.put(userId, client);
remoteClients.remove (userId);
broadcastClientPresence (userId, displayName, true, isVisible);

Po rejestracji nowego klienta jego obecno$¢ rozsylana jest rozgltoszeniowo do wszystkich znanych
wezlow przez ramke CLIENT_HELLO, dzigki czemu kazdy wezel sieci posiada aktualng informacje
o dostepnosci uzytkownikow.

6.3.3.4 Routing wiadomosci

Centralna metoda routeMessage podejmuje decyzje o sposobie dostarczenia wiadomosci na podstawie
lokalizacji odbiorcy, przedstawiong na listingu 6.20.

Listing 6.20: Routing wiadomos$ci w ThreadFluxBridge

public boolean routeMessage(Message message) {
String recipientId = message.getTo();

if (localClients.containsKey(recipientId)) {
messageSink.tryEmitNext (message) ; // lokalny
return true;

}

RemoteClient rc = remoteClients.get(recipientId);
if (rc != null && initialized.get()) {
RemoteAP ap = remoteAccessPoints.get(rc.apMac);
if (ap !'= null) {
return sendToRemoteAP(ap.getRLOC(), message);

}
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}

if (messageCache != null) {
messageCache.cacheMessage(message); // nieznany
return true;

}

messageSink.tryEmitNext (message); // fallback

return true;

Wiadomo$¢ przeznaczona dla klienta lokalnego emitowana jest bezposSrednio do reaktywnego
Sinks.Many, z ktérego korzysta subskrypcja onNewMessage. Wiadomos$¢ przeznaczona dla klienta
zdalnego serializowana jest do JSON i wysylana unicastem na adres RLOC wezta docelowego przez
sendSocket. Dla odbiorcy o nieznanej lokalizacji wiadomos$¢ trafia do bufora MessageCache.

6.3.3.5 Adresowanie zdalnych weziow

Zdalne wezly reprezentowane s3 przez klas¢ pomocniczg RemoteAP indeksowang po adresie MAC
EUI64. Kazdy wpis przechowuje aktualny adres RLOC uzywany do wysytania pakietéw. Poniewaz adresy
RLOC mogg ulec zmianie przy rekonfiguracji topologii sieci Thread, zadanie cykliczne uruchamiane co
30 sekund od$wieza je na podstawie tablicy routeréw odczytywanej przez OtCt1l. Identyfikacja weztow
opiera si¢ na stabilnym adresie MAC EUI64, natomiast aktualny RLOC stuzy wylacznie jako adres
docelowy pakietéw UDP.

6.3.3.6 Synchronizacja czasu

Wezly sieci rozproszonej nie maja gwarancji zsynchronizowanego zegara systemowego. Przy wykryciu
nowego wezta ThreadFluxBridge wysyla do niego ramke TIME_SYNC zawierajaca biezacy znacznik
czasu oraz warto$¢ hopCount okreSlajaca odlegtos¢ wezta od korzenia topologii. Odbiorca przekazuje
otrzymane dane do klasy MeshTimeSync, ktéra synchronizuje zegar systemowy poleceniem sudo date.
Mechanizm hopCount pozwala preferowac wezly blizej korzenia jako bardziej wiarygodne Zrédlo czasu
— opisano go szczegbétowo w podrozdziale 6.3.2.

6.4 Implementacja aplikacji mobilnej

Aplikacja mobilna napisana jest w jezyku Kotlin na platforme¢ Android z interfejsem opartym na Jet-
pack Compose. Ponizsze podrozdzialy opisujg warstwe lokalnego przechowywania danych, ktéra jest
realizowana przy pomocy biblioteki Room [20], modut kryptograficzny realizujacy protokét PQX3DH
i protokdt podwonej zapadki oraz interfejs uzytkownika.

6.4.1 Room

Dane aplikacji przechowywane sg lokalnie z uzyciem biblioteki Room [20] — warstwy abstrakcji nad
SQLite. Zastosowano dwie niezalezne bazy danych rézniace si¢ zakresem danych i cyklem Zycia.

6.4.1.1 Encje danych

Encja UserEntity przechowuje informacje o znanych uczestnikach sieci: identyfikator, nazwe wySwie-
tlang i znacznik czasu ostatniej interakcji. Dane te sg trwale — przezywaja restart aplikacji i sg dostepne
bez polaczenia z weztem. Listing 6.21 przedstawia definicje tej encji.

Listing 6.21: Encja UserEntity — globalna baza uzytkownikéw

@Entity(tableName = "users')
data class UserEntity(
@PrimaryKey val userId: String,
val displayName: String,
val lastInteraction: Long = System.currentTimeMillis()
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Encja MessageEntity przechowuje wiadomoSci z petng strukturg kryptograficzng wymagang przez
protokdt podwdjnej zapadki. Listing 6.22 przedstawia jej definicje.

Listing 6.22: Encja MessageEntity — struktura kryptograficzna wiadomosci

@Entity(tableName = "messages")
data class MessageEntity(
@PrimaryKey val id: String,
val from: String,
val to: String,
val ciphertext: String,
val timestamp: String,
val ratchetHeader: String? = null, // base64Key:msgNum:prevChainLen
val iv: String? = null,
// klucz wiadomosci zaszyfrowany przez Android Keystore
// (tylko dla wiadomosci wychodzacych)
val encryptedMessageKey: String? = null,
val encryptedMessageKeyIv: String? = null,
val isLocallyEncrypted: Boolean = false,
val messageNumber: Int = 0

Pole ratchetHeader zawiera nagtéwek protokolu podwdjnej zapadki w formacie
base64Key:msgNum:prevChainLen, niezbedny do odtworzenia stanu protokotu przy odszyfro-
waniu. Pola encryptedMessageKey i encryptedMessageKeyIv przechowuja klucz wiadomosci
zaszyfrowany kluczem gtéwnym z Magazynu kluczy Android — wytacznie dla wiadomosci wystanych
przez biezacego uzytkownika. Dla wiadomosci przychodzacych pola te sg puste, a klucz odtwarzany jest
ze stanu podwdjnej zapadki.

6.4.1.2 Izolacja rozmow

Kazda para uzytkownikéw posiada odrebng baze danych SQLite o nazwie chat_<idl>_<id2>.db.
Identyfikatory sortowane sg leksykograficznie, co gwarantuje t¢ samg nazwe niezaleznie od tego, ktéra
strona inicjuje rozmowe. Tworzeniem i zarzadzaniem instancjami zajmuje si¢ klasa DatabaseProvider,
przedstawiona na listingu 6.23.

Listing 6.23: Tworzenie izolowanej bazy danych dla pary rozméwcéw — klasa DatabaseProvider

fun getDatabase(context: Context,
userIdl: String,
userId2: String): AppDatabase {
val dbName = getDatabaseName (userIdl, userId2)
return synchronized(this) {
instances[dbName] ?: createDatabase(context, dbName)
.also { instances[dbName] = it }

}

private fun getDatabaseName (userIdl: String,
userId2: String): String {
val sortedIds = listOf(userIdl, userId2).sorted()
return "chat_${sortedIds[0]}_${sortedIds[1]}.db"

Sortowanie identyfikatoréw przed zigczeniem zapewnia deterministyczng nazwe bazy — para (Alice,
Bob) i (Bob, Alice) zawsze odwoluje si¢ do tego samego pliku. Usunig¢cie rozmowy sprowadza si¢
do usuniecia jednego pliku bez ryzyka naruszenia pozostatych konwersacji. Wykrywanie istniejacych
rozméw odbywa si¢ przez listowanie plikow w katalogu baz danych i filtrowanie wzorcem chat_*_*.db,
bez potrzeby centralnej tabeli katalogu.

Globalna baza users_global.db przechowuje encje UserEntity wspoétdzielone miedzy rozmo-
wami. Rozdzielenie to upraszcza zarzadzanie cyklem Zycia danych: usunig¢cie rozmowy nie usuwa
informacji o uzytkowniku z listy kontaktow.
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6.4.1.3 Warstwa dostepu do danych

Dostep do baz danych realizowany jest przez interfejsy DAO. MessageDao udostepnia operacje na wiado-
mosciach, a UserDao na uzytkownikach. Zapytania zwracajg obiekty reaktywne Flow z biblioteki Kotlin
Coroutines, dzigki czemu interfejs automatycznie reaguje na zmiany danych bez jawnego odpytywania
bazy. Listing 6.24 przedstawia wybrane metody MessageDao.

Listing 6.24: Wybrane metody interfejsu MessageDao

@Dao

interface MessageDao {
@Query ("SELECT * FROM messages ORDER BY timestamp ASC")
fun getAllMessages(): Flow<List<MessageEntity>>

@Insert(onConflict = OnConflictStrategy.REPLACE)
suspend fun insertMessage(message: MessageEntity)

@Query ("UPDATE messages SET encryptedMessageKey = :key,
encryptedMessageKeyIv = :iv WHERE id = :id")
suspend fun updateEncryptedKey(
id: String, key: ByteArray?, iv: ByteArray?)

Metoda getAllMessages zwraca Flow emitujacy nowa liste przy kazdej zmianie w tabeli. Me-
toda updateEncryptedKey umozliwia pdZniejsze dopisanie zaszyfrowanego klucza wiadomosci po
uwierzytelnieniu biometrycznym, bez modyfikacji pozostatych pél rekordu.

6.4.2 Protokét PQX3DH

Modut kryptograficzny aplikacji mobilnej realizuje dwa niezalezne protokoty. Protokét PQX3DH od-
powiada za jednorazowe uzgodnienie klucza sesji na poczatku rozmowy. Protokét podwéjnej zapadki
zapewnia szyfrowanie kazdej wiadomoS$ci osobnym kluczem z wlasciwoScia doskonatej tajemnicy i
bezpieczenistwa po naruszeniu. Do operacji niskopoziomowych wykorzystywana jest biblioteka Bouncy
Castle [32] w wersji 1.82.

6.4.2.1 Protokét PQX3DH

Protok6t PQX3DH stanowi rozszerzenie standardowego protokotu X3DH [15] o mechanizm enkapsulacji
klucza oparty na algorytmie Kyber-768 (Key Encapsulation Mechanism, KEM). Kyber-768 nalezy do
rodziny algorytméw CRYSTALS wybranych przez NIST w procesie standaryzacji kryptografii post-
kwantowej i jest odporny na ataki z wykorzystaniem komputeréw kwantowych.

Uzgodnienie klucza sesji przebiega w dwdch fazach. Po stronie inicjatora listing 6.25 przedstawia
metod¢ initiatorHandshake.

Listing 6.25: Uzgodnienie PQX3DH po stronie inicjatora

fun initiatorHandshake (
myIdentityKey: KeyPair,
myOneTimePreKey: KeyPair?,
theirIdentityKey: PublicKey,
theirSignedPreKey: PublicKey,
theirOneTimePreKey: PublicKey?,
theirKyberPublicKey: KyberPublicKeyParameters
): PQX3DHInitiatorResult {
val ephemeralKeyPair = CryptoUtils.generateX25519KeyPair ()

val dhl = CryptoUtils.performX25519KeyExchange (
myIdentityKey.private, theirSignedPreKey)

val dh2 = CryptoUtils.performX25519KeyExchange (
ephemeralKeyPair.private, theirIdentityKey)

val dh3 = CryptoUtils.performX25519KeyExchange (
ephemeralKeyPair.private, theirSignedPreKey)

val dh4: ByteArray = if (myOneTimePreKey != null

&& theirOneTimePreKey != null)
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CryptoUtils.performX25519KeyExchange (
ephemeralKeyPair.private, theirOneTimePreKey)
else ByteArray(32)

val kyberResult = CryptoUtils.kyberEncapsulate(
theirKyberPublicKey)

val combinedSecret =

dhl + dh2 + dh3 + dh4 + kyberResult.sharedSecret
val sessionKey = CryptoUtils.kdf(

combinedSecret, "PQX3DH_SESSION_KEY_v2", 32)

return PQX3DHInitiatorResult(
sessionKey = sessionKey,
ephemeralKey ephemeralKeyPair.public.encoded,
kyberCiphertext kyberResult.ciphertext

Inicjator generuje efemeryczny klucz X25519 unikalny dla kazdej sesji, oblicza cztery wymiany
Diffie-Hellman na krzywej X25519 zgodnie ze specyfikacja Signal X3DH, a nastepnie enkapsu-
Iuje dodatkowy sekret kluczem publicznym Kyber-768 odbiorcy. Wszystkie pie¢ sekretéw (DHI1-
DH4 i sekret Kyber) konkatenowane sa w statej kolejnosci i przepuszczane przez funkcje KDF
z etykieta PQX3DH_SESSION_KEY_v2. Inicjator wysyta odbiorcy klucz efemeryczny EK_A.pub oraz
kyberCiphertext dotagczone do pierwszej wiadomosci.

Po stronie odbiorcy metoda responderHandshake wykonuje lustrzane operacje: oblicza te same
cztery wymiany DH, uzywajac otrzymanego EK_A.pub, a nastgpnie dekapsuluje kyberCiphertext
wlasnym kluczem prywatnym Kyber-768. Identyczna kolejno$¢ konkatenacji sekretow i ten sam label
KDF gwarantujg uzyskanie identycznego klucza sesji po obu stronach.

Implementacja Kyber-768 opiera si¢ na klasach KyberKEMGenerator i KyberKEMExtractor z bi-
blioteki Bouncy Castle [32]. Listing 6.26 przedstawia obie operacje KEM.

Listing 6.26: Enkapsulacja i dekapsulacja Kyber-768 w klasie CryptoUtils

fun kyberEncapsulate(
recipientPublicKey: KyberPublicKeyParameters
): KyberEncapsulation {
val kemGen = KyberKEMGenerator (secureRandom)
val encapsulated =
kemGen.generateEncapsulated(recipientPublicKey)
return KyberEncapsulation(
ciphertext = encapsulated.encapsulation,
sharedSecret = encapsulated.secret

}

fun kyberDecapsulate(
privateKey: KyberPrivateKeyParameters,
ciphertext: ByteArray

): ByteArray =
KyberKEMExtractor (privateKey) .extractSecret (ciphertext)

6.4.2.2 Protokél podwéjnej zapadki

Po uzgodnieniu klucza sesji dalsza komunikacja prowadzona jest protokotem podwdjnej zapadki [16].
Kazda wiadomos$¢ szyfrowana jest algorytmem AES-256-GCM z unikalnym kluczem wyprowadzanym
z biezgcego stanu tadcucha kluczy. Stan protokotu przechowywany jest w strukturze RatchetState
zawierajacej klucz korzenia (rootKey), klucze taficuchéw wysylania i odbierania oraz biezgcg pare
kluczy DH.

Protokoét realizuje dwa niezalezne mechanizmy rotacji kluczy. Symetryczny mechanizm KDF chain
wyprowadza z kazdego klucza taficucha nowy klucz taricucha i klucz wiadomosci przez HMAC-SHA256,
co zapewnia utajnienie z wyprzedzeniem w obrebie jednego faficucha. Asymetryczny mechanizm zapad-
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kowy Diffie-Hellmana wymienia pary kluczy przy kazdej zmianie kierunku komunikacji, co zapewnia
utajnienie z wyprzedzeniem. Listing 6.27 przedstawia implementacje¢ funkcji wyprowadzania klucza
faicucha.

Listing 6.27: Funkcja wyprowadzania klucza wiadomosci z klucza taficucha (kd£CK)

private fun kdfCK(chainKey: ByteArray?): Pair<ByteArray, ByteArray> {
val hmac = Mac.getInstance("HmacSHA256")
hmac.init(SecretKeySpec(chainKey, "HmacSHA256"))
val messageKey = hmac.doFinal (byteArrayOf(08x01))

hmac.init(SecretKeySpec(chainKey, "HmacSHA256"))
val newChainKey = hmac.doFinal (byteArrayOf(0x02))

return Pair(newChainKey, messageKey)

State 0x01 i 0x02 rozdzielajag wyprowadzenie klucza wiadomosci od wyprowadzenia nowego klucza
faiicucha, zgodnie ze specyfikacjg protokotu. Klucz wiadomoSci jest niszczony po uzyciu — nie jest
przechowywany w stanie RatchetState.

Nagléwek kazdej wiadomos$ci zawiera klucz publiczny DH nadawcy, numer wiadomo$ci w taiicu-
chu i dtugos¢ poprzedniego taficucha, serializowany w formacie base64Key :msgNum:prevChainLen.
Umozliwia to odbiorcy wykrycie zmiany klucza i wykonanie kroku DH ratchet, a takze obstuge wia-
domosci dostarczonych poza kolejnoscig przez buforowanie kluczy pominig¢tych wiadomosci w mapie
skippedMessageKeys.

6.4.2.3 Ochrona kluczy — Magazyn kluczy Android

Klucze kryptograficzne wiadomosci wystanych przez biezacego uzytkownika sg dodatkowo szyfrowane
kluczem giéwnym przechowywanym w Magazynie kluczy. Klucz gtéwny o aliasie MessageKeyMaster
generowany jest algorytmem AES-256-GCM z wymaganym uwierzytelnieniem uzytkownika. Li-
sting 6.28 przedstawia jego konfiguracje.

Listing 6.28: Konfiguracja klucza gléwnego w Android Keystore

val spec = KeyGenParameterSpec.Builder (
MASTER_KEY_ALTIAS,
KeyProperties.PURPOSE_ENCRYPT or
KeyProperties.PURPOSE_DECRYPT

.setBlockModes (KeyProperties.BLOCK_MODE_GCM)
.setEncryptionPaddings (
KeyProperties.ENCRYPTION_PADDING_NONE)
.setUserAuthenticationRequired(true)
.setUserAuthenticationParameters(
600,
KeyProperties.AUTH_BIOMETRIC_STRONG or
KeyProperties.AUTH_DEVICE_CREDENTIAL
)
Lbuild O

Parametr setUserAuthenticationRequired(true) wymusza potwierdzenie tozsamos$ci przed
kazda operacja kryptograficzng. Okno waznosci uwierzytelnienia wynosi 600 sekund — po jego uptywie
kazda préba odszyfrowania wiadomoS$ci inicjuje wySwietlenie monitu biometrycznego. Uwierzytel-
nieniem biometrycznym zarzadza klasa BiometricAuthManager, opakowujaca asynchroniczne API
BiometricPrompt w korutyne Kotlin. Obstugiwane sa odcisk palca, rozpoznanie twarzy oraz PIN
urzadzenia jako mechanizm zastgpczy.

6.4.3 UI/UX

Interfejs uzytkownika zbudowany jest w catosci w Jetpack Compose z nawigacja oparta na bibliotece
androidx.navigation.compose. Punkt wejscia aplikacji stanowi klasa AppEntryPoint, ktéra na
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podstawie stanu sesji i ewentualnej intencji z powiadomienia systemowego wyznacza ekran startowy.
Aplikacja obstuguje trzy Sciezki uruchomienia: pierwsze uruchomienie bez zapisanej sesji kieruje do
ekranu rejestracji, kolejne uruchomienie z zapisang sesja pomija rejestracje i przechodzi bezposrednio do
listy kontaktéw, a kliknigcie powiadomienia o nowej wiadomosci otwiera bezpoSrednio okno rozmowy
z nadawca.

6.4.3.1 Ekrany aplikacji

Aplikacja sktada sie z pigciu gtéwnych ekrandw.

Ekran rejestracji (SetNameScreen) umozliwia wprowadzenie unikalnego identyfikatora uzytkow-
nika, nazwy wyswietlanej oraz wybdr trybu incognito. Tryb incognito powoduje, ze uzytkownik nie
jest widoczny na listach kontaktéw innych uczestnikow, lecz nadal moze uczestniczy¢ w komunikacji.
Rysunek 6.3 przedstawia wyglad tego ekranu.
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1. Wygenerujemy Twoje klucze
kryptograficzne

2. Opublikujemy je na serwerze

3. Bedziesz mégt bezpiecznie rozmawiac z
innymi uzytkownikami

Rysunek 6.3: Ekran rejestracji uzytkownika — SetNameScreen. Zrédto: Opracowanie wiasne

Ekran konfiguracji kluczy (KeySetupScreen) uruchamiany jednorazowo po rejestracji. Generuje
pare kluczy X25519 (klucz tozsamosci, klucz podpisany, klucze jednorazowe) oraz pare kluczy Kyber-
768, anastepnie publikuje klucze publiczne na wezle przez mutacje GraphQL publishKeys. Rysunek 6.4
przedstawia wyglad tego ekranu.
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< Konfiguracja Bezpieczenstwa

Konfiguracja Kluczy
Kryptograficznych

Tworzymy Twoje bezpieczne potgczenie

Twoje dane:

ID uzytkownika aurel
Nazwa wyswietlana aurel
Serwer 192.168.50.1

Postep konfiguracji:

v Generowanie kluczy
v/ Publikacja kluczy

v/ Finalizacja

{4 Konfiguracja zakoriczona pomys$inie!

Przechodzimy do listy uzytkownikoéw...

Rysunek 6.4: Ekran konfiguracji kluczy kryptograficznych — KeySetupScreen. Zrédto: Opracowanie
wlasne

Ekran listy kontaktow (UsersListScreen) wyswietla aktywnych i nieaktywnych uzytkownikow
sieci. Pasek stanu potaczenia informuje o aktualnym statusie potaczenia z weztem. Szuflada nawiga-
cyjna (AppDrawer) udostgpnia opcje od§wiezania listy, ustawienl oraz wylogowania. Przycisk nowej
rozmowy (NewMessageScreen) umozliwia inicjowanie rozmowy z uzytkownikiem przez podanie jego
identyfikatora, nawet jeli nie jest widoczny na liScie. Rysunek 6.5 przedstawia wyglad ekranu listy
kontaktéw.
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Rysunek 6.5: Ekran listy kontaktéw — UsersListScreen. Zrédlo: Opracowanie wlasne

Ekran czatu (ChatScreenEnhanced) stanowi gtéwny interfejs komunikacji. Wiadomos$ci wySwie-
tlane sg w babelkach z rozréznieniem nadawcy i odbiorcy. Przy pierwszym otwarciu rozmowy ekran
sprawdza stan Magazynu kluczy Android — jesli klucz gtéwny wymaga uwierzytelnienia, uzytkow-
nik przekierowywany jest na ekran odblokowania przed wySwietleniem historii. Wystanie wiadomosci
inicjuje procedure PQX3DH, jesli sesja kryptograficzna nie istnieje lub korzysta z istniejgcego stanu
podwdjnej zapadki, jesli sesja jest aktywna. Rysunek 6.6 przedstawia wyglad okna rozmowy.
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B Potaczenie zabezpieczone PQX3DH+Kyber768

Rysunek 6.6: Ekran rozmowy — ChatScreenEnhanced. Zrédlo: Opracowanie wlasne

Ekran odblokowania (UnlockScreen) wyswietlany jest, gdy Magazyn kluczy Android wymaga po-
twierdzenia tozsamos$ci. Prezentuje monit biometryczny przez BiometricPrompt obstugujacy odcisk
palca, rozpoznanie twarzy i PIN urzadzenia jako mechanizm zast¢pczy. Ekran wykrywa dostepnos¢ bio-
metrii i informuje uzytkownika o koniecznosci jej rejestracji, jesli zadna metoda nie jest skonfigurowana.
Rysunek 6.7 przedstawia wyglad ekranu odblokowania.

54



17:51 & all T @08

Wymagane odblokowanie

Aby czyta¢ zaszyfrowane wiadomosci,
potwierdz swojg tozsamos¢
® Uzyj odcisku palca, twarzy lub PINu

® Uwierzytelnij sie

Wréé

Rysunek 6.7: Ekran uwierzytelnienia biometrycznego — UnlockScreen. Zrédto: Opracowanie wiasne

Integracje warstwy kryptograficznej z interfejsem uzytkownika ilustruje listing 6.29, przedstawiajacy
logike sprawdzania stanu Magazynu kluczy Android przy otwarciu ekranu czatu.

Listing 6.29: Sprawdzanie stanu Keystore i warunkowe przekierowanie na ekran odblokowania
w ChatScreenEnhanced

LaunchedEffect (Unit) {

keystoreStatus =
secureMessageManager.checkKeystoreStatus(activity)

when (keystoreStatus) {
KeystoreStatus.LOCKED -> showUnlockScreen = true
KeystoreStatus.ERROR ->

errorMessage = "Problem z zabezpieczeniem kluczy"

else -> { /* Keystore gotowy */ }
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}

if (showUnlockScreen) {
UnlockScreen(
onUnlocked = {
showUnlockScreen = false
keystoreStatus = KeystoreStatus.AVAILABLE

1,

onSkip = { onBack() }
)
return

Efekt LaunchedEffect (Unit) uruchamiany jest jednorazowo przy pierwszym kompozycji ekranu.
Jesli Magazyn kluczy zwrdci status LOCKED, flaga showUnlockScreen powoduje zastapienie catego
ekranu czatu ekranem UnlockScreen. Po pomySlnym uwierzytelnieniu flaga jest kasowana i ekran
czatu staje si¢ widoczny z pelna historig wiadomosSci.

6.4.3.2 Nawigacja i cykl zycia

Graf nawigacji zdefiniowany w AppEntryPoint obejmuje cztery destynacje: setName,
keySetup/{userId}/{displayName}/{isIncognito}, usersList/{myId} oraz
chat/{myId}/{peerId}. Listing 6.30 przedstawia logike¢ wyznaczania ekranu startowego.

Listing 6.30: Wyznaczanie ekranu startowego w AppEntryPoint

val startDestination = when {

startPeerId != null && myId != null -> {
// uruchomienie z powiadomienia -- otworz czat bezposrednio
"chat/$myId/$startPeerId"

}

loggedInUserId != null -> {
// zapisana sesja -- pomin rejestracje
"usersList/$loggedInUserId"

}

else -> {
// pierwsze uruchomienie
"setName"

Cofanie z ekranu listy kontaktéw jest zablokowane przez BackHandler, co zapobiega powrotowi do
ekranu rejestracji po zalogowaniu. Wylogowanie czysci zapisang sesj¢ i usuwa caly stos nawigacji przez
popUpTo(®) { inclusive = true }.

W tle dziala usluga pierwszoplanowa ChatService z typem dataSync, ktéra utrzymuje aktywne
potaczenie WebSocket z wezlem i obstuguje subskrypcje onNewMessage niezaleznie od stanu cyklu zycia
aktywnosci. Dzieki temu wiadomos$ci i powiadomienia systemowe docieraja do uzytkownika réwniez
gdy aplikacja nie jest widoczna na pierwszym planie.

6.5 Implementacja GraphQL

Warstwa GraphQL stanowi jedyny interfejs komunikacyjny miedzy aplikacja mobilng a weztem backen-
dowym. Ponizsze podrozdzialy opisujg konfiguracje klienta Apollo Kotlin po stronie aplikacji mobilnej,
zdefiniowane operacje oraz mechanizm subskrypcji WebSocket realizowany przez ustuge ChatService.

6.5.1 Konfiguracja Apollo Kotlin

Klient GraphQL zbudowany jest na bibliotece Apollo Kotlin [31] w wersji 4.3.3. Wtyczka Gradle
com.apollographgl.apollo generuje w czasie kompilacji typowane klasy Kotlin na podstawie sche-
matu serwera i zdefiniowanych operacji GraphQL. Listing 6.31 przedstawia konfiguracje wtyczki w pliku
build.gradle.kts.

56




Listing 6.31: Konfiguracja wtyczki Apollo Kotlin w build.gradle.kts

apollo {
service("service") {
packageName.set("com.pawelindus.magisterka_bm")
introspection {
endpointUrl.set("http://192.168.50.1:8080/graphqgl")
schemaFile.set(
file("src/main/graphql/schema.graphqls™))
}

generateKotlinModels.set(true)

Blok introspection umozliwia pobranie schematu bezposSrednio z dziatajacego wezta poleceniem
Gradle downloadServiceApolloSchemaFromIntrospection. Wygenerowane klasy operacji — takie
jak SendMessageMutation, GetUserKeysQuery czy OnNewMessageSubscription — sg w petni
typowane, co eliminuje r¢czne parsowanie odpowiedzi JSON.

Instancja ApolloClient tworzona jest z dwoma transportami: standardowym HTTP dla zapytai
i mutacji oraz WebSocketNetworkTransport dla subskrypcji. Oba transporty wskazuja na ten sam
adres wezla, lecz r6znig si¢ schematem URL. Listing 6.32 przedstawia budowe klienta w ChatService.

Listing 6.32: Budowa klienta Apollo z transportem WebSocket w ChatService

private val apolloClient by lazy {
ApolloClient.Builder ()
.serverUrl ("http://$serverAddress:8080/graphqgl™)
.subscriptionNetworkTransport (
WebSocketNetworkTransport.Builder ()

.serverUrl("ws://$serverAddress:8080/graphqgl")
.build

)

.build Q)

Uzycie delegata by lazy zapewnia, ze klient jest tworzony jednorazowo przy pierwszym dostepie,
po tym jak adres serwera zostanie przekazany przez Intent do ustugi.

6.5.2 Operacje GraphQL po stronie klienta

Operacje GraphQL zdefiniowane sa w plikach .graphql w katalogu src/main/graphgl. Na ich
podstawie wtyczka Apollo generuje typowane klasy Kotlin w czasie kompilacji. Listing 6.33 przedstawia
dwie kluczowe operacje: mutacje wysylania wiadomosci oraz subskrypcje odbierania.

Listing 6.33: Operacje GraphQL po stronie klienta — mutacja i subskrypcja

# Mutacja wysylania wiadomosci
mutation SendMessageMutation(
$from: String!, $to: String!
$ciphertext: String!, $ratchetHeader: String!

$iv: String!, $messageNumber: Int!

$ephemeralKey: String # tylko pierwsza wiadomosc

$kyberCiphertext: String # tylko pierwsza wiadomosc
) {

sendMessage (from: $from, to: $to,
ciphertext: $ciphertext,
ratchetHeader: $ratchetHeader,
iv: $iv, messageNumber: $messageNumber,
ephemeralKey: $ephemeralKey,
kyberCiphertext: $kyberCiphertext) {
id from to timestamp

}

}

# Subskrypcja odbierania wiadomosci
subscription OnNewMessageSubscription($to: String!) {
onNewMessage(to: $to) {
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id from to ciphertext
ratchetHeader iv messageNumber
ephemeralKey kyberCiphertext
}
}

Pola ephemeralKey i kyberCiphertext sg opcjonalne — obecne wylgcznie w pierwszej wiadomosci
inicjujacej sesje PQX3DH. Serwer przekazuje je transparentnie do odbiorcy bez interpretacji. Odbiorca
na ich podstawie wykonuje uzgodnienie PQX3DH w metodzie finalizeResponderSession przed
zapisem wiadomosci do bazy Room.

6.5.3 Subskrypcja WebSocket w tle

Odbieranie wiadomosci w czasie rzeczywistym realizowane jest przez ustuge pierwszoplanowg
ChatService dziedziczacg po LifecycleService. Ustuga uruchamiana jest z flagag START_STICKY,
co gwarantuje jej wznowienie przez system po ewentualnym zabicu procesu.

Przed otwarciem subskrypcji WebSocket ustuga wykonuje testowe zapytanie HTTP do serwera z li-
mitem czasowym 5 sekund. Dopiero po potwierdzeniu dostgpnosci serwera uruchamiana jest wlasciwa
subskrypcja. Listing 6.34 przedstawia fragment metody startSubscription.

Listing 6.34: Subskrypcja OnNewMessage przez WebSocket w ChatService

apolloClient
.subscription(OnNewMessageSubscription(safeMyId))
.toFlow ()
.collect { response ->
lastActivityTimestamp = System.currentTimeMillis()
val msg = response.data?.onNewMessage

if (msg !'= null) {
// pierwsza wiadomosc zawiera dane handshake PQX3DH
if (msg.ephemeralKey != null
&& msg.kyberCiphertext != null) {
finalizeResponderSession(

safeMyId = safeMyld,
senderId = msg.from,
ephemeralKey = msg.ephemeralKey,

kyberCiphertext msg.kyberCiphertext
)
}
saveMessageToDatabase (msg)
if (!isAppInForeground(this@ChatService)) {
showIncomingNotification(
msg.from, "Nowa zaszyfrowana wiadomosc")

}

Odebranie wiadomosci zawierajacej pola ephemeralKey i kyberCiphertext sygnalizuje, ze jest
to pierwsza wiadomo$¢ w konwersacji wystana przez inicjatora PQX3DH. Ustuga wywoluje wéwczas
finalizeResponderSession, ktéra wykonuje uzgodnienie po stronie odbiorcy i tworzy lokalng sesje
kryptograficzng przed zapisaniem wiadomosci do bazy Room. Dla kolejnych wiadomosci pola te sa puste
i ustuga przechodzi bezposrednio do zapisu.

6.5.4 Niezawodnos¢ polaczenia

Ustuga implementuje dwa mechanizmy utrzymania polaczenia. Jeden uruchamiany co 10 sekund spraw-
dza znacznik czasu ostatniej aktywnosci WebSocket. Jesli od ostatniej odebranej ramki mineto wigcej niz
20 sekund, subskrypcja uznawana jest za martwa i jest wznawiana. Drugi wysyta co 15 sekund testowe za-
pytanie GetUserQuery do serwera. Niepowodzenie tego drugiego inicjuje ponowne nawigzanie polacze-
nia z opéznieniem 5 sekund. Stan polaczenia eksponowany jest jako StateFlow<ConnectionStatus>
z czterema wartoSciami: CONNECTED, CONNECTING, DISCONNECTED i ERROR, subskrybowanym przez
ekran listy kontaktéw do wys$wietlania paska stanu.
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6.6 Narzedzia deweloperskie i pomocnicze

Niniejszy podrozdzial opisuje dwa narzedzia pomocnicze zaimplementowane w trakcie prac dewelo-
perskich, ktére usprawnily codzienny cykl pracy z weztami Raspberry Pi. Podrozdzial 6.6.1 omawia
klase WifiAPManager umozliwiajaca programowe zarzadzanie punktem dostepowym Wi-Fi, natomiast
podrozdziat 6.6.2 opisuje mechanizm ochrony przed wielokrotnym uruchomieniem aplikacji zaimple-
mentowany w klasie SingleInstanceGuard.

6.6.1 Programowe zarzadzanie punktem dostepowym

W trakcie prac deweloperskich wielokrotnie zachodzita potrzeba szybkiego resetowania lub ponownego
uruchamiania punktu dostepowego Wi-Fi bez recznego wykonywania sekwencji polecen przez SSH.
Klasa WifiAPManager hermetyzuje kompletng procedurg zarzadzania ustugami hostapd i dnsmasq za
pomocg metod startAccessPoint i stopAccessPoint, wywolywanych zaréwno z wiersza polecefl,
jak i z panelu administracyjnego.

Metoda startAccessPoint wykonuje sekwencje krokéw w Scisle okreslonej kolejnosci, przedsta-
wiong na listingu 6.35. Najpierw zatrzymywane sg ustugi hostapd i dnsmasq oraz wpa_supplicant,
a zarzadzanie interfejsem wlan® odbierane jest usludze NetworkManager. Nastepnie interfejs otrzy-
muje statyczny adres IP, po czym uruchamiane sg kolejno dnsmasq i hostapd z celowymi op6Znieniami
miedzy krokami. OpdZnienia sg konieczne — zbyt szybkie uruchomienie hostapd przed zakoriczeniem
konfiguracji interfejsu konczylo si¢ bfedem inicjalizacji. Po uruchomieniu ustug metoda weryfikuje ich
stan przez systemctl is-active izwraca warto$¢ logiczng informujacg o powodzeniu operacji.

Listing 6.35: Metoda startAccessPoint — sekwencja uruchamiania punktu dostgpowego Wi-Fi

public static boolean startAccessPoint() {

try {

// Krok 1: zatrzymaj wpa_supplicant i NetworkManager

executeCommand ("sudo", "systemctl", "stop",
"hostapd", "dnsmasq");

executeCommand ("sudo", "systemctl", "stop",
"wpa_supplicant@" + IFACE + ".service");

executeCommand("sudo", "nmcli", "device",
"set", "wlan®", "managed", "no");

Thread.sleep (1000);

// Krok 2: skonfiguruj interfejs

executeCommand("sudo", "ip", "link", "set", IFACE, "up");
executeCommand ("sudo", "ip", "addr", "flush", "dev", IFACE);
executeCommand("sudo", "ip", "addr", "add", AP_IP, "dev'", IFACE);

Thread.sleep(500);

// Krok 3: uruchom dnsmasq
executeCommand("sudo", "systemctl", "restart", "dnsmasq");
Thread.sleep(1000);

// Krok 4: uruchom hostapd

executeCommand("sudo", "iw", "reg", "set", REGION);
executeCommand("sudo", "systemctl"™, "restart"”, "hostapd");
Thread.sleep (2000);

// Weryfikacja statusu

boolean hostapdOk = checkServiceStatus("hostapd");
boolean dnsmasqOk = checkServiceStatus("dnsmasq");
return hostapdOk && dnsmasqOk;

} catch (Exception e) {
System.err.println("[WiFi-AP] Blad:
return false;

"

+ e.getMessage());
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Dostepnosé tej funkcjonalno$ci w panelu administracyjnym znaczaco przyspieszyta cykl deweloperski
— reset punktu dostepowego po zmianie konfiguracji hostapd sprowadzat si¢ do kliknigcia przycisku
w przegladarce zamiast recznego wykonywania kilku polecenl przez SSH na kazdym weZle osobno.

6.6.2 Ochrona przed wielokrotnym uruchomieniem

Srodowisko deweloperskie na Raspberry Pi wielokrotnie prowadzito do sytuacji, w ktérej poprzednia
instancja aplikacji nie zostala poprawnie zakoriczona i nadal zajmowata port TCP serwera. Ponowna
préba uruchomienia koriczyla si¢ wéwczas wyjatkiem BindException rzucanym przez Spring Boot,
wymagajac recznego odnalezienia i zakorficzenia procesu przez psikill. Klasa SingleInstanceGuard
automatyzuje t¢ procedure.

Po wykryciu BindException klasa wyszukuje procesy pasujace do wzorca thread-chat narze-
dziem pgrep, wykluczajac PID biezacego procesu. Dla kazdego znalezionego konfliktu wySwietlany
jest interaktywny monit z pytaniem o zgode na zakoriczenie procesu. Listing 6.36 przedstawia imple-
mentacj¢ obstugi konfliktu oraz zakoriczenia procesu.

Listing 6.36: Obstuga konfliktu portu i dwuetapowe koriczenie procesu w SingleInstanceGuard

private static void handleBindException(
BindException e, ThrowingRunnable startLogic) {
try {
List<Long> pids = findOtherInstancePids();

if (pids.isEmpty()) {
throw new RuntimeException(e);

}

for (long pid : pids) {
if (askUser(pid)) {
killProcess(pid);
Thread.sleep (500);
startLogic.run(); // ponow probe startu
return;
}
}
System.exit (0);

} catch (Exception ex) {
throw new RuntimeException(ex);
}
}

private static void killProcess(long pid) {
ProcessHandle.of(pid) .ifPresent (ph -> {
ph.destroy(Q); // SIGTERM
try { Thread.sleep(500); }
catch (InterruptedException ignored) {}
if (ph.isAlive(Q)) {
ph.destroyForcibly(); // SIGKILL jesli nadal zyje
}
i3H

Zakoficzenie procesu przebiega dwuetapowo: najpierw wysylany jest sygnal SIGTERM umozliwiajacy
czysty shutdown aplikacji, a po 500 ms — jesli proces nadal dziala — sygnat SIGKILL. Po pomySlnym
zakoficzeniu poprzedniej instancji procedura startowa jest ponawiana automatycznie przez wywolanie
startLogic.run(). Interfejs funkcyjny ThrowingRunnable pozwala przekazac logike startowa jako
wyrazenie lambda, co eliminuje duplikacje kodu inicjalizujacego w miejscu wywotania.

6.7 Problemy napotkane podczas implementacji

Niniejszy podrozdziat opisuje najistotniejsze problemy napotkane podczas implementacji systemu oraz
zastosowane rozwigzania.
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6.7.1 Budowanie narzedzi OpenThread

Pierwszym problemem byt brak gotowych pakietéw binarnych OpenThread dla platformy Raspberry Pi,
co wymuszato kompilacje ze Zrédel. Préba przeprowadzenia kompilacji na Raspberry Pi Zero 2W zakon-
czyta si¢ niepowodzeniem — czterokrotne uruchomienie procesu budowania koniczyto si¢ btedem braku
pamieci operacyjnej, nawet po wiaczeniu pliku wymiany przez pakiet dphys-swapfile. Wynika to
z ograniczen sprzetowych modelu Zero 2W (512 MB RAM), niewystarczajacych dla procesu kompilacji
projektu tej wielko$ci. Problem rozwigzano przez przeprowadzenie kompilacji na Raspberry Pi 4 i Ra-
spberry Pi 5, a nastgpnie osadzenie gotowych binarek ARM64 bezposrednio w archiwum JAR aplikacji,
co opisano w podrozdziale 6.2.

6.7.2 Adresowanie IPv6 w sieci Thread

Adresowanie wezlow w sieci Thread okazato si¢ jednym z bardziej ztoZonych probleméw implemen-
tacyjnych. Protokét Thread operuje na adresach IPv6 i przydziela kazdemu wezlowi kilka rodzajow
adreséw o réznych wiasciwosciach.

Pierwszym problemem bylo wymuszenie na gniazdach UDP korzystania z interfejsu wpan® zamiast
domyslnego interfejsu sieciowego. System operacyjny domyslnie kierowal ruch przez interfejs Wi-
Fi, ignorujac sie¢ Thread. Rozwigzaniem bylo jawne bindowanie gniazd do konkretnego adresu IPv6
interfejsu Thread zamiast do adresu ogélnego [::].

Drugim problemem byto dobranie wtasciwego rodzaju adresu do komunikacji miedzy weztami. Adres
RLOC (Routing Locator) okazal si¢ funkcjonalny — pakiety wysylane na aktualny RLOC wezta docieraty
do celu. Jego wadg jest jednak zmiennos$¢: adres RLOC moze ulec zmianie przy rekonfiguracji topologii
sieci, np. po wyborze nowego Leadera. Adres ML-EID (Mesh-Local Endpoint Identifier) jest teore-
tycznie staly dla danego urzadzenia, jednak w praktyce nie wszystkie wezly rozpoznawaly inne wezly
po tym adresie i nie zawsze mozliwe byto wysylanie pakietéw na ML-EID innego wezla. Ostatecznym
rozwigzaniem bylo polaczenie obu mechanizméw: wezty identyfikowane sa po stabilnym adresie MAC
EUI64, natomiast aktualny adres RLOC wyznaczany jest dynamicznie na podstawie tablicy routeréw
odczytywanej z ot-ctl i od§wiezanej co 30 sekund. Takie podejScie zapewnia ciggto§¢ komunikacji
nawet przy zmianach topologii sieci.

6.7.3 Autonomia protokotu Thread

Protokét Thread zarzadza tablicami routingu w sposéb autonomiczny — po uruchomieniu wezet musi
wynegocjowac role, adresy i trasy z pozostatymi uczestnikami sieci, co zajmuje od kilku do kilkunastu
sekund. Préba komunikacji przez ThreadFluxBridge bezpoSrednio po uruchomieniu wezta koriczyta
sie¢ pozornym brakiem dziatania — ramki byly wysylane, lecz nie docieraly do celu z powodu braku
skonfigurowanych tras. Problem rozwigzano przez wprowadzenie mechanizmu opdZnionej inicjalizacji
ThreadFluxBridge oraz weryfikacje stanu sieci przed pierwszg probg komunikacji. W praktyce zaleca
sie odczekanie kilkunastu sekund po uruchomieniu wszystkich weztéw przed rozpoczeciem korzystania
z warstwy aplikacyjne;j.

6.7.4 Implementacja kryptografii na Androidzie

Implementacja protokotéw PQX3DH i podwdjnej zapadki po stronie aplikacji mobilnej okazata si¢
znaczacym wyzwaniem implementacyjnym. Algorytmy kryptograficzne same w sobie sg ztozone ma-
tematycznie, a ich poprawna implementacja wymaga precyzyjnego przestrzegania kolejnosci operacji
— nieprawidtfowa kolejnos$¢ konkatenacji sekretéw DH lub bledna etykieta KDF skutkuje uzyskaniem
réznych kluczy sesji po obu stronach, bez Zadnego komunikatu o bledzie. Dodatkowym utrudnieniem
byt brak gotowych implementacji PQX3DH z Kyber dla platformy Android — protokét zaimplemento-
wano od podstaw w oparciu o specyfikacje Signal X3DH i dokumentacje Bouncy Castle. Weryfikacja
poprawnosci implementacji wymagata r¢cznego poréwnywania posrednich wartosci kryptograficznych
mi¢dzy urzadzeniami testowymi.
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6.7.5 Konfiguracja punktu dostepowego Wi-Fi

Konfiguracja interfejsu Wi-Fi na Raspberry Pi jako punktu dostepowego wymagata odebrania zarzadzania
interfejsem wlan® usludze NetworkManager i skonfigurowania go recznie. Pominigcie tego kroku
powodowato, zZe NetworkManager resetowal konfiguracje IP interfejsu, uniemozliwiajac prace serwera
DHCP. Dodatkowym problemem byta niekompatybilno$¢ modutéw Wi-Fi Raspberry Pi z szyfrowaniem
WPA3 — demon hostapd odmawial uruchomienia punktu dostepowego w trybie WPA3 na testowanych
modelach. Problem rozwigzano przez przejScie na WPA2-PSK, ktére dziata stabilnie na wszystkich
testowanych weztach.
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Rozdziat 7
Testy i badania

Opisywany ponizej rozdzial przedstawia opracowanie wynikow dziatania systemu w czterech obszarach:
stabilnoSci sieci Thread, niezawodno$ci warstwy aplikacyjnej, poprawnosci kryptograficznej implemen-
tacji protokotéw PQX3DH i podwdjnej zapadki oraz wydajnoSci operacji szyfrowania. Eksperymenty
przeprowadzono na konfiguracji dwuwezlowej z weztami Raspberry Pi 4 i Raspberry Pi 5 z podiaczonymi
klientami mobilnymi. Uzyskane wyniki poddano syntetycznej analizie w sekcji 7.5.

7.1 Testy stabilnoSci sieci Thread

Niniejszy podrozdzial przedstawia wyniki testéw weryfikujacych stabilno$¢ i poprawnos$¢ dziatania
sieci Thread jako warstwy transportowej systemu. Testy przeprowadzono w konfiguracji dwuweztowej
z weztami Raspberry Pi 4 i Raspberry Pi 5. Do pomiaru czaséw wykorzystano skrypty automatyczne
wykrywajace zmiany stanu wezléw oraz pomiar reczny stoperem.

7.1.1 Formowanie sieci i czas gotowosci

Scenariusz weryfikowal czas od uruchomienia aplikacji backendowej na kazdym we¢Zzle do momentu
pelnej gotowosci sieci Thread, rozumianej jako wzajemna widoczno$¢ weziéw i przydzielenie adreséw
RLOC.

Test przeprowadzono 4-5 razy. Wezly uruchamiano niemal jednocze$nie z opéZnieniem nieprzekra-
czajacym 1-2 sekund wynikajacym z r¢cznego uruchamiania kolejnych weziéw. Zmierzony czas od
uruchomienia do wzajemnej widocznos$ci weztéw wynosit od 30 do 45 sekund. Réznica migdzy weztami
wynika z ich mozliwosci sprzgtowych — Raspberry Pi 5 szybciej inicjalizuje wszystkie podprocesy i jest
gotowy do komunikacji wczesniej niz Raspberry Pi 4, jednak oba wezly osiggaly wzajemng widocznos¢
w zblizonym czasie, poniewaz sie¢ jest gotowa dopiero, gdy wszystkie wezly ukoriczg negocjacje rol
1 adresow.

Wyniki potwierdzaja obserwacje opisang w podrozdziale 6.6: po uruchomieniu weztéw nalezy od-
czekaé okoto 30-45 sekund przed rozpoczeciem komunikacji przez warstwe aplikacyjnag, aby protoké6t
Thread zdazyt wynegocjowaé topologi¢ i przydzieli¢ adresy RLOC.

7.1.2 Re-elekcja Leadera

Celem scenariusza byta weryfikacja mechanizmu automatycznej re-elekcji Leadera sieci Thread po awarii
wezta pelnigcego te role oraz wptyw re-elekcji na ciagto$¢ adresowania w sieci.

Test przeprowadzono przez nagle wylaczenie wezta pelnigcego role Leadera i obserwacje czasu do
pojawienia si¢ nowego Leadera na pozostalym weZle. Zmierzony czas re-elekcji wynosit 1 minute
145 sekund — tyle zajal protokotowi Thread wykrycie braku aktywnosci Leadera, przeprowadzenie nowej
elekcji i przydzielenie roli pozostatemu weztowi.

Tablica routeréw na ocalaltym weZle zaktualizowala si¢ niezwlocznie po zakoniczeniu re-elekcji. Po-
niewaz routing wiadomos$ci w systemie oparty jest na adresach RLOC odS§wiezanych z tablicy routeréw,
komunikacja powinna zosta¢ wznowiona bez dodatkowych opdZnieni po zakoriczeniu procesu re-elekcji.
W czasie trwania re-elekcji wiadomosci nie byly wysylane — scenariusz weryfikowat wytgcznie mecha-
nizm samego protokotu Thread, nie za$ ciggto§¢ dostarczania wiadomosci aplikacyjnych.

7.1.3 Dlugotrwala praca sieci

Stabilno$¢ systemu zweryfikowano przez ponad 7 dni nieprzerwanej pracy obu weztéw Raspberry Pi
bez restartéw i bez roztaczania potaczenia miedzy nimi. Do kazdego wezta podlaczony byl jeden klient
mobilny, co pozwalato weryfikowa¢ komunikacje przez sie¢ Thread miedzy wezltami.

W trakcie testu klienci mobilni wielokrotnie si¢ roztaczali i ponownie podtaczali — symulujac rze-
czywiste wzorce uzytkowania. Wezly backendowe pozostawaly nieprzerwanie uruchomione przez caty
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czas trwania testu. Po kazdym ponownym podfaczeniu klienta mobilnego wiadomos$ci byty dostarczane
poprawnie bez zadnych strat.

Przez caly czas trwania testu nie zaobserwowano ani jednej utraconej wiadomos$ci. Wynik ten po-
twierdza stabilno$¢ zaréwno warstwy transportowej Thread, jak i mechanizmu subskrypcji WebSocket
z watchdogiem i heartbeatem opisanego w podrozdziale 6.5. Wysoka niezawodno$¢ przy tak diugim
czasie pracy jest wynikiem szczegdlnie pozytywnym, zwazywszy na autonomiczny charakter protokotu
Thread i dynamiczng nature adreséw RLOC.

Wyniki wszystkich trzech scenariuszy zestawiono w tabeli 7.1.

Tabela 7.1: Zestawienie wynikéw testow stabilno$ci sieci Thread

Scenariusz Metryka Wynik
Formowanie sieci Czas gotowosci 30-45s
Formowanie sieci Liczba préb 4-5

Re-elekcja Leadera Czas re-elekcji 1 min45s
Re-elekcja Leadera Aktualizacja tablicy routeréw natychmiastowa
Soak test Czas trwania >7 dni

Soak test Wskaznik dostarczenia wiadomosci 100%

Soak test Straty wiadomosci 0

7.2 Testy aplikacji mobilnej

Niniejszy podrozdzial przedstawia wyniki testow weryfikujacych niezawodnos$¢ potaczenia WebSocket,
odpornos$¢ na utrate Iacznosci oraz poprawnos¢ dzialania ustugi ChatService w tle. Testy przeprowa-
dzano wielokrotnie — scenariusze 6.2.1 i 6.2.3 powtarzano ponad 10 razy przy kazdym uruchomieniu
aplikacji podczas prac deweloperskich.

7.2.1 Reconnect WebSocket po utracie polaczenia Wi-Fi

Scenariusz weryfikowal mechanizmy watchdog i heartbeat opisane w podrozdziale 6.5 oraz poprawnos¢
wys$wietlania stanu ConnectionStatus w interfejsie uzytkownika.

Zgodnie z implementacjg watchdog sprawdza aktywno$¢ subskrypcji co 10 sekund. Jesli od ostat-
niej odebranej ramki WebSocket mingto wigcej niz 20 sekund, subskrypcja uznawana jest za martwg
i1inicjowany jest reconnect z opdZnieniem 1 sekundy. Maksymalny teoretyczny czas detekcji roztaczenia
wynosi zatem do 30 sekund (10 s interwal watchdoga + 20 s prég braku aktywno$ci). Heartbeat wysyta
dodatkowe zapytanie GetUserQuery co 15 sekund z limitem czasowym 5 sekund — nieudany heartbeat
réwniez inicjuje reconnect.

Po przywrdceniu potaczenia aplikacja automatycznie wznawia subskrypcje i pobiera wiadomosci
zbuforowane podczas nieobecno$ci z MessageCache serwera. WiadomoSci wystane przez rozméwce
podczas przerwy w potaczeniu byly dostarczane poprawnie po kazdym powrocie do sieci. Test wyko-
nywano wielokrotnie — scenariusz byt weryfikowany przy kazdym uruchomieniu aplikacji podczas prac
deweloperskich, tacznie ponad 10 razy, za kazdym razem z pozytywnym wynikiem.

7.2.2 Restart ustugi ChatService

Scenariusz weryfikowal dziatanie flagi START_STICKY — czy usluga automatycznie wznawia si¢ po
wymuszonym zatrzymaniu procesu i czy subskrypcja WebSocket jest ponownie otwierana.

Usluga ChatService zadeklarowana jest z flagg START_STICKY, co oznacza, ze system Android
automatycznie jag wznawia po zabicu procesu. Po restarcie metoda onStartCommand ponownie inicjuje
subskrypcje przez wywotanie startSubscription, ktéra przed otwarciem WebSocket wykonuje te-
stowe zapytanie HTTP z limitem 5 sekund w celu weryfikacji dostepnosci serwera. Catkowity czas od
restartu ustugi do aktywnej subskrypcji zalezy od czasu odpowiedzi serwera i wynosi w typowym przy-
padku ponizej 10 sekund. Wiadomosci odebrane przez serwer podczas okna bez aktywnej subskrypcji
przechowywane sg w MessageCache wezla i dostarczane po ponownym nawigzaniu subskrypcji.
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7.2.3 Odpornos$é na brak serwera przy starcie aplikacji

Scenariusz sprawdzat zachowanie aplikacji, gdy wezet backendowy jest niedostepny w momencie uru-
chomienia.

Zgodnie z implementacja startSubscription wykonuje testowe zapytanie HTTP z li-
mitem czasowym 5 sekund. Przy niedostepnym serwerze =zapytanie koriczy si¢ wyjatkiem
TimeoutCancellationException po uptywie tego limitu, a stan potaczenia przyjmuje warto§¢ ERROR.
Usluga automatycznie ponawia prébe potaczenia co 5 sekund. Po uruchomieniu serwera heartbeat wy-
sytany co 15 sekund wykrywa jego dostepnos$¢ i inicjuje peilng subskrypcje — maksymalny czas od
uruchomienia serwera do stanu CONNECTED wynosi zatem do 20 sekund (5 s retry + 15 s heartbeat).

Aplikacja reconnectowala automatycznie bez zadnej interakcji uzytkownika we wszystkich przepro-
wadzonych prébach, zgodnie z zaimplementowanym mechanizmem automatycznego wznawiania pota-
czenia. Z logéw diagnostycznych wynika, Ze od momentu uruchomienia serwera do uzyskania stanu
CONNECTED mingto okoto 8 sekund — czas ten odpowiada pojedynczemu cyklowi retry (5 s opdZnienia)
powigkszonemu o czas nawigzania potaczenia i potwierdzenia przez WebSocket.

Warto$ci parametréw mechanizméw niezawodnos$ci zastosowanych w ChatService zestawiono w ta-
beli 7.2.

Tabela 7.2: Parametry mechanizméw niezawodnos$ci ChatService

Mechanizm Parametr Warto$¢ [s]
Watchdog Interwal sprawdzania 10
Watchdog Prég braku aktywnosci 20
Watchdog OpdZnienie reconnect 1
Heartbeat Interwat 15
Heartbeat Limit czasowy zapytania 5
Reconnect Czas od uruchomienia serwera do CONNECTED =8
Reconnect OpdZnienie po btedzie 5
HTTP test Limit czasowy 5

7.3 Testy poprawnosci szyfrowania

Niniejszy podrozdzial przedstawia wyniki testow weryfikujacych kryptograficzng poprawno$¢ imple-
mentacji protokotéw PQX3DH i podwdjnej zapadki opisanych w podrozdziale 6.4.2.

7.3.1 Weryfikacja uzgodnienia PQX3DH

Scenariusz potwierdzal, Ze inicjator i respondent wyprowadzaja identyczny klucz sesji po pierwszej wy-
mianie wiadomosci. Weryfikacje przeprowadzano przez poréwnanie wartosci klucza sesji wypisywanego
w logach diagnostycznych po obu stronach — po stronie inicjatora po wykonaniu initiatorHandshake
oraz po stronie respondenta po wykonaniu finalizeResponderSession.

Test przeprowadzano wielokrotnie — od momentu ukoriczenia implementacji protokotu klucze ses;ji
byly identyczne w kazdej prébie. Na wczesnym etapie implementacji zdarzaly si¢ rozbieznosci wyni-
kajace z nieprawidlowej kolejnosci konkatenacji sekretéw DH lub btednej etykiety KDF, co opisano
w podrozdziale 6.6. Po ustaleniu poprawnej implementacji test nigdy nie zakoriczyl si¢ niezgodnoscia
kluczy.

7.3.2 Ciaglos¢ sesji podwdjnej zapadki

Scenariusz weryfikowal poprawnos$¢ rotacji kluczy w ramach algorytmu podwdjnej zapadki przez diugie
sekwencje wiadomosci. Testy przeprowadzano w formie organicznych konwersacji migdzy dwoma urza-
dzeniami, obejmujacych wiadomosci zawierajace znaki specjalne i emotikony. Obecnos$¢ znakéw spoza
podstawowego zakresu ASCII stanowi dodatkowa weryfikacje poprawnosci kodowania i dekodowania
danych binarnych na wszystkich etapach przetwarzania.
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Wszystkie wiadomoSci we wszystkich przeprowadzonych konwersacjach byly poprawnie szyfrowane
1 odszyfrowywane. Nie zaobserwowano ani jednego btedu deszyfrowania przez caly okres testowania
aplikacji.

7.3.3 Weryfikacja ekranu odblokowania Magazynu kluczy

Scenariusz potwierdzal, ze bez uwierzytelnienia biometrycznego lub PIN klucze kryptograficzne sg
niedostepne i ekran czatu jest zablokowany.

Po uptywie skonfigurowanego okresu wazno$ci uwierzytelnienia (600 sekund, opisanego w pod-
rozdziale 6.4.2) kazda préba dostgpu do historii wiadomosci skutkuje wySwietleniem ekranu
UnlockScreen. Ekran odblokowania pojawia si¢ natychmiastowo — jest to systemowy monit
BiometricPrompt wysSwietlany przez Android bez op6Zniefi po stronie aplikacji.

Przed uwierzytelnieniem historia wiadomosci byta catkowicie niedostepna — nie byto mozliwosci pod-
gladu tresci ani interakcji z ekranem czatu. Préba ominiecia okresu waznoSci klucza skutkuje brakiem
mozliwos$ci odszyfrowania wiadomoS$ci, poniewaz Magazyn kluczy Android odmawia operacji krypto-
graficznych bez aktualnego uwierzytelnienia. Po pomy$lnym uwierzytelnieniu pelna historia wiadomosci
byta dostgpna natychmiast.

Wyniki testéw kryptograficznych zestawiono w tabeli 7.3.

Tabela 7.3: Zestawienie wynikéw testow poprawnosci szyfrowania

Scenariusz Metryka Wynik
uzgodnienie PQX3DH Zgodnos¢ kluczy sesji 100% préb
uzgodnienie PQX3DH Bledy po ustabilizowaniu implementacji 0

podwdjna zapadka Bledy deszyfrowania 0

podwdjna zapadka Obstuga znakéw specjalnych i emotikon poprawna
Magazyn kluczy Historia niedost¢pna przed auth tak

Magazyn kluczy Czas wyswietlenia UnlockScreen natychmiastowy
Magazyn kluczy Dostep po uwierzytelnieniu petny

7.4 Testy wydajnosciowe

Niniejszy podrozdziat przedstawia wyniki pomiaréw wydajno$ciowych systemu, zrealizowanych zgodnie
z sugestig promotora dotyczgca uwzglednienia aspektéw wydajnosciowych w badaniach.

7.4.1 Opédznienie szyfrowania od konca do konca

OpdZnienie od korica do korica mierzono jako czas od wystania wiadomosci przez uzytkownika do jej
zapisu w bazie Room po stronie odbiorcy, na podstawie znacznikéw czasu z logéw diagnostycznych
aplikacji.

opOZnieniem — w zmierzonym przypadku wyniosto ono okoto 2 sekund. Wynika to z konieczno$ci
wykonania po stronie odbiorcy petnego uzgodnienia PQX3DH, ktéry obejmuje pobranie kluczy publicz-
nych inicjatora z serwera GraphQL, dekapsulacje Kyber-768 i wyprowadzenie klucza sesji. Operacje te
wykonywane sg asynchronicznie przez ustuge ChatService po odebraniu pierwszej wiadomosci.

Dla kolejnych wiadomoSci w aktywnej sesji, gdzie uzgodnienie zostalo juz wykonane, zmierzone
opOZnienia szyfrowania od korica do korica wyniosty od 96 ms do 15 ms w warunkach lokalnej sieci
Wi-Fi. Wartodci te obejmuja czas przestania wiadomos$ci przez GraphQL WebSocket, przetworzenia
przez serwer, dostarczenia przez subskrypcje do odbiorcy i odszyfrowania przez podwdjna zapadka.

7.4.2 Czas operacji kryptograficznych

Czasy operacji kryptograficznych zmierzono na podstawie znacznikéw czasu z logéw diagnostycznych
aplikacji dziatajacej na urzadzeniu testowym z systemem Android 15 (architektura ARM64).
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Uzgodnienie PQX3DH po stronie inicjatora, obejmujacy cztery wymiany X25519, enkapsulacje
Kyber-768 i wyprowadzenie klucza sesji funkcjg KDF, zajat okoto 16 milisekund. Uzgodnienie po stronie
respondenta, obejmujacy dodatkowo pobranie kluczy z serwera, trwat okoto 28 milisekund — przy czym
dominujaca cze$¢ tego czasu stanowito zapytanie sieciowe, a nie same operacje kryptograficzne.

Szyfrowanie pojedynczej wiadomoSci przez podwdjng zapadke (krok KDF taricucha i AES-256-
GCM) zajmuje ponizej 1 milisekundy, co potwierdza brak wptywu na responsywno$¢ interfejsu
uzytkownika. Wszystkie operacje kryptograficzne wykonywane sa w korutynach na dyspozytorze
Dispatchers.Default, nie blokujac watku UL

Wyniki pomiaréw wydajnoSciowych zestawiono w tabeli 7.4.

Tabela 7.4: Zestawienie wynikow testow wydajnoSciowych

Scenariusz Metryka Wynik
Opéznienie od korica do korica Pierwsza wiadomosé ~2's
Opéznienie od korica do korica Kolejne wiadomosci 96-115 ms
uzgadnianie PQX3DH Czas po stronie inicjatora ~16 ms
uzgadnianie PQX3DH Czas po stronie respondenta ~ ~28 ms
podwdjna zapadka Szyfrowanie wiadomosci <l ms
podwdjna zapadka Klucze zgodne po obu stronach tak

Zaobserwowano réwniez zjawisko race condition przy réwnoczesnej inicjalizacji faicucha odbierania
przez wiele watkéw — objawiajace si¢ bledami BAD_DECRYPT dla wiadomosci odczytywanych wspoi-
bieznie przy pierwszym otwarciu konwersacji. Bledy te nie powoduja utraty danych — wiadomosci sg
ponownie odczytywane przy kolejnej kompozycji ekranu i wySwietlane poprawnie.

7.5 Analiza wynikow

Przeprowadzone testy obejmujg cztery obszary: stabilno$¢ sieci Thread, niezawodnos$¢ warstwy aplika-
cyjnej, poprawnos¢ kryptograficzng oraz wydajno$¢ systemu. Niniejszy podrozdzial syntetyzuje uzy-
skane wyniki i wskazuje kierunki dalszego rozwoju.

7.5.1 Stabilnos¢ i niezawodnosé

Najwazniejszym wynikiem przeprowadzonych badan jest ponad 7-dniowa nieprzerwana praca systemu
bez utraty ani jednej wiadomosci. Wynik ten potwierdza, ze architektura oparta na potaczeniu sieci roz-
proszonej Thread z reaktywnym potokiem Spring WebFlux i mechanizmem buforowania MessageCache
jest wystarczajaco odporna na typowe zakiécenia — rozlagczenia klientéw mobilnych, zmiany topologii
sieci i wahania jakoSci pofaczenia Wi-Fi. WskaZnik dostarczenia wiadomosci na poziomie 100% przez
caly okres testu wykracza poza zaktadane wymagania i potwierdza zasadno$¢ przyjetych rozwigzan
architektonicznych.

Zmierzony czas re-elekcji Leadera sieci Thread wynoszacy 1 minute i 45 sekund jest wartoScig wy-
nikajaca z wewnetrznych mechanizméw protokotu Thread i nie stanowi ograniczenia z punktu widzenia
celu pracy. Istotniejsza obserwacja jest to, ze aplikacja backendowa w petni dostosowuje si¢ do zmiany
topologii — tablica routeréw jest od§wiezana natychmiast po zakoriczeniu re-elekcji, a komunikacja
wznawiana bez ingerencji operatora. Czas re-elekcji mogltby zosta¢ skrdcony przez reczne dostrojenie
parametréw protokotu Thread, jednak wykracza to poza zakres niniejszej pracy.

7.5.2 Poprawnosé kryptograficzna

Drugim kluczowym wynikiem jest 100-procentowa zgodno$¢ kluczy sesji PQX3DH po obu stronach
komunikacji we wszystkich przeprowadzonych prébach po ustabilizowaniu implementacji. Wynik ten
potwierdza poprawnos$¢ implementacji protokotu — zaréwno kolejnosci konkatenacji sekretow DH, jak
i etykiety funkcji KDF. Brak btedow deszyfrowania w protokole podwdjnej zapadki przez caly okres
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testowania, przy konwersacjach obejmujacych znaki specjalne i emotikony, §wiadczy o kompletnosci
implementacji na poziomie wystarczajacym do praktycznego zastosowania.

Zaobserwowane sporadyczne btedy BAD_DECRYPT przy pierwszym otwarciu konwersacji sg skutkiem
race condition podczas réwnoczesnej inicjalizacji faiicucha odbierania przez wiele watkéw. Zjawisko to
nie powoduje utraty danych ani trwalych bledéw — aplikacja ponawia prébe deszyfrowania przy kolejne;j
kompozycji ekranu i wySwietla wiadomoSci poprawnie. Nie zawsze réwniez w ogdle wystepuje. Stanowi
jednak obszar do poprawy w przysztych iteracjach implementacji.

7.5.3 Wydajnosé

Zmierzone op6Znienia szyfrowania od korica do korica na poziomie 96—115 ms dla kolejnych wiadomosci
w aktywne;j sesji sg wartoSciami akceptowalnymi dla komunikatora dziatajacego w lokalnej sieci Wi-Fi.
Narzut kryptograficzny protokotu podwdjnej zapadki wynoszacy ponizej 1 ms na wiadomos¢ jest pomi-
jalne z punktu widzenia responsywnosci interfejsu uzytkownika. Czas uzgadniania PQX3DH po stronie
inicjatora wynoszgcy okofo 16 ms, mimo ztoZonoSci obliczeniowej (cztery wymiany X25519 i enkapsu-
lacja Kyber-768), nie jest odczuwalny przez uzytkownika i miesci si¢ w granicach akceptowalnych dla
jednorazowej operacji inicjalizacji sesji.

7.5.4 Kierunki dalszego rozwoju

Na podstawie przeprowadzonych testéw mozna wskazac¢ dwa gtéwne kierunki dalszego rozwoju systemu.

Pierwszym jest skrocenie czasu uruchamiania wezta do stanu gotowosci — obecne 30-45 sekund ocze-
kiwania na formowanie sieci Thread wynika z autonomicznego charakteru protokotu i jest narzucone
przez jego specyfikacje. Potencjalng optymalizacja byloby wdrozenie mechanizmu wstgpnego sprawdza-
nia stanu sieci i weze$niejszego udostepniania warstwy aplikacyjnej klientom mobilnym, z jednoczesnym
buforowaniem wiadomosci do czasu petnej gotowoSci warstwy transportowe;.

Drugim kierunkiem jest wzbogacenie mechanizméw samonaprawy polaczenia. Obecna implemen-
tacja operuje na dwustanowym modelu — potaczenie jest aktywne albo wymaga restartu z ustalonym
interwalem. Bardziej zaawansowane rozwigzanie obejmowaloby obserwacje stanéw posrednich proto-
kotu Thread i WebSocket i reagowanie na nie w sposéb dostosowany do konkretnego scenariusza — na
przyktad rozréznienie miedzy chwilowa utratg zasicgu Wi-Fi a awaria wezta backendowego, i zastoso-
wanie odmiennych strategii wznowienia w kazdym z tych przypadkow.
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Rozdziat 8
Zastosowania i mozliwosci rozwoju

Niniejszy rozdzial omawia potencjalne zastosowania opracowanego systemu w réznych Srodowiskach
operacyjnych, ocenia jego skalowalno$¢ i przeno$nos$¢ oraz wskazuje konkretne kierunki rozbudowy,
ktére moglyby zwiekszy¢ jego uzytecznos$¢ praktyczna.

8.1 Potencjalne zastosowania systemu

Zaprojektowany system komunikacji aczy cechy rzadko wystepujace jednocze$nie w dostepnych rozwig-
zaniach komercyjnych: decentralizacje, szyfrowanie od korica do korica odporne na komputery kwantowe
oraz niezalezno$¢ od zewne¢trznej infrastruktury sieciowej. Zestaw tych wtasciwosci otwiera szereg prak-
tycznych zastosowan.

8.1.1 Komunikacja w srodowiskach korporacyjnych

Organizacje przetwarzajace dane wrazliwe — kancelarie prawne, firmy farmaceutyczne, instytucje finan-
sowe czy dziaty badawczo-rozwojowe — coraz czgsciej poszukujg rozwigzan komunikacyjnych, ktére nie
wymagaja przekazywania tre§ci rozméw zewnetrznym dostawcom ustug. Opisywany system umozliwia
wdrozenie komunikatora wytacznie na wlasnej infrastrukturze sprzetowej, bez uzaleznienia od zewngtrz-
nych serweréw. Zastosowane szyfrowanie PQX3DH oraz protokét podwdjnej zapadki gwarantuja, ze
nawet administrator wezla infrastruktury nie ma dostgpu do tre$ci wymienianych wiadomosci. Dodat-
kowg zaletg jest mozliwo$¢ audytu kodu Zrédlowego — brak zamknietego oprogramowania eliminuje
ryzyko ukrytych backdooréw.

8.1.2 Srodowiska przemyslowe i Internet Rzeczy

Protokét Thread zaprojektowano z mysla o Srodowiskach IoT — niskie zuzycie energii, praca w pa-
$mie 2,4 GHz oraz natywna obstuga protokotu IPv6 czynig go naturalnym wyborem dla instalacji
przemystowych. System moze pelni¢ role bezpiecznego kanatu komunikacyjnego migdzy operatorami
maszyn, systemami sterowania a stuzbami utrzymania ruchu w fabrykach, magazynach lub instalacjach
energetycznych, gdzie standardowa infrastruktura sieciowa bywa zawodna lub celowo odizolowana od
publicznego Internetu. Sie¢ rozproszona pozwala na stopniowe rozszerzanie zasi¢gu przez dodawanie
kolejnych weziéw bez rekonfiguracji istniejgcej infrastruktury.

8.1.3 Komunikacja kryzysowa

Catkowita niezalezno$¢ od zewnetrznego dostepu do Internetu czyni system szczegdlnie wartoscio-
wym w sytuacjach kryzysowych. Przy awarii infrastruktury telekomunikacyjnej — wywotanej kleska
zywiotowa, atakiem cybernetycznym lub zniszczeniem fizycznym — wezly oparte na mikrokomputerach
Raspberry Pi tworza autonomiczng sie¢ komunikacyjng dla stuzb ratowniczych, szpitali polowych lub
centrOw zarzadzania kryzysowego. Sie¢ kratowa Thread zapewnia odporno$¢ na awari¢ pojedynczych
wezlow przez automatyczng re-elekcje Leadera i wyznaczanie alternatywnych tras transmisji, co zostato
potwierdzone eksperymentalnie w testach opisanych w podrozdziale 7.1.

8.1.4 Zastosowania wojskowe i stuzby specjalne

Srodowiska militarne stawiaja komunikacji wymagania niemozliwe do spetnienia przez komercyjne ko-
munikatory: brak zaleznosci od infrastruktury cywilnej, odporno$¢ na zaklécenia, poufno$¢ na poziomie
kryptograficznym oraz mozliwos$¢ pracy w Srodowiskach bez dostgpu do Internetu. System oparty na
protokole Thread moze dziata¢ jako taktyczna sie¢ komunikacyjna na poziomie plutonu lub kompanii,
w ktérej kazdy zotnierz dysponujacy smartfonem z zainstalowang aplikacja staje si¢ uczestnikiem zaszy-
frowanej sieci. Zastosowanie algorytmoéw postkwantowych — Kyber-768 w ramach protokotu PQX3DH
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— zabezpiecza komunikacj¢ przed atakami z uzyciem przysztych komputeréw kwantowych, co ma szcze-
gblne znaczenie dla danych wymagajacych dtugoterminowej poufnosci.

8.2 Uniwersalnos¢ i skalowalnos¢ rozwigzania

Opisywany system projektowano z zatozeniem skalowalnos$ci i przeno§nosci, co przejawia si¢ na kilku
poziomach architektury.

Warstwa sieciowa oparta na protokole Thread obstuguje, zgodnie ze specyfikacja, do 250 routeréw
w jednej sieci [12]. Kazdy wezet routerowy moze obstugiwaé wielu klientéw mobilnych réwnoczes$nie,
a liczba weztéw i klientéw ograniczona jest wylgcznie charakterystyka sprzetowa urzadzen i zasiegiem
radiowym. W testowanej konfiguracji dwuwegztowej system dzialat stabilnie przez ponad 7 dni bez utraty
ani jednej wiadomosci, co sugeruje, ze architektura jest odpowiednia do wdrozeri produkcyjnych przy
zachowaniu podobnych parametréw na wezel.

Warstwa aplikacyjna backendowa zrealizowana jest jako wykonywalny plik JAR zawierajacy wszyst-
kie zalezno$ci, w tym skompilowane binaria OpenThread. Oznacza to, Ze wezel mozna uruchomié
na dowolnym urzadzeniu z systemem Linux w wariancie 64-bitowym na architekturze ARM64 bez
instalowania dodatkowych pakietow. W praktyce oznacza to przeno$no$¢ miedzy urzadzeniami klasy
Raspberry Pi 4 i Raspberry Pi 5, a potencjalnie réwniez innymi mikrokomputerami jednoplytkowymi
opartymi na procesorach ARM.

Kod backendu pisany byt z zatozeniem pracy wielowezlowej bez centralnego koordynatora. Dodanie
nowego wezlta do sieci sprowadza si¢ do uruchomienia aplikacji z odpowiednimi parametrami i dotgczenia
modutu radiowego Thread — wezel automatycznie wykrywa pozostatych uczestnikéw sieci i rejestruje
si¢ w ich strukturach rozgloszeniowych. Nie jest wymagana zadna r¢czna aktualizacja konfiguracji
istniejacych weztow.

Aplikacja mobilna nie jest powiazana z konkretnym weztem — uzytkownik podaje adres IP wezta przy
pierwszym uruchomieniu i moze zmieni¢ punkt dostepowy bez utraty historii rozméw przechowywane;j
lokalnie w bazie Room. Klucze kryptograficzne generowane sa jednorazowo i nie sg powiazane z wezlem,
co umozliwia swobodng zmiang punktu dostepowego bez renegocjacji sesji z istniejagcymi rozméwcami.

8.3 MozliwoSci rozbudowy systemu

Na podstawie do§wiadczer zebranych podczas implementacji i testowania systemu mozna wskazac kilka
konkretnych kierunkéw jego dalszego rozwoju.

8.3.1 Przesylanie zaszyfrowanych plikéw i multimediéw

Obecna implementacja obstuguje wytacznie wiadomosci tekstowe. Naturalnym rozszerzeniem byloby
dodanie mozliwosci przesytania plikéw, zdje¢ i nagran gtosowych w formie zaszyfrowanej. Plik przed
wystaniem bylby szyfrowany kluczem wyprowadzonym ze stanu protokotu podwdéjnej zapadki, a jego
tre$¢ przesytana jako binarne pole wiadomos$ci GraphQL lub przez dedykowany punkt koficowy HTTP.
Sie¢ Thread charakteryzuje si¢ ograniczong przepustowoscig (do ok. 250 kbps na wezet), dlatego prze-
sytanie duzych plikéw wymagatoby implementacji mechanizmu fragmentacji i reassemblacji.

8.3.2 Zaawansowane mechanizmy samonaprawy polaczenia

Obecna implementacja operuje na uproszczonym modelu — potaczenie jest aktywne albo wymaga re-
startu z ustalonym interwatem. Bardziej zaawansowane rozwigzanie obejmowatoby obserwacje stanow
posrednich protokoléw Thread i WebSocket z reaktywnym reagowaniem na konkretne scenariusze awa-
rii: chwilowg utrate zasiggu Wi-Fi, awari¢ wezla backendowego lub zmiang topologii sieci Thread. Dla
kazdego scenariusza mozna by zdefiniowac odrebng strategi¢ wznowienia — na przyktad natychmiastowy
reconnect przy utracie Wi-Fi, lecz opdZniony wykladniczo przy niedostgpnosci serwera.
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8.3.3 Skroécenie czasu rozruchu sieci

Zmierzony czas od uruchomienia weziéw do petnej gotowosci sieci Thread wynosi 30—45 sekund, co
wynika z autonomicznego charakteru protokotu i czasu negocjacji rél oraz adreséw RLOC. Potencjalng
optymalizacjg byloby wdrozenie mechanizmu wstepnego sprawdzania stanu sieci i wcze$niejszego udo-
stepniania warstwy aplikacyjnej klientom mobilnym, z jednoczesnym buforowaniem wiadomosci do
czasu pelnej gotowosci warstwy transportowej. Pozwolitoby to skréci¢ odczuwalne op6Znienie startowe
z perspektywy uzytkownika aplikacji mobilne;j.

8.3.4 Uwierzytelnienie sprzetowe FIDO2

Obecny model bezpieczenstwa opiera si¢ na uwierzytelnieniu biometrycznym lub PIN-em urzadzenia
przez Magazyn kluczy Android. Alternatywnym lub uzupetniajgcym mechanizmem byloby uwierzytel-
nienie sprzgtowe zgodne ze standardem FIDO2/WebAuthn, umozliwiajace zastosowanie kluczy bezpie-
czenstwa, np. YubiKey, zamiast lub obok biometrii. Takie rozwigzanie byloby szczegdlnie wartoSciowe
w Srodowiskach wymagajacych silniejszego uwierzytelnienia wielosktadnikowego, np. w zastosowaniach
militarnych lub korporacyjnych o podwyzszonych wymaganiach bezpieczenstwa.

8.3.5 Formalna weryfikacja kryptograficzna

Poprawnos¢ implementacji protokotu PQX3DH zostata zweryfikowana empirycznie przez porownanie
warto$ci kluczy sesji miedzy urzadzeniami testowymi. Bardziej rygorystyczne podejscie wymagatoby
formalnej weryfikacji protokotu przy uzyciu narzedzi takich jak ProVerif lub Tamarin Prover. Narze-
dzia te umozliwiajg automatyczne dowodzenie wlasciwosci bezpieczenstwa — poufnosci, autentycznosci
i utajniania z wyprzedzeniem — w modelach symbolicznych, niezaleznie od poprawnosci konkretnej im-
plementacji. Weryfikacja taka stanowitaby istotny wktad naukowy i moglaby by¢ przedmiotem osobne;j
pracy badawcze;.

8.3.6 Dedykowane urzgdzenie konicowe oparte na mikrokontrolerze

Architektura systemu nie ogranicza si¢ wytacznie do smartfonéw jako urzadzen klienckich. Naturalnym
kierunkiem rozwoju byloby opracowanie dedykowanego, autonomicznego urzadzenia koficowego opar-
tego na mikrokontrolerze, np. ESP32, wyposazonego w modut Wi-Fi, niewielki wySwietlacz np. e-ink
Iub oled oraz ograniczony zestaw przyciskéw funkcyjnych. Takie urzadzenie faczytoby si¢ z wezlem
backendowym przez punkt dostepowy Wi-Fi — analogicznie do aplikacji mobilnej — i mogtoby petnic
role pagera zdolnego do odbierania wiadomoSci i wysytania predefiniowanych odpowiedzi (OK, Tak,
Nie) lub potwierdzenia odbioru w formie sygnalu ACK inicjowanego przez uzytkownika.

Kluczowym wyzwaniem implementacyjnym bytoby przeniesienie protokotu PQX3DH na platforme
mikrokontrolerowg — implementacja w jezyku C/C++ musiataby korzysta¢ z bibliotek kryptograficznych
zoptymalizowanych pod katem ograniczonych zasobdéw sprzgtowych, takich jak mbedTLS lub dedyko-
wane implementacje Kyber-768 dla systeméw wbudowanych. Ograniczony pobér energii mikrokontro-
lera ESP32 w potaczeniu z niewielkim akumulatorem umozliwialby wielodniowa prace autonomiczna,
co czyni takie rozwigzanie szczeg6lnie atrakcyjnym w scenariuszach terenowych lub w Srodowiskach
o ograniczonej dostepnosci infrastruktury.
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Rozdzial 9
Podsumowanie i wnioski

Niniejszy rozdzial stanowi zwieficzenie pracy i ma na celu syntetyczne ujecie najwazniejszych rezul-
tatow uzyskanych w toku realizacji projektu, ocene¢ stopnia realizacji zalozonego celu pracy, a takze
przedstawienie wnioskéw koficowych wynikajacych z przeprowadzonych prac implementacyjnych i ba-
dawczych. W pierwszej czesci przedstawiono zestawienie kluczowych osiagnie¢ dotyczacych zaréwno
warstwy komunikacyjnej oparte na sieci Thread, jak i zastosowanych mechanizméw kryptograficznych
oraz bezpieczeristwa przechowywania danych. W dalszej czesci dokonano krytycznej oceny realizacji
celu pracy, odnoszac si¢ do napotkanych trudno$ci technicznych oraz sposobu ich przezwyciezenia.
Rozdziat zamyka czg$¢ poswiecona wnioskom koricowym oraz refleksji nad przebiegiem calego procesu
projektowego.

9.1 Podsumowanie osiggnietych rezultatow

W ramach realizacji niniejszej pracy udato si¢ osiagnac¢ wszystkie kluczowe zalozenia projektowe. Po
pierwsze, zrealizowano integracje warstwy GPIO z narzedziem ot-ctl, dzigki czemu aplikacja napisana
w jezyku Java jest w stanie komunikowa¢ si¢ z modutem dongle Thread bezposrednio z poziomu
kodu wysokopoziomowego. Na tej podstawie zaimplementowano mechanizmy komunikacji pomiedzy
poszczegblnymi wezlami sieci oraz w ramach jednego wezla, przy czym z perspektywy uzytkownika
i aplikacji klienckiej oba te scenariusze sg jednolite i nierozréznialne — co znaczaco upraszcza logike
aplikacji oraz doswiadczenie uzytkownika.

Istotnym osiggnigciem jest rowniez zapewnienie pelnego szyfrowania catego ruchu pomiedzy klien-
tami na zasadzie szyfrowania od korica do korica. Serwer w przyjetej architekturze nie bierze udzialu
w procesie szyfrowania i przechowuje jedynie klucze publiczne niezbedne do zainicjowania komunika-
cji, co minimalizuje poziom zaufania, jaki uzytkownik musi posiada¢ wobec infrastruktury centralne;.
Wdrozono przy tym wszystkie zaplanowane na etapie projektowania mechanizmy kryptograficzne, w
tym wymian¢ kluczy w oparciu o krzywa X25519, postkwantowy algorytm Kyber, a takze rotacje kluczy
efemerycznych realizowang zgodnie ze schematem podwdjnej zapadki. Bezpieczefistwo przechowywania
materiatu kryptograficznego zapewniono poprzez wykorzystanie Magazynu kluczy Android, dodatkowo
zabezpieczonego dostepem opartym na biometrycznej autentykacji systemowej, co eliminuje mozliwos¢
nieautoryzowanego odczytu kluczy nawet w przypadku przejecia urzadzenia.

Najwazniejszym wnioskiem ptynagcym z przeprowadzonych prac jest dowiedzenie, ze mozliwe jest
zbudowanie zdecentralizowanego i w pelni bezpiecznego komunikatora opartego na szyfrowaniu od
korica do korica, ktéry jest niezalezny architektonicznie od wigkszoSci obecnie dostepnych na rynku
rozwigzan. Otrzymane rezultaty pokazuja ponadto, ze sie¢ Thread — pomimo iz zostala zaprojektowana
przede wszystkim z my$lg o zastosowaniach IoT, a nie o komunikacji tekstowej mi¢dzy uzytkownikami —
moze z powodzeniem stanowi¢ fundament dziatajgcego komunikatora. W efekcie powstato rozwiagzanie
o charakterze nowatorskim, niedost¢pne wczesniej w takiej formie na rynku.

9.2 Ocena realizacji celu pracy

Zalozony cel pracy zostal zrealizowany, jednak sama implementacja okazala si¢ znacznie trudniejsza
niz przewidywano na etapie planowania projektu. Szczegdlnie istotnym wyzwaniem byly problemy ze
stabilno$cig sieci Thread, ztlozono$¢ mechanizméw adresowania weztéw, a takze niejasna i czesto nie-
pelna dokumentacja techniczna, ktéra stanowita powazng przeszkod¢ podczas implementacji najnizszej
warstwy prototypu — odpowiedzialnej za samg komunikacje radiowg i zarzadzanie topologig sieci. ROw-
nolegle do prac nad warstwg sieciowg rozwijana byla aplikacja kliencka na platforme¢ Android, ktorej
proces tworzenia okazal si¢ réwnie czasochlonny jak rozwigzywanie probleméw zwiazanych z siecig
Thread. Mechanizmy szyfrowania nie zostaly zaimplementowane jednorazowo w pelnym zakresie, lecz
wprowadzane byly iteracyjnie, kolejnymi etapami, z kazdg iteracja zwickszajac poziom bezpieczeristwa
przetwarzania danych. W efekcie tego procesu finalna wersja aplikacji klienckiej, opracowana w wersji
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prototypowej, osiagneta docelowy poziom bezpieczenstwa zatozony na etapie planowania projektu i w
pelni obstuguje wszystkie zaplanowane mechanizmy szyfrowania.

9.3 Whnioski koncowe

Realizacja niniejszej pracy stanowila dla autoréw przedsiewzigcie o znacznie wigkszej ztozonoSci, niz
wynikato to z pierwotnych zalozeri projektowych. Konieczno$¢ jednoczesnej pracy na wielu poziomach
systemu — od konfiguracji warstwy sprzetowej i sieci Thread, przez implementacje serwera w tech-
nologiach Java oraz Spring, az po opracowanie aplikacji mobilnej wraz z mechanizmami kryptografii
postkwantowej —wymagata polaczenia wiedzy z wielu obszaréw informatyki oraz licznych iteracji i
poprawek na kazdym z etapéw prac.

Pomimo napotkanych trudnosci, w tym probleméw ze stabilnoscig i konfiguracja sieci rozproszone;j,
ostateczny efekt prac potwierdza, Zze przyjete zalozenia projektowe byly stuszne, a postawiony cel —
mozliwy do osiagniecia. Do§wiadczenia zdobyte w trakcie realizacji projektu, obejmujace zaréwno
aspekty techniczne, jak i organizacyjne pracy zespolowej, nalezy uznaé za istotng warto$¢ dodang
niniejszej pracy, niezaleznie od jej wyniku koficowego w postaci dziatajacego prototypu.
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