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Streszczenie

Praca dotyczy poréwnania wytwarzania oprogramowania w sposoéb klasyczny z wytwarzaniem
oprogramowania za pomocg ustig bezserwerowych. Popularno$¢ uzywania ustug chmurowych,
szybkos¢ prototypowania oraz brak potrzeby dodatkowej administracji serwerami przekladajg sie na
wzrost popularnosci podejscia bezserwerowego do tworzenia ziozonych systeméw lub pojedynczych
aplikacji. Zagadnienia poruszane w pracy obejmujg: techniki wytwarzania oraz dostarczania
oprogramowania, ustugi chmurowe typu bezserwerowego na przykladzie AWS, aplikacje internetowe,
broker wiadomo$ci na przykladzie RabbitMQ, nierelacyjnej bazy danych typu klucz-wartos¢ na
przykladzie sinika Redis oraz zagadnienia zwigzane z podejSciem infrastruktury jako kodu
(Infrastructure as a Code). Motywacja podjecia tematu pracy jest popularyzacja podejscia
bezserwerowego w spoleczno$ci programistow i 0sob technicznych, zwlaszcza w przypadku
prototypowania nowych ustug. Wykonano dwa prototypy aplikacji w ramach pracy — jeden z
wykorzystaniem serwerowych ustug oraz drugi — z wykorzystaniem bezserwerowych ustug platformy
AWS. Prototypy udostepniaja funkcjonalno$¢ generowania oraz zarzadzania krotkimi linkami, ktore sg
wykorzystywane w ramach akcji marketingowych czy jako odno$niki w ramach wewngtrznej
dokumentacji przedsigbiorstw. Prototypy poréwnano na podstawie wybranych kryteriow takich jak
wydajnosc¢, tatwos¢ utrzymania i monitorowania, czas wdrozenia oraz wprowadzania zmian czy Koszt.

Slowa kluczowe: serverless, API, AWS, klucz-warto$¢, noSQL, broker wiadomosci, infrastruktura,
aplikacja internetowa
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1. Wstep

Wytwarzanie oprogramowania opiera si¢ 0 wiele podej$¢, technologii oraz metryk.
We wspotczesnym §wiecie coraz wigcej organizacji zauwaza W technologiach bezserwerowych szansg
na przyspieszenie tworzenia nowych uslig, gdzie obecnie czas dostarczenia produktu
do uzytkownikow oraz koszt s3 najwazniejszymi czynnikami. Z drugiej strony wiele przedsi¢biorstw
nadal uzywa podejScia klasycznego 1 korzysta z ustug tworzonych, monitorowanych
oraz zlokalizowanych w prywatnych centrach danych. Kazde podejscie ma swoje wady, jak i zalety.

W ramach pracy przedstawiono dwa podejscia w wytwarzaniu uslug: klasyczne
oraz bezserwerowe. Zbudowano generyczny prototyp aplikacji, ktory spemia ta samg funkcjonalnos¢
biznesowa oraz zapewnia ten sam kontrakt API'. W ramach implementacji uzyto jezyka Java
oraz chmury publicznej AWS [1]. Zaprezentowano takze szereg technologii, dzigki ktorym budowanie
obu typow aplikacji jest bardziej wydajne oraz zautomatyzowane.

Zbudowane aplikacje poréwnano pod katem  najwazniejszych kryteriow
takich jak wydajno$¢, tatwos¢ utrzymania, monitoring, koszty operacyjne oraz czas tworzenia
oprogramowania oraz jego rozwoju. Praktyczne rezultaty poréwnania zaprezentowane w tabelach
oraz wykresach pozwalajg na zrozumienie, ktOre rozwigzanie w przykladowej implementacji sprawdza
si¢ lepiej. Ponadto w podsumowaniu pracy zawarte zostaly wskazania na przyklady uzycia kazdego
z podej$¢ na podstawie literatury oraz dos§wiadczenia magistranta.

Praca zostala podzielona na jasno okres$lone rozdzialy, co wlatwia poruszanie si¢ po jej tresci
W rozdziale drugim oméwiono proces tworzenia oprogramowania, ustugi chmurowe, konteneryzacje
oraz dodatkowe narzedzia uzywane w ramach tworzenia systemOw. Rozdziat trzeci zawiera opis
wytwarzania oprogramowania w podejsciu klasycznym, wyzwania stojace przed rozpoczeciem prac
w ramach tego podej§cia oraz przydatne narzedzia. Ustugi bezserwerowe oraz omowienie tego modelu
tworzenia oprogramowania zostalo opisane w rozdziale czwartym. Znajdziemy w nim réwniez
wymienione wymagania zwigzane z uzyciem, koszty, a takze omowienie pomocnych narzedzi.
Rozdzial pigty zawiera opis wykorzystywanych technologii, jezykéw programowania, frameworkow
oraz pozostatych narzgdzi uzytych wprojekcie. W rozdziale szostym przedstawiono praktyczny projekt
aplikacji internetowej, ktorg zaimplementowano w podejsciu klasycznym oraz z wykorzystaniem ustug
bezserwerowych. Rozdziat si6dmy zawiera analize porownawcza dwoch podejs¢, ktéra pokazuje wady
i zalety kazdego z nich dla zadanego przypadku aplikacji. Zawiera ona rowniez informacje przydatne
dla innych przykladow aplikacji oraz systemow. Ostatni, O6smy rozdzial jest przeznaczony
na podsumowanie rezultatow.

1.1. Motywacja

Motywacja do podjecia tematu jest cheé zaprezentowania wad i zalet kazdego z podejsé
omawianych w ramach pracy, a takze pokazania przykladéw ich uzycia. Procesy wytwarzania
oprogramowania ciggle si¢ zmieniajg, a wraz z nimi wykorzystywane narzedzia. \Wzrost
zainteresowania ustugami bezserwerowymi sklania do refleksji nad mozliwosciami ich zastosowania
w projektach informatycznych. Warte sprawdzenia jest potencjalnie szybsze i latwiejsze budowanie
aplikacji, o ktérym zapewniaja dostawcy bezserwerowych ustug.

Doswiadczenie oraz zainteresowanie wytwarzaniem oprogramowania bezposrednio wplyngty
na decyzj¢ o wyborze tematu. Praca daje szans¢ na lepsze zrozumienie rdznic oraz zastosowan kazdego
z opisywanych podejs¢.

1 Kontrakt API — specyfikacja, na podstawie ktérej ustuga udostepniajgca API, jak i klienci API
opierajg swoje implementacje. Usprawnia to proces integracji ustug, rozwoju API oraz testowania. Wiecej
informacji [79]



1.2. Kontekstpracy

Wytwarzanie oprogramowania jest procesem, dzigki ktoremu ludzie moga korzysta¢ z tak wielu
udogodnienr jak cho¢by dostawa zakupdw do domu, video-rozmowa z osobg z innego kraju
czy mozliwos¢ postuchania ulubionego podcastu. Organizacje tworzace aplikacje i systemy zwykle
wykorzystuja wlasng infrastrukture zlokalizowang w centrach danych do oferowania swoich ustug.
W opozycji do tego stoja dostawcy ustug typu bezserwerowego oferujaCy gotowe ustugi
bez konieczno$ci administracji nimi lub zatrudniania wykwalifikowanych specjalistow.

1.3. Cel pracy

Praca ta ma na celu poréownanie dwodch podejs¢ w zakresie tworzenie oprogramowania
oraz zaprezentowanie i omowienie rezultatdw, ktére mogg by¢ pomocne W ramach prawdziwych
przedsiewzie¢ informatycznych.

W ramach pracy omowiono szereg technologii wykorzystywanych przy obu podejsciach,
wymagania kosztowe oraz te z zakresu wiedzy specjalistycznej. Zwrocono réwniez uwagg
na potencjalne problemy podczas implementacji oraz na wcze$niejszych etapach — przy tworzeniu
zespolu projektowego i doborze kompetencji. \Wymienione elementy pozwalaja w sposob holistyczny
podej$¢ do wyboru konkretnego rozwigzania.

Przykiad praktycznego projektu aplikacji internetowej, zaimplementowanej w kazdym z podejs¢,
pokazuje mocne i slabe strony kazdej z metod. Ujawnia rowniez, ze wybor rozwigzania bedzie zalezny
od typu aplikacji i sposobu jej dziatania.

1.4. Rezultat pracy

Wynikiem realizacji niniejszej pracy jest dokument, ktory zawiera poréwnanie wytwarzania
oprogramowania w dwoch podejsciach: klasycznym oraz z wykorzystaniem ustug bezserwerowych.
Dodatkowo zawiera on przyklady narzedzi, ktdre automatyzujg i usprawniajg prac¢ w ramach kazdej
z metod, a takze technologie, ktore sa wspolne.

Praktyczny przyklad projektu aplikacji internetowej pokazuje, w jaki sposob wyglada tworzenie
oprogramowania oraz praca w ramach kazdego z podejs¢. Podkreslone sa sposoby testowania
oprogramowania, koszty poczatkowe oraz operacyjne z uwzglednieniem réznic wynikajacych z kazdej
z metod. Sama aplikacja zostala stworzona w oparciu o podejScie, ktore zapewnia elastyczno$¢ oraz
generyczno$¢, dzieki czemu zmieniane mogg by¢ zewnetrzne zalezno$ci, a logika aplikacji pozostaje
nienaruszona.

1.5. Organizacja pracy

Praca jest podzielona na kilka rozdzialow, ktére maja za zadanie przeprowadzi¢ Czytelnika przez
poréwnanie podejscia klasycznego oraz podejScia wykorzystujgcego ustugi bezserwerowe.

Rozdziat pierwszy zawiera wprowadzenie do pracy, motywacje podjecia tematu, cel oraz rezultat
dokumentu.

Rozdziat drugi zawiera opiS wytwarzania oprogramowania, wyzwan zwigzanych
Z konteneryzacja, a takze oméwienie ustug chmurowych oraz narz¢dzi uzywanych w ramach procesu.



Rozdziat trzeci przedstawia podejscie klasyczne, wymagania dotyczace kosztoéw oraz wiedzy
specjalistycznej, a takze wykorzystywane narzedzia.

W rozdziale czwartym omawiane jest podejscie z wykorzystaniem ustig bezserwerowych,
wymagania dotyczace kosztow oraz specjalistow. Dodatkowo prezentowane sa pomocne narzedzia
ulatwiajgce tworzenie oprogramowania w tej metodzie.

Uzyte technologie w ramach implementacji aplikacji internetowej sg opisane w rozdziale pigtym.
Wymienione sg jezyki oprogramowania, frameworki, a takze inne narzedzia uzyte w ramach projektu.

W ramach rozdziatu szdstego opisane sg wymagania funkcjonalne oraz niefunkcjonalne, a takze
konkretne biblioteki i rozwigzania uzyte w projekcie aplikaciji.

Koncowy rozdziat si6dmy zawiera analiz¢ poréwnawcza obu podej$s¢ pod katem wydajnosci,
fatwos$ci utrzymania i monitorowania aplikacji, kosztow, a takze czasu wdrozenia oraz wprowadzania
zmian. Znajduja si¢ tam roéwniez wnioski oraz sugestie dotyczace mozliwych dalszych kierunkow
badan.



2. Wstep do tworzenia oprogramowania

Pierwszy podrozdziat wprowadza Czytelnika w $wiat tworzenia oprogramowania, opisujac
najwazniejsze elementy oraz kategorie dotyczace jego wytwarzania. W nastepnym podrozdziale
przedstawione zostalo zagadnienie zwigzane z konteneryzacja oraz jej wplywem na proces wytworczy.
Podrozdzial trzeci zawiera opis ustug chmurowych, ich kategoryzacji oraz mozliwych zastosowan.
Na koncu tego rozdzialu przedstawiono pozostale narzgdzia, ktére majg niezwykle istotny wplyw
na czas, koszty oraz jako$¢ wytwarzanego oprogramowania.

2.1. Wprowadzenie do tworzenia oprogramowania

We wspolczesnym $wiecie oprogramowanie odgrywa wazniejsza rolg niz Kiedykolwiek.
Ludzie majg z nim styczno$¢ na kazdym kroku, czgsto nie zdajac sobie z tego sprawy. Poczynajac
od wejscia do sklepu, gdzie kamery sterowane sg za pomocg oprogramowania, przez prowadzenie
samochodow wyposazonych w komputery pokladowe, konczgc na grach mobilnych online,
ktdre sa niezwykle skomplikowanym oprogramowaniem dostarczajacym rozrywke.

W ramach szerokiego zakresu typow oprogramowania mozemy wyr6zni¢ najpopularniejsze :

e Oprogramowanie webowe (ang. web software) — oprogramowanie dostarczane
za posrednictwem przegladarki internetowej, niewymagajace instalowania na urzadzeniu klienta
zadnych dodatkowych programow. Przykladem takiego oprogramowania moze by¢ aplikacja
do komunikacji Messenger [2].

e Oprogramowanie mobilne (ang. mobile software) — oprogramowanie tworzone z mysla
o0 smartfonach oraz tabletach.

e Oprogramowanie wbudowane (ang. embedded software) — to wszelkiego rodzaju
oprogramowanie dzialajagce bezposrednio na urzadzeniach takich jak mikrokontrolery
w terminalach platniczych lub lodéwkach.

e Oprogramowanie dla kompute row biurkowych (ang. desktop software) — oprogramowanie
dzialajace w postaci osobnych okien, spopularyzowane przez system operacyjny Windows [3].
Przyktadem takiego programu jest Paint [4].

e Oprogramowanie wykorzystujace wiersz linii polecen (ang. command line interface
software) —oprogramowanie, ktore wykorzystuje wiersz linii polecen do komunikacji z aplikacja.
Przykladem takiego programu jest znane osobom biorgcym udziat w wytwarzaniu
oprogramowania narzedzie Git [5].

Proces powstawania programéw, od momentu definiowania wymagan, przez pisanie kodu
aplikacji, jej udostepnianie, poprawianie oraz utrzymanie nosi nazw¢ procesu tworzenia
oprogramowania.

2.2. Wprowadzenie do konteneryzacji

Wytwarzane oprogramowanie skiada si¢ z wielu elementdéw. Czasami oprogramowanie korzysta
z bibliotek preinstalowanych wramach systemu operacyjnego, na ktérym jest uruchamiane. Problemem
moze by¢ sytuacja, gdy kilka aplikacji korzysta z tej samej biblioteki, ale do poprawnego dzialania
wymaga roéznych jej wersiji.

Aby sprosta¢ temu wyzwaniu oraz tworzy¢ odizolowane Srodowiska, wymyslono koncepcije
konteneréw (ang. containers). Sam Newman w swojej ksigzce ,.Budowanie mikroustug. Projektowanie



drobnoziarnistych systeméw” [6] opisat je nastepujaco: ,....mozesz mysle¢ o kontenerze jako abstrakcji
nad poddrzewem catego drzewa procesow systemowych, gdzie jgdro wykonuje wiekszos¢ ,, cigzkiej
pracy”. Kontenery wymagaja mniejszych zasobow sprzetowych, dzieki czemu na jednej maszynie
mozna ich uruchomi¢ znacznie wigcej niz ich odpowiednikéw w postaci wirtualnych maszyn.

W pracy ,,Implementing a Secured Container Workload in the Cloud” [7] M. Raheem zwraca
uwage na problemy z bezpieczenstwem dotyczace mozliwosci uruchamiania niebezpiecznych komend
w kontenerach. Wszelkie bledy sg jednak na biezaco rozwigzywane poprzez dodatkowe narzedzia firm
trzecich takie jak skanery repozytoriow kontenerow oraz dostosowywanie technologii konteneréw
do coraz wyzszych wymagan zwigzanych z bezpieczenistwem.

Warto wspomnie¢ o systemie plikow w ramach kontenerow, ktory moze by¢ wykorzystany
na wiele sposob. Przykladowy kontener bazujacy na systemie Linux Ubuntu [8] bedzie zawierat
odpowiadajace systemowi pliki oraz Kkatalogi. Istnicje mozliwo$s¢ mapowania katalogu z hosta
do konkretnego kontenera, dzicki czemu mozna wspdldzieli¢ zmienne pliki takie jak konfiguracja
aplikacji. Umozliwia to budowanie tzw. wirtualnego systemu plikow, gdzie cz¢$¢ katalogdbw moze by¢
katalogami istniejacymi wewnatrz kontenera, a inne moga wskazywacé na lokalizacje w ramach hosta
konteneréw. Ponadto warto zwroci¢ uwage na fakt, ze pliki w ramach kontenera majg okre$lony czas
zycia od momentu utworzenia kontenera do jego usunigcia. Moze to by¢ przydatne dla celow testow
oprogramowania lub prob budowania skryptow ulatwiajacych prace.

Dodatkowo warto zaznaczyC, ze coraz wiecej firm stosuje jako standard dostarczanie swoich
produktow w ramach konteneréw, ktore sa gotowymi komponentami i moga by¢ zainstalowane
na infrastrukturze klienta. Poprawia to przeno$no$¢ oprogramowania oraz tatwos¢ jego dostarczania
jako jeden artefakt ze wszystkimi potrzebnymi bibliotekami oraz srodowiskiem uruchomieniowym.

2.3. Omoéwienie uslug chmurowych i ich wykorzystania

Ustlugi chmurowe stanowig bardzo wazny element w tworzeniu oraz dostarczaniu
oprogramowania. Bez nich tworzenie produktow, ktore maja by¢ dostgpne dla szerokiego grona
odbiorcow, skalowalne oraz bezpieczne, byloby niezwykle trudne.

Podajac za [9], chmur¢ mozemy zaklasyfikowaé jako:

e Prywatng (ang. private cloud) — wariant chmury obliczeniowej, gdzie infrastruktura organizacji
nie jest udostepniana publicznie. Przykiadem takich chmur mogg by¢ chmury prywatne bankow,
ktore podlegaja specyficznym regulacjom prawnym i dane przetwarzane przez nie mogg byc
przetwarzane w obrebie innych typéw chmur.

e Publiczng (ang. public cloud) — w przeciwienstwie do chmury prywatnej, ten typ chmury
jest publicznie dostepny dla uzytkownikéw indywidualnych oraz dla organizacji, ktore nie maja
swoich centrow danych i potrzebujg mocy obliczeniowej. Dodatkowo dostawcy chmury
publicznej oferuja unikalne ustugi jak wiasne typy baz danych lub gotowe ustugi do przetwarzania
obrazoéw. Trzema najwiekszymi przedstawicielami chmury publicznej sg Amazon Web Services
(AWS) [1], Google Cloud Platform (GCP) [10] oraz Microsoft Azure [11].

e Hybrydowa (ang. hybrid cloud) — polaczenie chmur prywatnych oraz publicznych, gdzie cz¢sé
infrastruktury oraz aplikacji dziata w prywatnym centrum danych firmy, a pozostala czgs¢
w ramach chmury publicznej. Przykladami wykorzystania takiego podejscia sa organizacje,
ktore chca korzystaé z dobrodziejstw chmury publicznej, natomiast s3a zobowigzane
do przechowywania podzbioru danych na swojej infrastrukturze z powodu regulacji prawnych.

Waznym aspektem ustug chmurowych jest mozliwos¢ wykorzystywania zasobow w ramach
modelu PAYG (ang. Pay As You Go) polegajacego na platnosci tylko za te zasoby, ktore zostaly zuzyte.
Odpowiednio dobrana architektura oprogramowania sprawia, ze nie potrzeba posiadaé ciagle
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uruchomionego serwera wywolujgcego funkcje w danym interwale czasowym. Zamiast tego mozna
uzy¢ bezstanowych funkcji, ktore sg uruchamiane w okreslonym harmonogramie i po ich zakonczeniu
automatycznie zatrzymywane. W takim przypadku opfata jest naliczana jedynie za czas dzialania
funkcji, a nie za stale dzialajacy serwer.

Interesujgcg mozliwoscig dla startupéw sa programy finansowe poszczegdnych dostawcow
chmury publicznej, takie jak AWS Startups [12], Google for Startups Cloud Platform [13]
oraz Microsoft for Startups [14]. Firmy oferujg $rodki do wykorzystania w ramach platform,
a takze wsparcie techniczne. Dzigki temu startupy mogg szybko zweryfikowaé swdj pomyst,
wykorzystujac gotowe komponenty bez ponoszenia dodatkowych kosztow i inwestowania we wiasng
infrastrukturg. Zwykle startupy, jak i wieksze firmy, nie zmieniaja wybranego na poczatku dostawcy
chmury. Gléwnymi powodami sg poniesione koszty lub system zorientowany na konkretne rozwigzania
oferowane jedynie przez wybranego dostawce.

2.4. Przedstawienie dodatkowych narzedzi oraz ich wplywu na proces
tworzenia i dostarczania oprogramowania

Wspolczesny proces wytwarzania oprogramowania to nie tylko pisanie kodu aplikacji. To takze
uzywanie dodatkowych narzgdzi, ktore ulatwiaja jej wdrazanie, monitorowanie oraz poprawiaja jakosc¢
I niezawodno$¢. Z powodu coraz wigkszego nacisku na szybkie dostarczanie zmian oraz popraweg
bledéw, narzedzia te staly sie standardem w procesie wytworczym.

Jednym z podstawowych narzgdzi jest orkiestrator konteneréw, ktorego zadaniem jest wdrazanie,
monitorowanie oraz skalowanie aplikacji uruchamianych w ramach kontenerow. Jak napisali w swojej
ksigzce Brendan Burns, Joe Beda oraz Kelsey Hightower , Kubernetes. Up & running. 2nd edition”
[15]” “Wiele osob przeniosto sie na kontenery i orkiestratory takiejak Kubernetes z powodu duzych
usprawnien zwigzanych z niezawodnoscig wdrozen, jakie zapewniajg.”. Dodatkowo narzgdzia te maja
mozliwos¢ automatycznego uzdrawiania tj. za pomoca zdefiniowanych regut moga sprawdzac stan
dzialania aplikacji. W momencie, gdy aplikacja przestaje poprawnie dziata¢ lub jej proces konczy si¢
bledem, orkiestrator sam restartuje dany kontener z aplikacja. Przykladem takiego narzgdzia
jest Kubernetes [16], ktore dawniej bylo uzywane wewnatrz firmy Google. W pewnym momencie gigant
technologiczny postanowit udostepnic je jako oprogramowanie typu open-source?.

Kolejny typ to narz¢dzia do ciaglej integracji (ang. continuousintegration), ktérych zadaniem
jest zapewnienie, aby wprowadzane nowe zmiany w kodzie byly poprawnie zintegrowane
z istniejaca zawarto$cig. Narzedzia te wykrywaja zmiany w ramach repozytorium kodu, a nastepnie
przeprowadzaja szereg weryfikacji od sprawdzenia kompilacji kodu, uruchomienie testow aplikacji
po dowolng akcj¢ zdefiniowang przez uzytkownika. Przykladem takiego narzedzia jest GitHub
Actions [17].

Narzgdzia do ciagglego dostarczania (ang. continuous delivery), takie jak ArgoCD [18],
umozliwiaja modelowanie procesu od momentu dodania kodu az do wdrozenia na produkcj¢. Pomaga
to w ocenie, czy nasza aplikacja i jej jakos¢ jest gotowa do wdrozenia na system produkcyjny poprzez
wykonanie wielu typow testow jak testy jednostkowe, integracyjne czy wydajnosciowe.

W przypadku tworzenia infrastruktury aplikacji bardzo popularna stala si¢ metoda infrastruktura
jako kod (ang. Infrastructure as a Code). Umozliwia ona zamodelowanie baz danych, serwerow, zapor
ogniowych (ang. firewalls) czy réwnowaznikOw obcigzenia (ang. load balancers) w postaci kodu.
Pomaga to w audytowaniu zmian w infrastrukturze, szybkim powrocie do poprzednich zmian oraz
posiadaniu jednego miejsca jako zrodla prawdy. Przykladem takiego narzedzia jest Terraform [19],

2 Inaczej otwarte oprogramowanie to typ, dla ktérego kod zrédlowy jest udostepniany bezplatnie oraz moze
by¢ modyfikowany. Wiecej informacji w [97]
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ktéry coraz czgsciej jest wykorzystywany w projektach informatycznych zorientowanych na chmurg
publiczng.

Pomocne w pracy nad jakoScia kodu oraz wczesnym wychwytywaniem bledow sa statyczne
analizatory kodu. Stuiza one do lokalizowania potencjalnych bledow w kodzie, luk w zakresie
bezpieczenistwa oraz zmniejszenia dlugu technologicznego. Ich rozbudowane funkcje pozwalaja
na zintegrowanie ze $rodowiskiem deweloperskim tak, ze w momencie pisania kodu programista jest
informowany o potencjalnym bledzie. Przykladem takiego narzedzia jest SonarQube [20].

Kod Zrodlowy wytwarzanego oprogramowania powinien by¢ przechowywany w ramach
repozytorium kodu — miejsca, ktére zapewnia jego wersjonowanie, przegladanie oraz dyskusje nad nim.
Platformy takie jak GitHub [21] czy GitLab [22] staly si¢ pierwszym wyborem dla zespotdéw. Pomagaja
one w komunikacji, dyskusji nad dodawaniem nowych zmian w kodzie czy udostgpnianiem fragmentow
kodu (ang. snippets). Dodatkowo ich zaawansowane funkcje bezpieczenstwa pozwalaja na definiowanie
regut dotyczacych dostepu do kodu czy mozliwosci jego modyfikacii.

Aplikacje oraz systemy nie sa kompletne bez monitoringu oraz alertowania. Jak podaje autor
ksigzki ,,SRE with Java Microservices.” Jonathan Schneider [23]: ,....skomplikowanie systemdw
rozproszonych zlozonych z wielu mikroserwisow oznacza, ze niezwykle wazne jest to, aby moc
obserwowac stan systemu.”. Monitoring systemu umozliwia obserwowanie jego wskaznikow oraz
tworzenie alertow. Dzicki niemu administrator jest informowany o awarii wcze$niej, niz napisza
do niego uzytkownicy. Ponadto dane zbierane przez systemy monitorujgce takie jak Grafana [24]
czy Prometheus [25] pomagaja w analizach po awarii systemu.
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3. Tworzenie oprogramowania z wykorzystaniem klasycznego
podejsScia

Rozdzial ten zawiera opis wytwarzania oprogramowania z wykorzystaniem Klasycznych
narz¢dzi. Na poczatku przedstawione sa podstawowe elementy dotyczace infrastruktury. Dalej
Czytelnik jest zapoznawany z kosztami oraz wymagang wiedza. Na koncu opisano narzedzia przydatne
w trakcie tworzenia oprogramowania w ramach tego nurtu.

3.1. Wprowadzenie do tworzenia oprogramowania z wykorzystaniem
fizycznej lub wirtualnej infrastruktury

W  ramach procesu wytwarzania oprogramowania niezwykle waznym elementem
jest infrastruktura. Liczba rdzeni procesora, pamigci RAM czy bardzo wazne w przypadku baz danych
rodzaj i predkos$¢ odczytu/zapisu dyskow to tylko niektére aspekty infrastruktury. Istnieje wiele innych
elementow takich jak typy systemow operacyjnych, z ktorych bedziemy korzystac, zwigzane z nimi
licencje czy infrastruktura sieciowa. Kolejnym aspektem jest bezpieczenstwo fizyczne oraz wirtualne
serwerowni. Chcgc udostepni¢ ustuge dla klientow nalezy odpowiednio skonfigurowaé warstwe
sieciowq.

W celu uniknigcia wysokich kosztow i zakupu wielu fizycznych serwerdw, czgsto spotykanym
podejsciem jest zakup jednego serwera i uruchamianie na nim wielu wirtualnych maszyn.
Maszyny te s3 odseparowane na poziomie systemowym, natomiast nadal korzystaja z przydzielonych
zasobow sprzetowych fizycznego serwera. Dzigki takiemu podejsciu duzo latwiej jest zarzadzaé
infrastruktura oraz ja monitorowaé. Przyklad poréwnania komponentow pomiedzy infrastrukturg
fizyczng, a wirtualng pokazany jest na Rysunku 1.

Operating System il Operating System
_ R S

Operating System

- |
x86 Architecture Hardware

 om A 2 { op m .

CcPu Memory MIC Disk CPU Memory NIC Disk

Rysunek 1 Poréwnanie infrastruktury fizycznej i wirtualnej. Zrodto: [26]

Kolejnym niezwykle waznym aspektem sg aktualizacje SystemOw operacyjnych i instalacja
wymaganych  wersji  bibliotek  niezbednych do poprawnego funkcjonowania  aplikacji.
Przez brakujace komponenty aplikacja moze si¢ nie uruchomi¢. Czasami o brakujacych bibliotekach
mozna si¢ dowiedzie¢ dopiero w momencie, gdy uzytkownik sprobuje uruchomi¢ zalezng od nich
funkcjonalnos¢.

Testowanie jest rowniez niezwykle istotne w procesie wytwarzania oprogramowania. W ramach
korzystania z podej$cia klasycznego mozemy uruchomi¢ dang uslugg, takg jak baza danych lub broker
wiadomo$ci, na jednym ze Srodowisk testowych. Koszt utworzenia takiej dodatkowej instancji
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jest niewielki. Zwykle zuzywa mniejsze zasoby w poréwnaniu do konfiguracji produkcyjnej oraz
umozliwia uzywanie danej instancji serwera bazy danych przez wiele zespolow.

Po przejsciu przez powyzsze aspekty 1 uzyskaniu dzialajacej aplikacji, wymagane
jest wydzielanie okien serwisowych. W ramach nich wgrywane sa krytyczne aktualizacje
czy przeprowadzane prace modernizacyjne (wymiana dyskow lub rozszerzenie pamigci RAM
W serwerze).

3.2. Wymagania dotyczace kosztéw orazspecjalistycznej wiedzy przed
rozpoczeciem prac

Opisane w poprzednim podrozdziale podejscie klasyczne wymaga nakladow finansowych jeszcze
przed rozpoczeciem tworzenia oprogramowania. Przyklady kosztow, ktore prezentuje literatura [27] to:

e Zakup fizycznej infrastruktury — sklada si¢ na to zakup serwerdw, szaf serwerowych,
urzadzen sieciowych oraz zapewnienie odpowiedniego 1acza internetowego.

e Wynajecie lub zakup miejscana potrzeby serwerowni — dostep do tego miejsca powinien by¢
kontrolowany, a pomieszczeniec wyposazone w szereg urzadzen dbajgcych m.in. o odpowiednia
temperature.

e Zakup wymaganych licencji — niezbgdnych do dziatania  niektérych aplikacji
oraz umozliwiajacych uzyskanie wsparcia producentéw w razie awarii.

e Zatrudnienie specjalistow od infrastruktury — potrzebnych nie tylko do opiekowania si¢
i monitoringu infrastruktury fizycznej, ale takze specjalistycznych rozwigzan, takich jak brokery
wiadomos$ci czy nierelacyjne bazy danych. Skompletowanie zespolu specjalistow posiadajacych
niezbedne kompetencje moze by¢ czasochlonne i drogie.

e Zakup i konfiguracja monitoringu — niezbg¢dnego dla dzialania zaréwno infrastruktury
jak iaplikacji, ktory informuje pracownikéw o awariach oraz umozliwia ich szybkie usuwanie.

e Przeprowadzanie testow bezpie czefistwa — infrastruktura fizyczna jest bardziej podatna na ataki,
niec tylko z powodu fizycznego dostgpu do serwerdow, ale takze brakow w konfiguracji
czy niezaktualizowania jednostek na czas. Stad zachodzi potrzeba przeprowadzania okresowo
testow bezpieczenstwa, aby eliminowaé potencjalne wektory ataku.

3.3. Przeglad narzedzi wspomagajacych wytwarzanie oprogramowania w
sposob klasyczny

Organizacje decydujgce si¢ na wytwarzanie oprogramowania w sposob klasyczny potrzebuja
zestawu narzedzi, ktory ulatwia prace oraz pozwala zarzadza¢ stworzong infrastrukturg. Ponizej
stworzono list¢ narzedzi na podstawie [28, 29, 30], a takze doswiadczen zawodowych magistranta:

e Terraform [19] — narzgdzie do zarzadzania stanem infrastruktury, implementujgce podejscie
sinfrastruktura jako kod”. Gléwnymi zaletami narzedzia jest mozliwos¢ modelowania
infrastruktury za pomocg autorskiego jezyka domeny, a takze ilo§¢ modutow umozliwiajacych
tworzenie roznych typow baz danych czy polaczen do chmur publicznych.

e Ansible [31] - narzgdzie shizace automatyzacji zadan na wielu serwerach. Umozliwia
ono deklarowanie pozgdanego stanu infrastruktury za pomoca plikow konfiguracyjnych,
a nastepnie, poprzez wewngtrzne wywolania polecen, zapewnia pozadany stan na wskazanych
serwerach. W $rodowisku inzynieréw systemowych jest uwazane za jedno z wazniejszych
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narzgdzi z powodu oszczgdnosci czasu. Dzigki uzywaniu go razem z np. Terraform [19] braki
jednego narzgdzia s uzupehiane przez drugie.

OpenShift [32] — platforma umozliwiajaca stworzenie klastra Kubernetes [16], wykorzystujac
wlasng infrastrukture. Pomaga ona w monitoringu, zarzadzaniu siecia oraz dbaniu
0 bezpieczenstwo aplikacji uruchamianych w klastrze. Minimalizuje ilo§¢ pracy potrzebnej
do prawidlowego dzialania aplikacji. Narz¢dzie to jest czesto wybierane, gdy firma mysli
0 budowie chmurny prywatnej (ang. private cloud).

Keycloak [30] — platforma open-source do zarzadzania tozsamo$cia oraz dostepem
uzytkownikow. Bardzo czgsto uzywana w projektach informatycznych do przechowywania
danych uzytkownikow oraz zarzadzajaca ich loginami, hastami, procesami autoryzacji. Sprawdza
si¢ W przypadkach, gdzie organizacja nie ma systemu do zarzadzania tozsamoscia uzytkownikow .
Ponadto umozliwia polgczenie do innych platform tozsamos$ciowych takich jak Facebook [33]
czy Google [34].

Prometheus [25] — baza danych open-source, ktéra za pomocg dodatkowych proceséw
tzw. agentéw zbiera i przechowuje metryki aplikacji. Umozliwia ona tworzenie ziozonych
zapytan za pomocg domenowego jezyka PromQL [35]. ZwykKle jest wykorzystywana w tandemie
z Grafang [24].

Grafana [24] — narzgdzie shuizace do wizualizacji metryk. Umozliwia ona pokazywanie danych
W czasie rzeczywistym, dzigki czemu administratorzy mogg obserwowac dzialania nawet bardzo
skomplikowanych systeméw. Ponadto umozliwia definiowanie alertow, ktore moga by¢ wysylane
m.in. za pomocg maili lub SMS.

GitLab [22] — repozytorium kodu typu open-source, ktére pomaga w wersjonowaniu kodu
oraz pracy nad nim w ramach dyskusji czy definiowania potokéw CI/CD. Dzigki przejrzystemu
graficznemu interfejsowi oraz zaawansowanemu modelowi uprawnien sprawdza si¢ zaré6wno
w prostych projektach jak i skomplikowanych, zozonych z wielu organizacji przedsigwzigciach
informatycznych.
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4. Tworzenie oprogramowania z wykorzystaniem ustug
bezserwerowych

Rozdzial ten zawiera omowienic modelu bezserwerowego oraz przedstawienie sposobu jego
uzycia w ramach wytwarzania oprogramowania. Znalez¢ mozna liste kosztdw oraz zakres wiedzy
specjalistycznej wymaganych w ramach prac w tym modelu. Dalej podany jest zbior narzedzi, ktore
ulatwiajg prowadzenie prac w tym podejSciu. Cze$¢ z nich jest opisana na przykladzie chmury
publicznej AWS [1], jednak ich odpowiedniki mogg byc¢ fatwo znalezione u innych dostawcow.

4.1. Wstep do modelu bezserwerowego

Zanim zostang przedstawione sposoby tworzenia oprogramowania w ramach tego podejscia,
nalezy zrozumie¢ co wilasciwie ono oznacza.

Ciekawa definicje podejscia bezserwerowego (ang. serverless) mozna przytoczy¢ z pracy Erica
Jonasa, Johann Schleier-Smith i innych ,,Cloud Programming Simplified: A Berkeley View on Serverless
Computing” [36]:,,Podczas gdy funkcje chmurowe - pakowane jako oferty FaaS (Functionas a Service)
- stanowiq rdzen obliczen bezserwerowych, platformy chmurowe zapewniajqrowniez wyspecjalizowane
frameworki bezserwerowe, ktore speiniajg okreslone wymagania aplikacji jako oferty BaaS (Backend
as a Service). Mowigc prosciej, przetwarzanie bezserwerowe = FaaS + BaaS.”. Cytowane rozwigzania
typu BaaS odnosza si¢ zwykle do ofertowania zarzgdzanych baz danych jak AWS DynamoDB [37]
czy rozwigzan dotyczacych uwierzytelniania jak AWS Cognito [38]. Dostawcy ustug chmurowych,
widzac trend na podejscie bezserwerowe, tworza nowe i lepiej zarzadzane serwisy.

Na podstawie literatury [39] mozemy wyrozni¢c glowne cechy aplikacji i podejScia
bezserwerowego:

e Zmniejszona odpowiedzialno$¢ za dzialania operacyjne — korzystajac z rozwigzan
bezserwerowych jestesmy odpowiedzialni jedynie za dostarczenie kodu, ktory bedzie wykonywat
okreslone dziatanie. Wszelkie operacje zwigzane z bezpieczenstwem, aktualizacja serwerow
oraz ich utrzymywaniem sg po stronie dostawcy rozwigzan.

e Skalowalno$é — dostawca rozwigzania zapewnia skalowalno$¢ rozwigzania, czasami
automatycznie na podstawie zapotrzebowania aplikacji np. wskaznika ilo§ci zadan na sekundg
(ang. requests per second, RPS) lub innych metryk. Sprawia to, ze nie musimy si¢ martwi¢
co si¢ stanie wraz ze wzrostem popularnosci ustugi.

e Model kosztowy — w ramach ustug bezserwerowych czesto uzywanym modelem jest model
Pay As You Go (ang. PAYG), ktory definiuje platno$¢ jedynie za zuzyte zasoby w ramach aplikaciji.
Nie trzeba juz na samym poczatku kupowaé fizycznych serwerdw, licencji oraz ponosié
dodatkowych kosztow z powodu wynajmu powierzchni na serwerownig. Zamiast tego mozna
wykupi¢ jedynie tyle mocy obliczeniowej, ile jest potrzeba, a nast¢pnie w miare rozwoju ustugi
odpowiednio jg skalowac.

o Efektywnos$¢ programisty — dzigki mozliwosci Samodzielnego tworzenia przez programiste
popularnych ustug jak bazy danych czy brokery wiadomosci, osoby tworzace kod mogg szybcie]
skupi¢ si¢ na dostarczaniu gléwnych funkcjonalnosci produktu, ktory buduja.

o LatwoS$¢ przeprowadzania eksperymentow — dzieki fatwosci tworzenia infrastruktury na zadanie
oraz mniejszemu czasowi poSwiecanemu na powtarzalne czynnosci, duzo latwiej i Szybciej
mozna przeprowadzaé eksperymenty pomagajace w udoskonaleniu produktu.

¢ Bezpieczenstwo i stabilno$¢ — doswiadczenia dostawcow chmurowych w zakresie niezawodnosci
i bezpieczenstwa sg aplikowane na produkty, ktore oferujg. W ramach uzywania ustug typu
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bezserwerowego wymuszane sa sprawdzone mechanizmy bezpieczefistwa oraz niezawodnosci
pozwalajagce budowac lepsze i bardziej odporne na ataki i awarie aplikacje.

e Mniejkodu— dzigki wykorzystaniu gotowych uslug, programisci maja mniej kodu do utrzymania
1 nie muszg wymysla¢ rozwigzan, ktore zostaly juz dopracowane przez tworcow ushug
bezserwerowych. Dodatkowo zmniejsza to poziom zlozonosci aplikacji. Osobom dolgczajacym
do projektu fatwiej jest zrozumie¢ ogdlnie uzywane wzorce lub ustugi dostawcoéw chmurowych,
zamiast wlasnych, czesto blednie zaimplementowanych, rozwigzan.

4.2. Omowienie tworzenia oprogramowania z wykorzystaniem ustug
bezserwerowych

Wytwarzanie oprogramowania z wykorzystaniem uslug bezserwerowych rozni si¢ od podejscia
standardowego.

W omawianym podejSciu na samym poczatku prac nie trzeba si¢ martwi¢ o zakup fizycznych
serwerdw, ich umiejscowienie oraz konfiguracje urzadzen sieciowych. Zamiast tego — musimy wybrac
jednego z dostawcow chmury publicznej i zalozy¢ konto na jego platformie. Zwykle jest to dostawca,
z ktorego uslug juz korzystamy. Do$¢ czestym wyborem jest Microsoft Azure [11], jesli firma korzysta
z rozwigzan takich jak Microsoft Office365 [40] lub systemdw operacyjnych z rodziny Windows [3].
W przeciwnym razie — zwykle wybiera si¢ dostawce na podstawie doSwiadczen posiadanych w zespole
specjalistbw oraz poréwnania kosztow uslug. Niezwykle ciekawa opcja sa programy dla startupdw,
oferowane przez dostawcOw chmury. Zapewniaja one pulg pienigdzy do wykorzystania w ramach
platformy. Dla startupow jest to dodatkowa pomoc, ktora sprawia, ze zwykle zostaja z dang platformag
na stafe.

Po dokonaniu wyboru dostawcy, zespoly staja przed decyzja, w jaki sposob chcg uruchamiac
swoja aplikacje. Ustugi bezserwerowe oferuja bardzo duzy wybor zaleznie od specyfiki aplikacji.
W przypadku wigkszosci aplikacji dobrze sprawdzajg si¢ ustugi pozwalajace wdrozy¢ aplikacje
w postaci kontenera i minimalnie ja skonfigurowac. Nastepnie platforma bedzie odpowiadata
za skalowanie i monitoring. Innym rozwigzaniem wartym uwagi sg klastry Kubernetes [16] w pehi
zarzadzane oraz optymalizowane przez dostawce chmurowego. Dobrze sprawdzaja si¢ przy aplikacjach,
ktére wymagaja wigkszej kontroli oraz mozliwosci parametryzacji. Ostatnim opisanym typem
s aplikacje, ktore majg by¢ uruchamiane na zgdanie. Wowczas dobrym wyborem sg bezserwerowe
serwisy typu FaaS (ang. Function asa Service), gdzie placimy tylko za czas dziatania programu.

Bazy danych sa nieodlacznym elementem kazdej aplikacji, ktoéra potrzebuje przechowywac
informacje. Dostawcy chmurowi, oprocz wsparcia dla baz open-source takich jak PostgreSQL [41]
czy Redis [42], oferujg wiasne typy baz danych. Przykladem jednej z nich jest AWS DynamoDB [37],
ktdra jest baza typu Kklucz-wartos¢ oraz umozliwia bardzo dobre skalowanie, bez wzgledu na ruch
oraz ilos¢ przechowywanych danych.

Kolejnym waznym aspektem jest testowanic. Dla ustug bezserwerowych wigze si¢ ono
z wyzwaniem, ze kopii tych uslug nie da si¢ uruchomi¢ lokalnie na komputerze programisty albo
serwerze o duzo wiekszych zasobach. Wowczas rozwigzania sg dwa:

1. Korzystanie z atrap ustug, ktére nasladuja zachowanie prawdziwych ustug oraz implementujg
ich interfejsy AP1. Warto zastrzec, ze atrapy uslug powinny by¢ dostarczane przez dostawce ustug
bezserwerowych, dzigki czemu beda one na biezaco aktualizowane wraz ze zmiang API
prawdziwej ustugi. W przeciwnym przypadku powstaja projekty open-source utrzymywane przez
spotecznosé, lecz zwykle nie nadazaja one za zmianami w AP1iwsparcie dla nich jest po pewnym
czasie porzucane. Przykladem takiej atrapy jest narzedzie localstack [43] dla AWS [1],
ktére imituje ustugi bezposrednio na komputerze programisty.
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2. Korzystanie z prawdziwych instancji ustug z minimalnymi zasobami na §rodowisku testowym.
Dzigki takiemu podej$ciu dowiadujemy si¢ automatycznie o zmianach w API uslugi i mamy
wicksza pewnos¢, ze testy w peni oddaja zachowanie aplikacji. Wada takiego podejscia moze
by¢ zwigkszony rachunek za uslugi chmurowe lub tez wzajemne wplywanie przez programistow
na wyniki testow.

Niezwykle czesta praktykg przy korzystaniu z ustug bezserwerowych jest uzywanie podejScia
infrastruktura jako kod, ktore ulatwia wersjonowanie oraz umozliwia tatwe przenoszenie konfiguraciji
pomiedzy $rodowiskami. Ponadto pomaga ono w dodawaniu oraz usuwaniu komponentéw, ktérych
z czasem robi si¢ coraz wigcej. Narzgdzia reprezentujace te dziedzing, takie jak Terraform [19],
pomagaja w modelowaniu infrastruktury, a gotowe moduly przygotowane przez dostawcoéw chmury
publicznej ulatwiaja ich uzycie.

4.3. Wymagania dotyczace kosztéw oraz wiedzy specjalistycznej przed
rozpoczeciem prac

Uzycie rozwigzan bezserwerowych oraz uslug dostawcoéw chmurowych generuje koszty zupehie
inaczej niz w przypadku klasycznego podejscia. Tu male sg koszty poczatkowe, natomiast koszt
comiesieczny pozostaje zwykle na stalym poziomie. Na koszt catkowity skladaja sie:

e Comiesi¢czny koszt zwigzany ze zuzyciem uslug - wazne jest, aby zrozumieé, ze wraz
ze wzrostem ilosci uzytkownikow wzrasta rowniez zapotrzebowanie na zasoby, co zwigksza
koszty.

o Koszt zwigzany z zatrudnieniem specjalistow — bardzo cz¢sto pomijany aspekt.
Wskazuje na potrzebg zatrudniania np. programistow, ktorzy potrafig wytwarzaé oprogramowanie
z wykorzystaniem ustig bezserwerowych. Co wigcej, w niektorych organizacjach powoluje si¢
specjalnie zespoly, ktore zajmujg si¢ monitoringiem, rozwojem i utrzymaniem ushig w ramach
chmury publicznej, z ktdrej korzysta firma.

Pozostale koszty, takie jak koszt licencji, zakupu serwerdw, wydziclania miejsca na serwerownie,
zakupu 1 konfiguracji monitoringu oraz przeprowadzania audytow bezpieczenstwa infrastruktury
niec majg zastosowania dla tego podejscia. W wigkszosci przypadkdéw uslugi bezserwerowe
nie wymagaja licencji, przechodza regularnie testy bezpieczenstwa i spehiajg najwyzsze certyfikacje
i normy w tym zakresie. Przechodzac do monitoringu — kazda z uslug bezserwerowych ma juz
predefiniowane pulpity z metrykami oraz zdefiniowane wysylanie podstawowych alertow na maila.

4.4. Przeglad narze¢dzi wspomagajacych wytwarzanie oprogramowania z
wykorzystaniem ustug bezserwerowych

W ramach wytwarzania oprogramowania z uslugami bezserwerowymi niezwykle wazne jest
zaplecze narzedziowe, ktore jest niezbedne do pracy w ramach tego Srodowiska. Na postawie
doswiadczeh magistranta oraz [44] przygotowano list¢ narzedzi wspomagajacych:

e Terraform [19] — narzgdzie do zarzadzania stanem infrastruktury, implementujace podejscie
minfrastrukturajako kod”, ktére moze by¢ rowniez uzywane w ramach podejscia klasycznego.
Mozna znalez¢ wiele przykltadow uzycia, gotowych modulow, a dostawcy ustug bezserwerowych
oferujg wsparcie dla tego narzgdzia.

e Pulumi [45] — narzgdzie stuzace do zarzadzania staneminfrastruktury, konfigurowane za pomocg
jednego z wybranych jezykéw programowania, takich jak Python czy Java. Ciekawym aspektem
jest to, ze nie trzeba uczy¢ si¢ nowego specyficznego dla danego narzedzia jezyka

18



(jak w przypadku Terraform[19]), a zamiast tego mozna skorzysta¢ z jednego ze znanych jezykow
programowania.

e |ocalstack [43] — narzgdzie w pelni imitujace ushugi chmurowe AWS [1], ktére mozna uruchomié
na laptopie programisty. Pozwala ono na szybsze testowanie oraz obnizenie kosztéw poprzez
symulowanie wywolan do prawdziwych ushig,

e  AWS Amplify [46] — framework przeznaczony do budowy pelnych aplikacji w ramach chmury
publicznej AWS [1]. Umozliwia tatwe dodawanie komponentdw do swojej aplikacji poprzez
abstrakcje. Przykladowo zamiast zastanawiania si¢ nad nazwg serwisu w AWS [1],
ktory odpowiada za przechowywanie, wskazujemy, ze bedziemy potrzebowali przestrzeni
dyskowej (ang. storage) a framework powoluje dla naszej aplikacji odpowiednie obiekty.
Narzgdzie to pozwala na jeszcze szybsze tworzenie aplikacji 1 jeszcze bardziej abstrahuje pojgcia
zwigzane z infrastrukturg.

e ArgoCD [18] - narzedzia shizace do cigglego wdrazania (ang. continuous deployment)
umozliwiajgce instalowanie aplikacji na klastrach Kubernetes [16]. Dzigki zaawansowanym
funkcjonalnosciom mozliwe jest tworzenie jednoczesnych wdrozen na wiele chmur publicznych.

e Ngrok [47] — narzedzie przydatne w przypadku testowania zwrotnych wywolan webowych
(ang. webhooks). Cz¢s¢ ustug bezserwerowych umozliwia uzycie webhook’ 6w jako powiadomien
w przypadku wystapienia danego zdarzenia.

Pozostale narzgdzia takie jak Prometheus [25], Grafana [24] czy Ansible [31], rowniez sg uzywane
w polaczeniu z ustugami bezserwerowymi np. do ich konfiguracji czy monitoringu.
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5. Wykorzystane technologie

W ramach rozdzialu omoéwione sg technologie, frameworki, jezyki oraz narzgdzia wykorzystane
w ramach implementacji aplikacji internetowej. Czytelnik jest przeprowadzony przez technologie uzyte
W wytwarzaniu oprogramowania w sposob klasyczny i z wykorzystaniem ustug bezserwerowych.
Na koncu opisano dodatkowe narzgdzia uzyte w ramach implementacji.

5.1. Wykorzystane technologie w wytwarzaniu oprogramowania w sposob
klasyczny

W zakresie implementacji z wykorzystaniem podejscia klasycznego uzyte zostaly nastepujace
technologie:

e Redis [48] — baza danych typu klucz-warto$¢. Dzigki trzymaniu obiektow w pamigci RAM
oraz mozliwosci utrwalania ich na dysku zapewnia wysoka wydajno$¢ oraz trwatos¢ danych.
Dodatkowo oferuje struktury danych takie jak uporzadkowane zestawy (ang. sorted set) oraz
wsparcie dla operacji na ciggach znakoéw czy liczbach.

e RabbitMQ [49] — popularny broker wiadomosci oferujgcy tworzenie kolejek wiadomosci
(ang. message queue). Uzywany w ramach komunikacji asynchronicznej w celu zmniejszenia
powigzania pomiedzy komponentami systemu. Zapewnia wysoka wydajnos¢ oraz skalowalnosc.

e Keycloak [30] — oprogramowanie umozliwiajgce uwierzytelnianie i autoryzacje. Zapewnia wiele
integracji z popularnymi protokofami takimi jak LDAP?® czy OAuth 2.0*. Dodatkowo oferuje
polaczenie kont z serwisami takimi jak Facebook [33] czy Google [34]. Rozwigzanie to jest bardzo
popularne ze wzgledu na tatwos$¢ konfiguracji oraz mozliwos¢ dostosowywania wygladu stron
logowania.

5.2. Wykorzystane technologie w wytwarzaniu oprogramowania z uzyciem
ustug bezserwerowych

Implementacja wykorzystujaca ustugi bezserwerowe zawiera liste nastgpujacych technologii:

e AWS DynamoDB [37] — baza danych typu klucz wartos¢ stworzona przez AWS [1].
Pozwala na przechowywanie duzych ilosci danych oraz automatyczne skalowanie. Dzigki
mozliwosci georeplikacji zapewnia minimalne opdznienia, aredundancja danych zabezpiecza przed
utratg informacji. Dodatkowo zawiera wiele funkcjonalnosci jak np. tworzenie strumieni zdarzen
ze zmianami w bazie. Bardzo czgsto wykorzystywana w rozwigzaniach e-commerce
w celu monitorowania aktywnosci klientow lub jako dodatkowa warstwa cache.

e AWS SQS [50] - =zarzadzalna usliga kolejkowania  wiadomosci.  Umozliwia
ona komunikacj¢ asynchroniczng pomigdzy komponentami systemu. Oferuje dodatkowy
monitoring oraz integracj¢ z pozostatymi uslugami AWS [1] takimi jak AWS Lambda [51].

3 LDAP (ang. Lightweight Directory Access Protocol)to protokot przeznaczony do udostepniania ustug
katalogowych w sieci jak np. baza uzytkownikow. Najbardziej powszechng implementacjg jest usluga Active
Directory firmy Microsoft.

4 OAuUth 2.0 to protokdt pozwalajagcy na budowe mechanizméw autoryzacyjnych. W ramach protokotu istnieje
wiele $wiezek (ang. flows), kt6re moga by¢ implementowane i wykorzystywane do zabezpieczenia dostgpu
dla aplikacji mobilnych, webowych oraz okienkowych. Wiecej informacji na oficjalnej stronie protokotu [81]
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e AWS Lambda [51] — usluga umozliwiajgca uruchamianie aplikacji oraz prostych funkcji
bez potrzeby zarzadzania infrastrukturg. Implementuje podejScie FaaS (ang. Function asa Service),
ktére umozliwia dostarczenie kodu i wykonanie go, bez konieczno$ci martwienia si¢ o zasoby.
Usluga umozliwia roéwniez automatyczne skalowanie w zalezno$ci od ilo$ci zadan uzytkownikow
lub wlasnych parametrow.

e AWS Cognito [38] — wusluga zapewniajaca uwierzytelnianie, autoryzacjc i zarzadzanie
uzytkownikami w aplikacjach. Zaletg jej jest wysokie bezpieczenstwo przechowywania danych
uzytkownikow oraztatwos$¢ w integraciji z aplikacjg. Umozliwia bezpieczne logowanie przez konta
stron trzecich jak Facebook [33] czy Google [34].

e Spring Cloud for Amazon Web Services [52] — biblioteka oferujaca latwa integracje z uslugami
AWS [1] w ramach ekosystemu Spring [53]. Stworzona przez spoteczno$¢ na bazie doswiadczen
w interakcji z uslugami chmurowymi. Pomaga w szybkim uruchomieniu projektu
wykorzystujacego AWS SQS [50] jako kolejke wiadomosci.

e Spring Cloud Function [54]- biblioteka umozliwiajaca tworzenie kodu odpowiedzialnego za logike
biznesowa w postaci funkcji. Stworzonych w ramach niej aplikacji mozna uzywac¢ w $rodowiskach
lokalnych, jak i chmurowych. Zaletg jest tu mnogo$¢ mechanizméw znanych ze Spring [53] takich
jak wstrzykiwanie zaleznosci czy udostepnianie metryk danej funkcji.

e AWS DynamoDB local [55] — technologia umozliwiajaca uruchomienie lokalnie bazy danych
na potrzeby rozwoju oraz testowania aplikacji. Pozwala na tworzenie projektu bez konieczno$ci
dostgpu do internetu. Przydatna w szczegolnosci, gdy programista ponosi wysokie koszty transferu
danych sieciowych.

5.3. Jezykiprogramowania, frameworkiorazbiblioteki uzyte w projekcie

Implementacja projektu wymaga uzycia jezykoéw programowania, frameworkoéw oraz bibliotek.
Co istotne — ponizej wymienione elementy sa wspolne dla wersji wykorzystujacej klasyczne podejsScie
jak i tej z ustugami bezserwerowymi. Pokazuje to jak wiele technologii moze byé wspolnie
wykorzystywanych w ramach kazdego z podejs¢. W projekcie zastosowano nast¢pujace elementy:

e Java [56] — jeden z najbardziej popularnych obiektowych jezykow programowania.
Uzywany do tworzenia aplikacji internetowych, systemow finansowych czy gier komputerowych.
Popularny ze wzgledu na jego prostote, bezpieczenstwo, wydajnos¢ oraz skalowalnosé.

e Python [57] — popularny wysokopoziomowy jezyk programowania. Jest stosowany glownie
W uczeniu maszynowym, inzynierii danych (ang. data engineering) czy tworzeniu aplikacji
mternetowych. Czesto tez jest uzywany do tworzenia skryptow automatyzujacych prace czy
testowania oprogramowania.

e Bash [58] — interpreter polecen i jezyk skryptowy uzywany w Systemach operacyjnych
takich jak Linux [59] czy macOS [60]. Uzywany przy tworzeniu skryptow automatyzujagcych prace
oraz bardziej zaawansowanej interakcji z systemem. Dzigki elastycznosci oraz dost¢pno$ci
jest powszechnie stosowany przez programistow oraz administratorow systemow.

e Spring [53] — popularny framework dla jezyka Java [56], umozliwiajacy szybkie tworzenie
skalowanych oraz elastycznych aplikacji. Dostarcza on gotowe komponenty do tworzenia aplikacji
webowych (Spring Boot Web [60]), integracji z bazami danych (Spring Data [61])
czy zabezpieczania aplikacji (Spring Security [62]). Wykorzystywany w projektach open-source
oraz projektach komercyjnych z uwagi na niezawodno$¢, stabilno$¢ oraz duzg ilos¢ dokumentacii.

e Lombok [63] - biblioteka uzywana do automatycznego generowania  kodu.
Wykorzystuje ona mechanizm dodawania do kodu adnotacji, dzicki ktorym biblioteka tworzy
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powtarzalne metody wykorzystywane w Javie [56]. Dzigki niej programisci mogg wiecej czasu
poswieci¢ na tworzenie funkcjonalno$ci biznesowych.

e Immutables [64] — biblioteka uzywana do automatycznego generowania kodu dla obiektow
niemutowalnych®. Biblioteka ta — podobnie jak Lombok [63] — korzysta z mechanizmu adnotaciji,
dzigki ktéorym generuje gotowe klasy. Gléwna jej zaleta jest tworzenie obiektow niemutowalnych,
co zmnigjsza ryzyko wystgpienia bledow czy problemow zwigzanych z wielowgtkowoscia.

e Yauaa [65] — biblioteka uzywana do ekstrakcji informacji o przegladarce uzytkownika.
Wykorzystuje ona naglowek zadania HTTP User-Agent [66] do okreslenia informacji
o przegladarce, systemie operacyjnym czy urzadzeniu, z ktérego korzysta uzytkownik.

e MapStruct [67] — biblioteka stuzgca do automatycznego mapowania pomiedzy réznymi typami
obiektow. Automatycznie generuje kod zaoszczedzajac czas programiscie. Dodatkowo umozliwia
definiowanie  wlasnych mapowan pomiedzy typami, dziedziczenie strategii mapowan
oraz pobieranie dla mapowan danych z roznych zrodel.

e Testcontainers [68] — wielojezykowy framework umozliwiajacy tworzenie konteneréw z poziomu
kodu. Gtownym zastosowaniem jest uruchamianie np. bazy danych lub kolejki wiadomos$ci
w trakcie testow aplikacji, aby sprawdzi¢ integracje pomiedzy aplikacja, a ustugami zewngtrznymi.

e JUnit [69] — framework sluzacy tworzeniu testow w jezyku Java [56]. Oferuje wiele mechanizméw
m.in. uruchamianie metod odpowiedzialnych =za konfiguracje, przygotowanie $rodowiska
testowego czy tworzenie testow parametryzowanych®.

e Rest-Assured [70] — biblioteka umozliwiajagca testowanic REST API w sposob deklaratywny.
Oferuje rowniez wiele asercji na zwracanych odpowiedziach oraz wspiera réozne formaty danych
takie jak JSSON, XML czy HTML.

e Assert] [71] — biblioteka asercji wykorzystywana w ramach testow jednostkowych. Udostepnia
szeroki zestaw aserciji dla obiektow oraz struktur danych jak mapy oraz listy. Dodatkowo umozliwia
tworzenie wiasnych komunikatow o bledach podczas testow, co ulatwia znalezienie
przyczyny niepowodzenia testu.

e Gatling [72] — framework umozliwiajacy tworzenie testow wydajnosciowych w ramach jezyka
programowania Java [56]. Pozwala na przeprowadzenie testow symulujacych prawdziwych
klientow systemu. Narzedzie to jest uzywane do znajdywania probleméw z wydajno$cia aplikacji
przed lub po wdrozeniu produkcyjnym.

5.4. Pozostale narzedzia uzyte w ramach projektu

W ramach projektu uzyto réwniez szeregu innych narzedzi pomocnych w ramach wytwarzania
oraz wdrazania aplikacji:

e Terraform [19] — narzedzie pomagajgce w zarzadzaniu infrastrukturg w sposob deklaratywny.
Dzigki niemu mozna wersjonowaé i testowaé konfiguracje, a takze generowac plany zmian
dotyczacych infrastruktury.

e Docker Compose [73] — jak opisat to narz¢dzie Jeff Nickoloff w ksigzce ,,Docker in Action” [74]:
»-..Compose jest narzedziem do definiowania, uruchamiania i zarzqdzania serwisami, gdzie kazdy

5 Typ obiektow, ktory po jego stworzeniu nie moze by¢juz zmieniony. Glowne zastosowanie takich obiektow
jest w systemach wykorzystujacych wiclowatkowos¢ lub w aplikacjach, gdzie stan obiektow podczas ich
zycia nie zmienia si¢ zbyt czgsto.

6 Rodzaj testdw, dla ktérych podajemy parametry wejéciowe i oczekiwany rezultat testowanejfunkcjonalno$ci.
Ulatwiaja zmniejszenie powtarzalno$ci kodu oraz dodawanie nowych przypadkow testowych.
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serwis to jedna lub wiecej replik kontenera Docker.”. Definiuje si¢ go w ramach plikow
konfiguracyjnych w formacie YAML. Ulatwia prac¢ oraz testowanie lokalne danej aplikacji
wraz z zewngtrznymi zalezno$ciami, takimi jak baza danych czy kolejka wiadomosci.

GitHub Actions [17] — narzedzie umozliwiajace tworzenie potokéw CI/CD. Mozna w nich
zdefiniowa¢ automatyczne testowanie kodu lub wdrazanie artefaktu na wybrane srodowisko.

Helm [75] — narzgdzie do tworzenia pakietow, ktore pomagaja w latwiejszym wdrozeniu aplikacji
wdrazanych na klaster Kubernetes [16]. Konfiguracja tworzona jest na podstawie plikéw YAML,
w ramach ktorych mozna korzysta¢ z funkcji dostarczonych przez narzedzie. Dodatkowo
umozliwia testowanie stworzonych pakietow oraz tworzenie generycznych szablonéw aplikaciji.

AWS ELB [76] — usluga oferujaca rownowazenie obcigzenia sieciowego dla aplikacji znajdujacych
si¢ w chmurze publicznej AWS [1]. Serwis moze rownomiernie rozdzielaé obcigZenie sieciowe
dla konteneréw czy maszyn wirtualnych. Oferuje rowniez 3 podtypy réwnowaznikow obcigzenia,
z ktorych kazdy znajduje zastosowanie w ramach specyficznych rozwigzan.

AWS CloudWatch [77] — usluga umozliwiajaca monitorowanie i zbieranie metryk, logow
oraz zdarzen z roéznych uslug w ramach chmury publicznej AWS [1]. Umozliwia tworzenie
automatyzacji na bazie zdarzen oraz wywolywanie akcji po ich wystgpieniu.

AWS EKS [78] — zarzadzany przez AWS [1] klaster Kubernetes [16]. Umozliwia uruchamianie,
skalowanie i zarzadzanie aplikacjami opartymi na Kubernetes. Dodatkowa funkcjonalnoscia
jest latwa integracja z pozostalymi ustugami AWS takimi jak AWS ELB [76]
czy AWS CloudWatch [77].
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6. Praktyczny projekt przykladowej aplikacji internetowej do
skracania linkow

Niniejszy rozdzial poswigcony jest aplikacji internetowej oraz opisowi jej dwaéch implementacii,
ktére powstaly jako czes¢ pracy magisterskiej i stanowig duzy wklad w poréwnanie podejscia
klasycznego oraz bezserwerowego. W pierwszym podrozdziale przedstawiono celprojektu. Podrozdziat
drugi zawiera wymagania funkcjonalne oraz niefunkcjonalne. Ostatnie dwie cze$ci rozdzialu zawieraja
kluczowe fragmenty implementacji w ramach kazdego z podejs¢.

6.1. Cel projektu

W ramach projektu stworzone zostaly dwie implementacje aplikacji internetowej umozliwiajacej
skracanie linkdw. Aplikacja ta udostgpnia jedynie interfejs oparty o architekture REST API. Decyzja
0 pominigciu tworzenia warstwy graficznego interfejsu uzytkownika zostala podjeta przed
rozpoczeciem prac. Wynika to z braku roznic w zakresie komunikacji pomiedzy czeScig interfejsu
graficznego (ang. frontend), a czg$ciag serwerowa aplikacji (ang. backend) w obu podej$ciach. W celu
dostarczenia materialu porownawczego aplikacja internetowa implementuje ten sam kontrakt API [79],
dzigki czemu zapewnia taki sam zestaw funkcjonalnosci. Kazda z implementacji zawiera rowniez czgsci
wspolne m.in. logike domenowa czy kontrakt API, ktore sa niezmienne bez wzgledu na uzyta bazg
danych lub brokera wiadomosci. Ma to na celu usunigcie powtarzania kodu oraz wyodr¢bnienie
modulow, ktdre zawierajg implementacje kazdego z podejsc.

Stworzone projekty sliza do poréwnania w kilku aspektach implementacji aplikacji
z wykorzystaniem klasycznego podejécia oraz analogicznej aplikacja utworzonej z wykorzystaniem
ustug bezserwerowych w ramach chmury publicznej AWS. Oba projekty zostaly napisane w jezyku
Java [56] wykorzystujac framework Spring [53]. Jako nazwe aplikacji wybrano ‘shorter’
(ang. skracacz), co wiaze si¢ bezposrednio z jej funkcjonalno$cig.

6.2. Wymagania funkcjonalne oraz niefunkcjonalne

Niezwykle istotnym elementem wytwarzania oprogramowania jest precyzyjne okreslenie
wymagan. Pozwala to zaprojektowac system, ktorego oczekuja osoby zamawiajace oraz docelowi

uzytkownicy.
Tabela 1 zawiera listg wymagan dla oprogramowania tworzonego w ramach niniejszej pracy
magisterskiej, ktore sg wspolne dla obu implementacii.

Tabela 1 Spis wymagan dla implementacji projektu. Zrodlo: Opracowanie wlasne

. % - Rodzaj . Czy
Numer Tres ¢ wymagania wymagania Priorytet srealizowano?
Uzytkownik bedzie Wymaganie .
1 mogt wygenerowac krotki link. funkcjonalne Wysoki Tak
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W systemie powinni by¢ rozrézniani
nastepujacy uzytkownicy:

Wymaganie .
2 e  Administrator funkcjonalne Wysoki Tak
o Uzytkownik standardowy
Uzytkownik o uprawnieniach
Uzytkownik standardowy bedzie miat .
3 mozliwos¢ sprawdzania aktywno$ci Wymaganie Wysoki Tak
Lo b M funkcjonalne
swoich linkow oraz modyfikacji
parametrow linku.
Uzytkownik o uprawnieniach
Administrator bedzie miat mozliwos¢ Wymaganie .
4 odczytu, edycji i usuwania linkbw oraz funkcjonalne Wysoki Tak
zarzgdzania uzytkownikami.
Hasta powinny by¢ przechowywane .
5 w bazie danych w zaszyfrowanej Wymaganie Wysoki Tak
! funkcjonalne
postaci
Dostep do danych formularzy oraz
zarzadzania uzytkownikami powinien
by¢ dostepny dla uzytkownikow Wymaganie .
6 posiadajacych uprawnienia, okreslane niefunkcjonalne Wysoki Tak
po poprawnym zalogowaniu nazwa
uzytkownika i hastem.
System powinien oferowac mozliwosé .
7 wylogowania si¢ uzytkownikowi XJY%I/(T%%ZTA?% Wysoki Tak
po zalogowaniu. J
Wszystkie dane powinny by¢ .
8 przechowywane w bazie danych typu Wymaganie Wysoki Tak
- funkcjonalne
Klucz-warto$¢.
System powinien by¢
zaimplementowany w oparciu Wymaganie .
9 0 najpopularniejsze frameworki niefunkcjonalne Wysoki Tak
1 biblioteki zwigzane z Java.
Dane dotyczace uzytkownikow oraz
aplikacja uwierzytelniajgca powinny .
10 by¢ osobng aplikacjg od aplikacji Wymaganie Wysoki Tak

obstugujacej zarzadzanie formularzami
1 uzytkownikami.

funkcjonalne
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System automatycznie wyloguje

. . . Wymaganie .
11 zalogowanego uzytkownika po czasie . Wysoki Tak
beze olei. funkcjonalne
Powinny istnie¢ kopie zapasowe danych .
12 systemu, umozliwiajace jego nig}/gr?lq(ig:nna:?ne Wysoki Tak
odtworzenie. }
Administrator moze stworzy¢ konto Wymaganie .
13 dla uzytkownika w aplikacji. funkcjonalne Wysoki Tak
Uzytkownik powinien méc pobra¢ dane .
L . Wymaganie .
14 dotyczace aktywnosci korzystania : Wysoki Tak
2 linkow. funkcjonalne
Aplikacja powinna wspiera¢ integracije .
15 Z innymi systemami za pomoca XX?{(T%%ZTAZ Wysoki Tak
REST API. }
Aplikacja umozliwia zmiang danych .
16 uzytkownika (email, hasto, nazwa ;{X%{(T%%ZTA% Wysoki Tak
uzytkownika). )
Czas wygenerowania krétkiego linku Wymaganie .
1 nie powinien by¢ dluzszy niz 3 sekundy. | niefunkcjonalne Wysoki Tak
Analiza dotyczaca linku powinna
zawiera¢ informacje o urzadzeniu, Wymaganie .
18 przegladarce, producencie oraz modelu funkcjonalne Wysoki Tak
urzadzenia.
Dla kazdego kliknigcia zbierane
sg nastgpujace dane (o ile sa dostepne
w nagldowku zadania HTTP):
e Data kliknigcia w link
19 e Typ urzadzenia Wymaganie Wysoki Tak

Producent urzadzenia

OS urzadzenia
Wersja OS

Nazwa przegladarki

funkcjonalne
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e Wersja przegladarki
e Dokladna wersja przegladarki

Dane dotyczace aktywnosci
po kliknieciu beda dostepne

Wymaganie

20 dla uzytkownika po czasie nie dluzszym | niefunkcjonalne Wysoki Tak
niz 3 minuty.
Aplikacja bedzie pozwala¢ na tworzenie :
21 wiasnych (nielosowych) krétkich wymaganie | \yeok Tak
L funkcjonalne
linkow.
Po kliknieciu lub wyslaniu zapytania
HTTP za pomoca krétkiego linku .
22 uzytkownik zostanie przekierowany XJY%{(T%%ZTA% Wysoki Tak
do strony, dla ktorej stworzono krotki )
link.
Uzytkownik moze skorzystac z Wymaganie .
23 krétkiego linku bez potrzeby logowania. funkcjonalne Wysoki Tak
Uzytkownik moze skorzysta¢ z linku .
24 wylacznie, jesli znajduje sie w Sieci, Wym_a ganie Wysoki Tak
; S funkcjonalne
ktora pozwala na dostep do aplikacii.
Uzytkownik moze tworzy¢ krétkie linki, .
, . . e Wymaganie .
25 ktore odnosza si¢ do innych krotkich funkcjonalne Wysoki Tak

linkow.

6.3. Implementacja aplikacji internetowej z wykorzystaniem klasycznego
podejscia

Wszystkie wyzej wymienione wymagania
one cechy aplikacji oraz funkcje, ktore sa dostarczane w ramach projektu.

w ramach poréwnania.
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zostaly zrealizowane. Jednoznacznie definiujg

Dalsze podrozdzialy przedstawiaja kod z opisem mechanizmu dzialania, zrzuty ekranu
oraz rysunki, ktore wedlug autora sg najwazniejszymi fragmentami kazdej z implementacji. Pozostale
materialy oraz kod zrodlowy w ocenie magistranta nie sg kluczowe dla zrozumienia dziatania kazdego
z podejsc.

W ramach podrozdzialu omawiana jest architektura rozwigzania oraz zakres wykorzystania
frameworka Spring [53]. Dodatkowo pokazana jest implementacja projektu, ktora zostata wykonana




6.3.1 Architekturaimplementacji

W celu lepszego zrozumienia implementacji projektu nalezy zapoznaé si¢ z wysokopoziomow g
architekturg rozwigzania pokazang na Rysunku 2. W ramach tego podejScia zostaly wykorzystane
technologie, ktore mogg by¢ zainstalowane w lokalnych serwerowniach lub chmurze publicznej.

Klaster Kubernetes
Keycloak

Zarzgdza uzytkownikami
oraz uprawnieniami

@

—E  Wysylaja zadania Obstuguje Wysytanie i odbieranie
—~ iodbierajg odpowiedzi Load balancer zadania shorter wiadomosci RabbitMG
- - = =
~ (Kubernetes ingress) (REST API) dotyczacych aktywnosci anol
z linkami

Uzytkownicy REST API Przechowuije linki oraz

aktywno$¢ linkéw

_ J
Rysunek 2 Wysokopoziomowy diagram implementacji w podejsciu klasycznym. Zrodlo: opracowanie wlasne

Rdzeniem rozwigzania jest klaster Kubernetes [16], na ktérym zainstalowana jest aplikacja.
Aby odpowiednio rozprowadzi¢ ruch klientow aplikacji zastosowano réwnowaznik obcigzenia
(ang. load balancer), ktéry odpowiada za rownomierne rozdzielenie zadan uzytkownikéw dla wielu
instancji aplikacji. Wykorzystano tutaj rozwigzanie Kubernetes Ingress [80], ktdre oprocz funkcji
réownowaznika ruchu, umozliwia udostgpnienie aplikacji uzytkownikom. Posiada ono mozliwos¢
dodania szyfrowania polaczenia pomiedzy uzytkownikiem, a serwerem, co znaczaco wplywa
na bezpieczenstwo rozwigzania. Aplikacja przechowuje dane dotyczace linkow oraz ich aktywnosci
w nierelacyjnej bazie danych Redis [48]. Jej gléwna cecha — przechowywanie danych klucz-wartos¢
sprawia, ze dostep do konkretnego linku jest szybki. Za autoryzacj¢ oraz zarzgdzanie uzytkownikami
jest odpowiedzialne rozwigzanie Keyclock [30]. Implementuje ono protokét OAuth2 [81], z ktérego
korzysta aplikacja. Dzigki temu nie mamy w ramach aplikacji skomplikowanej logiki odpowiedzialnej
za uwierzytelnianie czy przechowywanie haset uzytkownikow. Ostatnim komponentem jest broker
wiadomosci RabbitMQ [49], ktory odpowiada za dystrybucje wiadomos$ci dotyczacych aktywnosci
zuzyciem linkow.

6.3.2 Omobwienie frameworka Spring

Wykorzystywany w ramach implementacji framework Spring [53] to rozwiazanie dla aplikacji
pisanych w jezykach takich jak Java [56], Kotlin [82] czy Groovy [83]. Ulatwia tworzenie
i utrzymywanie aplikacji, ktore sa wykorzystywane na duza skalg. Programista chcac uzyé tego
frameworka moze skorzysta¢ z wybranych modulow udostepnionych w ramach ekosystemu, dzieki
czemu tworzona aplikacja nie zawiera zbednych zalezno$ci. Ponizej znajduje si¢ lista modutdow
z rodziny Spring uzytych w ramach projektu:

e 10C Container — kontener aplikacji, ktory jest podstawowym modutem frameworka Spring.
Dostarcza on mechanizmy umozliwiajace wstrzykiwanie zaleznosci (ang. dependency injection)
[84] ulatwiajace taczenie poszczegdinych klas w ramach aplikacji.
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e Web — modul zawierajacy mechanizmy do budowania aplikacji internetowych. Udostepnia
on mechanizmy tworzenia REST API poprzez adnotacje w kodzie. Umozliwia réwniez dodanie
walidacji  otrzymywanych Zadan oraz modyfikacji wysylanych kodow odpowiedzi
czy tez dodawania nagléwkéw HTTP.

e Data Access/Integration — zawiera rozwigzania odpowiedzialne za integracj¢ z réznymi bazami
danych. Dodaje abstrakcje na tabele lub zbiory danych w postaci repozytorium (ang. repositorty),
dzigki czemu implementacja w kodzie nie rézni si¢ znaczaco mimo uzycia odmiennych baz
danych.

e Messaging — modul umozliwiajacy integracje z brokerami wiadomosci. Dostarcza abstrakcije,
dzicki ktorej programista z latwoscig moze podiaczy¢ sie do ustugi oferujacej odbieranie
i wysylanie wiadomos$ci do kolejki lub innych rozwigzan opartych o komunikaty.

e Test— zbior narzgdzi ulatwiajagcych tworzenie testow jednostkowych oraz integracyjnych.
Wspolpracuje bardzo dobrze z innymi bibliotekami z ekosystemu Javy, takimi jak JUnit [69]
czy testcontainers [68].

Wyzej opisane moduly oraz rozwigzania w ramach Spring przedstawia Rysunek 3.

P
|-1’/

{ }' Spring Framework Runtime
—

Data Access/Integration Web

JDBC ORM WebSocket Serviet

OXMm JMS

_ Portlet
Transactions

Core Container

Core Context

Rysunek 3 Zbiér komponentéw frameworka Spring. Zrodlo: [85]

Uzyta w projekcie wersja Spring to 6.0.5 jest jedng z najnowszych wersji datowang na 15 lutego 2023
roku [86].

W ramach projektu uzyto rozszerzenia Spring — Spring Boot. Pozwala to na szybsze
prototypowanie 1 tworzenie aplikacji przez programiste dzieki dostarczeniu wielu elementow
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skonfigurowanych w sposéb zgodny z najlepszymi praktykami. Ten modut automatycznie dostraja
konfiguracje aplikacji, a w efekcie pozwala programi$cie skupi¢ sie na dostarczaniu rozwigzania.
W ramach projektu zostata uzyta wersja Spring Boot 3.0.3 datowana na 23 lutego 2023 roku [87].

Pomocnym narzgdziem w tworzeniu aplikacji z rodziny Spring jest Spring Initializr [88].
Umozliwia ono utworzenie szkieletu aplikacji wraz ze zdefiniowaniem:

e Jezyka programowania (do wyboru Java, Groovy lub Kotlin)
Narzgdzia do budowania projektu (Gradle/Maven)
Wersji Spring Boot

Wersji Javy

Dodatkowych moduldw, ktore maja zosta¢ dodane do szkieletu aplikaciji

Metadanych projektu (nazwa i opis projektu)

Rysunek 4 prezentuje przykladowe skonfigurowanie szkieletu projektu tuz przed jego
wygenerowaniem.

— p— . TN &
= () spring initializr
o) Q Gradle - Kotlin ® QO Kotin O Groovy
O Maven Spring Web [I5
Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the
Spring Boot default embedded container.
O 322(sNapsHoT) @ O 3.1.8(SNAPSHOT) O 347

Spring Data Redis (Access+Driver) [T
Advanced and thread-safe Java Redis dlient for synchronous, asynchronous, and reactive

Project Metadata y
Group  pltomaszkye usage. Supports Cluster, Sentinel, Pipelining, Auto-Reconnect, Codecs and much more.

Artifact  shorter Lombok
Java annotation library which helps to reduce boilerplate code.
Name shorter
Spring for RabbitMQ
Description An web application to shorten too long links Gives your applications a comman platform to send and receive messages, and your messages
a safe place (o live unlil received
Package name Pl tomaszkyc.shorter
Packaging QO War
Java O 21
0 [ GENERATE 3+ | ‘ EXPLORE CTRL + SPACE | | SHARE... |

Rysuhek 4 Tworzenie szkieletu aplikacji shorter przy wykorzystaniu narzedzia Spring Initializr. Zrodlo: [88]

6.3.3 Omowienie imple mentacji na przykladzie funkcjonalno$ci uzycia skroconego linku
Jedng z gléwnych funkcjonalno$ci aplikacji jest mozliwos¢ przekierowania uzytkownika
do docelowej strony za pomoca utworzonego wczesniej krotkiego linku. Podana czynno$¢ dotyka
wiekszo$ci komponentow aplikacji, stad jest dobrym przykladem na przekrojowe pokazanie dzialania
aplikaciji.
Uzycie skroconego linku przez uzytkownika przebiega w nastepujacych krokach:
o Uzytkownik wysyla zgdanie HTTP GET’ do $ciezki ‘/api/v1/1link/x00Y44/redirect’,
gdzie ‘x00v44’ jest przykladowym krétkim linkiem.

W ramach protokolu HTTP zdefiniowane zostaly czasowniki specyfikujace zgdania. GET jest najbardziej
popularnym czasownikiem uzywanym w ramach przegladarek internetowych. Wiecej informacji w [101]
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Zadanie jest przekazywane do klasy ‘LinkEndpoint’ i metody ‘redirectByShortLink’
pokazanej w Listingu 1. W ramach wywotania uzytkownika tworzony jest obiekt zawierajacy
krotki link, warto$¢ nagtowka HTTP o nazwie ‘User-Agent’® oraz date wystgpienia zadania.
Tak stworzony obiekt jest przekazywany do instancji klasy ‘LinkApiService’ i metody
‘redirectByShortLink’ pokazanej w Listingu 2. W jej ramach pobierane sg dane dotyczace
krotkiego linku (w tym warto$¢ dlugiego linku).

Pobranie danych linku nastepuje poprzez wywolanie instancji klasy ‘LinkService’ i metody
‘findByShortLink’. Nastepnic pobierany jest link poprzez wywolanie metody ‘findById’
w ramach interfejsu ‘LinkRepository’. Pokazane jest to w Listingu 3.

Listing 1 Fragment klasy LinkEndpoint odpowiedzialny za przekierowywanie uzytkownikow.
Zrodlo: Opracowanie whasne

@RestController
@Requ
public class LinkEndpoint {

Exception {

"shortLink") ShortLink shortLink,
HttpHeaders.USER AGENT, required = false) String userAgentHeader) {

LinkActivityMetadata (shortLink, userAgentHeader, ZonedDateTime.now(clock))) ;

linkDto) {

>stMapping (" /api/v1/1ink")

private final LinkApiService linkApiService;
private final Clock clock;

public LinkEndpoint (LinkApiService linkApiService, Clock clock) {
this.linkApiService = linkApiService;
this.clock = clock;

}

@PostMapping
@ResponseStatus (HttpStatus. CREATED)
public LinkDto create(Principal principal,
@ReguestBody LinkDto linkDto) throws

return linkApiService.save(linkDto, principal);

}

@GetMapping (" /{shortLink}/redirect")

@ResponseStatus (HttpStatus.MOVED PERMANENTLY)

public ResponseEntity<?> redirectByShortLink (EPathVariable (name =
@RequestHeader (value =

LinkDto linkDto = linkApiService.redirectByShortLink (new

return createlLinkRedirectResponse (1inkDto) ;

}

private static ResponseEntity<Object> createlLinkRedirectResponse (LinkDto

HttpHeaders headers = new HttpHeaders():;
headers.setlLocation(URI.create(linkDto.longLink()));
return new ResponseEntity<>(headers, HttpStatus.MOVED PERMANENTLY) ;

8 Czesto wystepujacy nagldowek HTTP w ramach zgdan uzytkownikéw. Zawiera on informacje na temat
przegladarki, systemu operacyjnego, typu urzadzenia oraz innych istotnych szczego6tow. Wiecej informacji
mozna znalezé w [66]
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Listing 2 Fragment klasy LinkApiService odpowiedzialny za przekierowywanie uzytkownikow.
Zrodlo: Opracowanie wlasne

LinkDto redirectByShortLink (LinkActivityMetadata linkActivityMetadata) {
LinkDto linkDto =
LinkDto.fromLink(linkService.findByShortLink (linkActivityMetadata.shortLink ())
.orElseThrow(() -> new NotFoundException ("Not found short link" +
linkActivityMetadata.shortLink () .toString()))) s
linkActivityService.parseUserAgentHeader (linkActivityMetadata);
return linkDto;

Listing 3 Fragment Kklasy LinkService odpowiedzialny za pobranie linku po krotkim id.
Zrodlo: Opracowanie wlasne

public class LinkService {

private final LinkRepository linkRepository;
private final LinkActivityRepository linkActivityRepository;

public LinkService (LinkRepository linkRepository,
LinkActivityRepository linkActivityRepository) {
this.linkRepository = linkRepository;
this.linkActivityRepository = linkActivityRepository;

public Optional<Link> findByShortLink (ShortLink shortLink) {
return linkRepository.findById(LinkId.of(shortLink));
}

e Do tego momentu kod w ramach dwoch podejs¢ (klasycznego oraz bezserwerowego)

jest taki sam. ROznice zaczynajg si¢ w implementacji interfejsu ‘LinkRepository’.

e W podejsciu klasycznym wykorzystywany jest Redis [48]. Framework Spring [53] umozliwia
fatwa integracjec z ta baza danych. W przypadku braku istnienia danej kolekcji
w Redis — zostanie ona automatycznie utworzona na podstawie zdefiniowanej struktury

w obiekcie klasy ‘RedisLinkEntity’. Zobrazowane jest to w Listingu 4.

Listing 4 Fragment klasy RedisLinkRepository odpowiedzialnej za wyszukanie linku.
Zrodlo: Opracowanie wlasne

@Repository
class RedisLinkRepository implements LinkRepository {

private final RedisJpalinkRepository redisJpalinkRepository;

RedisLinkRepository (RedisdpalinkRepository redisJpalLinkRepository) {
this.redisJpalinkRepository = redisJpalinkRepository;
}

@Override
public Optional<Link> findById(LinkId linkId) {
return redisJpalinkRepository.findById (linkId.value())
.map (RedisLinkEntity::to) ;
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e W przypadku nieznalezienia linku w klasie ‘LinkApiService’ rzucany jest wyjatek typu
‘NotFoundException’. Wyjatek jest przechwytywany przez Spring, a uzytkownik otrzymuje
odpowiedz o statusic HTTP 404°.

o W przypadku znalezienia linku obiekt z jego metadanymi jest przekazywany do instancji klasy
‘LinkActivityService’ijej metody ‘parseUserAgentHeader’.

e Nastepnie = wywolywana  jest metoda  ‘publish’ na  instancji interfejsu
‘LinkActivityMetadataPublisher’, implementowanego przez klase
‘RabbitMgLinkActivityMetadataPublisher’. Klasa ta odpowiada za wyslanie
wiadomos$ci do instancji RabbitMQ [49]. Zachowanie to jest pokazane w Listingu 5.

Listing 5 Klasa RabbitMgLinkActivityMetadataPublisher odpowiadajaca za publikowanie wiadomo$ci na
kolejke RabbitMQ. Zrdédlo: Opracowanie wlasne

@Component
class RabbitMgLinkActivityMetadataPublisher implements
LinkActivityMetadataPublisher ({

private static final Logger LOGGER =
LoggerFactory.getLogger (RabbitMgLinkActivityMetadataPublisher .class);

private final RabbitTemplate rabbitTemplate;

RabbitMgLinkActivityMetadataPublisher (RabbitTemplate rabbitTemplate) {
this.rabbitTemplate = rabbitTemplate;
}

@Override
public void publish (LinkActivityMetadata linkActivityMetadata) {
LOGGER.debug("Sending to analyze link activity metadata: {}",
linkActivityMetadata) ;
rabbitTemplate.convertAndSend (TOPIC EXCHANGE NAME, "foo.bar.baz",
linkActivityMetadata) ;

e Po wystaniu wiadomosci do kolejki zwracana jest odpowiedz do uzytkownika z kodem
odpowiedzi HTTP 301° oraz adresem pobranym z bazy danych. Odpowiedzialny za to fragment
znajduje si¢ w klasie ‘LinkEndpoint’ oraz metodzie ‘createLinkRedirectResponse’
pokazanej w Listingu 6.

Listing 6 Metoda odpowiedzalna za stworzenie odpowiedzi dla uzytkownika. Zrédlo: Opracowanie wlasne

private static ResponseEntity<Object> createlLinkRedirectResponse (LinkDto linkDto)
{

HttpHeaders headers = new HttpHeaders ();

headers. setlLocation(URI.create(linkDto.longLink ()));

return new ResponseEntity<> (headers, HttpStatus.MOVED PERMANENTLY) ;

9 Status HTTP 404 jest powszechnie znany uzytkownikom intemetu. Informuje on, ze podana strona
internetowa lub zasob nie istniejg. Istniejg rowniez inne statusy odpowiedzi HTTP — wigcej informacji w [100]

10 Status HTTP 301 informuje przegladarke, ze konkretny zasob zostal nastale przeniesiony pod nowy adres
internetowy. Wigcej informacji w [100]
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6.4. Implementacja aplikacjiinternetowejz wykorzystaniem uslug
bezserwerowych

Podrozdzial przedstawia architektur¢ rozwigzania oraz wykorzystanie frameworka
Spring Cloud [89]. Dodatkowo pokazana jest implementacja projektu, ktora zostala uzyta w ramach
poréwnania.

6.4.1 Architekturaimplementacji

Podobnie jak w podej$ciu klasycznym — na Rysunku 5 przedstawiona zostata wysokopoziomow a
architektura rozwigzania oraz uzyte bezserwerowe ustugi chmury publicznej AWS [1].

AWS Cognito

t

-
Klaster
Kubernetes
Zarzadza uzytkownikami
oraz uprawnieniami

@

/FQ‘“ ~ Wysylajg zadania Obstuguje o .
_,J@ i odbierajg odpowiedzi Load balancer z3dania shorter Wysytanie wuadomosq .
at _[‘*- (Kubernetes ingress) (REST API) %—dotyczac%g:kgxywnosm—:» AWS SQS
rall I
A

Uzytkownicy REST API

Przechowuije linki oraz Uruchomienie funkcji
aktywnos¢ linkéw przetwayzama
aktywnosci linku

AWS

DynamoDB | <—— Zapisanie AWS Lambda

aktywnosci linku (FaaS)

Rysunek 5 Wysokopoziomowy diagram implementacji w podej$ciu bezserwerowym.
Zrodlo: Opracowanie wlasne

Podobnie jak w implementaciji dla podejscia klasycznego, glownym komponentem rozwigzania
jest Klaster Kubernetes [16]. W ramach niego zostat skonfigurowany Kubernetes Ingress [80]
udostepniajagcy funkcje réwnowaznika ruchu oraz zabezpieczajagcy ruch kliencki poprzez jego
szyfrowanie. Na tym koncza si¢ podobienstwa do pierwszego podejscia. Usluga AWS Cognito [38]
odpowiada za zarzadzanie uzytkownikami oraz uprawnieniami. Aplikacja korzysta z jej implementacji
protokotu OAuth2 [81]. Dane dotyczace linkéw oraz ich aktywno$ci sg przechowywane w ramach
nierelacyjnej bazy danych AWS DynamoDB [37], zapewniajacej szybko$¢ pobierania danych
oraz trwalo§¢. W momencie skorzystania z krotkiego linku dane o aktywnos$ci sa wysylane do kolejki
w AWS SQS [50]. Ta ustuga oraz AWS Lambda [51] sg ze soba zintegrowane tak, ze pojawienie si¢
nowej wiadomosci uruchamia instancjg AWS Lambda. Aplikacja, po analizie metadanych
z aktywnosci linku, zapisuje je w AWS DynamoDB. Instancja funkcji dziala do momentu,
gdy nie ma nowych wiadomosci do przetworzenia W kolejce, po czym samoczynnie si¢ wylacza.
Dzigki takiemu rozwigzaniu z gldwnej aplikacji zdejmowana jest odpowiedzialno$¢ dotyczaca analizy
i ekstrakcji danych z aktywno$ci linku. Uzycie kolejki wylacza dodatkowe powigzanie pomicdzy
glowna aplikacja, a funkcjg w ramach AWS Lambda.
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6.4.2 Omobwienie Spring Cloud oraz Spring Cloud Function

Rodzina Spring Cloud [89] to zbior frameworkéw oraz bibliotek, umozliwiajacych latwe
tworzenie mikroserwisow przy wykorzystaniu frameworka Spring. Oferuje ona rézne funkcjonalno$ci
takie jak odkrywanie ustug (ang. service discovery), monitorowanie zgdan uzytkownikow (ang. requests
tracing) czy zabezpieczanie ustug w $rodowisku mikroserwisowym. Najbardziej popularnymi
projektami sa:

¢ Spring Cloud Config — umozliwia scentralizowane tworzenie konfiguracji dla wielu aplikacji.
Wspiera rowniez automatyczne od$wiezanie konfiguracji w aplikacjach, ktore zniego korzystaja .

¢ Spring Cloud Vault — dostarcza integracje z ustugg HashiCorp Vault [90] w celu bezpiecznego
dostarczania haset dla uslug, z ktorych korzysta aplikacja.

eSpring Cloud Gateway - komponent dostarczajacy funkcjonalnos¢ bramy API
(ang. API Gateway) [91], ktdra moze filtrowac oraz przekierowywac zadania uzytkownikow.

e Spring Cloud Circuit Breaker — modut umozliwiajgcy proste dodanie w ramach aplikacji
wzorca wylacznika obwodu (ang. circuit breaker) wraz z wybrang implementacja.

Nowym elementem, nieobecnym w ramach podej$cia klasycznego, jest uzycie moduti Spring
Cloud Function [54]. Projekt pochodzi ze wspominanego Spring Cloud iumozliwia tworzenie tatwych,
bezstanowych funkcji. Mozna je wdraza¢ na wielu platformach takich jak AWS Lambda [51]
czy Google Cloud Functions [92], stad tworzone funkcje sg niezalezne od dostawcy ustug chmurowych.
Dodatkowo modut umozliwia uruchamianie lokalnie funkcji oraz jej testowanie, co zwicksza
niezawodno$¢. Uzyta w projekcie wersja Spring Cloud to 2022.0.3 datowana jest na 25 maja 2023 roku
[93].

6.4.3 Oméwienie imple mentacji na przykladzie funkcjonalno$ci uzycia skréconego linku

Mozliwos¢ przekierowania uzytkownika do docelowej strony za pomoca krotkiego linku
to podstawowa funkcjonalno$¢ aplikacji. Z racji uruchomienia wickszosci uslug w ramach
implementacji jest ona dobrym przykladem do jej opisania. Sciezka od momentu wystania zadania przez
uzytkownika do momentu wywolania implementacji ‘LinkRepository’ Zzostala juz opisana
w punkcie 6.3.3. W tym podrozdziale zostang opisane jedynie te elementy, ktdre
sg odmienne od implementacji z wykorzystaniem podejScia klasycznego.

Roznice dotyczace wuzycia przez uzytkownika skroconego linku w implementacji
z wykorzystaniem podejscia bezserwerowego:

e Implementacjg interfejsu ‘LinkRepository’ jest klasa ‘DynamoDbLinkRepository’.
Opakowuje repozytorium zdefiniowane w interfejs ‘DynamobDbInternallinkRepository’,
ktéry umozliwia wykonywanie operacji na tabeli w ramach AWS DynamoDB [37]. Pobieranie
linku po krétkim id pokazane jest w Listingu 7.

e Biblioteka do komunikacji z ustuga AWS DynamoDB [37] wymaga wcze$niejszego zalozenia
tabeli. Za przechowywanie definicji tabeli oraz jej utworzenie odpowiada Terraform [19].
Nalezy pamigta¢ o uruchamianiu narzgdzia przed wdrazaniem aplikacji na konkretne srodowisko
lub zautomatyzowaniu tej czynno$ci. Fragment pliku opisujacy konfiguracje tabeli dla AWS
DynamoDB znajduje si¢ w Listingu 8.

e Implementacja interfejsu ‘LinkActivityMetadataPublisher’ jest klasa
‘AwsSgsLinkActivityPublisher’. Odpowiada ona za wysyke wiadomosci do ustugi
bezserwerowej AWS SQS [50], co jest pokazane w Listingu 9.
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Listing 7 Fragment klasy DynamoDbLinkRepository odpowiedzialnej za wyszukanie linku.
Zrodlo: Opracowanie wlasne

@slfdj
@RequiredArgsConstructor
class DynamoDbLinkRepository implements LinkRepository {

private final DynamoDbInternallinkRepository dynamoDbInternallLinkRepository;
private final AwsDynamoDbLinkMapper mapper;

@Override
public Optional<Link> findById(LinkId 1linkId) {
return dynamoDbInternallLinkRepository.findById(linkId.value())
.map (mapper::toDomain) ;

Listing 8 Fragment pliku konfiguracyjnego Terraform z definicja tabeli ‘links’ w ustudze AWS DynamoDB.
Zrodlo: Opracowanie whasne

resource "aws dynamodb table" "links table" ({
name = "links"
billing mode = "PAY PER REQUEST"
hash key = "shortLink"

attribute {
name = "shortLink"
type = "gn

Listing 9 Klasa AwsSgsLinkActivityPublisher odpowiadajgca za publikowanie wiadomo$ci
do ustugi AWS SQS. Zrédlo: Opracowanie wlasne

@Component

@slf4j

@RequiredArgsConstructor

class AwsSgsLinkActivityPublisher implements LinkActivityMetadataPublisher ({

private final QueueMessagingTemplate messagingTemplate;
private final AwsSgsLinkActivityMetadataMapper mapper;

@Override
public void publish(LinkActivityMetadata linkActivityMetadata) {
var linkActivityMetadataDto = mapper.fromDomain (linkActivityMetadata);

messagingTemplate .convertAndSend (QueueConfiguration.LINK ACTIVITIES QUEUE NAME,
linkActivityMetadataDto) ;

}
}

Pokazane powyzej implementacje w polaczeniu z pozostalymi wspotdzielonymi modutami
aplikacji wypehiajg funkcjonalno$¢ przekierowania uzytkownika za pomoca krotkiego linku.
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7. Analiza porownawcza

Rozdziat ten zawiera analize dotyczaca podobienstw i réznic pomiedzy tworzeniem
oprogramowania 7z wykorzystaniem podejScia klasycznego, a tworzeniem oprogramowania
z wykorzystaniem ustug bezserwerowych. Zebrano w nim rézne aspekty takie jak wydajnos¢, sposob
utrzymania i monitorowania wdrozonych aplikacji, koszty czy czas potrzebny na wdrozenie
i wprowadzanie zmian. Na ich podstawie mozna okresli¢, ktore z podejs¢ sprawdzi si¢ lepiej
w konkretnym scenariuszu. Pomocne w ocenie jest rowniez to, ze w kazdym z tych
podejs¢ zaimplementowano ten sam zestaw funkcjonalnosci biznesowych z takim samym kontraktem
API[79].

Pierwszy podrozdziat skupia si¢ na ogémnych podobienstwach i réznicach pomiedzy dwoma
podejéciami. Nastepny zawiera opis podejScia, wykorzystywanych narzedzi oraz wynikow
przeprowadzonych testow wydajnosciowych dla kazdej z implementacji. W kolejnym podrozdziale
znajduje si¢ porOwnanie sposobu utrzymania 1 monitorowania wdrozonych aplikacji. Zebrane sg tam
rowniez narzedzia Oraz opisane spostrzezenia magistranta dotyczgce implementacji. Podrozdziat 7.4
zawiera opis kosztow dla kazdego z podej$¢ na podstawie przeprowadzonych testow wydajnosciowych.
Dodatkowo znajduje si¢ tam opis dodatkowych nakladéow wymaganych przy tworzeniu zespotu. Ostatni
podrozdziat zawiera obserwacje dotyczace czasu wdrozenia oraz wprowadzania zmian pomigdzy
dwoma podejsciami.

Pojawiajace sie opinie magistranta oparte sa na do§wiadczeniach zawodowych. Zadne z podejsé
nie bylo preferowane istarano si¢ w sposéb obiektywny przedstawi¢ wady i zalety kazdej z metod tak,
aby bylo to jak najbardziej wartosciowe dla Czytelnika.

7.1. Podobienstwa i réznice pomiedzy klasycznym podejsciemoraz
podejsciem z wykorzystaniem uslug bezserwerowych w tworzeniu
oprogramowania

W ramach podrozdzialu zawarte jest poréwnanie ogolnych podobienistw 1 rdznic pomigdzy
opisywanymi podejsciami. Zebrane zostaly one w formie tabelarycznej w celu latwiejszej analizy.
Tabela 2 zawiera zestawienie cech wspolnych oraz réznic w ramach kazdego z podejsé.

Tworzona byla na podstawie doswiadczen zawodowych magistranta, implementacji aplikacji w ramach
pracy oraz zebranych informacji na temat kazdej z metod wytwarzania oprogramowania.

Tabela 2 Zestawienie najwazniejszych podobienstwirdznic pomiedzy podej$ciem klasycznym, a podejsciem z
wykorzystaniem ustug bezserwerowych. Zrédlo: opracowanie wlasne

Cecha Podejscie klasyczne Podejscie z wykorzys taniem
ushug bezserwerowych
Mozliwo$¢ uruchomienia Tak Dla czgséciustug tak, natomiast
uslugi lokalnie nie jest to zalecane z uwagi
na zmiany w ramach API
ustug.
Poczatkowe koszty (np. Tak Nie

licencije, serwery, sie¢)
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State koszty

Tak — nawet jesli aplikacja jest
uzywana rzadko

Nie - w wigkszosci ustug
ptacimy tylko wtedy,
kiedy ich uzywamy

Mozliwosé szybkiego
eksperymentowania

Zwykle nie —wymagana jest
wiedza do utworzenia ustugi

Tak — fatwo utworzy¢ instancjg
ushugi poprzez GUI na czas
eksperymentu, po czym
ja usungé

Mozliwos¢ tworzenia
rozwigzania bez statego
dostepu do internetu

Tak — mozna lokalnie utworzy¢
kontenery z potrzebnymi
ustugami i tworzy¢ aplikacje

Nie — wymagany dostep do
internetu w celu komunikacji
z ushugami

Prég wejscia

Niski nawet w przypadku
braku doswiadczenia z uzyciem
konkretnych ustug

Wysoki z powodu
wymaganych dodatkowych
elementéw (np. polityk
bezpieczenstwa, aby moc
skomunikowac si¢ z ustuga;
nauka korzystania
z interfejsu platformy)

Dokumentacja (czytelnos¢,
zastosowanie ustugi, przyklady
uzycia w roznych jezykach

Zwykle dobra czytelnosc,
przyklady uzycia tylko w
najpopularniejszych jezykach

Bardzo dobra czytelno$¢
dokumentacji - zawiera
wyjasnienia i sytuacje, kiedy

programowania) programowania takich jak Java | wykorzystaé usluge, przyklady
lub Python w wielu jezykach
programowania
Mozliwos¢ skorzystania z Tak Tak

ustug w ramach najbardziej
popularnych jezykow
programowania (np. Java,
Python)

Stopien niezawodno$ci

Sredni — zalezy od serwerowni,
centrum danych. Maja na niego
wplyw awarie pradu czy
dostawcy internetu.

Wysoki — zwykle ustugi
bezserwerowe w ramach
chmury publicznej sa dostepne
przez wigkszos¢ czasu.
Nie maja na niego wplywu
awarie pradu czy dostawcy
internetu.

Niezawodno$¢ sieci i
opdznienial?

Wysoka niezawodnos¢ sieci
(mate ryzyko zgubienia
pakietu) oraz niskie opdznienia

Niska niezawodno$¢ sieci
(wysokie ryzyko zgubienia
pakietu) oraz wyzsze
opdznienia

11 GUI (ang. Graphical User Interface) — ozacza graficzny interfejs uzytkownika, ktory ufatwia interakcje z
komputerem. Wigcej informacji w [99]
12 Aspekt ten zostat opisany w ramach zbioru blednych zalozen podczas budowy systeméw rozproszonych 0
nazwie ,,Fallacies of Distributed Computing”. Wiecej informacji w [98]
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7.2. Porownanie wydajnos$ci pomiedzy klasycznym podej$ciemoraz
podejsciem z wykorzystaniem ustug bezserwerowych

Podrozdziat zawiera opis wykonanych testow wydajnosciowych, narzgdzi uzytych
do ich wykonania, a takze analiz¢ rezultatdw. Glownym celem testow jest pokazanie dziatania aplikacji
obstugujacej zaplanowany ruch kliencki w zaleznosci od implementaciji.

W celu przeprowadzenia testow wydajnosciowych nalezy uzy¢ specjalistycznych narzedzi,
ktore beda mierzy¢ ilos¢ zgdan na sekundg czy $rednie czasy odpowiedzi ustugi. Cze$¢ z nich umozliwia
zaawansowang parametryzacje zapytan, opoznianie ich wysylki oraz zmiang ilosci wysytanych zadan
w czasie. Narzedziem uzytym do testow wydajnosciowych w ramach pracy jest Gatling [72],
ktére umozliwia pisanie scenariuszy testowych w jezyku Java. Niewatpliwg zaleta jest skladnia
ulatwiajaca tworzenie testow oraz ich zrozumienie dla nietechnicznych osab.

Stworzony scenariusz testowy zostal przygotowany w sposob pozwalajacy sprawdzi¢
przykladowe zachowanie uzytkownika REST API. Czas trwania testu zostal podzielony na dwie fazy:

.....

to 1 minuta.

2. Wysylanie docelowej ilosci zadan, ktére maja sprawdzi¢ zachowanie serwisu
pod obcigzeniem. Dlugos¢ tego etapu to 59 minut.

Opisywany scenariusz zawiera nast¢pujace Kroki:

1. Wygenerowanie tokenu dostgpowego dla aplikacji (jednorazowo przed rozpoczeciem
wszystkich testow).

2. Utworzenie krotkiego linku na podstawie predefiniowanego zadania 1 sprawdzenie
poprawnos$ci zwrdoconej odpowiedzi.

3. Uzycie wygenerowanego krotkiego linku do przekierowania w celu wygenerowania danych
dotyczacych aktywnosci. Co wazne, wylaczone jest podgzanie za przekierowaniem w ramach
testu z powodu mozliwego wplywu na rezultaty.

4. Pobranie danych dotyczacych aktywnos$ci dla wygenerowanego krétkiego linku i sprawdzenie
poprawnosci zwroconej odpowiedzi.

Przeprowadzone testy wydajno$ciowe pokazaly roéznice w zachowaniu obu implementacii.
Pierwsza z réznic jest procent poprawnych i blgdnych odpowiedzi. Dla podejscia klasycznego
odpowiedzi oczekiwane stanowia 100%, natomiast w drugim przypadku 97,6%. Okreslono kilka
powoddw blednych odpowiedzi (stanowiacych 2,4% wszystkich zadan uzytkownikow) dla podejscia
wykorzystujgcego ustigi bezserwerowe. Glownym byla wydhizona S$ciezka dla kazdego z Zadan
uzytkownikow, €0 powodowalo zwickszone czasy oczekiwania i tym samym wicksze obcigzenie
procesora i pamigci. Dodatkowo cze$¢ z zgdan wysylanych do ustug zewnetrznych konczyla sig
niepowodzeniem i nie byla ponawiana. Inny typ bledow to osiggnigcie limitu wysylanych zadan
do ustugi AWS DynamoDB [37] w ramach konta. Limity te mozna zwigkszy¢, natomiast w pewnych
przypadkach, z powodu wspdldzielenia zasobow z innymi uzytkownikami, nie jest to mozliwe. Przyklad
takiej wiadomos$ci jest pokazany w Listingu 10. Poréwnanie wartosci procentowych jest
zaprezentowane na wykresie Rysunek 6.

Dodanie w ramachaplikacji wzorcow takich jak ponawianie operacji (ang. retry) [94] oraz uzycie
wylacznika obwodu (ang. circuit breaker) [95] pozwala minimalizowaé wplyw zewnetrznych ustug
na naszg aplikacje. Wspomiane wzorce pomoga w przypadku, gdy dostawca uslugi bezserwerowej
zwraca komunikat o chwilowej niedostepnosci ustugi. Wowczas mozna ponowni¢ zadanie z lekkim
opoznieniem. W przypadku awarii ustugi firm trzecich wylgcznik obwodu wykryje ja i bedzie
wykonywal rezerwowa akcje (ang. fallback). Ma to na celu oszczedzenie zasobow dla pozostalych
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zadan poprzez niewykonywanie Skazanych na porazke akcji. Dodatkowo daje czas na przywrocenie
do prawidlowego dziatania zewnetrznej ustugi.

Listing 10 Blad przekroczenia ilo$ci zadan dla ustugi AWS DynamoDB. Zrédto: opracowanie wlasne

Procentowy udziat poprawnych i btednych odpowiedzi (wiecej
niebieskiego = lepiegj)

100.0%
100.0%
75.0%
50.0%
25.0%
0.0% 2.4%
0.0%
Podejscie klasyczne - Wszystkie Podejscie bezserwerowe - Wszystkie
odpowiedzi odpowiedzi

Typ odpowiedzi
B % poprawnych odpowiedzi [l % btednych odpowiedzi

Rysunek 6 Wykres: Testy wydajno$ciowe - procentowy udziat poprawnych oraz blednych odpowiedzi.
Zr6dto: Opracowanie wlasne

Kolejnym waznym aspektem dla aplikacji internetowych jest wydajno$¢ mierzona w liczbie
zadan na sekund¢ (ang. RPS — Requests Per Second). Im wigksza jest ta warto$¢, tym wigcej akcji
uzytkownika mozna wykona¢ jednocze$nie. Ma to rowniez przelozenie na ilo$¢ instancji aplikacji oraz
realne koszty jej dzialania. Istniejg implementacje aplikacji, gdzie jedna wydajna implementacja
obstuguje wszystkie zadania uzytkownikéw, a mniej wydajna wersja wymaga uruchomienia dwaoch
instancji. W przypadku stworzonej aplikacji - wartosci dla obu implementacji sa podobne z nieznaczna
przewaga podejScia klasycznego. Ma to zwigzek z wydluzong $ciezka, jaka musi pokonaé kazde
wywolanie, do zewngtrznych ustug w ramach podejscia bezserwerowego. Poréwnanie $redniej ilosci
zadan znajduje si¢ na wykresie Rysunek 7.
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Srednia liczba zadan na sekunde (wiecej = lepiej)

100.00 9562 92.30

75.00
50.00

25.00

0.00

Srednia liczba zadan na sekunde

B Podejscie klasyczne [l Podejscie bezserwerowe

Rysunek 7 Wykres: Testy wydajno$ciowe - pordwnanie $redniej liczby zgdan na sekunde.
Zr6dto: Opracowanie wlasne

Sredni czas odpowiedzi na zadanie to kolejny czynnik okreslajacy wydajnos¢.
Jego warto$¢ ma szczeg6lne znaczenie w aplikacjach, na ktorych polegaja inne serwisy lub uzytkownik
oczekuje natychmiastowej odpowiedzi. Zebrane podczas testdw dane pokazujg, ze w takich
przypadkach aplikacje tworzone w sposéb klasyczny majg duza przewage w postaci braku dodatkowych
opoznien. Srednie czasy odpowiedzi dla aplikacji tworzonych w podejsciu bezserwerowym sa wysokie.
Sklada si¢ na to kilka elementow. Po pierwsze, dla tworzenia krotkiego linku oraz pobierania dla niego
statystyk nastepuje weryfikacja tokenu dostgpu do API. Wymusza to dodatkowa komunikacje z ustuga,
ktora generuje i weryfikuje dostgpowy token. Po drugie na wyzsza $rednig wplywa dluzsza obstuga
kazdego z zadan, co powoduje utworzenie kolejki w oczekiwaniu na przetworzenie. Pobyt w kolejce
akcji wystanej przez uzytkownika REST API zwigksza czas przetworzenia. Czas ten maksymalnie moze
wynies¢ 60 sekund. Dla czeéci wyslanych zapytan czas 60 sekund zostat osiggnigty co powodowato
zamknigcie takiego polaczenia po stronie aplikacji. Poréwnanie $redniej czasow obslugi zadan znajduje
sic na wykresie Rysunek 8.

Sredni czas odpowiedzi aplikacji dla réznych funkcjonalnosci
(mniej = lepiej)
8000 ms

6420 ms

6000 ms

3731 ms
4000 ms

1848 ms
2000 ms

Oms

Stworzenie krétkiego linku Przekierowanie za pomocg Pobranie statystyk uzycia
krotkiego linku krotkiego linku

176 ms

Typ zadania

B Podejscie klasyczne [l Podejscie bezserwerowe

Rysunek 8 Wykres: Testy wydajno$ciowe - pordwnanie $redniego czasu odpowiedz dla ro6znych
funkcjonalnos$ci. Zrédlo: Opracowanie wlasne
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Zebrane dane pokazujg pewne roznice pomigdzy dwoma podejsciami i pozwalajg
na wyciagnigcie ogolnych wnioskoéw. W przypadku, gdy uzytkownicy aplikacji wymagaja minimalnych
opoznien, lepiej sprawdzi si¢ korzystanie z klasycznego podejscia. Przykladem takich rozwigzan
sg systemy tradingowe lub skomplikowane systemy finansowe. Dodatkowy narzut zwigzany
z komunikacja z ushigami bezserwerowymi jest widoczny 1 znaczny, co oObrazuje wykres
na Rysunku 8. Jesli nie ma takiego wymagania lub tez narzut zwigzany z opdznieniami jest mniej wazny
niz koszty utrzymania infrastruktury, wowczas mozna skorzysta¢ z podej$cia z wykorzystaniem ustug
bezserwerowych.

7.3. Poréwnanie utrzymania i monitorowania wdrozonych aplikacji
pomiedzy klasycznym podejSciem oraz podejsciem z wykorzystaniem
ushug bezserwerowych

W podrozdziale zawarte sa obserwacje i wnioski, plyngce z poréwnania utrzymania
oraz monitorowania wdrozonych aplikacji pomigdzy omawianymi podej$ciami.

Tabela 3 prezentuje podobienstwa i roznice W Sposobie sprawdzania stanu aplikacji oraz
jej utrzymywania w odpowiedniej kondycji. Zawiera takze aspekty dotyczace metryk aplikacyjnych,
a takze powigzanych uslug czy zmian na poziomie infrastruktury.

Tabela 3 Zestawienie najwazniejszych podobienstwirdznic w utrzymaniu i monitorowaniu aplikacji
wdrozonych w ramach podej$cia klasycznego oraz podej$cia z wykorzystaniem ustug bezserwerowych.
Zrodlo: Opracowanie wlasne

Omawiany element . .
. 2 . er . Podejscie z wykorzys taniem
monitorowania I utrzymania Podejscie klasyczne
o ushug bezserwerowych
aplikaciji
Zbieranie danych dotyczacych
uzycia procesora, pamigci, Dostarczone w wigkszosci Dostarczone w wickszosci
dysku dla klastra Kubernetes instalacji Klastra instalacji Klastra
[16]
Potrzeba recznego
Zbieranie metryk i skonfigurowania zbierania
monitorowanie ustug zaleznych | metryk (np. Prometheus [25]) Dostarczone w ramach
(np. baza danych, broker oraz stworzenia ekranéw z rozwiazania
wiadomosci) podsumowaniami (np. Grafana
[24])
Poczatkowa konfiguracja
ustugi (np. baza danych, broker Zwykle tak Zwykle tak
wiadomosci) jest poprawna dla
wigkszosci przypadkow
Mozliwo$¢ zmiany wszystkich Nie — udostgpnienie do zmiany
parametrow konfiguracyjnych Tak wybranych parametrow
ustugi konkretnej ustugi
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Mozliwo$¢ ustawienia

Wymagana reczna konfiguracja

notyfikacji (np. SMS, email) oraz integracja pomigdzy Tak
w przypadku awarii kilkoma ustugami
Automatyczne wgrywanie Nie. Konfiguracja mozliwa
poprawek bezpieczenstwa oraz poprzez dodatkowe Tak
nowych wersiji oprogramowanie.
Wymuszanie przejécia na
Nowsze wersje po pewnym Nie Tak
okresie
Potrzeba przeprowadzania prac
administracyjnych (np. kopie
zapasowe, Czyszczenie Tak Nie
katalogow z plikami
tymczasowymi)
Potrzeba wymiany i
rozbudowy elementéw
infrastruktury (np. dyski, Tak Nie
dodawanie pami¢ci RAM dla
serweréw)
Wsparcie pomocy technicznej ZwykKle nie. Uzyskanie
w przypadku problemoéw z wsparcia mozliwe po zakupie Tak

ustugg

odpowiedniej licenciji.

Mozliwos¢ uzycia podejscia
Infrastruktura jako Kod w celu

Tak. Dla wigkszo$ci ustug

wersjonowania i sledzenia Nie b\?ﬁ:mi?\é\;‘yrﬁnrc’feLogl\;gggg.h
zmian w komponentach yp )
Mozliwos¢ monitorowania Tak, ale nalezy wdrozy¢ kilka

catkowitych kosztow Nie zmian w ramach infrastruktury

konkretnej aplikaciji
i wymaganej infrastruktury

(m.in. oznaczanie zasobow
przynaleznych do aplikaciji)

Powyzsze zestawienie pokazuje, ze w kontek$cie monitorowania oraz utrzymania, mniej
pracochlonnym oraz oferuyjgcym wiele rzeczy ,na start” okazuje si¢ wykorzystanie ushig
bezserwerowych. Wplywa to na szybko$¢ dostarczania oraz prototypowania nowych rozwigzan.
Nalezy réwniez pamigta¢, ze w przypadku specyficznych wymagan dotyczacych aplikacji
(np. konkretna wersja bazy danych) bezserwerowa ustuga bazy danych moze jej nie wspieraé. Wowczas
nalezy skorzysta¢ z klasycznego podejscia i wlasnymi sitami utworzy¢ potrzebng instancje.
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7.4. Porownanie kosztow pomiedzy klasycznym podej$ciem oraz
podejsciem z wykorzystaniem ustug bezserwerowych

W podrozdziale zawarte jest poroéwnanie kosztow pomiedzy klasycznym podej$ciem,
a podejsciem z wykorzystaniem ustug bezserwerowych. Zostang do tego uzyte dane zebrane podczas
testow wydajnosciowych. Dodatkowo analizie poddano kilka typéw kosztéw w ramach tworzenia
oprogramowania.

W ramach wykonywania testow wydajnosciowych zebrano dane dotyczace zuzycia zasobow
dla kazdego z podejS¢. Ruch wygenerowany w ramach testu wydajnosciowego dla kazdego z podejs¢
prezentuje Tabela 4. Natomiast poréwnanie catkowitego kosztu przeprowadzonych prob znajduje si¢
na Rysunku 9.

Tabela 4 Podsumowanie liczby zadan w ramach testow wydajnosciowych. Zroédlo: Opracowanie wlasne

Tvo zadania Liczba zadan dla podejscia Liczba zadan dla podejscia
yp 74 klasycznego bezserwe rowego
Stworzenie krotkiego linku 115100 115100
Przekierowanie za pomocg 115100 115100
krotkiego linku
Pobranie statystyk uzycia
krotkiego linku 115100 115100

Koszt infrastruktury w trakcie testu wydajnosciowego ($)
(mniej = lepiej)

80.00
$70.01

60.00

40.00

Koszt infrastruktury ($)

20.00

$5.44

0.00
Podejscie klasyczne

Podejscie bezserwerowe

Rysunek 9 Wykres: Koszt infrastruktury w trakcie testu wydajnosciowego ($). Zrédlo: Opracowanie wiasne

Poczatkowo mozna przypuszczaé, ze proporcje powinny by¢ odwrotne. Nic bardziej mylnego!
Wyjasnienie wysokich kosztow dla podejscia bezserwerowego znajduje si¢ W rozbiciu na poszczegoine
ustugi. Jak mozna zobaczy¢ na wykresie zaprezentowanym na Rysunku 10 — ponad 94% wszystkich
kosztow stanowi usluga AWS DynamoDB [37]. Usluga ta posiada dwie mozliwosci konfiguracji:
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zadeklarowanie konkretnego uzycia (nizsze koszty) lub placenie za to, co si¢ zuzylo (wyzsze koszty).
W przypadku implementacji zostala uzyta druga opcja, nieposiadajgca darmowych zasobow
do wykorzystania. Moglo to wplyna¢ na koszt korzystania z ustugi.

Total cost Average monthly cost Service count
$70.01 $70.01 19
o . EP
80
Aug 2023
W pynamoDB $66.09
W EC2-Instances $2.22
60 B ecz-Other $1.40
Elastic Container Service for
. Kubernetes $027
Key Management Service $0.03
40 B sas $0.00
. Elastic Load Balancing $0.00
B Glue $0.00
B Lambda $0.00
20 B others $0.00
Total costs $70.01
0 | .

Aug 2023

M DynamoDB [ EC2-Instances [l EC2-Other [l Elastic Container Service for Kubernetes Key Management Service [SQS [ Elastic Load Balancing
B Glue B Lambda [ Others

Rysunek 10 Wykres prezentujacy koszty w rozbiciu na ustugi AWS podczas wykonywania testu
wydajno$ciowego z wykorzystaniem ustug bezserwerowych. Zrodlo: opracowanie wiasne

W ramach podsumowania warto réwniez wspomnie¢ o dodatkowych kosztach dla kazdego
z podejs¢. W przypadku podejscia klasycznego juz przed rozpoczeciem prac nalezy sig liczy¢
z kosztami. Najwazniejsze z nich to zakup sprzgtu oraz licencji, a takze zapewnienie odpowiedniego
miejsca oraz specjalistow mogacych odpowiednio skonfigurowaé i monitorowa¢ infrastrukture. Dalsze
koszty stale w trakcie prac ograniczaja si¢ do rzadkiej modernizacji zakupionego sprzgtu oraz kosztow
wynagrodzen dla personelu. W przypadku podejScia z wykorzystaniem ustig bezserwerowych
nie ponosi si¢ na poczatku kosztow zwigzanych z infrastrukturg. Czg$¢é z ustug posiada réwniez
darmowe limity mozliwe do wykorzystania, ktore amortyzuja poczatkowe korzystanie z ushug [96].
Nalezy pamigta¢ o specjalistach. Zwykle potrzebni sg programiSci posiadajacy wiedze z zakresu
tworzenia aplikacji z wykorzystaniem podejscia bezserwerowego, a takze majacy do$wiadczenie
z chmurg publiczng. Ich wynagrodzenie jest wyzsze i sg oni rzadziej spotykani na rynku pracy
niz programisci z do§wiadczeniem w podejsciu klasycznym.

Zebrane informacje pokazuja, ze nie ma tu ,jednoznacznego zwycigzcy”. W przypadku firm,
ktore nie moga sobie pozwoli¢ na wysokie koszty poczatkowe (np. startupy), naturalnym wyborem
jest wykorzystanie chmury publicznej 1 oferowanych tam ushug bezserwerowych. Oferuja one réwniez
mozliwo$¢ monitorowania catkowitych kosztdw w rozbiciu na pojedyncze aplikacje. Z kolei czg¢$¢ firm
widzi w podejsciu  klasycznym wigksze bezpieczenstwo i niezawodno$¢, pomimo poczatkowo
wyzszych kosztow.
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7.5. Poréwnanie czasu wdrozenia oraz wprowadzania zmian pomiedzy
klasycznym podejsciem oraz podejsciem z wykorzystaniem ustug
bezserwerowych

Podrozdziat zawiera poréwnanie czasu wdrozenia oraz wprowadzania zmian w projekcie
pomiedzy analizowanymi metodami. Na jego zawarto$¢ skladajg sie doSwiadczenia zawodowe
magistranta, a takze wiedza nabyta podczas dwdch implementacji aplikacji bedacej czescig pracy.

Dla podejscia klasycznego najbardziej czasochlonnym elementem jest tworzenie wymaganej
infrastruktury oraz zakupy licencji. Warto rowniez zwroci¢ uwagg na konfiguracje sieciowa, nadanie
dostgpéw do zasoboéw czy zaktualizowanie dokumentacji projektowej. Zwykle cze$¢ rzeczy jest
mozliwa do automatyzacji np. przygotowanie serwera, instalacja bazy danych. Pozostale dzialania
muszg by¢ zrealizowane manualnie przez specjalistow. W przypadku wprowadzania zmian czas ten jest
i zatwierdzenia zmiany. Nierzadko wymagane jest zbieranie danych audytowych dotyczacych zmian
w ramach infrastruktury. W przypadku klasycznego podejscia zrodlem takiej wiedzy jest dokumentacja
oraz system obstugi zgloszen. Oba te zrédla moga stanowi¢ baze wiedzy na temat zmian
w infrastrukturze, o ile sg one uzywane i aktualizowane.

W przypadku podejScia z wykorzystaniem ushig bezserwerowych wigkszos¢ elementow
infrastruktury jest mozliwa do utworzenia i zarzadzania z poziomu kodu. Utworzenie $rodowiska
odbywa si¢ w sposob deklaratywny tj. programista definiuje stan i parametry uslugi w pliku
konfiguracyjnym. Nastepnie narzedzie takie jak Terraform [19] dba o wykonanie pliku. Zwykle
utworzenie nowej bazy danych nie zajmuje wiecejniz 20 sekund, wlacznie z politykami bezpieczenstwa
oraz zdefiniowaniem ustawien kopii zapasowych. Na potrzeby przeprowadzenia testow
wydajno$ciowych opisanych w podrozdziale 7.2 utworzenie calego §rodowiska testowego zajmowato
$rednio 15 minut. W przypadku wprowadzania zmian czas jest rownie krotki — zwykle ogranicza si¢
do zmiany w pliku konfiguracyjnym oraz dodaniu go do repozytorium. Po zatwierdzeniu zmiany
i dodaniu jej do gléwnej galezi mozna skonfigurowaé automatyczny proces, ktory zaktualizuje
infrastrukture Srodowiska. Takie podejscie pomaga w audytowaniu zmian wdrazanych w ramach
infrastruktury aplikacji oraz jej wersjonowaniu. Umozliwia dokladne odtworzenie srodowiska
dla konkretnej wersji aplikacji w celu analizy blgdu.

Na podstawie zebranych danych szybszym rozwigzaniem okazuje si¢ podejscie
z wykorzystaniem ustig bezserwerowych. Dodatkowo pozwala o0no zaoszczgdzic czas
przy audytowaniu zmian w infrastrukturze czy tworzeniu nowego srodowiska dla aplikacij.
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Podsumowanie

Niniejsza praca magisterska, zgodnie z tytulem, zostala po$wiecona analizie poréwnawczej
wytwarzania oprogramowania w sposob klasyczny oraz przy wykorzystaniu ustug bezserwerowych.
Zostala opracowana na podstawie danych z literatury oraz zrédet dostepnych w Internecie.
Dla kazdego z podejs¢ opisano wyzwania z nimi zwigzane, mozliwe do wykorzystania narzg¢dzia,
a takze model kosztowy. Poruszono zagadnienia dotyczace wspdlczesnego procesu wytwarzania
oprogramowania, konteneryzacji oraz rodzajow chmur. Na potrzeby analizy poréwnawczej utworzono
w jezyku Java dwie implementacje aplikacji internetowej, po jednej dla kazdej z analizowanych metod.
Wykorzystano framework Spring do budowy rozwigzan. Tak utworzone aplikacje dostarczyly materiatu
do opisania i poréwnania wydajnosci, kosztow, czasu potrzebnego na wdrozenie i wprowadzenie zmian
oraz sposobu utrzymania i monitorowania wdrozonych rozwigzan.

W ramach pracy zostaly przedstawione podobienstwa i roznice dla oprogramowania
wytwarzanego w podejSciu klasycznym i z wykorzystaniem ustug bezserwerowych. Autor wierzy,
7ze praca zawiera wartoSciowe informacje przydatne przy wyborze sposobu tworzenia nowego
oprogramowania oraz jest cennym zrodiem wiedzy na temat kosztow, wydajnosci oraz innych aspektow
kazdego z podejsc.
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