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Streszczenie

Praca rozwaza problematyke skaneréw bezpieczenstwa aplikacji internetowych.
Wymienione zostaja ich cechy wspdlne oraz rozbiezne. Efektem pracy jest koncepcja
i implementacja Generycznego skanera bezpieczenstwa, ktéry pozwala na wykorzystanie
istniejacych, zewnetrznych narzedzi penetracyjnych do szerokiego testowania aplikacji pod
katem podatnosci.

Stowa kluczowe: cyberbezpieczenstwo, skanery bezpieczenstwa, testy penetracyjne

Abstract

This thesis covers topic of internet application security scanners. The paper considers
their common and divergent characteristics. The result of the work is the concept and imple-
mentation of the Generic security scanner solution, which allows the use of existing, external
penetration testing tools for comprehensive security assessments of internet applications.

Keywords: cybersecurity, security scanners, penetration testing
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1. Wstep

Obecnie na §wiecie cyfryzacja staje si¢ coraz powszechniejsza. Jest to zwiazane migdzy
innymi z powszechniejacym dostgpem do internetu, do ktérego, wedtug szacunkéw, w styczniu
2023 juz 5,16 miliarda os6b miato dostgp [1]. Tym samym na Swiecie dostgpnych staje si¢ coraz
wigcej ustug, a wiele spraw, zamiast fizycznie, mozna zatatwi¢ przez internet [2]. W obliczu
rozwoju uzycia technologii internetowych i prawdopodobiefistwa utrzymania powyzszych
trendéw, coraz wazniejszym aspektem staje si¢ cyberbezpieczenstwo.

Wraz ze wzrostem popularno$ci m.in. cyfrowych ustug publicznych i zakupéw interne-
towych, coraz wigcej danych uzytkownikéw jest przechowywanych na serwerach powiazanych
z aplikacjami webowymi. Informacje, takie jak dane teleadresowe czy dane o kartach
ptatniczych, sa czgstym celem hakeréw, ktérzy chca osiagnac korzysci majatkowe [3]. Réwniez
powszechno$¢ ustug finansowych dostgpnych z poziomu komputera powigksza skalg ryzyka
zwiazanego ze ztamaniem zabezpieczen ktérego$ z systemu informatycznego. Nie mozna tez
zapomina¢ o prywatnosci uzytkownikow, ktérzy korzystajac z serwiséw dostgpnych globalnie,
przesyltaja migdzy soba ogromng ilo$¢ informacji. Mowa tu o komunikatorach, na ktérych
znajduja si¢ np. wiadomoSci i zdjgcia, ale takze o dyskach w chmurach, ktére magazynuja
ogromne iloSci danych - réwniez tych poufnych. Ich wyciek, w zaleznoSci od rodzaju
danych, moze mie¢ minimalne badzZ tez niezwykle powazne konsekwencje. Ludzie z obszaru
cyberbezpieczenstwa prébuja zapobiegac takim sytuacjom, a tym samym musza nadazaé za
rozwojem cyfryzacji i zapewniaé bezpieczenstwo wirtualnemu swiatu.

1.1 Cel

Celem tej pracy jest omOwienie jednego z zagadnien zwiazanego z cyberbez-
pieczenstwem, jakim sa skanery podatnosSci. Omoéwiono ich zastosowanie, réznice migdzy
ich poszczegélnymi typami oraz ich wady i zalety. Efektem pracy jest koncepcja oraz
implementacja generycznego skanera, ktérego dziatanie opiera si¢ o0 wykorzystanie istniejacych
juz narzedzi. Przeanalizowana zostata problematyka dotyczaca takiego skanera oraz zapro-
ponowane zostaty rozwigzania poszczegdlnych problemoéw.

1.2 Organizacja pracy

Wstep pracy skupia si¢ na wprowadzeniu do szeroko pojetego cyberbezpieczenstwa.
Zostaly wskazane informacje dotyczace spektrum podatnosci, oraz jakie najczesciej znaj-
dowane sa w aplikacjach internetowych. Opisane sg zagrozenia niesione przez dane podatnosci
oraz przeanalizowane sa statystyki o atakach na popularne aplikacje webowe. Rozdziat porusza
aspekt powtarzalnoSci podatnosci i pokazuje, ze czgsto nie sg one jednostkowymi przypadkami.
Wyliczone sg takze ogélnodostgpne Zrddta informacji na temat zidentyfikowanych zagrozen.

Rozdziat drugi omawia tematyke skaneréw bezpieczenistwa. Wskazano przyktadowe
rozwiazania otwarte oraz komercyjne. Pokazano takze r6znice pomigdzy réznymi skanerami i
ich odmienne zastosowania. Dla kazdego rozwiazania wyliczono jego kluczowe cechy, zalety
oraz wady.

Rozdziat trzeci przedstawia koncepcje generycznego skanera bezpieczefistwa, ktéry
ma rozwiaza¢ niektére problemy ogétu narzedzi tego typu. Opisana jest motywacja, ktéra
kierowano si¢ w toku tworzenia niniejszej pracy. Pokazane sa gtéwne zatozenia i cele do
spetnienia przez opisang koncepcj¢. Sam skaner jest takze przedstawiony od strony dostgpnych
funkcjonalno$ci oraz przyktadéw uzycia. Skupiono si¢ takze na opisaniu mechanizmu



modularnoSci (wtyczki) oraz problemach, ktére rozwiazuje. Znajduja si¢ tutaj réwniez
informacje na temat mobilnoSci rozwiazania poprzez uzycie konteneryzacji. WigkszoS§¢
rozdzialu zawiera opis rozwiazan na problemy zidentyfikowane w toku tworzenia koncepcji.

Rozdziat czwarty omawia technologie wykorzystane w pracy. Sa to m.in. uzyty
jezyk programowania, systemy konteneryzacji, zewnetrzne aplikacje oraz oprogramowanie
wspierajace zarbwno w procesie projektowania architektury/implementacji skanera, jak i w
procesie powstawania niniejszej pracy pisemne;j.

Rozdzial piaty opisuje techniczne aspekty implementacji Generycznego skanera bez-
pieczenstwa, powstalej w trakcie tworzenia pracy. Zawarta zostala szczegétowa architektura
rozwiazania, ktora jest opisana wraz z wyjasnieniami co do podjetych decyzji projektowych.
Pokazane sa diagramy, ktore pomagaja zrozumie¢ budowe rozwiazania. Zostalta omdéwiona
implementacja architektury zwigzanej z wtyczkami 1 ogélem mozliwosci rozwoju aplikacji pod
ich katem.

Ostatni rozdzial zostal poSwigcony podsumowaniu pracy 1 oméwieniu probleméw, ktére
zostaty lub nie zostaly rozwigzane. Nakreslono plany na dalszy rozwdj aplikacji w r6znych
aspektach. Przedstawione sa najwazniejsze zalety oraz wady stworzonego rozwiazania. Pod
tym katem omoéwiono, ktére z nich wynikaja z architektury, a ktére z samej implementacji.
Sformutowano ogdélne wnioski obejmujace cala prace.

1.3 Podatnosci

Podatnos¢ (w kontekScie cyberbezpieczenstwa) to stabos¢, luka lub btad w opro-
gramowaniu, systemie, sieci lub procedurach, ktéry moze by¢é wykorzystany przez cyber-
przestgpcoéw, aby uzyskaé nieautoryzowany dostgp, wprowadzi¢ zmiany, wykras¢ dane lub
zakléci¢ dzialanie systemu. PodatnoSci stanowig ryzyko dla bezpieczefistwa informacii,
poniewaz moga prowadzi¢ do naruszenia integralnosci, poufnosci lub dostgpnosSci danych oraz
ustug (CIA triad: Confidentiality, Integrity, Availability).

Podatnosci moga wystgpowac z réznych przyczyn, np.:

* Bledy w sztuce programowania: NieumyS$lne pomylki w kodzie Zrédtowym opro-
gramowania, ktére moga prowadzi¢ do nieprawidlowego dzialania programu, umozli-
wiajac atakujacemu wykorzystanie btedu.

* Zaniedbania konfiguracyjne: Nieprawidlowa konfiguracja systemow, urzadzen lub
sieci moze prowadzi¢ do podatnosci, takich jak ujawnienie wrazliwych informacji czy
pozostawione otwarte porty, ktére moga by¢ wykorzystane przez atakujacego.

* Braki w procesach i procedurach: Niewlasciwe praktyki zarzadzania bez-
pieczenstwem, takie jak stabe hasta, brak aktualizacji lub brak regularnych przegladéw
bezpieczenstwa.

* Podatnosci w zewnetrznych komponentach: Korzystanie z nieaktualnego lub podat-
nego oprogramowania - takiego jak biblioteki, wtyczki czy moduly - moze prowadzié do
podatnosci, ktére wptywaja na caty system.

Pojecie to jest wykorzystywane na przestrzeni catej pracy.
1.4 Klasyfikacja podatnosci ze wzgledu na typ
Cho¢ liczba znalezionych podatnosci, z uwagi na powigkszajaca si¢ liczbe aplikacji,

stale ros$nie, to mozna je uporzadkowaé korzystajac z istniejacych metod klasyfikacji. Nalezy
jednak mie¢ na uwadze to, ze pomaga ona jedynie w sprecyzowaniu charakteru wystepujacych



stabosci. Przyktadowo, widzac podatnos$¢ typu Cross-site Scripting (XSS) mozna by¢ pewnym,
ze w podatnej aplikacji mozliwe jest wykonanie kodu po stronie przegladarki klienta, co moze
by¢ uzyte do innych, bardziej specyficznych dla aplikacji atakéw [4]. Z kolei podatnoSci
zwiazane z kontrolg dostgpu zazwyczaj prowadza do innych efektow, takich jak ujawnienie
wrazliwych danych czy wykonanie nieuprawnionej akcji [S]. Istnieja rézne organizacje, ktore
opracowuja wiasne listy typéw podatnosci.

1.41 OWASP

OWASP (Open Web Application Security Project) to organizacja non-profit, ktéra zajmuje
si¢ badaniem i popularyzowaniem wiedzy na temat bezpieczenstwa aplikacji internetowych. Na
jej stronie internetowej mozna znalez¢ opisy réznych podatnos$ci, wraz z informacjami, jak je
usuna¢ lub im zapobiegac.

OWASP regularnie tworzy listg OWASP Top 10[6]. To zbidér podatnosci, ktére sa naj-
czesciej wykorzystywane przez hakeréw i stanowia najwigksze zagrozenie dla bezpieczenstwa
aplikacji internetowych. OWASP Top 10 jest narz¢dziem nie tylko dla oséb zajmujacych sig¢
cyberbezpieczenstwem, ale takze dla programistéw, projektantéw, architektéw i menedzeréw,
ktérzy checa zapewnic bezpieczefistwo swoich aplikacji internetowych i zminimalizowaé ryzyko
naruszen bezpieczenstwa. Publikowanie takiej listy moze poméc w ustaleniu trendow, jesli
chodzi o ataki na aplikacje webowe, przez co organizacje moga skupi¢ si¢ na potencjalnych
problemach, ktére stanowia najwigksze ryzyko. Najnowsza wersja listy OWASP Top 10
pochodzi z 2021 roku i znajduje si¢ ponize;j:

¢ AQ01:2021 - Broken Access Control,

* A02:2021 - Cryptographic Failures,

* A03:2021 - Injection,

* A04:2021 - Insecure Design,

* A05:2021 - Security Misconfiguration,

* A06:2021 - Vulnerable and Outdated Components,

¢ A(07:2021 - Identification and Authentication Failures,
* A08:2021 - Software and Data Integrity Failures,

* A09:2021 - Security Logging and Monitoring Failures,
* A10:2021 - Server-Side Request Forgery (SSRF).

142 CWE

CWE (Common Weakness Enumeration)[7] to standardowa lista opisOw podatnos$ci w
oprogramowaniu, ktéra jest rozwijana przez organizacj¢ MITRE Corporation we wspotpracy
z ekspertami z calego Swiata. CWE zawiera opisy ponad 1 000 podatnosci i bledéw w
oprogramowaniu, a kazda z tych podatnosci jest przypisana do unikalnego identyfikatora
numeru CWE. Lista umozliwia opisanie podatno$ci w oprogramowaniu na réznych poziomach
abstrakcji, od bardziej ogdélnych opiséw po bardziej szczegétowe. W wyniku tego, jedna
podatno$¢ moze rozbijaé si¢ na wiele bardziej specyficznych podatnosci, co umozliwia
doktadniejsze okreSlenie zagrozenia. W jednym numerze CWE moga zawierac si¢ inne numery
CWE, w przypadku gdy opisana podatnos¢ jest ztozona lub sktada si¢ z kilku elementéw, ktére
mozna opisaé jako oddzielne podatnosci. W takim przypadku giéwny numer CWE odnosi sig¢
do calej podatnosci, podczas gdy numery podrzedne odnosza si¢ do konkretnych aspektéw tej
podatnosci.



Przyktadowo, CWE-601 (URL Redirection to Untrusted Site ('Open Redirect’)) jest
podatnoscia, ktéra moze obejmowaé wiele réznych sposobéw wykorzystania, w tym atak
typu phishing lub przekierowanie uzytkownika na niebezpiecznag stron¢ internetowa. W
tym przypadku CWE-601 odnosi si¢ do calej podatnosci, a numery podrzedne (children)
odnosza si¢ do konkretnych aspektéw podatnosci, takich jak konkretny spos6b wykorzystania
przekierowania URL [8].

Inny przyktad to CWE-89 (SQL Injection), ktéra odnosi si¢ do kategorii podatnosci,
ale zawiera wiele podatnosci podrzednych. Sam numer CWE-89 obejmuje rézne aspekty
zwiagzane z wstrzykiwaniem kodu SQL, a numery podrzedne odnosza si¢ do konkretnych
przypadkéw wykorzystania tej podatnosci w réznych jezykach programowania, frameworkach
1 bibliotekach. Z drugiej strony, CWE-89 jest dzieckiem CWE-943 (Improper Neutralization
of Special Elements in Data Query Logic). Taki sposob klasyfikacji pozwala na dokladniejsze
opisanie skomplikowanych podatnosci, uwzgledniajac ich r6znorodnos¢ 1 specyfike[9].

Podobnie jak w przypadku OWASP, istnieje lista najczesciej wystepujacych CWE pod
nazwa CWE Top 25 Most Dangerous Software Weaknesses[10].

1.5 CVE

CVE (Common Vulnerabilities and Exposures)[11] to system, ktéry umozliwia iden-
tyfikacje 1 klasyfikacje znanych luk bezpieczenstwa w oprogramowaniu. Jest zarzadzany
przez organizacj¢ MITRE, ktéra wspétpracuje z publicznymi i prywatnymi instytucjami, aby
gromadzi¢ i udostgpnia¢ informacje na temat owych luk. Kazde odkrycie jest oznaczone
unikalnym identyfikatorem CVE, ktdry sklada si¢ z:

¢ liter CVE,
* roku, w ktérym luka zostata zgtoszona,
* unikalnego numeru przypisanego do tej konkretnej luki.

Kazda z powyzszych jest oddzielona znakiem mysSlnika. Tak wyglada przyktadowy
numer CVE: CVE-2023-12345.

CVE miedzy innymi pomaga organizacjom w weryfikacji informacji o bezpieczenstwie
uzywanego oprogramowania. Identyfikatory CVE sa powszechnie uzywane przez profesjo-
nalistéw w dziedzinie bezpieczenstwa do szybkiego wyszukiwania informacji o konkretnych
podatnoSciach 1 Sledzenia ich napraw. CVE jest szczegdlnie uzyteczne w koordynowaniu
wdrazania poprawek, poniewaz odnosi si¢ do jednej, konkretnej luki.

1.6 Security advisories

Zalecenia dotyczace bezpieczenstwa (Security advisories) to oficjalne ogloszenia
wydawane przez producentdw oprogramowania, organizacje bezpieczefistwa lub dostawcow
ustug. Ich celem jest informowanie uzytkownikéw, administratoréw systemow i profesjona-
listéw zajmujacych si¢ bezpieczenstwem o znalezionych lukach bezpieczenistwa, podatnosciach
oraz potencjalnych zagrozeniach zwiazanych z oprogramowaniem lub systemami. Zalecenia
dotyczace bezpieczenstwa czesto zawieraja informacje, takie jak:

* Opis podatnosci: Krotki opis luki bezpieczeristwa, wraz z identyfikatorem CVE (jesli
istnieje),

* Wplyw na bezpieczenstwo: Ocena ryzyka zwiazanego z podatnoscia, zwykle zgodna z
systemem oceny ryzyka takim jak CVSS (Common Vulnerability Scoring System),



* Dotknigte systemy: Lista systemOw operacyjnych, aplikacji lub konfiguracji, ktére sa
narazone na dang podatnosc,

* Rozwiazania i obejScia: Instrukcje dotyczace naprawy luki lub zastosowania tym-
czasowych rozwiagzan majacych na celu zmniejszenie ryzyka, zanim zostanie wydana
oficjalna tatka,

» Aktualizacje: Informacje o dostgpnych aktualizacjach, ktére naprawiaja podatnos¢.

Security advisories zazwyczaj sa bardziej precyzyjne niz informacje zawarte w CVE,
poniewaz zazwyczaj pisze je producent oprogramowania. Przyktad zalecen dotyczacych
bezpieczenstwa mozna znaleZ¢ na stronie popularnego CMS Drupal [12].

1.7 Przyklad WordPressa

Na podstawie statystyk opublikowanych przez W3Techs wynika, ze 39.1% wszystkich
stron internetowych, to strony stworzone na WordPressie. W samym rynku CMS udzial
WordPress wynosi 63.8%, co czyni go liderem. Platformy bedace dla niego konkurencja
osiagaja wyniki jednocyfrowe, zaréwno jesli chodzi o odsetek wszystkich stron internetowych,
jak i procentowy udziat w rynku [13].

Wysoka popularno$¢ w przypadku WordPressa wiaze si¢ takze z wysoka iloScia
infekcji stron internetowych, dziatajacych pod jego kontrola. Wiele statystyk dotyczacych
bezpieczenstwa tego CMS publikuje firma Sucuri, ktéra zajmuje si¢ zabezpieczaniem stron
internetowych oraz jest autorem wtyczki Sucuri Security, ktéry posiada ponad 800 000
aktywnych instalacji [14]. Statystyki te pokazuja, ze w 2019 roku 94% infekcji stron opartych
o systemy CMS dotyczyto tych dziatajacych na WordPressie [15]. Wyraznie wigksza ilos¢
infekcji dotyczacych tej platformy wynika migdzy innymi z duzych podobienstw migdzy
realnymi instalacjami stron internetowych. W przypadku odnalezienia podatnosci w silniku
WordPress, podatna moze zosta¢ kazda witryna. Podobnie dzieje si¢ z wtyczkami, ktére
maja dodawac¢ dodatkowe funkcje do strony internetowej - gdy podatnos¢ zostanie odnaleziona
w jednej z popularniejszych, to ryzyko moze dotyczy¢ duzej grupy stron internetowych.
W przypadku, gdy prawie potowa stron internetowych dziata na WordPressie [13], roSnie
mozliwo$¢ wykorzystania narzgdzi automatyzujacych ataki na wybrang podatnos¢, ktéra mogta
jeszcze nie zostaé zalatana (tzw. 0-day) lub gdy aktualizacja nie zostata jeszcze wgrana przez
wiasciciela strony.

Raport Sucuri zawiera takze statystyki dotyczace odsetka zainfekowanych stron interne-
towych, ktére nie byly zaktualizowane do najnowszej wersji. Z ogdlnych statystyk wynika,
ze 44% zainfekowanych stron bylo aktualnych, natomiast 56% nie. Sa takze statystyki, ktére
dodatkowo uwzgledniaja system CMS. Na 11 poréwnanych, WordPress zajal ostatnie miejsce z
najmniejsza liczba infekcji na nieaktualnych wersjach 1 wynikiem 49%. Dla przyktadu, CMSy
takie jak Drupal czy Joomla osiagnety wyniki kolejno 77% 1 90%[15]. Réznice te wynikaja z
faktu, ze WordPress wraz z wersja 3.7 wprowadzil automatyczne aktualizacje swojego rdzenia
(core) [16]. Oznacza to, ze witryny z WordPressem w wersjach wydanych po 24.10.2013
domysSlnie aktualizowaty si¢ samodzielnie.

Powyzsze dane pokazuja, ze znalezienie podatnosci w jednym frameworku moze
stanowiC istotne zagrozenie dla wielu aplikacji dzialajacych w internecie. Opisany przyktad
podsumowuje potrzeb¢ nadawania unikalnych numeréw podatnosci. Wtlasciciele serwisow,
wiedzac o istnieniu podatnoSci pod danym numerem CVE, moga zweryfikowac (np. na stronie
producenta), ktéra wersja oprogramowania usungta t¢ konkretng lukg. Jednoczesnie skanery
bezpieczefistwa moga przeprowadzaé automatyczna weryfikacje i1 raportowaé operatorom
wyniki dotyczace testow na konkretne podatnosci. Operator skanera bowiem musi wiedziec,
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czy podatno$¢ w ogoéle byta testowana - sam wynik skanera, ze strona jest bezpieczna nie jest
wystarczajacy.
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2. Skanery podatnosci

Skanery bezpieczenistwa to narzedzia informatyczne stuzace do identyfikowania, anali-
zowania i raportowania potencjalnych zagrozen oraz podatnosci w sieciach komputerowych,
systemach i aplikacjach. Skanery te pozwalaja specjalistom ds. bezpieczenistwa monitorowac
i utrzymywac zabezpieczenia w organizacji, pomagajac w ochronie przed atakami hakeréw,
oprogramowaniem szpiegujacym, malware i innymi zagrozeniami.

2.1 Zastosowanie skaneréw bezpieczenstwa

Ze wzgledu na regulacje krajowe oraz globalne (np. Rozporzadzenie o Ochronie
Danych Osobowych, RODO [17]), firmy musza stosowac si¢ do rygorystycznych wymogow
dotyczacych bezpieczenstwa danych oraz regularnie udowadnia¢ zgodnosc¢ z tymi regulacjami.
Sama ochrona danych osobowych polega w duzej mierze na monitorowaniu bezpieczefistwa
systemOw informatycznych, w ktorych te informacje sa przechowywane, badz przez ktére sa
przetwarzane. Cho¢ korzystanie ze skanerow bezpieczernistwa nie jest rozwigzaniem wszystkich
probleméw, moze ono pozytywnie wplynaé na stan bezpieczenistwa systeméw informaty-
cznych, poprzez wczesne wykrywanie podatnoSci i informowanie o nich odpowiedzialnych
os6b. Skanery bezpieczenistwa pozwalaja na automatyzacj¢ niektérych manualnych proceséw,
takich jak weryfikacja aktualnos$ci uzytych komponentéw. Bardziej zaawansowane skanery
maja na celu wsparcie testow penetracyjnych poprzez wyszukiwanie konkretnych podatnosci.
Skaneréw nie mozna jednak traktowaé tak samo, z powodu réznic w skutecznosci wykrywania
przez nich podatno$ci [18]. Skanery podatno$ci bazuja na listach opublikowanych w formie
numeréw CVE (Common Vulnerabilities and Exposures) lub prébuja odnaleZé podatnosci w
aplikacji samodzielnie.

2.2 Podzial skanerow ze wzgledu na obszar zastosowania

Skanery bezpieczenstwa mozna podzieli¢ na kilka kategorii, w zaleznoSci od obszaru
zastosowania 1 celow, dla ktérych sa uzywane [19]. Przyktadowy podziat:

* Skanery sieciowe: skanery analizujace bezpieczenistwo sieci komputerowych, skupiajac
si¢ na podatnoSciach zwiagzanych z protokotami, ustugami i konfiguracja urzadzef
sieciowych,

* Skanery systemow operacyjnych: skanery oceniajace bezpieczeristwo konkretnych
systeméw operacyjnych, identyfikujac podatnos$ci zwigzane z ich aktualno$cia oraz
konfiguracja,

* Skanery kodu Zréodtowego: skanery analizujace kod Zrédtowy aplikacji m.in. pod katem
podatnosSci zwiazanych z btedami programistow, uzycia podatnych komponentéw lub
niepoprawnej konfiguracji,

* Skanery aplikacji internetowych: skanery weryfikujace bezpieczenstwo aplikacji
dostgpnych z poziomu internetu.

Przedstawiony podzial nie moze by¢ uznany za precyzyjny chocby dlatego, ze niektdre
skanery przenikaja si¢ funkcjami oraz zastosowaniem - np. skanery aplikacji internetowych
czgsto posiadaja funkcje zwiazane ze skanowaniem sieci, ktére wykonywane jest w celu
odnalezienia aplikacji internetowych. Skanery moglyby tez zosta¢ podzielone ze wzgledu
na platformy - w istocie skanery kodu zrédlowego beda si¢ znacznie réznity pomigdzy
aplikacjami webowymi, a tymi, ktére sa pisane na urzadzenia mobilne. Z kolei skanery
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aplikacji na urzadzenia mobilne moglyby zosta¢ ponownie podzielone na takie, ktére zajmuja
si¢ konkretnymi systemami operacyjnymi, poniewaz kazdy z nich posiada inng architekture i
wlasne podejscie do kwestii bezpieczenstwa [20].

Mimo to przedstawiony podzial pozwala na sprecyzowanie rodzajéw skaneréw, ktore
obejmuje niniejsza praca: sa to skanery sieciowe oraz skanery do aplikacji internetowych.

2.3 Podzial skanerow bezpieczenstwa aplikacji internetowych na typy

Skanery bezpieczenstwa aplikacji internetowych mozna podzieli¢ na kilka gléwnych
typow, w zaleznoSci od tego, jak i kiedy sa stosowane. Oto najpopularniejsze:

» Skanery DAST (Dynamic Application Security Testing): Te skanery analizuja aplikacje
podczas jej dziatania, testujac ja na obecno$¢ roznych luk bezpieczenstwa. Sa
one skuteczne w wykrywaniu probleméw, ktére moga wystapi¢ podczas interakcji
uzytkownika z aplikacja, takich jak Cross-Site Scripting (XSS) czy SQOL Injection[21].

» Skanery SAST (Static Application Security Testing): Skanery te analizuja kod Zrédtowy
aplikacji w poszukiwaniu potencjalnych luk bezpieczenstwa. Moga one wykryé
problemy, ktére moga nie by¢ widoczne podczas dziatania aplikacji, ale moga stanowié
zagrozenie, gdy kod jest wykonany [22].

* Skanery IAST (Interactive Application Security Testing): Te skanery lacza aspekty
DAST 1 SAST, analizujac kod Zrédlowy podczas dziatania aplikacji. Dzigki temu moga
one wykry¢ wigcej probleméw niz kazde z tych narzedzi osobno [23].

* Skanery RASP (Runtime Application Self-Protection): RASP to technologia, ktéra
dziala w §rodowisku uruchomieniowym aplikacji, monitorujac jej dziatanie i blokujac
podejrzane aktywnosci w czasie rzeczywistym [24].

» Skanery SCA (Software Composition Analysis): Te skanery analizuja komponenty
oprogramowania uzywane przez aplikacje (np. biblioteki, frameworki) w poszukiwaniu
znanych luk bezpieczenstwa [25].

* Narzedzia penetracyjne (Penetration Testing Tools): Te narzedzia sa uzywane do
przeprowadzania symulowanych atakéw na aplikacje w celu identyfikacji potencjalnych
luk bezpieczenstwa.

Niniejsza praca obejmuje skanery DAST oraz narzedzia penetracyjne.

2.4 Skanery DAST

DAST, czyli Dynamic Application Security Testing, to technologia skanowania, ktéra
testuje aplikacje internetowe w czasie ich dziatania (runtime) w celu znalezienia potencjalnych
luk bezpieczenstwa. DAST jest zazwyczaj stosowany do wykrywania luk w zabezpieczeniach
na etapie produkcji. Oto kilka kluczowych cech i aspektéw skaneréw DAST [26]:

* Testowanie w czasie rzeczywistym: Skanery DAST testuja aplikacje podczas ich
dziatania, co pozwala na wykrywanie luk, ktére moga wystapi¢ podczas interakcji
uzytkownika z aplikacja.

* Wykrywanie typowych luk bezpieczenstwa: Skanery DAST sa skuteczne w wykry-
waniu typowych luk bezpieczenstwa aplikacji internetowych, takich jak Cross-Site
Scripting (XSS), ataki typu "wstrzyknigcie" (np. SQL Injection), 1 inne.

* Testowanie w formie czarnej skrzynki: DAST jest czesto nazywany
"czarnoskrzynkowym" (black-box) podejsciem do testowania bezpieczenstwa, poniewaz
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nie wymaga dostgpu do kodu Zrédtowego aplikacji. Zamiast tego, skanery DAST testuja
aplikacje z perspektywy uzytkownika koncowego.

* Automatyzacja: Skanery DAST czg¢sto oferuja automatyzacje, co pozwala na regularne
skanowanie aplikacji w celu ciaglego monitorowania bezpieczenstwa.

* Raportowanie i latwos¢ uzycia: Wigkszos¢ skaneréw DAST oferuje generowanie
raportéw, ktére moga pomdc zespotom deweloperskim szybko zidentyfikowac i naprawic
znalezione luki bezpieczenstwa.

Przyktadowy schemat dziatania skaneréw DAST:

1. Skanowanie struktury aplikacji: Skanery rozpoczynaja od analizy struktury aplikacji
webowej, w tym wszystkich dostgpnych stron, formularzy, plikéw konfiguracyjnych
1 innych elementéw. Moga korzysta¢ z réznych technik, takich jak przeszukiwanie
rekurencyjne, analiza mapy witryny (sitemap) lub analiza kodu Zrédtowego.

2. Analiza podatnoSci: Skanery wykorzystuja r6zne techniki i metody w celu identy-
fikacji podatnos$ci w aplikacji. Moga przeprowadza¢ automatyczne testy penetracyjne,
analizowaé kod Zrédlowy, sprawdza¢ poprawno$¢ konfiguracji serwera, weryfikowaé
poprawno$¢ uwierzytelniania i autoryzacji, analizowaé podatno$ci zwiazane z wstrzyki-
waniem kodu (np. SQL Injection) 1 wiele innych.

3. Wykrywanie podatnosci: Na podstawie analizy, skaner generuje raport zawierajacy
informacje o znalezionych podatnosciach. Raport moze obejmowac opis podatnosci, jej
lokalizacjg, kroki reprodukcji, dowody potwierdzajace wystapienie i zalecenia dotyczace
naprawy.

4. Testowanie wydajno$ciowe: Niektore skanery moga réwniez przeprowadzal testy
wydajnosciowe, testy obcigzeniowe i testy skali, w celu sprawdzenia, jak aplikacja
reaguje na rozne obciazenia. Testowanie wydajnoSciowe moze by¢ przydatne do
identyfikacji podatnosci zwiazanych z odrzucaniem ustug (Denial of Service) i innych
zagrozen zwiagzanych z wydajnos$cia aplikacji.

Nie kazdy skaner wykona wszystkie z podanych krokéw, poniewaz zalezy to od zamystu
jego tworcy i dostgpnych funkcjonalnosci.
Przyktady skaneréw DAST: Nikto [27], Nuclei [28], OpenVAS [29].

2.5 Kompleksowe skanery bezpieczenstwa

Poruszajac tematyke skaneréw DAST nalezy zauwazy¢, ze samo skanowanie aplikacji to
czgsto nie jest jedyna funkcjonalno$¢ dostgpnych na rynku narzgdzi. Na skaner DAST mozna
zatem patrze¢ jako czgs$¢ wigkszego skanera.

Na potrzebg tej pracy zostanie wprowadzone pojecie kompleksowego skanera bez-
pieczenstwa. To skaner, ktéry wykonuje wiele r6znych zadan w sposéb réwnolegly lub
sekwencyjny. Jest on nastawiony na wykonanie jak najwigkszej liczby czynnosci bez udziatu
operatora. Typowym scenariuszem uzycia bgdzie podanie adresu IP lub nazwy hosta do
skanowania i uruchomienie skanera. Skaner powinien automatycznie wykry¢ uruchomione
na serwerze serwisy i przeskanowac je pod katem podatnos$ci, nie ograniczajac si¢ wytacznie
do aplikacji webowych, cho¢ takze je uwzgledniajac. Z tego powodu kompleksowy skaner
bezpieczenstwa bedzie posiadal wbudowany skaner typu DAST.
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2.5.1

2.5.2

Zalety kompleksowych skanerow bezpieczenstwa

Latwos¢ obstugi: Obstuga takiego skanera w wigkszosci sytuacji nie wymaga duzej
wiedzy technicznej. DomysSlna konfiguracja powinna wystarczyé dla typowego zas-
tosowania.

Brak potrzeby znajomoSci dzialajacych ustug: Operator nie musi wiedzie¢, co dziata
na danym hoScie, aby uzy¢ takiego skanera. Uruchomienie takiego skanera nie wymaga
zatem wczeSniejszego rekonesansu ze strony operatora, ktére zajgtoby czas.

Kompleksowos¢ dzialania: Narzedzia tego typu zawieraja duzo funkcjonalnosci i
kontrolek (tzw. checkow). Dzigki temu w prosty spos6b mozna wykona¢ wiele czynnosci
na raz, co jest kolejnym sposobem na zaoszcz¢dzenie czasu.

Prosta instalacja: Poréwnujac takie rozwiazanie do kilku oddzielnych narzedzi, ktére
mogtyby wykona¢ podobne zadania, nalezy zwréci¢ uwage na fakt, ze instalacja jednego
programu bedzie prostsza niz kilku. Utrzymanie jednego narzgdzia (np. poprzez
aktualizacje) powinno by¢ réwniez prostsze niz wielu.

Magazynowanie danych i ich ponowne uzywanie: Kompleksowe narzgdzia czgsto
zbieraja duzo informacji 1 wykorzystuja je na potrzeby pdzZniejszych procedur.
Przyktadowo, odnalezienie dziatajacych serwisOw moze w przysztoSci przySpieszy¢
wykonywanie ponownych skanéw. Dane zebrane przez dany krok skanera (output) moga
stanowi¢ dane wejsciowe dla kolejnego (input). W przypadku uzycia takiego narzedzia,
operator nie musi dokonywaé procedury przeksztatcania zebranych danych z formatu
wyjsciowego do formatu wejsciowego, poniewaz odpowiednio napisane kompleksowe
narzgdzie bedzie to robi¢ we wlasnym zakresie.

Wady kompleksowych skaneréw

Niska znajomos¢ wewnetrznych dziatan: Kompleksowe skanery sa czgsto rozwiaza-
niami zamknigtymi, zatem uzywa si¢ ich jako czarnych skrzynek (black-boxes) -
uruchamia si¢ i korzysta bez Swiadomosci, co, gdzie i w jaki sposéb jest wykonywane.
Nie wiedzac jak dokladnie wygladaja testy, cigzko odnies¢ si¢ do efektywnosci takiego
skanowania, zatem uzytkownicy mocno polegaja na reputacji producenta.

Iluzja kompleksowosci: Uzycie skanera, ktéry ma skanowac wszystko, daje poczucie
bezpieczenstwa. Dodatkowo, marketing twércoOw tego typu oprogramowania moze
tworzy¢ iluzoryczne wrazenie, ze jest to catkowite rozwiazanie probleméw zwigzanych z
bezpieczenstwem.

Brak otwartos$ci: Wiele kompleksowych skaneréw to rozwiazania komercyjne, ktérych
nie mozna modyfikowaé np. dopisujac wlasne kontrolki (checks).

Duze wykorzystanie zasobéw: Skanowanie w znacznym stopniu jest procesem
iteracyjnym, a skanowanie aplikacji pod katem duzej iloSci podatnoSci moze kon-
sumowac wiele zasobow sieciowych, zasobéw komputera oraz czasu. Kompleksowe
skanery uruchamiajac skanowanie moga weryfikowac system pod katem archaicznych
podatnosci, ktére z jednej strony moga nieS¢ ogromne ryzyko, ale z drugiej ich
wystapienie jest w praktyce niemozliwe.

Cena: W zwiazku z tym, ze wiele kompleksowych skaneréw to rozwigzania komercyjne,
nalezy zwrdéci¢ uwage na ich ceng, ktéra moze stanowié zbyt wysoka barierg wejscia dla
niektérych organizacji.

Przyklady kompleksowych skaneréw: Nessus [30], Qualys [31] (wiele narzedzi),

Acunetix [32], OpenVAS [29].
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2.6 Narzedzia penetracyjne

Narzedzia penetracyjne (Penetration Testing Tools, Pentest Tools) sa narzedziami
stosowanymi w cyberbezpieczenistwie do testowania i identyfikacji luk w systemach bez-
pieczenstwa. Stosowane sa przez pentesterOw podczas testow penetracyjnych.

Testy penetracyjne (Penetration Tests, Pentests) sa czgscia skoordynowanych atakéw na
systemy informatyczne, przeprowadzanych przez zespot pentesterow, ktory ma za zadanie
znalez¢ stabe punkty aplikacji, zanim zrobig to osoby o ztych zamiarach. Wynikiem testow
jest szczegdtowy raport z lista znalezionych podatnosci, ktéry mozna przekazaé osobom
odpowiedzialnym za utrzymanie i rozwdj testowanej aplikacji [33].

Narzedzia penetracyjne obejmuja rézne rodzaje oprogramowania i sprzg¢tu. Przyklady
to skanery sieciowe, ktére identyfikuja otwarte porty i lukratywne cele, narzgdzia do famania
haset prébujace ztamac uwierzytelnianie, oraz narzg¢dzia do analizy kodu, ktére szukaja luk w
oprogramowaniu. Cechy charakterystyczne narzgdzi penetracyjnych:

* 7Z uwagi na to, ze narzedzia te sa wykorzystywane przez specjalistow, czgsto charak-
teryzuja si¢ licznymi opcjami konfiguracji.
* Samo uzywanie narze¢dzia moze stanowi¢ wyzwanie dla mniej doS§wiadczonych oséb (np.

ze wzgledu na interfejs oparty jedynie na wierszu poleceri (Command Line Interface,
CLI).

* Tworcami narzedzi czesto sa pojedyncze osoby lub inni pentesterzy, ktorzy dla utatwienia
pracy stworzyli narzgdzie, ktére nastgpnie opublikowali.

* Niektore narzedzia koncentruja si¢ na tylko jednej podatnos$ci. Takie narzedzie moze by¢
opublikowane w formie dowodu na mozliwos¢ wykorzystania jakiej$ podatnosci (Proof
of Concept, PoC)).

* Moze by¢ wymagana znajomoS$¢ testowanej aplikacji.

* Wigkszo$¢ narzedzi jest otwartozréodlowa (open-source), zatem mozliwe jest dos-
tosowanie narzgdzia pod konkretny test.

* Moga by¢ bardziej inwazyjne niz skanery. W przeciwienstwie do nich, moga prébowac
wykorzystac¢ podatnos$¢, a nie tylko zasygnalizowac jej potencjalne istnienie.

Narzgdzie penetracyjne moze by¢ réwniez rodzajem skanera. Niektore skanery (np.
skaner wbudowany w Burp Suite) mozna nazwa¢ narzgdziem penetracyjnym, poniewaz cale
oprogramowanie Burp Suite jest narzgdziem przeznaczonym do testow bezpieczenstwa [34].
Innym przyktadem jest wpscan, ktéry skanuje instancje CMS WordPress pod katem réznych
podatnosci [35].

Bardzo popularnym narzedziem pentesterskim jest Metasploit Framework, ktory poprzez
wbudowane lub zewngtrzne moduty jest w stanie wykorzysta¢ wiele podatnosci w danej
aplikacji [36]. Narzgdzie nie moze by¢ jednak uznane za skaner, poniewaz wymaga
ciagtej interakcji - kazdy modut uruchamiany jest oddzielnie i wymaga réznych opcji
konfiguracyjnych. Z drugiej strony, narzedzie tworzy swoja baz¢ danych o hoScie w trakcie
korzystania z modutéw. Przykiadowo, jesli modutowi wykonujacemu atak sitowy uda sig¢
zalogowac na konto, to Metasploit Framework zapisze te dane w swojej bazie i bedzie mozna z
nich korzysta¢ péZniej (réwniez w innych modutach)[36].
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2.7 Opisy konkretnych rozwiazan

Jak wskazano powyzej, skategoryzowanie skanerOw nie zawsze jest proste, 1 wiele
skaneréw moze by¢ jednoczesnie narzgdziem penetracyjnym i skanerem DAST. Z tego powodu
w tej sekcji zostang opisane wszystkie rodzaje skanerow.

Narzedzia uzyto na Damn Vulnerable WordPress (DVWP) - celowo podatnej instancji
WordPress [37]. Zawiera ona liczne podatnosci i btedy konfiguracyjne. W zaleznosSci od
wygody uruchomienia narzedzia penetracyjnego badZz skanera, instancja DVWP dziatata w
lokalnym kontenerze Docker lub na zewngtrznym serwerze wirtualnym (VPS).

Nalezy podkreslié, ze niniejsza praca nie obejmuje porownywania doktadnej skutecznosci
skaneréw, a zawarte w tym punkcie rezultaty maja stanowi¢ punkt odniesienia z perspektywy
ogodlnych metod podejscia do problemu wyszukiwania podatnosci oraz uzywania narzedzia.

2.7.1 Burp Suite Pro

Pakiet narzedzi Burp Suite jest bardzo rozpoznawalnym narzedziem w Swiecie cy-
berbezpieczenstwa, a w szczegdlnosci tym zwigzanym z testowaniem aplikacji webowych
[34]. Fundamentem tego programu jest Proxy. Z definicji, proxy to urzadzenie lub program
zapewniajacy komunikacje pomiedzy klientem a serwerem [38]. W przypadku aplikacji
webowych stosuje si¢ web-proxy, ktore posredniczy w przesyle danych pomiedzy przegladarka
uzytkownika a serwerem. Pozwala to m.in. na monitorowanie ruchu poprzez wglad w
poszczegdlne zapytania oraz ich modyfikacje w locie. Proxy jest w stanie zatrzyma¢ wystane
zapytanie, aby uzytkownik web-proxy, takiego jak Burp Suite, mogt je np. zmodyfikowac i
przestac dalej [39].

Burp Suite w wersji Pro posiada wbudowany DAST, ktoéry moze zostaC skonfigurowany
na wiele sposobdw, z czego najistotniejsze metody konfiguracji to:

* Live Passive Crawl from Proxy: Polega na pasywnym przechwytywaniu i ana-
lizowaniu ruchu sieciowego przeptywajacego przez serwer proxy Burp.  Skaner
analizuje odpowiedzi serwera na zadania klienta, w celu wykrycia potencjalnych luk
bezpieczenstwa, takich jak niewlasciwa obstuga danych wejsSciowych, niewtasciwa
konfiguracja serwera lub ujawnianie informacji poufnych.

* Live Audit from Proxy: Ta metoda skanowania jest podobna do Live Passive Crawl from
Proxy, ale dodatkowo skaner wykonuje aktywne zadania do serwera w celu wykrycia
potencjalnych luk bezpieczenstwa. Skaner moze na przyklad prébowaé manipulowaé
danymi wejSciowymi lub wykorzystywaé znane luki bezpieczeristwa w oprogramowaniu
serwera.

* Crawl and Audit: Polega na pelnym przeszukaniu i audycie strony internetowej. Skaner
najpierw pelza (crawls) po stronie internetowej, analizujac strukture strony 1 gromadzac
informacje o dostgpnych URL-ach, formularzach, ciasteczkach i innych elementach.
Nastepnie skaner wykonuje audyt, wysylajac aktywne zadania do serwera w celu
wykrycia potencjalnych luk bezpieczenstwa.

* Passive Scan: W trakcie pasywnego skanowania, Burp Suite Pro analizuje ruch sieciowy,
ktéry przeptywa przez serwer proxy, ale nie wysyla dodatkowych zadan do serwera. W
ramach pasywnego skanowania Burp Suite Pro moze wykry¢ potencjalne problemy z
bezpieczefistwem, takie jak ujawnianie informacji poufnych, niewtasciwa obstuga danych
wejsciowych, czy niewtasciwa konfiguracja serwera. Pasywne skanowanie jest mniej
inwazyjne niz aktywne skanowanie i nie wptywa na dzialanie aplikacji webowej, ale
moze nie wykry¢ wszystkich potencjalnych luk bezpieczenistwa.
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* Active Scan: Podczas aktywnego skanowania, Burp Suite Pro wysyta dodatkowe zadania
do serwera, w celu wykrycia potencjalnych luk bezpieczenistwa. Aktywne skanowanie
moze wykryC szeroki zakres luk bezpieczenstwa, takich jak podatnosci na ataki XSS, SQL
Injection, CSRF, czy RCE. Aktywne skanowanie jest bardziej inwazyjne niz pasywne
skanowanie i moze wpltynac¢ na dziatanie aplikacji webowej, ale jest rowniez bardziej
skuteczne w wykrywaniu luk bezpieczefnistwa.

Pomimo tego, ze proxy nie jest bezposrednio powigzane z tematyka skanerow bez-
pieczenstwa, w przypadku Burp Suite istotne jest wspoldziatanie wielu narzedzi: dane zbierane
przez proxy to najczesciej autentyczne akcje uzytkownika wykonywane w aplikacji webowe;j.
W momencie, w ktérym zapytania trafiaja do Burp Suite zostaja zapisane w historii oraz w
drzewie strony (tzw. sitemap). Na podstawie zgromadzonych informacji, aplikacja jest w stanie
wykonywa¢é bardziej precyzyjne skany i dostosowywac si¢ do konkretnych aplikacji.

Istnieje takze bardziej zautomatyzowana wersja samego skanera, ktora jest dostgpna
w wersji Burp Suite Enterprise. W przeciwienstwie do desktopowych wersji Community
oraz Pro, Enterprise jest aplikacja webowa. W typowym scenariuszu uruchamia sig¢
ja na urzadzeniu pelniacym funkcj¢ serwera i uruchamia skany na wskazanych stronach
internetowych. Skaner w tej wersji nie bierze pod uwage dziatan manualnych uzytkownika
i po wstgpnym skonfigurowaniu dziata w pelni automatycznie. Aplikacja pozwala takze na
proste generowanie raportow ze skandéw oraz ustalanie harmonogramu wykonywanych zadan.
Tej wersji skanera uzyto do przeprowadzenia przyktadowego skanu na podatna instancje
WordPress.

2.7.2 Nessus Professional

Nessus Professional to komercyjne narzedzie do skanowania podatnosci, ktore jest
uzywane do zabezpieczania sieci przed znanymi i potencjalnymi lukami bezpieczefnistwa.
Tworcy skanera - Tenable - udostgpniaja takze ubozsza o niektére funkcjonalnosci, ale darmowa
wersje skanera o nazwie Nessus Essentials[30], [40].

Oto niektdre gtéwne cechy Nessus Professional:

* Rozlegla baza danych podatnosci: Nessus Professional posiada jedna z najwigkszych
baz danych podatno$ci na Swiecie, co pozwala na identyfikacj¢ i klasyfikacje wielu
réznych rodzajow zagrozen.

* Wszechstronnos¢: Nessus moze skanowaé szeroka game systemow, w tym komputery
osobiste, serwery, urzadzenia sieciowe i wigcej. Moze réwniez skanowac rézne systemy
operacyjne 1 sieci.

* Raportowanie i analiza: Nessus Professional oferuje szczegélowe raporty, ktére
prezentuja wyniki skanowania w tatwy do zrozumienia sposéb. Moze réwniez integrowac
si¢ z innymi narzedziami do zarzadzania podatno$ciami i bezpieczenstwem.

* Automatyzacja: Nessus Professional oferuje mozliwo$¢ automatyzacji skanowania
podatnosci, co pozwala na regularne przeprowadzanie skanowan bez koniecznosci
recznego uruchamiania procesu.

Nessus jest narzedziem, ktore potrafi skanowac dany host pod katem réznych serwisow.
Dzigki temu, jak zostalo to wspomniane wyzej, jest narzgdziem wszechstronnym i nie ogranicza
si¢ do skanowania konkretnego typu serwisOw (cho¢ ich ilo$¢ jest réwniez w pewnym
stopniu ograniczona do tych popularnych). Narzedzie zatem moze by¢é wykorzystywane do
weryfikacji poziomu bezpieczenstwa catej infrastruktury (np. serwer6w mailowych, serweréw
www, serwerOw FTP, hostéow uzytkownikéw), a nie tylko aplikacji webowych. Nessus
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posiada réwniez wbudowany DAST, wigc jest w stanie analizowac aplikacje internetowe. Te
funkcjonalnosci czynia skaner Nessus Professional kompleksowym skanerem.

2.7.3 Nuclei

Nuclei to narzgdzie penetracyjne stuzace do zautomatyzowanego skanowania podatnosci,
ktére pozwala na sprawdzanie bezpieczenistwa aplikacji i serwiséw internetowych. Nuclei jest
narzedziem o otwartym Zrddle kodu, co oznacza, ze moze by¢ uzywane i modyfikowane za
darmo [28]. Gtéwne cechy Nuclei obejmuja:

* Skanowanie podatnosci: Nuclei pozwala na skanowanie pod katem réznego rodzaju
podatnosci, od btedéw konfiguracji serwera po luki w oprogramowaniu.

* Szablony: Nuclei korzysta z systemu szablonéw do skanowania podatnosci. Szablony sg
zdefiniowanymi strukturami, ktére opisuja specyficzne typy podatnosci i sposéb, w jaki je
zidentyfikowaé. Dzigki temu Nuclei jest elastyczne i moze by¢ dostosowane do réznych
potrzeb.

* Automatyzacja: Nuclei mozna zintegrowaé z innymi narzg¢dziami i procesami w celu
automatyzacji skanowania podatnosci.

* Wspélpraca spolecznosci: Jako narzedzie open-source, Nuclei korzysta z wktadu
spotecznosci bezpieczenstwa. To oznacza, ze stale si¢ rozwija 1 dostosowuje do nowych
zagrozen[41].

» Szybko$¢: Nuclei zostato zaprojektowane, aby dziataé szybko, co pozwala na skanowanie
duzej iloSci hostow w krétkim czasie.

Nuclei jest narzedziem przeznaczonym do wykorzystania przez bardziej zaawansowanych
uzytkownikow. Posiada jedynie konsolowy interfejs, ktérego funkcje opieraja si¢ gléwnie na
konfigurowaniu skanéw. Narzedzie musi by¢ uruchomione rgcznie. Pomimo faktu, ze jest to
narzedzie do testowania aplikacji webowych, potrafi rowniez znajdowac niektére podatnosci
poza tym zakresem, np. otwarte porty baz danych na ho$cie, na ktérym dziata aplikacja.

2.7.4 WPscan

WPScan to narze¢dzie przeznaczone do skanowania stron internetowych opartych na
systemie CMS WordPress pod katem potencjalnych stabosci obecnych w jego konkretnych
instancjach [35]. Jest to jedno z bardziej znanych narzedzi penetracyjnych, z uwagi na to,
ze WordPress jest najpopularniejszym systemem do zarzadzania treScia na Swiecie [42]. Oto
niektore z funkcji, ktére oferuje WPScan:

* Wykrywanie wtyczek i motywow: WPScan moze skanowaé strony WordPress pod
katem uzywanych wtyczek i motywow, a nastgpnie sprawdzac, czy sa znane luki w tych
komponentach.

* Wykrywanie znanych podatnoSci: Autorzy projektu WPscan prowadza baz¢ znanych
podatnoSci. Korzystajac z niej, WPscan moze znalezé potencjalne luki w rdzeniu
WordPressa lub w dodatkowych komponentach.

* Enumeracja uzytkownikéw: WPScan moze prébowaé wylistowaé nazwy uzytko-
wnikéw instancji WordPress, co moze poméc w atakach typu brute-force na hasta
uzytkownikow.

» Ataki silowe: WPScan moze przeprowadzaé ataki typu brute-force na konta uzytko-
wnikéw, prébujac odgadnad ich hasta.
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* Sprawdzanie aktualnosci komponentow: WPScan moze sprawdzi¢ czy strona Word-
Press korzysta z najnowszej wersji rdzenia, wtyczek i motywow.

WPScan to narzedzie typu open-source, ale do wykorzystania petnego potencjatu warto
korzystaé z bazy podatno$ci, ktéra dostgpna jest poprzez API. Darmowy plan pozwala na
wykonanie 25 zapyta do API dziennie.

2.8 Ogolne poréwnanie narzedzi

Ta podsekcja zawiera kilka aspektow, ktére zostalty oméwione dla kazdego ze skaneréw.
Uwydatnia to réznice pomigdzy nimi 1 sugeruje, w jakim kontekscie warto lub nie warto uzy¢
danego narzedzia.

2.8.1 Zakres dzialania

Nessus Professional: Skupia si¢ na skanowaniu podatno$ci infrastrukturalnych, skanujac
zaréwno sprzet, jak i oprogramowanie. Jest rowniez uzywane do sprawdzania zgodnoSci z
regulacjami i1 standardami bezpieczenstwa.

Burp Suite Pro: Jest przeznaczony gléwnie do testowania bezpieczenstwa aplikacji
webowych, oferujac rézne narzedzia, takie jak skaner podatnoSci, proxy i inne narzedzia
wspomagajace testeréw penetracyjnych.

Nuclei: Jest narzgdziem do zautomatyzowanego skanowania podatnosci, ktére pozwala
na sprawdzanie bezpieczenstwa aplikacji i serwiséw internetowych.

WPscan: Jest narzgdziem do skanowania podatnosci tylko dla CMSa WordPress.

2.8.2 Latwos¢ uzycia

Nessus Professional: Posiada intuicyjny interfejs uzytkownika, ktory utatwia konfiguracje
skanéw podatnosci. Moze automatycznie generowac szczegbétowe raporty, co utatwia analize
wynikéw. Dla oséb bez doswiadczenia w obszarze bezpieczefistwa sieci, konfiguracja i
interpretacja wynikéw moze by¢ trudniejsza.

Burp Suite Pro: Dla do§wiadczonych testerow penetracyjnych, Burp Suite Pro jest bardzo
uzytecznym narzg¢dziem. Ma wiele funkcji 1 narzedzi, ktére wymagaja gigbokiego zrozumienia
bezpieczenstwa sieciowego. Dla oséb bez specjalistycznej wiedzy, moze by¢ trudny do
nauczenia. Ma dobrze zorganizowany interfejs uzytkownika i wiele zasobéw edukacyjnych
dostgpnych online, ale mnogos¢ funkcji moze by¢ przytlaczajaca dla uzytkownikéw niezazna-
jomionych z aplikacja. Wersja Burp Suite Enterprise jest duzo tatwiejsza do obstugi, posiada
czytelniejszy interfejs i nie uwzglednia funkcji, ktére nie sa potrzebne do przeprowadzania
automatycznych skanow.

Nuclei: Jako narzedzie przeznaczone dla specjalistow, moze by¢ trudniejsze do uzycia
dla oséb niezaznajomionych z obstuga linii polecen. Z drugiej strony Nuclei po zainstalowaniu
mozna uruchomi¢ jedna komenda z jednym argumentem (adresem skanowanej aplikacji
webowej), co finalnie jest duzo szybszym sposobem na uruchomienie narzg¢dzia niz tworzenie
projektow, tak jak w przypadku Nessus czy Burp Suite Pro. Dla oséb z doSwiadczeniem w
skryptach i narzgdziach typu command-line, Nuclei moze by¢ bardzo uzytecznym narze¢dziem.

WPscan: Podobnie jak Nuclei, jest to narzedzie konsolowe, ale po poprawnej instalacji
mozna uruchomi¢ skanowanie jedna komenda. Wyniki sa domyS$lnie zwracane w formacie
JSON, co moze by¢ pomocne w parsowaniu wynikdw przez inne narzg¢dzia.
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2.8.3 Cena

* Nessus Professional: Jest to komercyjna wersja Nessus, ktora jest dostgpna za oplata.
Bazujac na cenie podanej na stronie internetowej Tenable w momencie pisania pracy,
licencja roczna wynosi niecate 19 000zt.

* Burp Suite Pro: Jest to platne narzedzie, z licencjonowaniem rocznym. Kosztuje 449
euro za uzytkownika. Wersja Enterprise to koszt od 8395 euro rocznie.

* Nuclei: Jako narzedzie open-source, jest dostgpne za darmo.

* WPscan: Jako narze¢dzie open-source, jest dostgpne za darmo. Darmowy dostgp do
bazy podatnoSci WPscan ogranicza si¢ do 25 zapytan dziennie. Na stronie internetowej
wpscan.com nie ma informacji o cenie w przypadku wyzszego zapotrzebowania.

2.8.4 Rozszerzalnosé

Nessus Professional: Oferuje szerokie mozliwosci konfiguracji 1 dostosowywania
skanéw, ale mozliwosSci rozwoju sa ograniczone w pordwnaniu do otwartych narzedzi
typu open-source. Nessus pozwala na tworzenie 1 importowanie niestandardowych plikow
.audit, ktére moga by¢ uzywane do tworzenia niestandardowych skanéw konfiguracji. Nie
oferuje jednak bezposredniego interfejsu do tworzenia wtyczek lub rozszerzen, cho¢ jego
funkcjonalno§¢ moze by¢ rozszerzona poprzez API, ktére pozwala na integracj¢ z innymi
narzedziami i automatyzacj¢ niektérych funkcji.

Burp Suite Pro: Ma bardzo rozbudowany ekosystem rozszerzen, ktére pozwalaja na
znaczne rozszerzenie funkcjonalnoSci narzedzia. Burp Extensions moga by¢ tworzone w
roznych jezykach programowania, takich jak Java, Python i Ruby, a nastgpnie importowane
do Burp Suite. Wiele tych rozszerzen jest dostepnych w BApp Store, dostarczanym przez
PortSwigger.

Nuclei: Jako narzedzie open-source, Nuclei oferuje znaczne mozliwosSci rozwoju.
Kluczowa cecha Nuclei jest system szablonéw, ktory pozwala uzytkownikom tworzy¢ wlasne
szablony skanowania, ktére moga by¢ dostosowane do réznych typéw podatnosci. Spotecznos¢
Nuclei aktywnie tworzy 1 udostepnia szablony, ktére moga by¢ tatwo dodane do narzedzia. W
dodatku, Nuclei oferuje API, ktére moze by¢ uzywane do integracji z innymi narz¢dziami i
automatyzacji skanowania.

WPscan: Narzedzie moze by¢ modyfikowane 1 ulepszane dzigki temu, ze jego kod
zrédlowy jest publicznie znany. WPscan nie ma jednak mozliwoSci tworzenia wiasnych regut
czy szablonéw podatnosci. Nalezy jednak zauwazy¢, ze dzigki utrzymywanej bazie podatnosci
aplikacja jest zawsze aktualna.

2.8.5 Automatyzacja

Nessus Professional: Oferuje rozbudowane mozliwosci automatyzacji. Uzytkownicy
moga zaplanowa¢ skany podatnosci, ktére uruchamiaja si¢ automatycznie w wyznaczonym
czasie. Mozliwe jest rowniez automatyczne powiadamianie o wynikach skanowania przez
e-mail. Nessus oferuje rowniez REST API, ktére mozna wykorzysta¢ do automatyzacji wielu
aspektéow zarzadzania skanami w tym tworzenia, modyfikowania, uruchamiania i usuwania
skandéw, a takze pobierania i analizowania wynikéw skanowania.

Burp Suite Pro: Oferuje rézne funkcje automatyzacji, szczegélnie w przypadku skanera
podatnosci. Mozna zautomatyzowac skanowanie i testowanie réznych aspektéw aplikacji
webowej. Burp Suite Pro oferuje réwniez mozliwoS¢ tworzenia i zarzadzania zadaniami
skanowania, ktére moga by¢ uruchamiane w tle. Ponadto, dzigki Burp Extender, mozna tworzy¢
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1 uzywaé rozszerzen, ktére dodaja nowe funkcje lub modyfikuja istniejace, co potencjalnie
zwigksza mozliwosci automatyzacji. Wersja Pro nie posiada jednak wbudowanych funkcji
dotyczacych monitorowania hostéw i uruchamiania skanéw np. w okre§lonych dniach, co
oferuje wersja Enterprise.

Nuclei: Jest zaprojektowane z mysla o automatyzacji, ale samo w sobie nie posiada takich
funkcji. Nuclei moze zosta¢ wcielone w inne narzedzie, ktére uruchamiatoby skany, badz moze
by¢ wdrozone w proces CI/CD aplikacji [43].

WPscan: Roéwniez nie posiada funkcji z mySla o automatyzacji, jednakze dzigki
otwartoSci projektu istnieja zewnetrzne narzedzia (np. wpwatcher [44]), ktére pozwalaja na
jego automatyzacje.

2.9 Pordéwnanie narzedzi na podstawie rezultatow

Temat kompleksowego poréwnania skaneréw i wybrania najskuteczniejszych skaneréw
jest zbyt szeroki, aby mogt by¢ czgscia tej pracy, jednakze takie poréwnania mozna znalez¢ w
innych pracach np. [45], [46], [47]. Przedstawione poréwnanie ma na celu zwrdcenie uwagi na
réznice migdzy narzedziami.

2.9.1 Metodyka

Poréwnanie dotyczy prob wykonanych na instancji DVWP (Damn Vulnerable WordPress)

z istniejacymi podatnoSciami [37]:

1. Ominigcie uwierzytelnienia
Przegladanie katalogéw prowadzace do zdalnego wykonania kodu
Nieautoryzowany dostep do bazy danych i zdalne wykonanie kodu
Nieautoryzowana modyfikacja ustawien
Listowanie katalogéw
Wyswietlanie btedéow PHP
Ujawnienie informacji poprzez funkcj¢ phpinfo
Ujawnienie informacji poprzez publicznie dostgpna kopi¢ bazy danych

A S AT

Publicznie dostgpne oprogramowanie Adminer

,_
e

Publicznie dostgpne oprogramowanie Search-Replace-DB

p—
p—

. Niepoprawna polityka CORS (Cross-origin Resource Sharing)
12. Uzycie nieaktualnych komponentéw ze znanymi podatnos$ciami

Mozliwe, ze nie wszystkie bledy zostaly wymienione. Szczegéty dotyczace uruchomienia
DVWP sa opisane w rozdziale 5.

2.9.2 Wyniki

2.9.2.1 Nessus Professional

Uruchomiono standardowy skan (Basic Network Scan) na instancji DVWP. Lacznie
wykryto 38 podatnosci: 1 krytyczna, 1 wysoka, 5 Srednich i 2 niskie. Pozostate podatnosci
byty oznaczone jako informacyjne. Skan trwal 40 minut. Nessus nie wykryl najistotniejszych
pod katem bezpieczenistwa podatnosci. Rysunek 2.1 prezentuje petny wynik.
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Scan Summary

Filter ~

Sev w

IRNRRNRNRERREE

Hosts
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43*

267
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Vulnerabilities 52 History | 3

Name

PHP Unsupported Version Detection

PHP < 7.3.24 Multiple Vulnerabilities

JQuery 1.2 < 3.5.0 Multiple XS5

PHP < 7.3.28 Email Header Injection

‘Web server info.php / phpinfo.php Detection

‘WaordPress User Enumeration

‘Web Application Potentially Vulnerable to Clickjacking

Web Server Transmits Cleartext Credentials

‘Web Server Allows Password Auto-Completion

Nessus SYN scanner

Service Detection

Apache HTTP Server Version

CGI Generic Injectable Parameter

CGI Generic Tests Load Estimation (all tests)

CGI Generic Tests Timeout

External URLs

HTTP Methods Allowed (per directory)

HTTP Server Type and Version

Rysunek 2.1: Wyniki skanera Nessu
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Policy: Basic Network Scan
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Scanner: Local Scanner
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© DVWP

° Status Start time
Completed May 30, at 6:32 pm

Dashboard  Timeline Issues 33 Scanned URLs  Scan statistics  Settings  Reporting  Logging

/N lssues

Issues

Cross-origin resource sharing: arbitrary origin trusted
Cleartext submission of password

Cross-site scripting (reflected) New
Unencrypted communications

Password field with autocomplete enabled
Content type incorrectly stated 3

Vulnerable JavaScript dependency
Cross-origin resource sharing

Input returned in response (stored) 2 New
Input returned in response (reflected) @
Cross-domain Referer leakage 4

Cookie without HttpOnly flag set 4

Frameable response (potential Clickjacking) 2

© 00 000000606600

Cross-site request forgery 2 New

Rysunek 2.2: Wyniki skanera Burp Suite Enterprise

2.9.2.2 Burp Suite Enterprise

Podjeto préby uruchomienia réznych skandw, ale skany bardziej skomplikowane niz Fast
trwaty ponad dzien i dalej si¢ nie konczyly. Przedstawione wyniki dotycza zatem skanu w
konfiguracji Fast. Catos¢ skanu zajeta 11 godzin i 14 minut. Lacznie wykryto 33 podatnosci: 3
wysokie i 6 niskich. Pozostate podatnosci byty oznaczone jako informacyjne.

Podatnos¢ Reflected Cross—-site Scripting byta falszywym alarmem (False
Positive), poniewaz niektore tagi HTML moga by¢ zawarto$cia komentarza, ale nie stanowia
one ryzyka. Przedstawiony w Burp Suite Enterprise dowdd koncepcji (Proof of Concept, PoC)
ograniczal si¢ do wskazania, ze mozliwe jest dodanie tagu <a> w komentarzu. Rysunek 2.2
prezentuje pelny wynik.

2.9.2.3 Nuclei

Uzyto Nuclei ze standardowa konfiguracja. Nuclei nie podaje czasu trwania skanu, ale
trwat kilka minut. £acznie wykryto 37 podatnoSci: 1 krytyczna, 1 wysoka, 2 Srednie i 1 niska.
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Pozostate podatnosci byly oznaczone jako informacyjne. Nuclei znalazt cz¢$¢ podatnosci w
aplikacji. Listing 2.1 zawiera pelny wynik.

Listing 2.1: Wynik skanera Nuclei

$ \textit{Nuclei} -u http://64.176.67.249:31337

— /()
/NS ) N
VA A A S A A S A A
/) I\ N/ /N\__/_/  v2.9.4

projectdiscovery.io

[ ] Current \textit{Nuclei} version: v2.9.4 (latest)
[ ] Current nuclei-templates version: 9.5.0 (latest)
[INF] New templates added in latest release: 62
[INF] Templates loaded for current scan: 5958
[ ] Targets loaded for current scan: 1
[INF] Templates clustered: 1057 (Reduced 999 Requests)
[php—-detect] [http] [info] http://64.176.67.249:31337 [7.1.33]
[apache-detect] [http] [info] http://64.176.67.249:31337 [Apache/2.4.38 V
& (Debian) ]
[tech-detect:php] [http] [info] http://64.176.67.249:31337
[metatag-cms] [http] [info] http://64.176.67.249:31337 Z
G [\textit{WordPress} 5.3]

[http-missing-security-headers:x-frame-options] [http] [info] V

& http://64.176.67.249:31337
[http-missing-security—-headers:referrer-policy] [http] [info] ¥

& http://64.176.67.249:31337
[http—missing-security-headers:access—-control-expose-headers] [http] V¥

& [info] http://64.176.67.249:31337
[http-missing-security-headers:access-control-allow-headers] [http] ¥

& [info] http://64.176.67.249:31337
[http-missing-security-headers:cross-origin-opener-policy] [http] [info] VX

G http://64.176.67.249:31337
[http-missing-security-headers:cross-origin-resource-policy] [http] V¥

¢ [info] http://64.176.67.249:31337

[http-missing-security-headers:access-control-allow-methods] [http] ~

& [info] http://64.176.67.249:31337
[http-missing-security-headers:content-security-policy] [http] [info] V

& http://64.176.67.249:31337
[http-missing-security-headers:permissions-policy] [http] [info] V¥

& http://64.176.67.249:31337
[http-missing-security-headers:x-content-type-options] [http] [info] ¥

& http://64.176.67.249:31337
[http-missing-security-headers:clear-site-data] [http] [info] V¥

& http://64.176.67.249:31337
[http-missing-security-headers:access—-control-allow-credentials] [http] ¥

& [info] http://64.176.67.249:31337
[http-missing-security-headers:strict-transport-security] [http] [info] V¥

& http://64.176.67.249:31337
[http-missing-security—-headers:x-permitted-cross-domain-policies] [http] ¥

& [info] http://64.176.67.249:31337
[http-missing-security-headers:cross-origin-embedder-policy] [http] V¥
& [info] http://64.176.67.249:31337

[http-missing-security-headers:access-control-allow-origin] [http] [info] V
& http://64.176.67.249:31337
[http—missing-security-headers:access—-control-max—-age] [http] [info] V¥

& http://64.176.67.249:31337
[INF] Using Interactsh Server: oast.site
[WRN] [wordpress—iwp-client] Malformed version: trunk
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[wordpress—iwp-client:detected_version] [http] [info] VX
& http://64.176.67.249:31337 ¥/
 /wp-content/plugins/iwp-client/readme.txt [trunk] V
& [last_version="trunk"]
[CVE-2017-5487:usernames] [http] [medium] V
& http://64.176.67.249:31337/?rest_route=/wp/v2/users/ [admin]
[adminer-panel] [http] [info] http://64.176.67.249:31337/adminer.php ¢
G [4.6.2]
[openssh-detect] [tcp] [info] 64.176.67.249:22 [SSH-2.0-OpenSSH_9.0pl ¥
& Ubuntu-lubuntu8]
[phpinfo-files] [http] [low] http://64.176.67.249:31337/info.php [7.1.33]
[wordpress—detect:version_by_Js] [http] [info] http://64.176.67.249:31337 Z
S [5.3]
[waf-detect:apachegeneric] [http] [info] http://64.176.67.249:31337/
[wordpress—-xmlrpc—-file] [http] [info] http://64.176.67.249:31337/xmlrpc.php
[ptr-fingerprint] [dns] [info] 64.176.67.249 V
G [64.176.67.249.vultrusercontent.com.]
[CVE-2020-8772] [http] [critical] http://64.176.67.249:31337/
[wp-license—-file] [http] [info] http://64.176.67.249:31337/1license.txt
[wordpress—-login] [http] [info] http://64.176.67.249:31337/wp—-login.php
[wordpress-readme—-file] [http] [info] ¥
& http://64.176.67.249:31337/readme.html
[default-sgl-dump] [http] [medium] http://64.176.67.249:31337/dump.sql
[wp—xmlrpc-pingback-detection] [http] [info] ¥
& http://64.176.67.249:31337/xmlrpc.php
[CVE-2021-21311] [http] [high] http://64.176.67.249:31337/adminer.php ¥
 ?elastic=example.org&username=idbmsofv&db=u3pzmzxj ~
& [path="/adminer.php"]

2.9.24 WPscan

Uzyto WPscan w konfiguracji z nastgpujacymi zmianami: —random-user—agent
-f json -api-token <token>. Najistotniejsza zmiang jest dodanie tokenu do API,
ktéry pozwala na skorzystanie z bazy podatnoSci WPscan. WPscan nie zwraca informacji
o ryzyku podatnosci, zamiast tego zwraca informacje takie jak numer CVE, linki do opiséw
podatnosci itp. Lacznie zidentyfikowano 58 podatnosci oraz zwrécono dodatkowe informacje
na temat instancji WordPress. Skan trwat 5 sekund. WPscan znalazt najwigcej podatnosci ze
wszystkich skaneréw. Listing 2.1 zawiera jedynie tytuly znalezionych podatnosci, ze wzgledu
na zbyt obszerny wynik skanera w formie tekstowe;j.

Listing 2.2: Tytuly podatnosci znalezionych przez WPscan

Social Warfare <= 3.5.2 - Unauthenticated Arbitrary Settings Update
Social Warfare <= 3.5.2 - Unauthenticated Remote Code Execution (RCE)

Social Warfare < 4.3.1 - Subscriber+ Post Meta Deletion

Social Warfare < 4.4.0 - Post Meta Deletion via CSRF

WP Advanced Search < 3.3.4 - Unauthenticated Database Access and Remote V/
 Code Execution (RCE)

WP Advanced Search < 3.3.6 - Unauthenticated SQL Injection

WP-Advanced-Search < 3.3.7 - Authenticated SQL Injection

WP-Advanced-Search <= 3.3.8 - Settings Update via CSRF

\textit{WordPress} File Upload < 4.13.0 - Directory Traversal to RCE

\textit{WordPress} File Upload < 4.16.3 - Contributor+ Stored Cross-Site v
 Scripting via Shortcode

\textit{WordPress} File Upload < 4.16.3 - Contributor+ Stored Cross-Site V/
 Scripting via Malicious SVG

\textit{WordPress} File Upload < 4.16.3 - Contributor+ Path Traversal to ~/
& RCE

\textit{WordPress} <= 5.3 - Authenticated Improper Access Controls in ¥
& REST APT

\textit{WordPress} <= 5.3 - Authenticated Stored XSS via Crafted Links
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<= 5.3 - Authenticated Stored XSS wvia Block Editor ¢

<= 5.3 - wp_kses_bad_protocol() Colon Bypass

< 5.4.1 - Password Reset Tokens Failed to Be Properly V
< 5.4.1 - Unauthenticated Users View Private Posts

< 5.4.1 - Authenticated Cross-Site Scripting (XSS) in ¢
< 5.4.1 - Authenticated Cross-Site Scripting (XSS) in V¢
< 5.4.1 - Cross—-Site Scripting (XSS) in wp-object-cache
< 5.4.1 - Authenticated Cross-Site Scripting (XSS) in ¢
< 5.4.2 - Authenticated XSS in Block Editor

< 5.4.2 - Authenticated XSS via Media Files

< 5.4.2 - Open Redirection

< 5.4.2 - Authenticated Stored XSS via Theme Upload

< 5.4.2 - Misuse of set-screen-option Leading to V
alation

< 5.4.2 - Disclosure of Password-Protected Page/Post V
4.7-5.7 - Authenticated Password Protected Pages V

3.7 to 5.7.1 - Object Injection in PHPMailer

< 5.8.2 - Expired DST Root CA X3 Certificate

< 5.8 - Plugin Confusion

< 5.8.3 - SQL Injection via WP_Query

< 5.8.3 - Author+ Stored XSS via Post Slugs

4.1-5.8.2 - SQL Injection via WP_Meta_Query

< 5.8.3 - Super Admin Object Injection in Multisites

< 5.9.2 - Prototype Pollution in jQuery

Reflected Cross-Site Scripting

— Authenticated Stored Cross-Site Scripting
- SQLi wvia Link API

- Stored XSS via wp-mail.php

— Open Redirect via wp_nonce_ays

— Email Address Disclosure via wp-mail.php

- Reflected XSS via SQLi in Media Library

— CSRF in wp-trackback.php

Stored XSS via the Customizer

— Stored XSS via Comment Editing

- Content from Multipart Emails Leaked

- SQLi in WP_Date_Query

— Stored XSS via RSS Widget

- Data Exposure via REST Terms/Tags Endpoint
- Multiple Stored XSS via Gutenberg
Unauthenticated Blind SSRF via DNS Rebinding
— Directory Traversal via Translation Files
— Thumbnail Image Update via CSRF
Contributor+ Stored XSS via Open Embed Auto Discovery
— Shortcode Execution in User Generated Data
— Contributor+ Content Injection

2.9.3 Wnioski

Kazde z narzedzi i skaneréw przedstawionych wyzej dato rézniace si¢ rezultaty, pomimo
tego, ze testowane byly na tej samej aplikacji. Najbardziej precyzyjne rezultaty dat WPscan,
czego mozna bylo si¢ spodziewal, poniewaz jest to narzgdzie dedykowane konkretnie dla

platformy WordPress.

zostaty zgloszone i najczgSciej sa poprawione.
na konkretnych szablonach podatnosci.

WPscan wykrywa dotychczas znane problemy, czyli takie, ktére juz
Podobnie dziata Nuclei, poniewaz bazuje
Burp Suite Enterprise zaprezentowal odmienne

zachowanie, poniewaz nie odnalazt zadnej ze znanych podatnosci, ale prébowat odnaleZ¢ nowe
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(np. Cross-site scripting). Potwierdza to takze najwigksza ilo§¢ wykonanych zapytan. Z
kolei Nessus Professional skupil si¢ na skanowaniu aspektéw w duzym stopniu pomijajacych
warstwe aplikacji [48]. Podsumowanie wnioskow przedstawia Tabela 2.1.

Tabela 2.1: Poréwnanie skaneréw na przyktadzie DVWP

Narzedzie Przeznaczenie skanera Skuteczno$¢ na hoscie Skuteczno$¢ w DVWP
Nessus Pro infrastruktura wysoka Srednia

Burp Suite EE  aplikacje webowe Srednia niska

Nuclei aplikacje webowe wysoka wysoka

wpscan instancje WordPress niska bardzo wysoka

Ogdlnym wnioskiem na podstawie obserwacji jest to, ze cigzko opieraé bezpieczenstwo
aplikacji webowych na jednym skanerze. Nawet skanujac system dedykowanym skanerem (w
tym przypadku WPscan) nie zostang odnalezione podatnosci poboczne, takie jak konfiguracja
hosta czy publicznie dostgpne pliki z kopiami zapasowymi, czyli podatnosSci nie bedace czgscia
rdzenia WordPress, publicznych motywow i publicznych pluginéw.
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3. Generyczny skaner bezpieczenstwa

Opierajac si¢ na wadach i zaletach ré6znych narzedzi oraz wnioskach przedstawionych w
poprzednim rozdziale, stworzono koncepcje generycznego skanera bezpieczenstwa, ktéry moze
rozwiazaé czgs$¢ wskazanych probleméw. Dalsza czg$¢ tego rozdzialu zawiera opis rozwigzania
wraz z giéwnymi zalozeniami koncepcyjnymi. Na koniec zebrano strategie pozwalajace na
uniknigcie zidentyfikowanych problemoéw.

3.1 Ogolny opis rozwiazania

Zatozeniem generycznego skanera bezpieczenstwa jest stworzenie narzedzia mogacego
dziata¢ w réznych Srodowiskach i skanowaé wiele systeméw. W przeciwienstwie do wielu
komercyjnych skaneréw na rynku, taki skaner ma wykorzystywac juz istniejace rozwigzania i
ma by¢ rozszerzalny poprzez mozliwos¢é dopisywania wtyczek.

Generyczny skaner ma rozwiazal potrzebe manualnego korzystania z wielu narzedzi
w celu weryfikacji zabezpieczei. Dodatkowo, skaner powinien uruchamia¢ odpowiednie
narzgdzia w zaleznoSci od ustugi dziatajacej na danym hoScie.

Najbardziej istotnym aspektem generycznego skanera bezpieczenistwa jest modularnosé,
czyli mozliwo§¢ dodawania modutéw skanujacych. Programy modutowe pozwalaja na
rozszerzanie ich funkcji poprzez mechanizm dodawania wtyczek (pluginow).

Koncepcja powstata z zalozeniem, ze nie jest mozliwe samodzielne utworzenie skanera,
ktéry weryfikowalby wszystko i znajdowatby kazda podatno$¢ - cyberbezpieczenstwo jest tak
szerokim obszarem, ze nie da si¢ specjalizowaé w jego kazdym dziale. Mnogo$¢ rozwigzan
(np. wiele silnikow foréw internetowych) takze wymaga wiedzy w zakresie sposobu budowy
konkretnych aplikacji. Modularno$¢ generycznego skanera bezpieczenstwa pozwala dowolne;j
osobie na dodanie wtyczki, ktéra bedzie zawiera¢ kolejne kontrolki (checki). Dzigki temu
jedno narzedzie jest w stanie wykonaé weryfikacje wielu réznych aspektéw bezpieczernistwa,
a te pominigte moga by¢ wprowadzone samodzielnie.

Aby zapewnié ciagto$¢ rozwoju, narzgdzie musi by¢ mieé otwarty kod Zrédtowy
(open-source).

3.2 Podzial skanera

Skaner sktada si¢ z dwdch czgsci - rdzenia 1 wtyczek. Rdzen odpowiada za zarzadzanie
informacjami i ogdélnymi procesami (np. uruchamianiem skandéw), a wtyczki zajmuja si¢
przeprowadzaniem skanéw w celu identyfikacji podatnoSci, oraz pdZniejszym przygotowaniem
rezultatow do zwrdcenia w odpowiedniej formie.

3.2.1 Rdzen

Z uwagi na modutowy charakter rozwiazania, rdzen skanera powinien zawiera¢ wszystkie
funkcje, ktérych moga wymagaé uzytkownicy, ze wzgledu na to, ze skaner ma by¢ przezna-
czony do dzialania w réznych miejscach i1 zastosowaniach. Najwazniejsze funkcjonalnosci,
ktére powinny si¢ znaleZ¢ w rdzeniu, to:

» Zarzadzanie hostami: Dodawanie, usuwanie i edytowanie hostéw, ktére maja by¢
skanowane,

» Zarzadzanie konfiguracjami skanéw: Dodawanie, usuwanie i edytowanie konfiguracji,
wedtug ktérych bgda uruchamiane skany,
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* Uruchamianie skanéw: Wykonywanie skanowania na podstawie wspomnianej wyzej
konfiguracji,

* Monitorowanie skanéw: Z uwagi na czasochtonno$¢ operacji skanowania, niezbgdne
jest dostarczanie informacji o obecnym etapie skanowania (np. % wykonanych zadar),

* Przegladanie rezultatéw: Rezultaty skanowania musza by¢ zapisywane, a uzytkownik
ma mie¢ do nich dostep,

* Komunikacja z wtyczkami: Ze wzgledu na niezalezno$S¢ wtyczek, musza one
komunikowa¢ si¢ z rdzeniem, np. w celu informowania o obecnym statusie skanowania
lub przestania wynikéw skanu,

* Planowanie skanéw: Cykliczne uruchamianie skanéw wyrgczytoby czlowieka z
koniecznos$ci regcznego uruchamiania skanu w okreslonych interwatach.

Z punktu widzenia skanowania podatnosci, rdzefi sam w sobie nie stanowi istotnej funkcji,
poniewaz stuzy giéwnie do zarzadzania. Z drugiej strony, rdzen gromadzi wiele informac;ji,
ktore sa danymi wejsciowymi do wtyczek (w najprostszym przypadku bedzie to sama nazwa
hosta). Dane wyjSciowe z jednej wtyczki moga by¢ uzywane jako dane wejSciowe drugie;j.
Mozna zatem powiedzie¢, ze wtyczki sa narzgdziami uzywanymi przez rdzen.

Kolejnym zatozeniem jest dostarczanie przez rdzen funkcjonalnosci w sposéb bliski
doskonatosci, tzn. aby uzytkownicy mogli na nim polega¢ i nie musieli wdraza¢ wilasnych
zmian. Niestabilno$¢ jednej z wtyczek nie powinna byé problemem dla catego skanu, ale
takie wyjatki musza by¢ obstluzone przez rdzen. Niedopuszczalna jest jednak sytuacja, w
ktérej rdzen przestalby dziataé, poniewaz skutecznie uniemozliwitoby to korzystanie z catego
rozwigzania. Kolejnym powodem, aby rdzen byt najbardziej dopracowana czescia rozwiazania,
jest zmniejszenie progu wejScia dla os6b wnoszacych wktad w projekt. W idealnej sytuacji
zmiany w rdzeniu nie bylyby konieczne, a osoby wnoszace wktad wprowadzatyby ulepszenia
jedynie we wtyczkach. Prég wejScia w modyfikacje wtyczki jest duzo nizszy, poniewaz
nie wymaga znajomosSci architektury catego rozwigzania, a jedynie sposobu uruchamiania i
dziatania wtyczki we wspétpracy z rdzeniem, ktory to kontroluje.

3.2.2 Wtyczki

Wtyczki maja zapewnia¢ funkcje zwigzane z wyszukiwaniem podatno$ci w systemach
informatycznych. Kazda wtyczka (z pominigciem wyjatku opisanego pdZniej) ma miec
mozliwie niezalezng forme, a w wigkszosSci sytuacji kod wtyczki ma stuzy¢ do uruchamiania i
zarzadzania zewngtrznym procesem, ktorym jest inne narzedzie.

Ze wzgledu na charakter dziatania, wtyczki sa podzielone na dwa typy: rekonesans i skan.

3.2.2.1 Rekonesans (discovery)

Rekonesans, w kontekscie cyberbezpieczenstwa, to pierwszy etap w wigkszosci cyber-
atakow, ktorego celem jest zebranie informacji o celu ataku. Te informacje moga obejmowac
zaréwno aspekty technologiczne, takie jak uzywany sprzgt czy wersje komponentéw opro-
gramowania, jak i dane dotyczace fizycznej lokalizacji ofiary, numery telefonéw, nazwiska oséb
pracujacych w docelowej organizacji i ich adresy e-mail. Kazdy kawalek wiedzy moze zostac
wykorzystany do opracowania exploitu lub do ujawnienia stabo$ci w systemach obronnych [49].

Rekonesans zazwyczaj polega na zlozonym zestawie technik i proceséw. Mozna go
podzieli¢ na cztery gtéwne klasy technik:

* Inzynieria spoleczna: Metody zbierania informacji majace na celu oszukanie osoby lub
sklonienie jej do okreslonego zachowania.
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* Wywiad internetowy: Metody wykorzystujace informacje publicznie dostgpne w
Internecie, w tym bazy danych dostgpne za posrednictwem sieci Web.

* Zbieranie informacji o sieci: Metody mapowania infrastruktury sieciowej (lub
komputerowej) ofiary.

» Kanaly boczne (side-channels): Metody wykorzystujace niezamierzone wycieki infor-
macji ze strony ofiary.

W skrécie, celem rekonesansu jest zrozumienie jak system jest skonfigurowany, jakie ma
potencjalne stabosci oraz jakie sa potencjalne wektory ataku. Te informacje moga potem by¢
wykorzystane do planowania i przeprowadzania ataku.

Wtyczki typu discovery maja zatem stuzy¢ do rozpoznania skanowanego hosta i zebrania
informacji, ktére moga by¢ pdézniej uzyte przez inne wtyczki. Wracajac do opisanego wczesniej
wyjatku niezaleznos$ci wtyczek od rdzenia - zatozenie skanera jest takie, ze wtyczki discovery
moga wymagac konkretnych zmian w kodzie rdzenia, aby w pelni funkcjonowaty. Przyktadem
moze byC zbieranie informacji o domenach zmapowanych na dany host: w takim przypadku
konieczna by byla dodatkowa kolumna w bazie badZ oddzielna tabela. Tym samym kod
aplikacji ré6wniez musiatby by¢ zmodyfikowany.

3.2.2.2 Skan (Scan)

Wtyczki do skanowania sa w pelni niezalezne od siebie, ale moga wymagaé danych
zebranych przez wtyczki typu discovery. Skutecznos$¢ catego rozwiazania jest uzalezniona od
ilosci i jakosSci napisanych wtyczek. Tak jak wspomniano wczesniej, wtyczki to czgsto jedynie
ostona (wrapper) na zewngtrzny program, ktory jest zarzadzany przez wtyczke.

Wtyczki maja okreslony cykl zycia:

» Utworzenie: Obiekt wtyczki jest tworzony, argumenty sa przekazane, ale skan si¢ jeszcze
nie zaczal.

* Uruchomienie: Wtyczka rozpoczyna skanowanie, a rezultaty sa na biezaco zapisywane.
Dodatkowo wtyczka moze zwraca¢ aktualny postep (0-100%).

» Zakonczenie: Wtyczka przesyla informacj¢ o tym, ze skoniczyta prace.

* Przygotowanie listy podatnosci: Na zadanie rdzenia wtyczka parsuje wynik skanowania
1 zwraca list¢ znalezionych podatnos$ci do rdzenia.

3.3 Gl6wne elementy rozwiazania

Elementy beda opisywane od najwigkszego, do najmniejszego (mniejsze elementy
zawierajq sig w wigkszych).
Projekt

Projekt ma na celu grupowanie Celow (Targets). Jedyna witasciwosS¢ projektu to
nazwa, ktéra ma utatwia¢ wyszukiwanie grup Celow w przypadkach, w ktérych istnieje duzo
Projektow. Moze to by¢ np. Serwery szkolne.

Cel (Target)

Cel to host, ktory ma nastepujace glowne wiasciwosci: nazwa (np. Strona PJATK),
IP/domena (np. pja.edu.pl) i lista portéw. Jest to prawdopodobnie najbardziej istotny element
dla uzytkownika, poniewaz skany sa uruchamiane na konkretnych Celach.

31



Grupa skanéw

To abstrakcyjna grupa kilku Skanow. Jej istnienie jest potrzebne jedynie w celu intu-
icyjnego wysSwietlania uzytkownikowi uruchomionych dziatann w ramach jednej Konfiguracji
skanu. Nie ma to jednak zadnego wptywu na ogélng skuteczno$¢ skanowania.

Skan (Scan)

Skan to uruchomienie wtyczki na pojedynczym porcie Celu. Kazdy skan zwraca wiasng
informacj¢ o postepie i1 rezultatach do rdzenia. W przypadku wystapienia probleméw ze
skanowaniem, nie dojdzie do efektu kaskadowego - zamiast tego ten jeden skan si¢ nie
powiedzie, a reszta bedzie dziatata prawidtowo, poniewaz skany sa niezalezne od siebie.

Podatnos¢

Znaleziona podczas wykonywania Skanu luka bezpieczenistwa.

3.4 Metoda dzialania

Ponizej znajduje si¢ podstawowy schemat dziatania skanera. Pod lista kazdy z elementow
zostat opisany obszerniej.

1. Stworzenie projektu
Nalezy stworzy¢ Projekt, aby méc grupowac Cele. Kazdy Cel musi by¢ przypisany do
Projektu. Docelowo Cele w projekcie maja by¢ czgSciowo powiazane, np. dziata¢ w
jednej firmie. Dzigki temu mozliwe begdzie tworzenie statystyk dla calego projektu.

2. Dodanie hosta (Celu) w projekcie w formie adresu IP lub domeny

Dodawanie Celu polega na wpisaniu jego adresu IP lub domeny. Dodatkowo mozna
podaé zakres portéw, ktére beda skanowane.

3. Dodanie konfiguracji skanu

Polega to na wybraniu wtyczek, ktére maja by¢ uzyte na okreS§lonych Celach.
Najprostszym scenariuszem jest uzycie wszystkich wtyczek na wszystkich hostach, ale
nie zawsze jest to optymalne rozwiazanie. Przykladem moga by¢ sytuacje wymagajace
uzycia jak najmniej inwazyjnych wtyczek, aby zlikwidowaé¢ mozliwo$¢ atakéw typu
"Odmowa dostepu do ustugi" (Denial of Service, DoS) na wlasne aplikacje.

4. Uruchomienie skanu rozpoznajacego dzialajace serwisy na hostach

Uruchamiany jest skan rozpoznawczy (discovery), ktéry wyszukuje otwarte porty. W
pOZniejszym etapie wtyczki beda uruchamiane tylko na nich. Dodatkowo, na portach
identyfikowane sa dziatajace serwisy, aby uruchamiane byty wtyczki wtasciwe dla ustugi.

5. Uruchomienie gléwnego skanera

Gtowny skaner jest uruchamiany na podstawie konfiguracji skanu utworzonej wczesniej.
Wykorzystywane sa wszystkie wybrane wczesniej wtyczki, pomijajac te, ktére nie
sa zgodne ze zidentyfikowanymi wczes$niej ustugami. Wtyczka jest uruchamiana dla
kazdego zgodnego portu na kazdym hoscie (czyli np. majac 3 hosty z 5 zgodnymi
serwisami na kazdym, to wtyczka zostanie uruchomiona 15 razy).

6. Zbieranie rezultatéw

Po kazdym zakonczonym uzyciu wtyczki, parsuje ona rezultaty i tworzy z tego liste
podatnosci, ktdra jest zwracana do rdzenia. Ta akcja dzieje si¢ po kazdym uzyciu
wtyczki, zatem dane sa zwracane na biezaco. Znalezione podatnosci sa dodawane
do listy podatnosci okreslonego portu na okre§lonym hoscie w rdzeniu. Obiekt
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podatnosci zwracany przez wtyczki zawiera opis, Cel, port, ryzyko oraz numer CWE
(nieobowiazkowo).

Rysunek 3.1 prezentuje powyzszy schemat w formie diagramu sekwencyjnego.

3.5 Problemy i rozwigzania

W trakcie tworzenia koncepcji oraz implementacji przemyslano wiele probleméw, jakie
moga pojawicC si¢ (lub pojawity si¢) w aplikacji. Ta sekcja opisuje te najistotniejsze wraz z
rozwigzaniami. Na niektére problemy nie mozna byto znalez¢ perfekcyjnego rozwigzania i w
takim przypadku zostaly opisane rézne strategie wraz z ich zaletami 1 wadami.

3.5.1 Wykorzystanie wynikéw jednego narzedzia do uruchomienia nastepnego

Niektore narzedzia nie dzialaja z domys$lng lub przygotowana wczes$niej konfiguracja.
Zamiast tego moga wymagac podania konkretnych danych wejsciowych, np. konkretne punkty
koncowe API. Takie informacje moga by¢ podane przez uzytkownika w argumentach badz
plikach wejsciowych, ale zaprzeczatoby to idei automatycznego skanowania.

Jedng z mozliwoSci rozwigzania problemu bytoby uzaleznianie jednego narzedzia od
drugiego. Wtedy wskazane bytoby wprowadzenie dodatkowych zmian:

1. Ustalanie kolejnosci uruchamiania narzedzi.

2. Zalezno$¢ pomigdzy narzedziami (jedno narzedzie wymaga konkretnie innego).

3. Ustalenie, co si¢ dzieje, jesli posrednie narzgdzie wykonalo si¢ niepoprawnie.

4. Decyzja, czy parsowanie danych, ktére maja by¢ wprowadzone do drugiego programu,
ma by¢ wykonane w narzedziu zwracajacym wynik, czy przyjmujacym go jako dane
wejsciowe.

5. Ustalenie wspdlnego formatu danych, ktéry bylby mozliwie generyczny dla catej
koncepcji.

Powyzsze zmiany nie sa proste do wprowadzenia, zatem zastosowano inne podej$cie
- w przypadku potrzeby takiego wykorzystania narzgdzi, nalezatoby je uruchamiaé jako
jedna wtyczke. Takie rozwiazanie przerzuca problem na uzytkownika, ale jednoczesnie
pomija wymienione wyzej rzeczy, wymagajace wprowadzenia duzych zmian w rdzeniu oraz
wtyczkach, ktére miatyby mie¢ mozliwos¢ wspotdziatania z innymi.

Co jednak, gdy zajdzie potrzeba wielokrotnego wykorzystania wyniku jednej wtyczki
jako danych wejsciowych drugiej? Taka operacja kosztowataby bardzo duzo czasu i te
same skany przeprowadzane bylyby zbyt wiele razy. W tym scenariuszu najlepsza opcja
bedzie napisanie wtyczki typu discovery i odpowiednia modyfikacja kodu w rdzeniu. Zmiany
polegatyby na gromadzeniu danych w bazie danych, nie jako wyniki (znalezione podatnosci),
tylko ogélne dane o Celu. Wtedy kazda wtyczka typu scan mogtaby si¢ do nich odnies¢ i je
wykorzystac¢. Przyktadowe dane, ktére mozna gromadzi¢ w taki sposéb:

¢ lista domen/subdomen na danym hoscie

* znalezione punkty koficowe API

* znalezione pliki na hoscie

* znalezione adresy e-mail we wskazanej domenie

Podsumowujac, w takim rozwiazaniu, wtyczki discovery maja petni¢ rolg gromadzenia
danych przed uruchomieniem wtyczek scan, co pozwoli na zaoszcze¢dzenie czasu i zasobow. Z
kolei wtyczki scan moga uruchamia¢ wigcej niz jedno narzgdzie, w odpowiedniej kolejnosci,
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Rysunek 3.1: Diagram sekwencyjny gtéwnych zadan koncepcji

34




uwzgledniajac ewentualng konieczno$¢ przesylania informacji migdzy nimi. Dodatkowo,
moga wykorzystywac ustandaryzowane dane zgromadzone wczeSniej przez wtyczki discovery
pobierajac je z bazy.

3.5.2 Uzywanie tylko wtyczek zgodnych z ustuga

Gdyby kazda wtyczka byta uruchamiana na kazdy dziatajacy serwis, to kazda wtyczka
musiataby wstepnie weryfikowaé, czy ustuga jest zgodna z tym, co wtyczka robi. Zajmowatoby
to wiele czasu i wprowadzatoby zamet w implementacji kazdej wtyczki. Zamiast tego
prostszym rozwiazaniem jest identyfikacja serwisu w czasie przeprowadzania discovery. Cho¢
ilos¢ serwisOw nie jest ograniczona (kazdy moze stworzy¢ swdj wlasny serwis z wlasnym
protokotem), to - jak zostato pokazane w poprzednim rozdziale pracy - w skanowaniu chodzi w
duzej mierze o testowanie powtarzalnych schematéw. Z tego powodu mozna ograniczy¢ si¢ do
skoficzonej listy znanych ustug. Taka liste stworzyli tworcy programu nmap, ktéry réwniez
stuzy do skanowania otwartych portéw. Wspomniana lista dostgpna jest pod linkiem [50].
Serwis jest wigc oznaczany nazwa z pierwszej kolumny. Te same nazwy serwiséw musza
zostaé uzyte we wtyczce do oznaczenia tych obstugiwanych. Na tej podstawie rdzer bedzie
uruchamiat tylko wtyczki, ktére obstuza ustuge na danym porcie.

3.5.3 Unikanie duplikatéw podatnosci

Uruchamiajac kolejne skany na tych samych Celach niemal pewna jest sytuacja, ze
podatnosci beda si¢ duplikowaly. O ile najistotniejsze podatnosci powinny byC szybko
naprawiane, to te o najmniejszym badz informacyjnym ryzyku moga nie bycC istotne. Aby
unikna¢ duplikatéw, wtyczki musza zwraca¢ podatnoSci w tej samej formie. Przykladowo,
Otwarta ustuga SSH jest tytulem ogdlnym i jesli wystapilby dwa razy, mozna by to zauwazy¢.
Trzeba takze uwzgledni¢ inne dane, takie jak skanowany Cel i port, bo w przeciwnym razie
w catym projekcie mogtaby wystapi¢ tylko jedna podatno$¢ Otwarta ustuga SSH. Prostym
rozwigzaniem na ten problem jest tworzenie sumy kontrolnej z wymienionych wiasciwosci.
Nalezy zauwazy¢, ze ryzyko podatnosci nie powinno by¢ uzywane w tym poréwnaniu (czy
tez wyliczaniu sumy kontrolnej), bo moze zosta¢ rgcznie zmienione. Taka sytuacja bedzie
najczesciej wystgpowala przy oznaczaniu podatnosci jako fatszywy alarm (False Positive). W
przeciwnym razie taka podatno$¢ pojawiataby si¢ w liscie aktywnych podatnosci po kazdym
skanie, a do tego miataby rézne ryzyka.

Niestety takie rozwigzanie problemu ma tez swoje wady - jeSli oznaczy si¢ coS jako
False Positive, to w przysztoSci nie ma juz mozliwosci na wykrycie takiej podatnosci na tym
konkretnym Celu 1 porcie.

3.5.4 Wykrywanie naprawy podatnosci

Jesli po wykryciu podatnoSci zostanie ona zatatana w aplikacji, nie powinna by¢ ona juz
wykrywana przez wtyczki. Problemem jest jednak to, ze podatno$¢ zostata juz przypisana do
danej ustugi. Zeby automatycznie usunaé taka podatnosé, nalezatoby usuwaé liste znalezionych
przez wtyczke podatnosci przed dodaniem Swiezych rezultatow. Takie rozwiazanie bedzie
skuteczne w tym konkretnym problemie, natomiast tworzy problemy w innych aspektach:

* Podatnosci nie zawsze sa wykrywane za kazdym razem. Najprostszym przypadkiem
bedzie chwilowy problem potaczenia si¢ z aplikacja - wtyczka uzna, ze serwer nie zwrocit
odpowiedniego rezultatu dla danej reguly 1 bedzie skanowat dale;.
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* Podatnosci znalezione wcze$niej nie moglyby by¢ po prostu usunigte ze wzgledu
na zapisane w nich informacje. Przyktadowo, uzytkownik skanera méglby juz
zmodyfikowac ryzyko podatnosSci, wigc jej usunigcie i dodanie na nowo spowodowatoby,
ze ryzyko znéw bedzie takie, jakie ustawita wtyczka. Aby temu zapobiec, nalezatoby
zestawiaC wczesniejsze podatnosci z obecnymi - pokrywajace si¢ pozostawiaé bez zmian
(tak jak obecnie sa wpisane w aplikacji), a te, ktére byty znalezione wczesniej, ale nie
pojawiaty si¢ w nowym skanie - usuwac.

Ze wzgledu na pierwszy aspekt wydaje sig, ze najlepszym rozwigzaniem jest rgczne
usuwanie podatnosci przez uzytkownika. By¢ moze implementacja r6znych opcji rozwiazataby
ten dylemat - wtedy uzytkownik moégiby samodzielnie zadecydowac, czy potencjalne ryzyko
usuni¢cia niezalatanej podatnosci z listy jest istotne.

3.5.5 Skanowanie tylko wybranych portéw

Nie w kazdym scenariuszu uzytkownik chce skanowaé wszystkie ustugi dziatajace na
hoscie. W przypadku checi wprowadzenia takiego ograniczenia nalezatoby skanowac jedynie
wybrane porty. Najlepszym rozwiazaniem bytoby podawanie zakreséw w formie od-do oraz po
przecinkach, czyli tacznie np. 53,80,443,1000-5000. Jeszcze jednym udogodnieniem
moze byC ustalenie, czy zakres ma byC biala czy czarng lista (whitelist/blacklist). Jesli
uzytkownik chcialby omija¢ jedna konkretna ustuge (port) to wygodniejszym mechanizmem
bytaby lista czarna.

3.5.6 Ograniczenie wykorzystania tacza

Sa r6zne metody na ograniczanie zuzycia tacza:

* Kontrola przepustowosci na poziomie systemu operacyjnego: Wiele systemow
operacyjnych oferuje mechanizmy do kontroli przepustowosci sieciowej. W systemie
Linux mozna skorzysta¢ z narzedzi takich jak tzc (Traffic Control), ktére pozwalaja na
konfiguracje ograniczen na poziomie interfejsu sieciowego.

* Ograniczenia na poziomie kontenera: Jesli aplikacje sa uruchamiane w kontenerach
takich jak Docker, mozna skonfigurowac ograniczenia sieci na poziomie kontenera.
Docker umozliwia ustawianie limitéw przepustowosci sieciowej podczas uruchamiania
kontenera.

3.5.7 Uruchamianie wtyczki na wielu hostach/portach jednoczesnie

Niektoére wtyczki moga chcie¢ obstugiwac wiele portéw jednoczesnie. Przyktadem moze
by¢ narzedzie nmap, ktére da si¢ skonfigurowac w taki sposéb, ze skanowane jest wiele portéw
na raz. Wykorzystanie mozliwoS$ci narzgdzi w ten sposéb moze potencjalnie zaoszczedzic czas.
Takie rozwiazanie prowadzi jednak do wigkszej zawitoSci implementacyjnej. Po pierwsze,
istniataby konieczno$§¢ wprowadzenia innego sposobu zlecania prac wtyczkom, ktére sg w
stanie skanowac¢ kilka portow jednoczesnie. Drugim problemem jest stabilno$¢ rozwiazania
- przy uruchomieniu narzg¢dzia 10 razy z malymi zadaniami bgdzie mniejsza szansa na np.
jego zacigcie sig, niz przy uruchomieniu narzg¢dzia raz z duza lista portow do skanowania.
Dodatkowo w przysztosci moze pojawic si¢ problem przy implementacji limitu czasu dziatania
pojedynczego narzgdzia. Najlepiej jest zatem zalozy¢, ze jedno uruchomienie wtyczki moze
przeskanowac jeden port (jedna ustuge).
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3.5.8 Wielowatkowos¢

Wstepna koncepcja nie zaktada wprowadzania obstugi wielowatkowosci w rozwiazaniu.
Ponizej znajduja si¢ zagadnienia, z ktérymi nalezaloby si¢ zmierzy¢, aby wykorzystaé
wielowatkowos$¢:

* Aby skaner byt skuteczny musi wykonywac¢ duzo zapytan. Ich redukcja jest mozliwa, ale
ograniczona. Jednoczesnie liczba znanych podatnos$ci (m.in. tych, ktére maja przyznane
numery CVE) ro$nie, a aplikacje powigkszaja si¢. Wprowadzenie wielowatkowosci
- a tym samym zwigkszenie ruchu ze strony skanujacych wtyczek - podnosi ryzyko
dla aplikacji oraz jej infrastruktury, poniewaz beda musialy zmagac si¢ z duza liczba
przychodzacych zapytan. W konsekwencji moze to doprowadzi¢ do Odmowy dostgpu do
ustugi (Denial of Service). Duzy ruch sieciowy moze takze wywotac systemy alarmowe
dziatajace na testowanych hostach - w konsekwencji skanowanie bgdzie zatrzymane, a
interwencja ze strony administratoréw stworzy dodatkowe, niepotrzebne problemy.

* Uruchamianie wielu skaneréw na raz moze powodowaé duze wykorzystanie réznych
zasoboéw na hoscie. W skrajnych przypadkach moze dochodzié¢ do sytuacji, ze skanery
wzajemnie wyczerpia sobie zasoby i nie beda mogly wykona¢ swoich zadar.

* Wielowatkowos$¢ moze zostac zastgpiona szerszym rozwigzaniem - przeniesieniem czgsci
dzialan na zewngtrzne Srodowiska np. poprzez uruchamianie zadan w chmurze lub na
zewngtrznych serwerach. Szerszy opis tego tematu znajduje si¢ w sekcji Skalowalnosé.

» Zalozeniem rozwigzania jest uruchamianie r6znych zewngtrznych narzedzi. Problemem
jest to, ze kazde z narzedzi bedzie si¢ lekko réznito konfiguracja iloSci watkdw,
zatem ich globalne ustawienie z poziomu rdzenia moze stanowi¢ problem zaréwno
implementacyjny, jak i uzytkowy dla koncowego uzytkownika. Niektore narzedzia
moga takze nie obstugiwaé zarzadzania watkami, wigc globalne ograniczanie (np. dla
konkretnego hosta) nie bytoby w petni respektowane.

e Samo wprowadzenie wielowatkowosci moze istotnie zwigkszy¢ poziom zlozonoSci
aplikacji.

e Zaktadajac  uzycie  wielowatkowosci, dobér  odpowiedniego  Srodowiska

uruchomieniowego i jezyka programowania moze mieé¢ duze znaczenie, aby
implementacja byta prosta, a obstuga wielowatkowosci jak najskuteczniejsza [51].

3.5.9 Skalowalno$é

Utrzymanie Srodowiska ze wszystkimi narzgdziami moze by¢ problematyczne z wielu
powoddow:
* konieczno$¢ instalacji wszystkich narz¢dzi w jednym miejscu,
* duze wahania w wykorzystaniu zasobéw w zaleznosci od uzywanego narzedzia,
e dtugi i trudny proces instalacji (przede wszystkim narzedzi do wtyczek),

* rosngca liniowo wzglgdem obu parametrow (iloSci hostéw i iloSci wtyczek) ztozonos¢
skanowan wraz z rosnaca liczba hostéw i wtyczek: O (1iczba hostdéw * liczba
wtyczek).

Zaktadajac cheé stworzenia rozwiazania dziatajacego na pojedynczym hoscie, dobrym
rozwigzaniem wydaje si¢ konteneryzacja. Uzytkownik mégtby pobraé gotowy obraz, ktéry
po uruchomieniu miatby zainstalowane i skonfigurowane wszystkie narzedzia wymagane przez
wtyczki.
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Powyzsze nie rozwiazuje jednak teoretycznie mozliwego problemu wykorzystywania
zasobOow oraz rosnacego czasu skanowania wraz ze wzrostem liczby skanowanych hostéw
oraz wtyczek. Waga problemu mogtaby by¢ zmniejszona przez wielowatkowosc¢, ale niesie
to za soba dodatkowe problemy opisane w podsekcji Wielowatkowos¢. W przypadku
skanowania réznych hostéw, przy odpowiedniej implementacji, nie wystgpowalby jednak
problem generowania zbyt duzego ruchu do jednego hosta. Mozna to osiagnaé np. poprzez
danie mozliwoS$ci dzialania tylko jednej wtyczce na jednym hoscie jednoczesnie, ale w tym
samym czasie uruchamiajac t¢ lub inng wtyczke na innych hostach. Generowany ruch
wyjSciowy z hosta, na ktérym dzialaloby rozwiazanie bylby duzy, ale rozdzielalby si¢ na
testowane hosty.

Nie jest to jednak rozwigzanie na wszystkie problemy, dlatego nalezy takze rozwazy¢
uruchamianie narzedzi w chmurze, na zadanie. Skaner prawdopodobnie nie pracowatby
non stop, wiec wygodna bylaby mozliwos¢ uruchomienia narzedzi skanujacych tylko na
chwile. Zakladajac, ze instancja wtyczki dzialalaby jako wirtualny serwer, mozliwe byloby
uruchomienie duzej iloSci skaner6w jednoczesnie. W takim rozwigzaniu rdzen koncepcji
petnitby jedynie role zarzadzania kolejnoScia wykonywania dziataf, przesytania informac;ji,
gromadzenia danych o podatnoSciach oraz interfejsu dla uzytkownika. Ta metoda podejsScia
zwigksza jednak stopien trudnoSci instalacji rozwiazania dla przecigtnego uzytkownika, ale
stanowi fundament do uzycia go jako Oprogramowanie jako ustuga (Software as a Service,
Saas).

3.5.9.1 Aktualizacje narzedzi

Zaktadajac uzywanie zewnetrznych narzedzi, nalezy wzia¢ pod uwage ich aktualizacje.
Niektére z nich moga poprawiaé stabilnos$¢, inne dodawaé funkcje, a jeszcze inne rozwijac
bazg¢ podatnosci. Najmniej istotne z perspektywy uzytkownika bedzie dodawanie nowych
funkcji, poniewaz najprawdopodobniej bedzie on korzystat z domysSlnej konfiguracji narzedzia
ustawionej w kodzie rozwiagzania. Tym samym uzytkownik nie zauwazy dodania nowej funkcji.
Poprawki dotyczace stabilnoSci oraz takie, ktére poprawiaja skuteczno$¢ skanéw (réwniez
poprzez dodanie nowych podatnosci), sa jednak bardzo istotne, poniewaz moga bezposSrednio
wplynaé na rezultaty skanowania - potencjalnie moga zosta¢ wykryte inne podatno$ci, moze
wystapi¢ mniej fatszywych alarméw oraz skan moze wykonac si¢ szybcie;.

Powyzsze dowodzi, ze koncepcja musi uwzglednia¢ zagadnienie aktualizacji uzywanych
przez nia narzedzi. W wigkszoSci przypadkéw uzywane narzedzia beda otwartoZrédiowe,
zatem dla uproszczenia zatozono, ze ich instalacja bedzie polegata na pobieraniu aplikacji np. z
GitHuba. Watek aktualizacji trzeba takze potaczy¢ z wybrang metoda skalowalnosci, wigc nie
bedzie rozwinigety w kazdym kierunku. Propozycje znajduja si¢ ponize;j:

1. Aktualizowanie aplikacji przy budowaniu kontenera/kontenerow

Przy budowaniu kontenera, np. przy uzyciu Docker, mozna zdecydowaé si¢ na
pobieranie zawsze najnowszych wersji aplikacji (np. najnowsze wydanie z GitHuba). W
przypadku posiadania juz dziatajacej instancji, uzytkownik mégtby ponownie zbudowaé
kontener z koncepcja, jednoczesnie zachowujac dane dotyczace dodanych hostéw czy tez
wykonanych skanéw, poniewaz znajdowalyby si¢ w oddzielnym kontenerze zwiazanym
z baza danych lub oddzielnym volume.

Takie rozwigzanie niesie za soba ryzyko, ze pobrane narzgdzia przestana dziatac.
Przyktadowo, narzedzie moze zmieni¢ sposéb uruchamiania lub twérca moze popetnié
btad, ktérego nie zauwazy. Sposobem na przywrocenie aplikacji do dziatania bez
rgcznego pobierania starszej wersji narzedzia jest powrdt do starego kontenera. W
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tym przypadku musimy pamig¢taé, zeby nie usuwac starego kontenera z koncepcja i
narze¢dziami przed przetestowaniem czy wtyczki dziataja poprawnie.

2. Tworzenie konfiguracji kontenera przez tworce koncepcji i wsparcie spotecznosci

Te podejscie zaktada, ze kontener bgdzie podczas budowy pobieral konkretne wersje

narzedzi. Te wersje bedzie ustala¢ twdrca koncepcji oraz spotecznos¢ na podstawie

wlasnych testéw. Wtedy prawdopodobienistwo, ze narzgdzie przestanie dzialaé jest
mniejsze, ale jednoczes$nie szybkos$¢ rozwoju koncepcji bedzie wolniejsza i wymagajaca
rgcznej pracy.

Zadna z powyzszych koncepcji nie jest idealna, a najwickszym problemem jest
prawdopodobnie wyboér migdzy stabilnoScia rozwiazania a szybkoScia rozwoju - po drodze
mieszajac koniecznos$C rgcznej weryfikacji narzgdzi. By¢ moze dobrym podejSciem bedzie
coS$ po srodku - automatyczna aktualizacja niektérych narzedzi, a w przypadku innych jedynie
reczna.

3.5.9.2 Zmiana konfiguracji narzedzi

Zatozenie, ze narzedzie w domyslnej konfiguracji bedzie dziatalo w kazdym przypadku,
jest bledne, poniewaz kazda aplikacja oraz jej Srodowisko jest inne. Najprostszym przyktadem
moze by¢ wymog autoryzacji np. poprzez przesytanie odpowiedniego ciasteczka, aby dostaé si¢
do aplikacji. Takie problemy wymuszaja wdrozenie zarzadzania argumentami przekazywanymi
do narzedzi uruchamianych przez wtyczki. Za najoptymalniejsze rozwiazanie wybrano
ustawianie argumentéw do wtyczek dla pojedynczych Celow. Rozwiazanie zbyt szerokie, tj.
aktualizacja argumentow dla calej Konfiguracji skanu lub Projektu, mogtoby si¢ nie sprawdzié
np. w sytuacji, gdy tylko jeden host w projekcie wymaga wprowadzenia zmiany. Z kolei zmiana
argumentu dla jednego Celu w calym projekcie mogtaby si¢ nie sprawdzi¢ w sytuacji, gdy
uzytkownik miatby np. dwie Konfiguracje skanéw - mniej i bardziej intensywne. Konfiguracje
narzedzi moga by¢ zatem inne dla kazdej z nich. Zastosowano wigc podejscie, ze zmiang w
argumentach przekazywanych do narzedzia tworzy si¢ dla konkretnego hosta w konkretnej
konfiguracji skanu.

3.6 Przewaga przedstawionego rozwiazania nad konkurencja

Gtéwna rzecza, na ktdéra trzeba patrze¢ poréwnujac narzedzia do skanowania, jest
ich skuteczno$¢, czyli ilo§¢ znalezionych podatnoSci wraz ze zminimalizowaniem liczby
fatszywych alarméw. W sekcji Porownanie narzgdzi na podstawie rezultatéw z poprzedniego
rozdzialu pokazane zostato, ze rézne narzedzia daja skrajnie rézne rezultaty. Przedstawiona
w tej pracy koncepcja ma rozwiagzaé ten problem, poniewaz daje mozliwo$¢ integrowania
wielu narzedzi w jedno wigksze. Skuteczno$¢ skanowania jest zatem, w uproszczeniu, suma
skutecznoSci narzgdzi, ktére zostaly dopisane jako wtyczki.

Otwarcie rozwigzania na modyfikacje ze strony innych uzytkownikéw daje dodatkowa
przewage nad rozwigzaniami komercyjnymi, ktére moga nie adresowaé niektorych probleméw.
W przypadku komercyjnych rozwiazan, dodanie nowych funkcjonalno$ci moze by¢ bardziej
kwestig finansowa (kalkulacja, czy dana funkcja jest warta po§wigcenia czasu twoércow), zas
w przypadku otwartego kodu moze si¢ okazaé, ze uzytkownicy sami dopisza upragnione
funkcje 1 podziela si¢ tym z innymi. Nalezy rowniez podkresli¢ fakt, ze zewngtrzne narzedzia
dopisywane do rozwiazania w formie wtyczek sa takze w wielu przypadkach otwartoZrédiowe,
co powigksza wspomniany efekt.
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Cecha wyrdzniajaca rozwiazania na tle narzedzi komercyjnych bedzie takze to, ze bedzie
darmowe. Moze to da¢ mniejszym podmiotom mozliwoS¢ monitorowania swoich zasobow
bez oplacania kosztownych abonamentéw, przy jednoczesnym satysfakcjonujacym poziomie
wykrywalnoSci zagrozen.
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4. Opis narzedzi oraz technologii zastosowanych w pracy

Ta sekcja opisuje gtéwne technologie wykorzystywane do stworzenia niniejszej pracy.
Na poczatku opisane sa technologie uzyte bezposrednio w implementacji.  Nastgpnie
scharakteryzowano narzedzia, ktére utatwialy proces powstawania implementacji oraz czgsci
pisemne;j.

4.1 Python

Python to jezyk programowania wysokiego poziomu, znany ze swojej czytelnosci i
zwigztej sktadni. Zostat stworzony przez Guido van Rossuma i po raz pierwszy opublikowany
w 1991 roku. Jest on jezykiem interpretowanym, co oznacza, ze nie jest wymagana kompilacja
przed uruchomieniem programu [52].

Python wystgpuje w dwoch gtéwnych wersjach: Python 2 oraz Python 3. Obie wersje
posiadaja swoje podwersje, np. 2.7 czy 3.9. Od stycznia 2020 Python 2 stracil oficjalne
wsparcie i nie jest dalej rozwijany. Trzeba takze zauwazy¢, ze Python 2 nie jest kompatybilny
z Python 3, zatem uzytkownicy musza podejmowac decyzje, czy korzystaé ze starej wersji
(lub obu), czy moze znalez¢ alternatywne programy/biblioteki, ktére dziataja z nowsza wersja
jezyka [53].[54]

Python charakteryzuje si¢ wieloma wyrdzniajacymi si¢ cechami:

* Czytelnos¢ i prosta skladnia: Python ma sktadnig, ktdra jest zrozumiata i tatwa do
nauki, co czyni go dobrym jezykiem dla poczatkujacych programistow. Skiadnia jest
tak zaprojektowana, aby pomdc programistom skupi¢ si¢ na logice i funkcjonalnoSci
programu, a nie na skomplikowanych detalach sktadniowych.

* Dynamiczne typowanie: Python jest jezykiem dynamicznie typowanym, co oznacza, ze
nie trzeba deklarowa¢ typu zmiennych podczas ich tworzenia. Python sam zrozumie, jaki
typ danych przypisa¢ zmiennej na podstawie wartosci, ktéra zostala jej przypisana.

* Wsparcie dla réznych paradygmatéw programowania: Pyrhon obstuguje rézne
paradygmaty programowania, takie jak programowanie obiektowe, proceduralne i
funkcyjne. Dzigki temu programisci moga wybraé styl, ktéry najlepiej pasuje do ich
problemu.

* Bogata biblioteka standardowa: Python ma obszerna bibliotek¢ standardowa, ktéra
obejmuje wiele modutéw pomocniczych, np. do operacji matematycznych, manipulacji
plikami, komunikacji sieciowej etc.

* Spofecznos¢ i ekosystem: Python ma jedna z najaktywniejszych spotecznosci pro-
gramistow na Swiecie - wedtug [55] jedynie JavaScript posiada wigksza spotecznosé.
Przektada si¢ to na mnogos¢ dostepnych narzedzi, bibliotek i dokumentacji. To réwniez
sprawia, ze Python jest niezwykle zasobnym jezykiem, ktéry mozna wykorzysta¢ do
realizacji praktycznie dowolnego projektu.

Jezyk Python ma wiele zastosowan:

* Aplikacje internetowe: Z uzyciem Pythona mozna stworzy¢ aplikacj¢ internetowa.
Najbardziej popularne frameworki, ktére do tego stuza, to Django i Flask [56].

* Data science: Python jest jednym z najpopularniejszych jezykéw w dziedzinie nauki
o danych, dzigki bibliotekom takim jak pandas, NumPy 1 matplotlib, ktére ulatwiaja
manipulacj¢ danymi i ich wizualizacjg[57].

* Uczenie maszynowe i sztuczna inteligencja: Python jest czgsto wybierany jako jezyk
dla projektéw zwiazanych z uczeniem maszynowym i sztuczng inteligencja. Biblioteki
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takie jak ZensorFlow, Pylorch i Scikit-learn umozliwiaja tworzenie skomplikowanych
modeli uczenia maszynowego [58].

* Automatyzacja i skryptowanie: Python jest rGwniez popularny w automatyzacji zadan
i skryptowaniu, dzigki tatwoSci pisania i uruchamiania skryptéw, a takze szerokiemu
wsparciu dla r6znych platform i systemow operacyjnych [53].

W 2017 opublikowano artykut pt. Python - Najszybciej rozwijajacy si¢ jezyk pro-
gramowania (Python — The Fastest Growing Programming Language)[59]. Wymieniono w
nim kilka ciekawych informacji o popularnosci Pythona:

* Python byt piaty w wielkos$ci spolecznosci na StackOverflow

* Python byl 3 najwigksza spolecznoScia na Meetup.com jesli chodzi o jezyki pro-
gramowania

* Python byl czwartym najczesciej uzywanym jezykiem na GitHub

Python, mimo swojej popularnosci i wszechstronno$ci, ma pewne wady, ktére moga
wptywaé na wybdr jezyka w okreSlonych kontekstach. Przede wszystkim, Python nie jest
tak szybki jak niektore inne jezyki, takie jak C++ lub Java. Jego interpretowana natura
sprawia, Zze wykonanie programu moze trwac dtuzej, co moze stanowi¢ problem dla aplikacji
wymagajacych duzej mocy obliczeniowej, takich jak gry wideo czy programy inzynierskie.

Drugim problemem jest zarzadzanie pamigcia. Python automatycznie zarzadza pamigcia
za pomoca mechanizmu garbage collector, ktory jest wygodny, ale nie zawsze najbardziej
efektywny pod wzgledem wykorzystania pamigci. Programisci, ktérzy potrzebuja pelnej
kontroli nad pamigcia, moga odczu¢ to jako ograniczenie.

Trzeci aspekt dotyczy wykorzystania wielowatkowosSci.  Python ma wewngtrzne
ograniczenie zwiazane z Global Interpreter Lock (GIL), co oznacza, ze tylko jeden watek moze
by¢ wykonywany na raz. To czyni Pythona mniej efektywnym w przypadku aplikacji, ktére
musza korzysta¢ z wielowatkowosci na wielordzeniowych procesorach. Jednym z rozwiazan
jest uzycie biblioteki multiprocessing, ktéra umozliwia tworzenie osobnych proceséw dla
kazdego zadania. Kazdy z nich ma wtasng instancj¢ interpretera Pythona i pamig¢, co oznacza,
ze moga dziata¢ rownolegle na wielu rdzeniach procesora. Ta technika jest szczegdlnie
efektywna dla zadan intensywnych pod wzgledem obliczen oraz tych, ktére mozna tatwo
podzieli¢ na niezalezne podzadania [60].

4.2 Django

Django to framework do tworzenia aplikacji internetowych napisany w Pythonie. Nazwa
pochodzi od imienia stynnego gitarzysty jazzowego Django Reinhardta [61], [62]. Django
zostalo zaprojektowane, aby pomdc programistom tworzyé ztozone, bazodanowe aplikacje
internetowe szybko i1 z minimalnym wysitkiem. Oto kilka kluczowych cech Django:

* Model-View-Template (MVT): Django uzywa architektury MVT, ktéra jest podobna do
Model-View-Controller (MVC). Model reprezentuje dane, View jest odpowiedzialny za
logike biznesowa, a Template odpowiada za prezentacj¢ danych uzytkownikowi [63].

* Bezpieczenstwo: Django pomaga tworzy¢ bezpieczne aplikacje internetowe, domyslnie
zapewniajac ochrong przed typowymi atakami, takimi jak Cross Site Scripting (XSS),
Cross Site Request Forgery (CSRF), czy SQL Injection [64].

* Object-relational mapping (ORM): Django ma wbudowany ORM, ktéry utatwia
interakcje z baza danych. Dzigki ORM, programiSci moga pracowaC z bazami
danych na wysokim poziomie abstrakcji, uzywajac instrukcji Pythona zamiast piszac
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zapytania SQL. Django obstuguje wiele systeméw zarzadzania bazami danych, takich
jak PostgreSQL, MySQL, SQLite i Oracle [56].

Django moze by¢ szczeg6llnie przydatny dla programistéw chcacych skupi¢ si¢ na
tworzeniu funkcji aplikacji, a nie na niskopoziomowych detalach, takich jak obstuga
protokotéw HTTP czy zapytan do bazy danych. Django zapewnia gotowe do uzycia modutly
dla wielu typowych zadafh zwigzanych z tworzeniem aplikacji internetowych, co moze znacznie
przyspieszy¢ proces tworzenia nowych aplikacji.

4.3 Docker

Docker to otwarte oprogramowanie zaprojektowane do automatyzacji procesu wdrazania
aplikacji jako przenosne, samowystarczalne kontenery, ktére moga dziata¢ na dowolnym
systemie operacyjnym. Uzywajac Dockera mozna tworzyC obrazy (images) stanowiace
fundament aplikacji wraz z jej zaleznoSciami, a nastgpnie uruchamiaC je jako kontenery.
Dzigki temu eliminowane sa typowe problemy zwiagzane z réznicami migedzy Srodowiskami
produkcyjnymi a deweloperskimi. Stworzone obrazy moga by¢ wykorzystywane wielokrotnie
do utworzenia wielu konteneréw [65].

Kluczowym aspektem efektywnego zarzadzania obrazami i kontenerami jest mechanizm
warstw. W procesie tworzenia obrazu Docker kazda instrukcja zawarta w Dockerfile generuje
nowa warstwe obrazu. Owe warstwy reprezentuja zmiany wprowadzone do obrazu przez
poszczegdlne instrukcje. Te warstwy sa nakladane na siebie w kolejnosci zdefiniowanej w
Dockerfile, sktadajac si¢ na finalny obraz. Kazda kolejna warstwa jest jedynie rozszerzeniem
poprzedniej, co oznacza, ze zawiera jedynie te zmiany, ktore zostaly wprowadzone w dane;j
instrukcji. Taka struktura umozliwia Dockerowi efektywne zarzadzanie 1 udostgpnianie warstw
migdzy ré6znymi obrazami i kontenerami. Gdy kontener jest uruchamiany z obrazu, Docker
tworzy tzw. warstwe pisania na szczycie wszystkich warstw tylko do odczytu, ktére sktadaja
si¢ na obraz. Kontener wykorzystuje t¢ warstwe do przechowywania wszystkich zmian, ktore
sa wprowadzane w trakcie jego dziatania. Takie podejScie ma kilka zalet. Po pierwsze, pozwala
na efektywne wykorzystanie przestrzeni dyskowej, poniewaz zmiany sa przechowywane tylko
raz, nawet jesli sa uzywane w wielu obrazach lub kontenerach. Po drugie, umozliwia
szybkie uruchamianie konteneréw, poniewaz tylko warstwy, ktore nie sa juz przechowywane
na lokalnym systemie, musza by¢ pobrane. Po trzecie, umozliwia wprowadzanie zmian
w dzialajacym kontenerze bez wpltywu na obraz, na ktérym byl on oparty, co zwigksza
bezpieczenstwo i elastycznos$¢[66].

Kazdy kontener dziala niezaleznie od innych, co oznacza, ze kazda aplikacja jest
izolowana od innych aplikacji, nawet jesli sa one uruchomione na tym samym hoscie Dockera.
Izolacja konteneréw zwigksza bezpieczenstwo i pozwala na niezalezne zarzadzanie kazdym z
nich. Z drugiej strony, przy odpowiedniej konfiguracji, mozliwe jest konfigurowanie tacznosci
migdzy kontenerami np. poprzez reguly umozliwiajace wzajemna komunikacj¢ sieciowa.
Takie rozwiazanie pozwala na wykorzystanie dwdch réznych konteneréw dla jednej aplikacji -
przyktadowo baza danych i serwer backendowy.

Docker zawiera takze mechanizm wolumenéw (volumes).  Umozliwia on prze-
chowywanie danych generowanych i uzywanych przez kontenery. Wolumeny stanowig
dedykowang cz¢$¢ systemu plikoéw, ktora jest zarzadzana przez Docker i moze by¢ przypisana
do jednego lub wigcej kontenerow. Sa niezalezne od cyklu zycia kontenera, co oznacza, ze
dane przechowywane na woluminach przetrwaja nawet po usunigciu kontenera. Mechanizm
wolumenoéw jest czgsto wykorzystywany w sytuacjach, gdy uzytkownik chce zachowac dane
migdzy uruchomieniami kontenera, dzieli¢ dane migdzy wieloma kontenerami lub kiedy
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potrzebne jest bezpoSrednie mapowanie do hosta. W praktyce, woluminy sg czgsto uzywane
do przechowywania bazy danych, logéw aplikacji, czy tez innych informacji, ktére maja by¢
utrzymywane na dtuzszy okres czasu.

Docker jest popularny w Srodowiskach DevOps ze wzgledu na mozliwosci szybkiego
wdrazania, skalowania oraz prostego zarzadzania. Jest czgsto uzywany do wdrazania
mikroserwisOw w chmurze, testowania oprogramowania w izolowanym Srodowisku, a takze
automatyzacji budowy i wdrazania oprogramowania [67].

4.4 PostgreSQL

PostgreSQL to zaawansowany system zarzadzania bazami danych typu open source.
Wspiera zaréwno dane SQL (relacyjne), jak 1 JSON (nierelacyjne). Oferuje rOwniez szereg
zaawansowanych funkcji, takich jak widoki, podzapytania, funkcje wbudowane i zewngtrzne
oraz procedury sktadowane [68]. Podstawowe cechy PostgreSQL to:

* ACID: PostgreSQL jest w petni zgodny z ACID (Atomicity, Consistency, Isolation,
Durability).

* Liczne typy danych: Obstuguje szeroki zakres typéw danych, takich jak liczby
catkowite, zmiennoprzecinkowe, dane tekstowe, daty i czasu, a takze typy geometryczne
1 sieciowe.

* Rozszerzenia: PostgreSQL umozliwia tworzenie i korzystanie z rozszerzen, ktére moga
dostarcza¢ dodatkowe funkcje, takie jak indeksy GIS, typy danych JSON, hstore dla par
klucz-wartoSc itp.

* Bezpieczenstwo: PostgreSQL oferuje silne mechanizmy bezpieczeristwa, takie jak
uwierzytelnienie, szyfrowanie, role i uprawnienia (na poziomie bazy danych, a nie
aplikacji).

Dla wielu aplikacji internetowych, PostgreSQL jest czesto preferowanym wyborem jako
system zarzadzania bazami danych. Jest to zwiazane z jego niezawodnoscia, bezpieczenstwem,
mozliwoSciami skalowania 1 wszechstronnoSca. Znane frameworki aplikacji internetowych
takie jak Django (Python) i Ruby on Rails (Ruby) maja dobre wsparcie dla PostgreSQL, co
utatwia jego implementacj¢ i wykorzystanie.

Poréwnanie PostgreSQL z MySQL pomaga zrozumie¢, jakie sa unikalne cechy 1 przewagi
kazdego z tych systeméw zarzadzania bazami danych.

PostgreSQL to obiektowo-relacyjny system zarzadzania bazami danych, ktdry jest
uznawany za bardziej zaawansowany 1 elastyczny w poréwnaniu do MySQL. Obstuguje
zaréwno standard SQL, jak 1 rozszerzenia do SQL, w tym obstuge dla JSON 1 petnotekstowego
wyszukiwania. Ponadto, PostgreSQL oferuje transakcyjne DDL (Data Definition Language),
co oznacza, ze nawet operacje takie jak tworzenie 1 modyfikowanie tabel sg transakcyjne, co
jest cecha nieosiagalng dla MySQL. Z drugiej strony, MySQL, bedacy relacyjnym systemem
zarzadzania bazami danych, jest zdecydowanie tatwiejszy w uzyciu i ma prostszy interfejs.
Jest on réwniez znany z szybkoSci i efektywnoSci, szczegdlnie w aplikacjach, ktére nie
wymagaja skomplikowanych transakcji lub specjalnych typow danych. MySQL jest rowniez
bardzo popularny wéréd uzytkownikéw poczatkujacych ze wzgledu na jego prostote i szerokie
wsparcie spotecznosci [69].

Obie te bazy danych sg dobrze wspierane przez wigkszos$¢ jezykow programowania i sg
czesto uzywane w rozwoju aplikacji webowych. Wybor miedzy PostgreSQL a MySQL zalezy
od specyficznych wymagan projektu, w tym od ztozonoSci danych, potrzeb transakcyjnych
i przewidywanej skalowalnoSci. Bazujac na StackOverflow Developer Survey, MySQL i
PostgreSQL stanowia razem ponad 80% rynku, a same sa podobnie popularne [70].
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4.5 PyCharm

PyCharm to zintegrowane Srodowisko programistyczne (Integrated Development Envi-
ronment, IDE) stworzone przez JetBrains. Jest dedykowane dla jezyka Python, cho¢ obstuguje
rowniez wiele innych jezykow. PyCharm jest dostepny w dwoch wersjach: Community Edition,
ktora jest darmowa, oraz Professional Edition, ktéra jest platna i oferuje dodatkowe funkcje.
Oto kilka kluczowych cech PyCharm:

* Inteligentne podpowiedzi: PyCharm oferuje funkcje, takie jak sktadnia podSwietlania,
autouzupelniania, inspekcje kodu i zaawansowane narzgdzia do nawigacji, ktére
pomagaja w efektywnym i poprawnym kodowaniu.

* Refaktoryzacja kodu: PyCharm zawiera zestaw narzg¢dzi do refaktoryzacji kodu, ktére
umozliwiaja tatwe przeprojektowanie struktury kodu bez zmiany jego funkcjonalnosci.

* Debugger: PyCharm zawiera potezny debugger z zestawem funkcji, takich jak
punkty przerwania, kroki, wyrazenia i ocena itp., ktére pomagaja w diagnozowaniu 1
rozwigzywaniu probleméw z kodem.

* Wsparcie dla testow: PyCharm oferuje wsparcie dla r6znych frameworkow testowych,
takich jak Unittest, Nose, Pytest itp., co umozliwia fatwe tworzenie, uruchamianie i
debugowanie testow jednostkowych.

* Wsparcie dla systeméw kontroli wersji: PyCharm integruje si¢ z popularnymi
systemami kontroli wersji, takimi jak Git, SVN, Mercurial itp., umozliwiajac tatwa
kontrolg wersji i wspotprace.

* Wsparcie dla technologii webowych: W wersji Professional PyCharm oferuje wsparcie
dla wielu technologii webowych, takich jak Django, Flask, Google App Engine, Pyramid,
web2py, HTML/CSS, JavaScript, TypeScript, AngularJS, Node.js itp.

* Integracja z Docker: PyCharm umozliwia integracj¢ z narzgdziami takimi jak Docker,
co pozwala na lepsza automatyzacje i zarzadzanie Srodowiskiem deweloperskim.

Gtéwnymi alternatywami dla PyCharm sa Visual Studio, Visual Studio Code, Atom,
Sublime Text oraz Eclipse z wtyczka PyDev.

4.6 ChatGPT

ChatGPT to model jezyka naturalnego stworzony przez OpenAl na bazie architektury
GPT (Generative Pretrained Transformer). Jest on zdolny do generowania odpowiedzi na
pytania, pisania esejow, ttumaczen jezykéw i wykonywania wielu innych zadan zwigzanych
z jezykiem naturalnym. Model GPT, na ktérym opiera si¢ ChatGPT, jest modelem opartym
na transformerach, ktory jest pre-trenowany na duzych korpusach tekstu i nastgpnie dostrajany
(fine-tuned) na specyficzne zadanie, takie jak generowanie odpowiedzi na pytania w formie
dialogu [71]. Giéwne cechy ChatGPT:

* Generowanie tekstu: ChatGPT potrafi generowac dtugie, spdjne fragmenty tekstu, ktére
sa gramatycznie poprawne i sa odpowiedzia na podane mu pytania lub polecenia.

* Rozumienie kontekstu: ChatGPT potrafi zrozumie¢ i odpowiedzie¢ na pytania w
kontekscie poprzednich wypowiedzi w konwersacji.

* Wielojezycznos¢: ChatGPT potrafi generowad teksty w wielu jezykach, cho¢ jego
podstawowy trening odbywat si¢ na tekstach w jezyku angielskim.

W kontekscie programowania, ChatGPT moze by¢ uzytecznym narzgdziem dla pro-
gramistéw. Oto kilka potencjalnych zastosowan:
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* Podpowiedzi i naprawa kodu: ChatGPT moze analizowac kod i sugerowac poprawki
lub ulepszenia. Dzigki swojej zdolnoSci do przetwarzania jezyka naturalnego moze zrozu-
mie¢ pytania programisty i udzielaé odpowiedzi na podstawie wiedzy z treningowych
danych. Moze to obejmowac podpowiedzi dotyczace sktadni, wydajnosci kodu lub
poprawnej implementacji funkcji.

* Refaktoryzacja kodu: ChatGPT moze pomaga¢ w procesie refaktoryzacji, sugerujac,
gdzie kod moze by¢ uproszczony, ulepszony lub zreorganizowany. Jego zdolnosé
do analizowania tekstu i generowania odpowiedzi na pytania moze by¢ uzyteczna w
identyfikowaniu obszaréw kodu, ktére moga by¢ zrefaktoryzowane.

* Automatyczne generowanie dokumentacji: Dzigki zdolnoSci generowania spdjnego
tekstu, ChatGPT moze by¢ uzyteczny w tworzeniu dokumentacji kodu. Moze generowaé
opisy funkcji, klas, metod, komentarze do kodu i inne elementy dokumentacji na
podstawie informacji zawartych w kodzie.

W toku tworzenia niniejszej pracy ChatGPT byl uzywany gltéwnie jako pomoc przy
pisaniu kodu. Przyktadowe zadania, na ktére ChatGPT potrafil znalezZ¢ rozwiazanie:

* Pokaz kilka metod na utworzenie singletona w Python3. Nastgpnie poréownaj wady i
zalety kazdego rozwiqzania.
ChatGPT odpowiedziat na pytanie podajac przyktadowe rozwiazania i uargumentowat,
ktore jest najlepsze.

* Podaj funkcje w Django, ktora pozwala na zrobienie X.
Wielokrotnie ChatGPT potrafit podac funkcje wbudowana we framework Django, ktorej
nie znal autor pracy, ale byl w stanie opisa¢ co miataby robi¢. Podobny rezultat mozna

osiagnaé poprzez poproszenie o podanie odpowiednika konkretnej funkcji z innego
frameworkaljgzyka programowania.

» Zoptymalizuj ten kod, aby 7 dwéch klas stworzyé jedngq.

W momencie, w ktérym w kodzie wida¢ bylo niepotrzebnie utworzong oddzielng klasg,
majaca podobne zadanie do innej, potrzebny byt refactoring kodu. Eksperymentalnie
wklejono kod dwoéch klas w ChatGPT, ktéry byl w stanie potaczy¢ je w jedna,
uwzgledniajac istniejace migdzy nimi réznice.

Technologia ChatGPT byla zatem uzywana zamiennie z wyszukiwarkami internetowymi
oraz dokumentacjami. Odpowiedzi narzedzia firmy OpenAl charakteryzowaly si¢ przystepna
forma wySwietlonych odpowiedzi - odpowiadat konkretnie na zadane pytania i pokazywat
przyklady. W przypadku wyszukiwarek internetowych, nalezatoby najpierw wpisa¢ szukane
hasto, a potem przejrze¢ strony internetowe, ktére zawieraja odpowiedZ. Z drugiej strony,
ChatGPT wymaga czasu na odpowiedZ, a te z kolei moga by¢ niesatysfakcjonujace -
zauwazono, ze narzedzie potrafi wymysli¢ odpowiedZ, ktéra nie ma wigkszego sensu. Podobne
problemy wystepowaly z generowaniem kawatkéw kodu - odpowiedzi zawieraty kod, ktory nie
mogt dziataé np. dlatego, ze mieszat funkcje z réznych bibliotek. ChatGPT wymagal réwniez
weryfikacji poprawnosci wskazanego rozwiazania: W przypadku stron internetowych mozna
mowic o ich reputacji oraz mozna korzysta¢ z mechanizmu oceniania odpowiedzi (np. na
StackOverflow). W ChatGPT odpowiedzi byly zwracane zawsze w podobny sposéb, a Zrddto,
na ktérym si¢ wzorowal, pozostawato nieznane.

Niniejsza praca pisemna zostata napisana w jezyku LaTeX. Aby dostosowaé szablon
dokumentu proszono ChatGPT o podanie rozwiazan na niektére problemy takie jak pozy-
cjonowanie obrazkdw czy wskazywanie funkcji zmieniajacych okreslone elementy. Narzgdzie
pomagato rowniez w zadaniach, takich jak przepisanie list na jezyk LaTeX. Problem polegat na
potrzebie dodania znacznikow \begin{itemize} przed lista, \end{itemize} po liscie
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oraz \item przed kazdym elementem listy. ChatGPT byt w stanie wychwytywaé niuanse,
takie jak potrzeba dodania znakéw ucieczki (escaping) przed niektérymi znakami, co takze
utatwialo proces pisania tekstu. Takie operacje moga zaoszczgdzi€ czas, a jednoczes$nie daja
konkretny rezultat - w przypadku generowania kodu moze wystapi¢ zdecydowanie wigcej
btedéw niz przy tak schematycznym przyktadzie jak ten z listami.

Podsumowujac, ChatGPT moze ulatwi¢ oraz przyspieszy¢ proces tworzenia kodu oraz
rozwigzywania btedéw, ktére si¢ w nim znajduja. Technologia ta nie jest jednak nieomylna,
wigc nalezy weryfikowac, czy wygenerowany kod jest zgodny z oczekiwaniami oraz czy nie
zawiera podatnosci bezpieczenstwa.

4.7 GitHub Copilot

GitHub Copilot to narzgdzie asystujace programistom w pisaniu kodu, stworzone przez
GitHub we wspotpracy z OpenAl [72]. Jest ono dostepne jako wtyczka do réznych IDE i stuzy
jako inteligentna funkcja autouzupetniania kodu sugerujaca fragmenty kodu podczas pisania.

GitHub Copilot generuje sugestie dla catych linii lub blokéw kodu na podstawie
kontekstu wpisywania. Dziala to nie tylko dla funkcji i metod, ale réwniez dla komentarzy,
tancuchéw znakéw i innych fragmentéw kodu. Copilot zostal wytrenowany na réznych
jezykach i technologiach, co oznacza, ze moze generowaé sugestie kodu dla wielu jezykow
programowania, w tym JavaScript, Python, TypeScript, Ruby, Java i wielu innych. GitHub
Copilot zostal wytrenowany na miliardach linii kodu z publicznych repozytoriéw na GitHub,
dzigki czemu ma dostgp do ogromnej bazy wiedzy dotyczacej réznych wzorcéw kodowania i
rozwigzaf probleméw [72]. GitHub Copilot moze by¢ uzyteczny w wielu aspektach pisania
kodu:

* Przyspieszenie pisania kodu: Dzigki automatycznemu generowaniu sugestii, Copilot
moze przyspieszy¢ proces tworzenia kodu, pomagajac programistom szybko napisaé linie
lub bloki kodu.

* Uczenie si¢ nowych technologii: Copilot moze pomdéc programistom nauczy¢ sig¢
nowych jezykow i technologii, oferujac sugestie kodu oparte na powszechnych wzorcach.
Copilot moze by¢ przydatny w momentach, kiedy programista wie, jaki cel chce
osiagnal, ale nie zna doktadnej funkcji, ktéra to robi w danym jezyku programowania.

* Wspomaganie rozwiazywania probleméw: Dzigki swojej zdolnosci do generowania
réznych rozwigzah na podstawie kontekstu, Copilot moze pomdc programistom w
generowaniu kodu do bardziej skomplikowanych zadan. Copilot, korzystajac ze swojej
wiedzy, jest w stanie wygenerowa¢ nawet wielolinijkowe rozwiazania i wykorzystaé
zmienne uzyte wczesniej przez programiste.

W toku pisania niniejszej pracy GitHub Copilot byt uzywany w formie wtyczki do
programu PyCharm. Po wstepnej konfiguracji wtyczka podpowiadata sktadni¢ w podobny
sposob jak wbudowane w IDE od JetBrains mechanizmy, ale czgsto wychodzita duzo dale;.
Przyktadowo, Copilot byt w stanie generowaé kod funkcji na podstawie jej nazwy i kodu,
ktory juz istniat w otwartym pliku. Czasem sugestie byty na tyle doktadne, ze nie wymagaty
wprowadzania zadnych zmian - to byly zazwyczaj sytuacje, w ktérych tworzono funkcje
podobne do innych juz obecnych. Copilot potrafit takze realizowaé zadania podobnie jak
ChatGPT: mozna byto stworzy¢ funkcje i napisa¢ komentarz, w ktérym zawarto informacje
co dana funkcja ma robié. Po chwili narzgdzie bylo w stanie napisa¢ przyktadowy kod takiej
funkcji. Zauwazono, ze sugestie Copilota byly najskuteczniejsze w przypadku wykonywania
szablonowych dziatan, np.:
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* tworzenie funkcji do obstugi dziatan zwigzanych z baza danych (np. zapis, odczyt,
przefiltrowanie rezultatow)

* tworzenie kodu w HTML oraz widokéw w Jinja2
* tworzenie kodu podobnego do juz napisanego

Podobnie jak w przypadku ChatGPT, GitHub Copilot nie jest doskonaly i wymaga
nadzoru czlowieka. Wielokrotnie widoczne byty podpowiedzi, ktére nie miaty sensu badZ bytly
zwyczajnie niepoprawne. Jego sugestie powinny by¢ zatem zawsze sprawdzane pod katem
poprawnosci i bezpieczenstwa. Copilot ma mniejsze mozliwosci od ChatGPT (ogranicza si¢
tylko do kodu), ale lepiej spetnia swoja funkcje ze wzgledu na wigksza §wiadomos¢ kontekstu
(ma wglad w pisany kod, a nie tylko fragmenty) oraz szybkos¢. W obecnej formie narze¢dzie
moze by¢ bardzo pomocne dla programisty, ale nie ma mozliwosci, aby go zastapit. Niektére
podpowiedzi tego narzedzia moga zaoszczedzi¢ czas potrzebny na przejrzenie dokumentacji
badz wyszukanie czego§ w przegladarce.

4.8 Overleaf

Overleaf jest zaawansowanym narzedziem online umozliwiajacym edycj¢ i kolaboracje
w czasie rzeczywistym dla dokumentéw stworzonych przy uzyciu jezyka LaTeX. Narzedzie
to przeksztatca proces tworzenia i edycji dokumentéw LaZeX, umozliwiajac uzytkownikom
ich tworzenie, modyfikowanie i udostgpnianie bezposrednio w przegladarce internetowej - bez
konieczno$ci instalowania dodatkowego oprogramowania na lokalnym komputerze [73].

Jednym z kluczowych aspektéow Overleaf jest mozliwos¢é wspdtpracy w czasie rzeczy-
wistym. Umozliwia ona wielu uzytkownikom jednoczesng prace nad tym samym dokumentem,
co pozwala na obserwacj¢ i §ledzenie wprowadzanych przez nich zmian na biezaco. Jest to
funkcja szczegdlnie cenna w kontekscie pracy zespotowej, gdzie czgsto wystgpuje koniecznos$é
wspotpracy nad skomplikowanymi dokumentami.

Overleaf wyposazony jest w zintegrowane Srodowisko do pisania w LaTeX, ktore zawiera
takie funkcje jak podSwietlanie sktadni, automatyczne uzupetnianie kodu i inne, ktére utatwiaja
pisanie dokumentéw. Dodatkowym atutem platformy jest rowniez szeroki wybér dostgpnych
szablondw dokumentéw, ktére moga stuzy¢ jako punkt wyjscia dla nowych projektow.

Narzedzie posiada funkcje zarzadzania wersjami, ktéra umozliwia §ledzenie i przy-
wracanie zmian, a takze integracj¢ z systemami kontroli wersji, takimi jak GitHub. Ponadto,
Overleaf umozliwia kompilacj¢ i przegladanie wynikowego dokumentu PDF bezposrednio
w przegladarce, co moze ulatwi¢ i przySpieszy¢ proces tworzenia dokumentéw LaTleX -
szczegblnie dla uzytkownikéw, ktérzy nie cheg instalowaé Srodowiska na lokalnym kompu-
terze.
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5. Techniczne aspekty pracy

Wigkszo$¢ tego rozdziatu jest poSwigcona implementacji koncepcji opisanej w rozdziale
Generyczny skaner bezpieczenstwa. Stworzone narzgdzie nazwano RedMirror. Czton Red ma
nawiazywac do pojecia Red Team, ktére odnosi si¢ do grupy specjalistow przeprowadzajacych
kontrolowane ataki na systemy informatyczne. Celem Red Teamu jest odkrywanie luk
w zabezpieczeniach, znajdowanie podatnos$ci systemu, testowanie skutecznosci procedur
reagowania na incydenty oraz sprawdzanie skutecznosci i skutkow dziatan zabezpieczajacych.
Drugi czton - Mirror (lustro) - odnosi si¢ to zalozen koncepcji polegajacych na uruchamianiu
tych samych konfiguracji dla r6znych hostéw.

Koncéwka tego rozdziatu zawiera takze inne techniczne informacje dotyczace rzeczy
wykorzystanych w toku tworzenia pracy, ale nie zwiazanych bezposrednio z koncepcja
Generycznego skanera bezpieczenstwa.

5.1 Stworzone rozwiazanie

Efektem pracy nad implementacja koncepcji Generycznego skanera bezpieczenstwa jest
narzedzie RedMirror, ktére pozwala na skanowanie zasobdw sieciowych oraz zarzadzanie tym
procesem poprzez aplikacjg webowa. Implementacja obejmuje gtéwne zatozenia koncepcji i
jest mozliwa do uzywania. Obecny stan rozwoju mozna okresli¢ jako alfa, przez co mozna
rozumie¢ mozliwo$¢ korzystania z aplikacji i zaimplementowanych funkcji, jednoczesnie
wiedzac, ze aplikacja wymaga dalszego rozwoju, poprawiania i testowania, w szczegdlnosci
aby aplikacja byta niezawodna.

5.1.1 Zaimplementowane funkcjonalnosci

* zarzadzanie Projektami

e zarzadzanie Celami

* tworzenie konfiguracji skanéw

* uruchamianie skanéw

* zapisywanie rezultatow skanéw

* odczyt wynikéw skanéw w formie tekstowe;]

* odczyt wynikéw skanéw w formie podatno$ci przypisanych do poszczegélnych serwiséw
* ustalanie ryzyka podatnosci

5.1.2 Ekrany aplikacji

Ta podsekcja sktada si¢ ze zrzutéw ekranu z aplikacji oraz opisu funkcjonalnos$ci badz
danych, ktére sa na nich widoczne.

Rysunek 5.1 pokazuje ekran z projektami, ktéry jest domySlnym ekranem aplikacji,
wySwietlajacym list¢ stworzonych projektéw. Mozna je dodawaé, usuwaé, edytowacé badz
otwierac.

Rysunek 5.2 przedstawia dashboard wskazanego projektu. Znajduja si¢ na nim
informacje o stworzonych Celach, Konfiguracjach skanéw oraz informacje o ostatnich 5
uruchomionych skanach.

Rysunek 5.3 zawiera ekran edycji konfiguracji skanu. W konfiguracji skanu ustala si¢ na
jakich Celach ma by¢ wykonywane skanowanie oraz jakie wtyczki maja by¢ uzyte. Mozna tu
takze nadpisa¢ domyslne argumenty przekazywane do narzedzia.
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Rysunek 5.4 pokazuje dashboard pojedynczego Celu, na ktérym pokazane sa serwisy
dziatajace na hoScie (otwarte porty). Dla kazdego z nich pokazane sa informacje, jaki to serwis,
jego baner oraz liczbg podatnosci dla réznych ryzyk (kazde ryzyko ma swoj kolor).

Rysunek 5.5 przedstawia ekran z lista podatnosci pojedynczego serwisu w Celu. Z tego
miejsca mozna dokona¢ edycji ryzyka podatnosci (Rysunek 5.6) lub przejs¢ do tekstowego
wyniku skanu, ktéry wykryt dang podatnosc.

Rysunek 5.7 pokazuje ekran historii skanéw. Kazda sekcja to oddzielna grupa skandw.
Na tym ekranie mozna monitorowac postep skanowania oraz przejs¢ do ich rezultatow.

Rysunek 5.8 przedstawia ekran rezultatow grupy skandw (konfiguracji skanu uru-
chomionej na okreSlonych Celach). Sa na nim widoczne wtyczki uzyte na kazdym z Celow,
ktére po rozwinigciu pokazuja wynik dziatania narzedzia w formie tekstowe;.
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Mﬁ[ﬂ]:@u: Target Vulnerabilities Dashboard / Targets / my wordpress / Vulnerabilities

Vulnerabilities present on my wordpress (host.docker.internal)

Menu
2 Projects List of vulnerabilities
% Shortcuts Ports g- 80,443
Dashboard
as| oar ALL
Scan history Risk Critical
High
New target Medium
Risk Description Port
[CVE-2021-21311] [http] http:/host.docker.internal:31337/adminer.php?elastic=example.org&username=taunysrk&db=us64jsdw [path="fadminer.php"] 31337
[CVE-2021-21311] [http] http:/host.docker.internal:31337/adminer.php?elastic=example.org&username=0vIx64pl&db=tard4xood [path="/adminer.php"] 31337
[CVE-2021-21311] [http] http:/hostdocker.internal:31337/adminer.php?elastic=example.org&username=ufqyjgqc&db=kyt8sf7k [path="/adminer.php"] 31337
[default-sql-dump] [http] http:/host.docker.internal:31337 /dump.sgl 31337
[CVE-2017-5487:usernames] [http] http:/host.docker.internal:31337/?rest_route=/wp/v2/users/ [admin] 31337
WordPress <= 5.3 - Authenticated Improper Access Controls in REST APl (CVE-2019-20043) 31337
WordPress <= 5.3 - Authenticated Stored XS5 via Crafted Links (CVE-2019-20042) 31337
&
WordPress <= 5.3 - Authenticated Stored XSS via Block Editor Content (CVE-2019-16781) 31337

Rysunek 5.5: Serwisy i podatnosci Celu
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Rysunek 5.6: Edycja ryzyka podatnosci
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Rysunek 5.7: Historia skanow



Red Mirror

Menu
£ Projects

% Shortcuts
Dashboard
Scan history

New target

8¢

Group scan results Finished

Scan results for multiple targets

my wordpress

host.docker.internal [31337]

Below are the plugins which were run against this target. Click on the plugin name to view the

results.

testssl-sh

wp-scan

nuclei

Scanning host.docker.internal:31337

projectdiscovery.io

[INF] Current nuclei version: v2.9.2 ([92mlatest[em)

[INF] Current nuclei-templates version: v9.4.3 ([92mlatest[em)
[INF] New templates added in latest release: 55

[INF] Templates loaded for current scan: 5900

[INF] Targets loaded for current scan: 1

[INF] Templates clustered: 1052 (Reduced 973 Requests)

[apache-detect] [http] [info] http://host.docker.internal:31337 [Apache/2.4.38

(Debian)]
[php-detect] [http] [info] http://host.docker.internal:31337 [7.1.33]

Fmmtatran rmel Thetnl [infal hitn: fihart danlar intarnal 24227 Mavdbeass & 21

Automatic Refresh

Rysunek 5.8: Wyniki grupy skanéw
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5.2 Wybér technologii

Z uwagi na charakter narzedzia, priorytetem w wyborze technologii byta jego popu-
larnos$¢, a tym samym wsparcie spotecznosci. Gdyby narzg¢dzie byto zamknigte (bez publicznie
dostepnego kodu Zrédtowego), technologia nie mialaby takiego znaczenia, ale w projekcie
otwartym warto zmniejszaé prég wejscia osobom, ktére moga chcie¢ wprowadzi¢ zmiany,
poprawki czy ulepszenia. Wybodr technologii powinien by¢ takze bardziej konserwatywny:
nowe projekty moga by¢ mniej stabilne oraz znane przez uzytkownikow.

5.2.1 Jezyk programowania

W przypadku aplikacji zwiazanych z testami bezpieczenstwa, oczywistym wyborem
jezyka programowania jest Python, poniewaz jest on szeroko uzywany w Srodowisku hakeréw
[53]. Wiele nowych narzedzi 1 exploitow jest pisana wiasnie w Pythonie, co moze ulatwié
ich integracje z rdzeniem narzedzia. Python jest takze jezykiem przystepnym, co dodatkowo
utatwia pracg dla potencjalnych uzytkownikéw - testerzy bezpieczenstwa moga nie byl
programistami, zatem ich umiejetnoSci nie pozwola na uzycie bardziej skomplikowanych
jezykow programowania lub to skutecznie utrudnia. Dodatkowo, Python wymaga mato pracy
jesli chodzi o jego instalacje na systemach operacyjnych, a w wielu dystrybucjach Linuxa jest
takze wbudowany [74].

5.2.2 Framework do aplikacji webowej

Sterowanie narzedziem odbywa si¢ poprzez aplikacje webowa. Do jej stworzenia -
kierujac si¢ zasada, ze do oprogramowania open-source warto wybra¢ najprostsze rozwiazanie
- uzyto frameworka Django. Wbudowane mechanizmy w Django oraz mnogos$¢ ogdlno-
dostgpnych modutéw pozwala na stworzenie prostej, zrozumiatej dla mniej doSwiadczonych
developeréw aplikacji webowej. Koncepcja z zatozern ma stuzy¢ jednemu lub kilku uzytko-
wnikom, zatem perspektywa wydajnosci czy oszczgdnosci zasobdw nie jest istotna. DomyS$lnie
Django dziala w podejsciu Model-View-Template (MVT), co utatwia tworzenie aplikacji dla
osOb nieznajacych jezyka JavaScript. Zamiast tworzy¢ oddzielne aplikacje (frontendowa i
backendowa), w Django mozna stworzy¢ jedna aplikacje, ktéra zawiera komponenty zwigzane
z systemem, oraz szablony, do ktérych przesytane sa dane z tych pierwszych. Same szablony
pisano z uzyciem Jinja2 - réwniez bardzo popularnego jezyka do tworzenia szablonéw HTML
z elementami dynamicznymi integrujacymi si¢ z Django. Jest to alternatywa dla szablonéw
wbudowanych w Django. Nie byto jednak konkretnego powodu dlaczego szablony byly pisane
z uzyciem tego silnika.

5.2.3 Frontend

Do strony frontendowej, czyli GUI aplikacji, wykorzystano Mazer, ktory jest gotowym
panelem administracyjnym bazujacym na Bootstrap 5[75]. Wybrano to konkretne rozwiazanie
ze wzgledu na mozliwos$¢ szybkiego stworzenia warstwy wizualnej dla uzytkownika. Mazer
oraz Bootstrap 5 zawieraja bardzo duzo gotowych komponentéw, dzigki czemu oszczedza
si¢ czas na pisaniu styléw, a cate strony mozna bazowaé na przygotowanych przez tworcéw
przyktadach.

Istotng czgScia pracy z motywem bylto podzielenie go na czesci powtarzalne (np.
nagléwki, stopka i menu) oraz unikalne (tres¢ strony). Miato to na celu zlikwidowanie
potrzeby umieszczania niemal tych samych elementéw w kazdym pliku szablonu. Subtelne,
dynamiczne zmiany takie jak np. zmiana tytutu czy tez pod$wietlenie elementu menu bazujac
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na aktualnie otwartej stronie, osiagnigto wykorzystujac dostgpne i samodzielnie zdefiniowane
tagi w szablonach Jinja2.

5.2.4 Konteneryzacja

Jak wspomniano w punkcie Aktualizacje narzg¢dzi, kontenery sa przydatnym narz¢dziem
do rozwiazania probleméw zapewnienia zgodnosci wersji narzg¢dzi oraz utrzymania stabilnosci
rozwigzania. Jako metod¢ konteneryzacji wybrano Docker, ktory jest najpopularniejszym
rozwigzaniem na Swiecie [76] i posiada duze wsparcie spotecznosci. W zatozeniach projektu
nie stwierdzono szczegdlnych potrzeb, zatem wybdr technologii nie musiat si¢ opierac o analizg
dostgpnych w nich funkcji.

5.3 Architektura

Architektura rozwigzania byla najbardziej istotng kwestiag w tym projekcie. Wielokrotnie
zalozenia byty redefiniowane ze wzgledu na pojawiajace si¢ problemy lub oznaki, ze moga
one pojawi¢ si¢ w przysztosci. Wprowadzanie zmian architektonicznych w aplikacji w czasie
jej uzywania bytoby bardzo uciazliwe, poniewaz wymagatoby obstuzenia wykorzystywanych
juz danych (np. poprzez skrypt przeksztatcajacy dane ze starej wersji do nowej) lub podjecia
decyzji o koniecznoSci wprowadzania konfiguracji na nowo. Dodatkowo, chcac zachowaé
generycznos$¢ aplikacji, rozwiazanie powinno by¢ mozliwie elastyczne, aby obstuzy¢ sytuacje
kazdego lub przynajmniej wigkszo$ci uzytkownikéw. Wiele z teoretycznych probleméw
zostalo juz opisanych i rozwigzanych w sekcji Problemy i1 rozwigzania w rozdziale Generyczny
skaner bezpieczenstwa. Ten rozdzial skupi si¢ zatem na problematyce samej implementacji
koncepcji.

5.3.1 Diagram klas

Diagram klas to rodzaj diagramu strukturalnego uzywanego w projektowaniu i opisie
systeméw informatycznych. Wykorzystywany jest przede wszystkim w kontekscie jezyka
modelowania UML (Unified Modeling Language), ale jego zastosowanie jest szersze 1 moze
by¢ on uzywany w innych kontekstach.

Diagram klas opisuje strukture systemu poprzez pokazanie systemu klas, ich atrybutéw,
metod (operacji), a takze relacji migdzy nimi. Klasa to podstawowy koncept w obiektowo
zorientowanych jezykach programowania, a diagram klas to narzedzie umozliwiajace przed-
stawienie, jak te klasy sa powiazane i jak moga wspotpracowac[77]. Podstawowe elementy
diagramu klas to:

* Klasy - przedstawione jako prostokaty podzielone na trzy czgsci: nazwa klasy, atrybuty i
metody.

* Relacje - przedstawione jako linie taczace klasy. Istnieje kilka rodzajéw relacji, w tym
asocjacje, dziedziczenie, realizacje interfejsu, zaleznosci 1 agregacje.

Diagram klas pomaga zrozumie¢ struktur¢ kodu Zrédtowego, pokazuje, jak rézne
czgSci systemu sg ze soba powiazane oraz pomaga identyfikowac potencjalne problemy w
projektowaniu systemu [77].

Rysunek 5.10 prezentuje diagram klas rozwiazania RedMirror, na podstawie ktérego
powstata petna implementacja projektu. Implementacja w Pythonie nieznacznie réznita sig¢
detalami takimi jak typy danych, ale ogét rozwiazania nie odbiega od tego, co zostato
zaprojektowane.
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Rysunek 5.9: Diagram klas RedMirror
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5.3.2 Diagram sekwencji

Rysunek 5.10 prezentuje diagram sekwencyjny procedury wykonania Konfiguracji skanu.

5.3.3 Ogédlna budowa aplikacji

Szkielet aplikacji zostal stworzony na bazie szkieletu do aplikacji webowych tworzonych
w Django. Korzystano takze z rekomendacji opisanych w repozytorium Django-Styleguide
dostgpnych na pod adresem [78].

Struktura aplikacji
* RedMirror - konfiguracja Django, przekierowanie do gléwnego folderu aplikacji
* scanner - gtdwny folder aplikacji

— dao - obstuga odczytu/zapisu bazy danych

— logic - logika aplikacji

— migrations - migracje bazy danych

— models - modele; w gléwnym katalogu znajduja si¢ modele z bazy danych

* logic - modele uzywane tylko przez logike

* view - modele uzywane przez widoki
— plugins - wtyczki
% discovery - wtyczki typu discovery
* repo - wtyczki typu scan
x utilities - funkcjonalnosci do ulatwiania zadan wtyczkom

— static - pliki czgsci frontendowej aplikacji, szablon Mazer
% scanner

- assets
- CSS

- s
- mazer
— templates - szablony Jinja2 wykorzystywane w aplikacji
% scanner
- base
- projects

— templatetags - tag do oznaczania aktywnego elementu w menu

views - funkcje aplikacji webowej (gléwna czg$¢ aplikaciji)

5.3.4 Modele w projekcie

Modelami sa klasy, ktérych gtéwna funkcja jest przechowywanie danych. Dane z modeli
sa zapisywane w bazie danych lub na podstawie danych z bazy tworzone s3 modelowe obiekty.
Ze wzgledu na uzycie ORM (Object-Relational Mapping), klasy sa tozsame z encjami w bazie
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Django App ScanManager PluginTemplate

— [
I

add_list() |

loop [dla kazde] Wtyczki per Cel]

_add()

]

par [_scan_thread]

I
I
I
I
I
I
I
I
I
I
I
I
I
|
I
L

leop r [dla kazdej Wiyczki per Cel]

start()

_on_start()

i

_on_end()

i

scan_output_for_vulnerabilities()

List<Vulnerability>

[_scan_progress_monitor]

loop r [dla kazdej Wiyczki per Cel]

get_progress()

progress

- - - —

|

I
I |
I I
| |
Rysunek 5.10: Diagram sekwencji wykonania Konfiguracji skanu
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danych. Z poziomu Pythona w modelach ustala si¢ takze relacje pomigedzy encjami (klucze
obce), typy pol, niektére reguty walidacyjne oraz sposéb zarzadzania rekordami w przypadku
usunigcia rekordéw potaczonych kluczem obcym.

Aby zapewni¢ zgodno$¢ tresci z kodem, beda uzywane nazwy angielskie - takie, jakie
zostaty uzyte w kodzie. W podsekcjach podane sa takze definicje klas z zawartymi polami.
Gwiazdka oznaczone sg referencje do oddzielnych klas (klucze obce patrzac od strony bazy
danych).

Project (name, slug, date_created)

Jest to klasa stuzaca jako miejsce do przypisania roznych celéw. W realnym scenariuszu
Projektem moze by¢ np. SZKOLA, w ktorej Celami beda komputery w niej dzialajace.

Target (name, ip_address_or_domain, ports[], projectx,
last_discovery_ date, open_ports|[])

Target po zdefiniowaniu zawiera swoja nazwe¢ oraz adres IP albo domeng. W
implementacji domena/IP jest przechowywana w tej samej zmiennej. Dopiero pdzniej
moduty beda ustalaé, czy korzystaja z domeny czy z adresu IP. Lepiej jest jednak podac
domeng, poniewaz kilka domen (np. z réznymi stronami internetowymi) moze by¢ przypisane
do jednego adresu IP, co jednoczesnie powigkszy powierzchni¢ skanowania. Z adresu
domenowego mozna w prosty sposob uzyskaé adres IP, ale w druga strong moze to stanowic
problem. Do zweryfikowania, czy podany string jest adresem IP czy domena, stuzy funkcja
ip_address_or_domain.

ScanConfig(name, category, plugins[], *project, =xtargets)

Do przeprowadzenia skanu tworzona jest konfiguracja. W konfiguracji ustala sig, jakie
wtyczki maja zosta¢ uruchomione na jakim hoscie. Dodatkowo ustala si¢ typ konfiguracji -
discovery lub scan. ScanConfig moze (najprawdopodobniej chwilowo) nie posiada¢ zadnego
przypisanego Celu, dlatego musi posiada¢ informacje¢ o tym, do jakiego projektu odnosi si¢
dana konfiguracja. Nie moze by¢ ona uzyta poza projektem.

PluginArgumentOverride (arguments, plugin, target*, scan_config)

Ta klasa stuzy do zastapienia domySlnych argumentéw przekazywanych do uruchomienia
modutu w okreslonej konfiguracji skanu. W celu zapewnienia maksymalnej generycznosci,
nowe argumenty sa ustalane dla pojedynczej wtyczki i dla pojedynczego celu. Nie mozna
nadpisa¢ argumentéw ponownie dla tej samej wtyczki 1 Celu - nalezy zmodyfikowac lub usunac
poprzedni obiekt.

Scan (date_created, date_started, date_finished, xtarget,
*scan_config, group_stamp)

Scan to uruchomienie jednej Konfiguracji skanu na jednym Celu. W przypadku, kiedy
Konfiguracja skanu zawiera wigcej Celow, utworzone zostanie tyle obiektow Scan, ile jest
Celow. Takie podej$cie ma na celu ulatwienie monitorowania etapéw skanowania poprzez
pola date_created, date_started 1 date_finished. Pole group_stamp stuzy do znakowania
skan6w, ktore byly uruchomione jednoczesnie poprzez uruchomienie konkretnej Konfiguracji
skanu. Bazujac na Konfiguracji skanu, nie mozna jednak grupowac elementéw przegladajac
histori¢, poniewaz Konfiguracja skanu moze si¢ w migdzyczasie zmieni¢. Dlatego przy
uruchomieniu Konfiguracji skanu wszystkie utworzone w tej sesji obiekty Scan bgda mialy
ten sam group_stamp.
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ScanResult (*scan, plugin, output, progress, target_name,
ip_address_or_domain, ports][])

To klasa, ktdrej obiekty przechowuja informacje o uruchomieniu pojedynczej wtyczki na
pojedynczym Celu. Tutaj pojawia si¢ postgp w dziataniu oraz rezultaty (output) skanowania.
Z uwagi na to, ze obiekty klasy Target sa edytowalne, informacje o skanowanych obiektach sa
takze zapisywane w tej klasie jako oddzielne pola. W pierwotnych zatozeniach ScanResult miat
by¢ pojedynczym uruchomieniem wtyczki na pojedynczym Celu, ale w obecnej wers;ji jest to
rozdrobnione jeszcze bardziej: skan odbywa si¢ na pojedynczym porcie. Nie dotyczy to jednak
skanéw z wykorzystaniem wtyczek discovery, ktére wykonywane sa na wielu portach na raz.
Nalezy zaznaczyC, ze ScanResult to, w prostych stowach, najmniejszy obiekt reprezentujacy
skanowanie w aplikacji. Nazwa takze moze by¢ mylaca, poniewaz ScanResult nie zawsze
jest rezultatem skanowania - ScanResult w wigkszoSci przypadkéw najpierw jest najmniejsza
czgScig zlecenia skanowania i dopiero pdzniej rezultat jest w nim zapisywany. Teoretycznie,
zlecenie z niepelnymi rezultatami mogloby by¢ oddzielnym obiektem niz obiekt sugerujacy,
ze jest rezultatem, natomiast nie bylo potrzeby, aby ten pierwszy istnial po zakonczeniu
skanowania - wszystkie rezultaty i tak beda zapisane w bazie danych.

PortHistory (date_created, *target, port, status, service,
banner)

PortHistory to kontener do przechowywania informacji o statusie portu. Obiekty tej klasy
mozna traktowaé podobnie jak logi, poniewaz sa niezmienne. Ma to na celu przetrzymywanie
historii zmian statusow i dziatajacych serwiséw na danym porcie. Z kolei, aby otrzymac
mozliwie najnowsza informacj¢ o statusie portu lub dziatajacym na nim serwisie, nalezy
sugerowac si¢ najwyzsza data (date_created).

Vulnerability (RISK_LEVELS, hash, cwe, additional_description,
risk, port)

Vulnerability to klasa, ktérej obiekt opisuje unikalng podatnosé, ktéra wystapita w
serwisie. RISK_LEVELS to stata tablica, ktéra zawiera mozliwe ustawienia ryzyka podatnosci.
Podatnos$¢ musi zawieraC port, na ktérym zostala znaleziona, oraz jej ryzyko. Z opcjonalnych
elementéw podatno$¢ moze zawieral opis (additional_description) i numer CWE. Pole hash
nalezy ustawial funkcja generate_hash dostgpna w klasie. Liczy ona sumeg¢ kontrolng
podatnosci na podstawie id Celu, numeru CWE, opisu oraz portu. Taki hash jest uzywany
w celu utatwienia poréwnywania ze soba podatnosci (wazne jest tylko to, czy podatnos¢ jest
taka sama czy nie) oraz jako jej unikalny identyfikator.

VulnerabilityOccurence (xvulnerability, *scan_result)

To klasa, ktdrej obiekty mapuja unikalng podatnos$¢ z rezultatem skanu. Dzigki tej klasie
podatnosci po kazdym skanowaniu nie sa zduplikowane. Przypisuje ona takze podatnosci do
konkretnego ScanResult (uruchomieniu pojedynczej wtyczki na pojedynczym Celu), dzigki
czemu po kluczach obcych mozna znajdowaé powiazane podatnosci ze skanami.

5.3.5 Wtyczki

Wtyczki umieszczone sa w projekcie w katalogu scanner/plugins. W tym katalogu
wtyczki typu discovery znajduja si¢ w kolejnym katalogu discovery, za$ wtyczki typu
scan w repo. Kazda wtyczka dziedziczy po klasie abstrakcyjnej PluginTemplate (plik
plugin_template.py) w katalogu repo, ktéra prezentuje Listing 5.1.
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Listing 5.1: Kod klasy PluginTemplate

class PluginTemplate:
name = ""
# services should base on vV
& https://github.com/nmap/nmap/blob/master/nmap-services
services = []

def start (self):
print ('Plugin start’)
self._on_start ()
self._on_end()

@abstractmethod
def get_progress(self):
raise NotImplementedError

@abstractmethod
def get_output (self):
raise NotImplementedError

@abstractmethod
def _on_start (self):
raise NotImplementedError

@abstractmethod
def _on_end(self):
raise NotImplementedError

@abstractmethod
def scan_output_for_vulnerabilities(self):
raise NotImplementedError

Kazda wtyczka dziedziczy po klasie PluginTemplate i musi dostosowaé si¢ do juz
zadeklarowanych metod. Wtyczki nie maja swoich unikalnych nazw (nie liczac pola name -
kazda klasa nazywa si¢ Plugin, co jest dozwolone w Pythonie 1 w tym przypadku nie rodzi
probleméw. Szczegdty dotyczace importu sg opisane w sekcji Import wtyczek.

5.3.5.1 Opis metod

Metoda start jest wywolywana przez watek stworzony przez ScanManager i
uruchamia dziatanie wtyczki. Ta metoda zawiera prosty cykl zycia, czyli wywotanie na sobie
metod _on_start oraz _on_end. Te metody sa implementowane przez twércg wtyczki. O ile
metoda _on_start jest kluczowa, poniewaz tam bedzie si¢ uruchamiata wtyczka, to metoda
_on_end jest jedynie dodatkiem i lekkim udogodnieniem w celu zapewnienia, ze instrukcje
koncowe si¢ wykonaja nawet w przypadku btgdu w metodzie _on_start.

W trakcie dzialania wtyczki Rdzeri aplikacji odpytuje o obecny postep Skanu. Uzywa on
na obiekcie wtyczki metody get_progress, ktéra w idealnym scenariuszu zwraca aktualny
stan dziatania wykorzystywanego narzedzia. Nie zawsze mozliwe jest podanie konkretnego
wyniku, ale nalezy przynajmniej stosowa¢ warto$ci 0 (jeszcze nieuruchomiony), dowolng
warto$¢ w zakresie 1-99 (w trakcie) i 100 (gdy narzedzie zakoniczy dziatanie). W przypadku
wystapienia bledu nalezy ustawié wartos¢ -1.

Metoda get_output stluzy do zwrdcenia aktualnego wyniku dziatania narzedzia. W
typowym scenariuszu output narzedzia jest na biezaco dopisywany do zmiennej we wtyczce.
ScanManager co jakis$ czas odpytuje wtyczke ta metoda, aby aktualny wynik byt zapisywany w
bazie danych. Jest to jednak jedynie wynik tekstowy, czyli to, co zwraca narzgdzie (zaktadajac,
ze jest to narzgdzie konsolowe i zwraca rezultaty w formie tekstu).
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Po zakoriczeniu dziatania narzedzia, ScanManager wywota na obiekcie wtyczki metode
scan_output_for_vulnerabilities. Ta metoda powinna by¢ zaimplementowana
przez tworcg wtyczki, aby znalezione podatnosSci byly zapisane w bazie danych i przypisane
do konkretnych serwiséw skanowanego hosta. Metoda najczg$ciej bedzie musiata sparsowac
zapisany w zmiennej output narz¢dzia i przeksztalci¢ go na listg podatnosci - doktadniej obiekty
klasy VulnerabilityFromPlugin, ktéry prezentuje Listing 5.2.

Listing 5.2: Kod klasy VulnerabilityFromPlugin

class VulnerabilityFromPlugin:
def _ _init__ (self, additional_description: str, risk: str, port: int, V
s cwe: str = None, scan_result: ScanResult = None) :

if cwe is None:
rrs

cwe =
if additional_description is None:
additional_description = '’
self.additional_description = additional_description
self.risk = risk
self.port = port
self.cwe = cwe
self.scan_result = scan_result

5.3.5.2 Import wtyczek

Wtyczki w aplikacji sa tadowane w trakcie jej dziatania, ale tylko raz. Wtyczki sa
importowane ze wspomnianych wczesniej katalogéw. Do listowania obecnych w projekcie
wtyczek wykorzystana jest klasa PluginHelper, ktora jest singletonem stworzonym do
zarzadzania wtyczkami. Przy tworzeniu instancji klasy zbiera ona istniejace wtyczki (metoda
_walk_package), ktére dziedzicza po klasie PluginTemplate. Kazda z wtyczek jest importowana
poprzez bibliotekg importlib i zapisywana w liscie _plugin_modules. Kazda klasa wtyczki ma
nazwe Plugin i nie tworzy to zadnych konfliktéw dla aplikacji. Klasy sa tworzone tylko w celu
bycia zaimportowanym przez PluginHelper, ktory trzyma referencje do klasy, ktorej obiekt
mozna utworzy¢ poznie;j.

Klasa zawiera takze inne metody, ktére maja na celu zwracanie informacji o
zaimportowanych wtyczkach (list_plugin_names, list_plugin_names_with_default_arguments)
lub o serwisach obslugiwanych przez wtyczki (get_services_by_plugin_name,
get_services_by_plugin_names). PluginHelper dziala takze jako fabryka tworzaca instancje
wtyczki poprzez metode get_plugin_instance_by_name.

5.3.6 Zarzadzanie skanami

Zlecenie skanu odbywa si¢ z poziomu GUI, czyli w przypadku tej implementacji, z
aplikacji webowej. Zlecenie uruchomienia skanowania (kliknigcie w GUI) wysytane jest do
punktu koncowego aplikacji webowej scan_config_run, ktéry jako argument przyjmuje
jedynie 1D Konfiguracji skanu. W tej funkcji kontrolera tworzona jest lista Celéw do
skanowania, a nastgpnie przesytana do obiektu ScanManager.

ScanManager jest obiektem, ktéry zajmuje si¢ zarzadzaniem trwajacymi i zleconymi
skanami. Moze istnie¢ tylko jedna instancja klasy ScanManager. Aby to zapewnié, zostal
uzyty wzorzec projektowy Singleton, korzystajac z mechanizmu metaklas w Pythonie [79].
ScanManager ma 4 metody:
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e add

: Przyjmuje pojedyncze zlecenia skanowania - argumentem jest obiekt typu ScanResult.

e add list

: Przyjmuje liste Skanow wraz z ich kategoria (discovery lub scan). Zarzadza tworzeniem
grupy skanéw (ustalenie group_stamp, przypisanie odpowiednich wtyczek do serwisow,
utworzenie obiektow ScanResult oraz przestanie kazdego z nich do metody _add.

e scan_thread

: Pierwszy watek uruchamiany przez ScanManagera w celu zarzadzania dziatajacymi
skanami. Obserwuje kolejke skanéw i w momencie pojawienia si¢ w niej nowego obiektu
ScanResult, uruchamia odpowiednie wtyczki. Dziatajacy skan jest przechowywany
w obiekcie RunningScanResult, a wszystkie takie skany w oddzielnej liscie. Jesli
konfiguracja skanu korzysta z nadpisywania argumentow, to zostang one takze przestane
do wtyczek. Po zakonczeniu dziatania narzedzia wtyczki, opisany watek prosi wtyczke o
przekazanie listy podatnosci, ktéra nastgpnie watek przesyta do VulnerabilityDao w celu
jej zapisania.

* _scan_progress_monitor

: Drugi watek uruchamiany przez ScanManager w celu monitorowania postgpu skanow.
Odpytuje on kolejno dziatajace skany (obiekty RunningScanResult przechowywane w
liScie) 1 aktualizuje rezultat ich prac w bazie danych. Dzigki temu mozna obserwowac
wynik pracy wtyczek jeszcze w czasie ich pracy. Ten watek finalizuje takze proces
skanowania poprzez dzialania wykonywane w momencie, gdy narzedzie we wtyczce
skoniczy prace - poprawnie (gdy progress jest rowny 100) lub poprzez btad (gdy progress
jest rowny -1). Zapisuje on finalne dane do bazy danych wraz z data zakonczenia skanu.

5.3.7 Wykorzystanie bazy danych

Aplikacja korzysta z bazy danych do przechowywania kluczowych informacji niezbed-
nych do prawidlowego jej dzialania. Informacje te obejmuja migdzy innymi dane o
Celach, konfiguracji oraz historii skanéw. Wymdg zarzadzania takimi danymi jednoznacznie
wskazywal na konieczno$¢ zastosowania bazy danych jako miejsca do przechowywania
danych. Zdecydowano si¢ na wykorzystanie podejscia Code-first, korzystajac z wbudowanych
mechanizméw dostarczanych przez framework Django, ktéry wykorzystuje podejscie ORM
(Object-Relational Mapping).

Metoda Code-first to strategia, w ktérej struktura bazy danych jest generowana na
podstawie kodu Zrédlowego aplikacji. W praktyce, zamiast tworzenia bazy danych za pomoca
czystego SQL lub jakiegokolwiek jezyka zapytan, tworzy si¢ klasy w Pythonie (modele),
ktére reprezentuja strukturg danych. Django, przeksztalca te definicje klas w struktury bazy
danych, tworzac odpowiednie tabele i pola. ORM to technika, ktéra pozwala na interakcje¢ z
danymi w bazie danych za pomoca obiektéw i klas w jezyku programowania, zamiast pisania
bezposrednich zapytan SQL.

Kluczowa czgScia podejscia Code-first jest system migracji Django. Migracje sa jak
zestawy instrukcji dla bazy danych, ktére méwia jak stworzy¢ lub zmodyfikowaé schemat bazy
danych. Django jest w stanie automatycznie generowaé migracje na podstawie réznic migdzy
obecnym stanem bazy danych a stanem zdefiniowanym przez modele w aplikacji.
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Dzigki wykorzystaniu Code-first mozna efektywnie zarzadza¢ schematem bazy danych
bezposrednio z poziomu kodu Zrédlowego aplikacji. Utatwia to procesy takie jak rozwijanie
aplikacji, utrzymanie jej i kontrolg wersji schematu bazy danych.

Istotnym, praktycznym atutem tej metody jest zrzucenie czgsci zadah z uzytkownika na
generator. Przyktadowo, Django jest w stanie samodzielnie obstuzy¢ relacje many-to-many
pomiedzy klasami (z perspektywy bazy danych encjami). Uzytkownik musi jedynie uzy¢
odpowiedniej funkcji (w tym przypadku ManyToManyField) podczas definiowania pol. Tym
samym, uzytkownik nie ma potrzeby zna¢ doktadnej struktury bazy danych, ktérej uzywa
aplikacja.

5.4 Budowanie projektu

Do automatyzacji budowania projektu wykorzystano technologi¢ Docker. Na chwilg
publikacji tej pracy kontener bazuje na obrazie python: 3 i w procesie budowy uwzglednia
instalacj¢ narzedzi, ktére sa potrzebne, aby dziataly utworzone wtyczki. Dla kazdej komendy
napisanej w Dockerfile tworzona jest oddzielna warstwa kontenera. W przypadku dodania
kolejnej wtyczki i potrzeby doinstalowania narzgdzia w kontenerze, jego budowa nie bedzie
wykonywata si¢ od zera, a od momentu, w ktérym zostata dokonana zmiana. Takie rozwiazanie
utatwia rozwijanie projektu i oszczgdza miejsce na dysku przy kolejnych modyfikacjach.
Listing 5.3 prezentuje pelny skrypt Dockerfile.

Listing 5.3: Plik Dockerfile rozwigzania RedMirror

FROM python:3
ENV PYTHONUNBUFFERED 1

WORKDIR /root
RUN apt-get update && apt-get install -y ruby-full git unzip nmap ¥
& bsdmainutils dnsutils
RUN wget https://go.dev/dl/gol.20.3.linux-amd64.tar.gz && \
rm -rf /usr/local/go && \
tar -C /usr/local —-xzf gox.tar.gz && \
rm gox.linux—-amdé64.tar.gz
RUN gem install wpscan
RUN wget ~
& https://github.com/drwetter/testssl.sh/archive/refs/tags/v3.0.8.zip V
Goss N\
unzip *.zip && \
rm *.zip && \
mv testssl.sh—-x testssl
RUN /usr/local/go/bin/go install -v ¥
& github.com/projectdiscovery/nuclei/v2/cmd/nuclei@latest

RUN mkdir /code

WORKDIR /code

ADD requirements.txt /code/

RUN pip install -r requirements.txt

RUN /root/go/bin/nuclei -update-templates

ADD . /code/

Projekt wymaga takze bazy danych. W celu jej uruchomienia wykorzystano kolejny
mechanizm Dockera - docker-compose. Buduje on opisany wczesniej obraz oraz tworzy
kontener z baza danych PostgreSQL. Listing 5.4 prezentuje petny skrypt docker-compose.yml.

Listing 5.4: Plik docker—compose. yml rozwigzania RedMirror
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version: "3.9"
services:
db:
image: postgres:latest
volumes:
- postgres_data:/var/lib/postgresqgl/data/
environment:
— "POSTGRES_HOST_AUTH_METHOD=trust"
- "POSTGRES_NAME=postgres"
— "POSTGRES_USER=postgres"
— "POSTGRES_PASSWORD=postgres"
ports:
— "5432:5432"
expose:
- "5432"
web:
build:
command: bash -c "python manage.py makemigrations && python manage.py ¢
{ migrate && python manage.py runserver 0.0.0.0:8001"
volumes:
- .:/code
environment:
— "POSTGRES_NAME=postgres"
- "POSTGRES_USER=postgres"
— "POSTGRES_PASSWORD=postgres"
— "WPSCAN_KEY=S${WPSCAN_KEY}"
ports:
- "8001:8001"
depends_on:
- db
extra_hosts:
— "host.docker.internal:host-gateway"

volumes:
postgres_data:

Obecna konfiguracja docker-compose jest stworzona w celach rozwojowych ap-
likacji, a nie w celu uruchamiania jej w S$rodowisku produkcyjnym. Przyktadem
konfiguracji, ktéra nie powinna mie¢ miejsca, jest wykorzystanie extra_hosts: -
"host.docker.internal:host—-gateway", ktére umozliwia laczenie si¢ kontenera
bezposrednio z serwisami dziatajacymi na hoscie po adresie IP 127.0.0.1. Bylo to
wykorzystywane w przypadku, gdy uruchamiano przykladowe aplikacje do skanowania
przez RedMirror. Z taka konfiguracja, przykladowa aplikacja moze by¢ uruchomiona
w oddzielnym kontenerze (niepowiazanym z tymi z docker-compose), a mimo to bedzie
osiagalna dla RedMirror. Innym przykitadem nieidealnej konfiguracji jest uzycie poswiadczen
postgres:postgres, ktére powinny by¢ generowane losowo. Z drugiej strony takie
rozwigzanie byloby dopuszczalne, jesli kontenery tworzone w docker-compose dziatatyby w
jednej sieci (domys$lne rozwiazanie w Docker).

5.5 Przygotowanie Srodowiska pod testy narzedzi
W tej sekcji opisany jest sposéb konfiguracji/uruchomienia narzgdzi, ktére byty opisane

w rozdziale Generyczny skaner bezpieczenistwa. Opisy dotycza jedynie narzedzi, ktérych
uruchomienie wymagato specyficznych zmian, a nie standardowej konfiguracji.
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5.5.1 Burp Suite Enterprise Edition

Narzgdzie pobrano z oficjalnej strony Burp Suite [34]. Do uruchomienia Burp Suite
Enterprise Edition wykorzystano narzedzie Docker. Listing 5.5 1 Listing 5.6 pokazuja
plik Dockerfile oraz komendy stuzace do budowy obrazu i uruchomienia kontenera z
narzedziem.

Listing 5.5: Plik Dockerfile obrazu pod Burp Suite Enterprise Edition.

FROM ubuntu
COPY burpsuite_enterprise_linux_v2023_4_1.sh V¢
s /root/burpsuite_enterprise_linux_v2023_4_1.sh
WORKDIR /root
ENTRYPOINT [ "/bin/bash", "-1", "—c" ]

Listing 5.6: Budowa obrazu i uruchomienie kontenera pod Burp Suite

docker build .

# zostanie zwrocony ID stworzonego obrazu (dalej ID_OBRAZU)

docker run -it --add-host=host.docker.internal:host-gateway -p 8888:8080 V
 ID_OBRAZU

Dodatkowa konfiguracja w parametrze —-add-host pozwala na dostgp aplikacji
dziatajacych w kontenerze do portéw otwartych na hoscie. Porty te moga by¢ takze portami
wystawionymi przez inne kontenery dziatajace na tej samej maszynie.

5.5.2 Damn Vulnerable WordPress

Instancja DVWP zostata uruchomiona poprzez Docker na zewngtrznym prywatnym
serwerze wirtualnym (VPS) z systemem Ubuntu 23.04 zgodnie z instrukcjami [80] oraz [37].
Domyslna konfiguracja nie pozwala jednak na testowanie aplikacji z zewnatrz, poniewaz
przypisanym adresem strony w WordPress jest http://127.0.0.1/. Przez powyzsze,
strona w praktyce nie bgdzie uzyteczna z zewnatrz ze wzglgdu na préby tadowania zasobéw
z lokalnego hosta, a nie serwera, na ktérym dziata aplikacja. Konfiguracja zostata zatem
zmieniona, korzystajac z phpmyadmin uruchomionego razem z DVWP na porcie 31338.
Korzystajac z podanych w instrukcji danych zalogowano si¢ do niego i zmieniono opcje siteurl
oraz home na IP VPSa wraz z protokotem. Rysunek 5.11 prezentuje zmiany.

71




O & 64.176.67.249

I Ci Server: mysql = @@ Database: wordpress » [ Table: wp_options

[Z] Browse 74 Structure [] SQL . Search 3t Insert &=l Export | [& Import =5 Privileg

+ Showing rows 0 - 24 (131 total, Query took 0.0002 seconds.)
SELECT * FROM "wp_options’

[0 Profiling [ Edit inline 1[ Edit 1[ Explain SQL 1[ Create PHP code ][ Refresh ]

UPDATE “wp options® SET “option value’ = 'http://64.176.67.249:31337' WHERE “wp options”. option

[ Edit inline 1 [ Edit 1[ Create PHP code ]
1v = == | [J Show all | Number of rows: |25 ~ Filter rows: |© :

Extra options

+—T— + option_id option_name option_value autoload
O 47 Edit ¥c Copy @ Delete 1 siteurl http://64.176.67.249:31337 yes
[0 47 Edit %c Copy @ Delete 2 home http://64.176.67.249:31337 yes

Rysunek 5.11: Modyfikacja rekordow w tabeli wp_options
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6. Podsumowanie

Praca magisterska poswigcona byta badaniu i realizacji koncepcji Generycznego skanera
bezpieczenstwa - narzgdzia majacego na celu wykrywanie podatnosci w aplikacjach interne-
towych. Rozwazany system stanowi potaczenie wielu mniejszych narzedzi, ktére w sumie
umozliwiaja holistyczne podejscie do bezpieczenistwa aplikacji internetowych.

Zadaniem Generycznego skanera bezpieczenstwa jest przeprowadzanie kompleksowych
analiz, ktére w duzym stopniu automatyzuja proces identyfikacji podatnosci. Poprzez
skoordynowane dziatanie wielu mniejszych narzedzi, system jest w stanie przeprowadzié
gruntowne i wszechstronne skany, idac daleko poza to, co mozliwe bytoby przy uzyciu jednego,
izolowanego narzgdzia.

Podsumowujac, praca ta stanowi wktad do dziedziny bezpieczenstwa aplikacji interne-
towych, prezentujac praktyczne podejscie do integracji wielu narzedzi w celu przeprowadzenia
doglebnej analizy bezpieczenistwa. Implementacja Generycznego skanera bezpieczernstwa
demonstruje, jak r6zne mniejsze narzgdzia moga by¢ polaczone w jedno skuteczne rozwiazanie,
zwigkszajace wykrywalnos¢ potencjalnych podatnosci i przyczyniajace si¢ do tworzenia
bezpieczniejszych aplikacji internetowych.

6.1 Problemy do zaadresowania

Ta sekcja opisuje problemy, na ktére nalezy zwréci¢ uwage w najblizszym czasie. Sa to
dziatania, ktére moga istotnie wptynaé na korzystanie z aplikacji i jej dalszy rozwoj.

* Nalezy zaimplementowac timeout dla dziatania wtyczek, aby wyeliminowa¢ mozliwos$¢
zawieszenia si¢ procesu skanowania.

* Na obecna chwile aplikacja nie posiada zadnego mechanizmu uwierzytelnienia i
autoryzacji.

* Rozwiazanie polegajace na podawaniu hosta lub adresu IP powinno zosta¢ zmienione.
W przypadku podania adresu IP aplikacje webowe w praktyce nie zostang przetestowane
pod katem bezpieczernistwa, co moze by¢ zaskoczeniem dla uzytkownika skanera. Dzieje
si¢ tak za sprawa konfiguracji wirtualnych hostéw w serwerach webowych takich jak
Apache? czy nginx. Zazwyczaj unika si¢ sytuacji, gdy aplikacja jest dostgpna z poziomu
FQDN (fully qualified domain name) i adresu IP jednoczes$nie. W takiej sytuacji skaner
w ogoéle do takiej aplikacji nie dotrze - zidentyfikuje jedynie, ze port 80/443 (typowe
porty dla aplikacji webowych) sa otwarte. Zamiast tego warto rozwazy¢ dodanie wtyczki
discovery i wprowadzenie zmian w rdzeniu majacych na celu wyszukiwanie domen
z rekordami DNS wskazujacymi na skanowany adres IP. Nastgpnie taka lista domen
mogtaby by¢ uzywana do przysztych dziatann wtyczkami typu scan.

* Konieczna jest implementacja przestrzeni na zmienne wykorzystywane w projekcie.
Wzorem implementacyjnym moga by¢ Srodowiska (environments) dostgpne w aplikacji
Postman [81], ktéra stuzy do obstugi REST API. Moga w niej wystgpowaé Srodowiska
przeznaczone dla obszaréw o réznych wielkoSciach, np. foldery z zapytaniami, cata
kolekcja czy tez caly workspace. W podobnym schemacie w RedMirror nalezatoby
daé¢ mozliwos$¢ ustalania zmiennych do wykorzystania w kontekscie Konfiguracji skanu,
Projektu lub calej aplikacji. Zmienne miatyby na celu przechowywanie danych, takich
jak np. klucze API, do narzedzi, ktére tego wymagaja.
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6.2

Pomysly i refleksje

W trakcie tworzenia koncepcji oraz implementacji pojawialy si¢ nowe pomysty na

funkcje badZz ulepszenia projektu. Sa one jednak mniej pilne niz problemy opisane w
poprzednim rozdziale 1 wymagaja dalszej analizy przed ich wdrozeniem.

Warto dodaé opcje zatrzymywania i wznawiania skanéw.

Implementacja planowania skanéw np. poprzez mechanizm cron pozwolitaby na jeszcze
wigksza automatyzacje narzedzia.

Interfejs aplikacji méglby zosta¢ ulepszony poprzez dodanie wykresow pokazujacych np.
znalezione podatno$ci na przestrzeni skanéw.

Aplikacja moglaby wysyta¢ raporty o wykryciu nowych podatnosci np. w formie
wiadomosci e-mail.

Warto rozwazy¢ rozproszenie narzgdzia, aby wykorzystaé technologie chmurowe.

W obecnej implementacji wiele dzialan zwigzanych z baza danych (tj. dodawanie,
edycja 1 usuwanie rekordow) dzieje si¢ w logice i widokach aplikacji. Zamiast
tego nalezy rozwazy¢ stworzenie klas typu DAO (Data Access Object) jako warstwe
trwalg (persistence layer) w aplikacji. W obecnym stanie tylko niektore dzialania sa
wyodrgbnione do takich klas.

74



Bibliografia

[10]

[11]
[12]

[13]

[14]

[15]

[16]

Internet and social media users in the world 2023 | Statista. Apr. 2023. URL: https:
//www.statista.com/statistics/617136/digital-population-—
worldwide data dostgpu: 04/18/2023.

Zatatw sprawy urzedowe przez internet na ePUAP - Gov.pl - Portal Gov.pl. URL:
https ://www.gov.pl/web/gov/zalatwiaj— sprawy — urzedowe —
przez—-internet-na-epuap data dostgpu: 07/24/2021.

What Do Hackers Want, Anyway? A Look at Different Cyberattack Goals — Channel
Futures. URL: https://www.channelfutures.com/strategy/what-do-

hackers—-want-anyway—-a-look-at-different-cyberattack-goals
data dostepu: 07/24/2021.

M. McDonald. Web Security for Developers. William Pollock, 2020. ISBN:
078-1-5932-7994-3.

Access Control | OWASP Foundation. May 2023. URL: https://owasp.org/www-
community/Access_Control data dostgpu: 05/07/2023.

OWASP Top 10:2021. Mar. 2023. URL: https://owasp.org/Topl0 data dostgpu:
05/14/2023.

CWE - Common Weakness Enumeration. URL: https ://cwe .mitre . org data
dostepu: 08/10/2023.

CWE - CWE-601: URL Redirection to Untrusted Site (’Open Redirect’) (4.12). URL:
https://cwe.mitre.org/data/definitions/601.html data dostgpu:
08/10/2023.

CWE - CWE-89: Improper Neutralization of Special Elements used in an SQL
Command ('SQL Injection’) (4.12). URL: https://cwe .mitre.org/data/
definitions/89.html data dostgpu: 08/10/2023.

CWE - 2022 CWE Top 25 Most Dangerous Software Weaknesses. May 2023. URL:
https://cwe.mitre.org/top25/archive/2022/2022__cwe_top25.
html data dostgpu: 05/07/2023.

CVE - CVE. URL: https://cve.mitre.org data dostgpu: 08/10/2023.

Security advisories | Drupal.org. May 2023. URL: https://www.drupal .org/
security data dostgpu: 05/07/2023.

Usage Statistics and Market Share of Content Management Systems, November 2020.
URL: https : / /w3techs . com/ technologies / overview / content _
management data dostepu: 11/25/2020.

S. Inc. Sucuri Security — audyt, skaner antywirusowy i zwigkszenie bezpieczeristwa.
pl-PL. URL: https://pl.wordpress.org/plugins/sucuri—-scanner/
data dostepu: 11/25/2020.

Sucuri - Website Threat Report 2019. en-US. URL: https : / / sucuri . net /
reports/2019-hacked-website-report/ data dostgpu: 11/25/2020.

Configuring Automatic Background Updates. en-US. Oct. 2018. URL: https : / /
wordpress . org / support / article / configuring — automatic -
background-updates/ data dostgpu: 11/25/2020.

75


https://www.statista.com/statistics/617136/digital-population-worldwide
https://www.statista.com/statistics/617136/digital-population-worldwide
https://www.statista.com/statistics/617136/digital-population-worldwide
https://www.gov.pl/web/gov/zalatwiaj-sprawy-urzedowe-przez-internet-na-epuap
https://www.gov.pl/web/gov/zalatwiaj-sprawy-urzedowe-przez-internet-na-epuap
https://www.channelfutures.com/strategy/what-do-hackers-want-anyway-a-look-at-different-cyberattack-goals
https://www.channelfutures.com/strategy/what-do-hackers-want-anyway-a-look-at-different-cyberattack-goals
https://owasp.org/www-community/Access_Control
https://owasp.org/www-community/Access_Control
https://owasp.org/Top10
https://cwe.mitre.org
https://cwe.mitre.org/data/definitions/601.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.html
https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.html
https://cve.mitre.org
https://www.drupal.org/security
https://www.drupal.org/security
https://w3techs.com/technologies/overview/content_management
https://w3techs.com/technologies/overview/content_management
https://pl.wordpress.org/plugins/sucuri-scanner/
https://sucuri.net/reports/2019-hacked-website-report/
https://sucuri.net/reports/2019-hacked-website-report/
https://wordpress.org/support/article/configuring-automatic-background-updates/
https://wordpress.org/support/article/configuring-automatic-background-updates/
https://wordpress.org/support/article/configuring-automatic-background-updates/

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

GDPR Archives - GDPR.eu. May 2023. URL: https://gdpr.eu/tag/gdpr data
dostgpu: 05/05/2023.

3. F. G. S. El Idrissi 2 N. Berbiche and 4. M. Sbihi. Performance Evaluation of Web
Application Security Scanners for Prevention and Protection against Vulnerabilities.

URL: https://www.ripublication.com/1ijaerl7/1ijaervl2n2l_76.
pdf data dostepu: 05/05/2023.

Vulnerability Scanners and Scanning Tools: What To Know | Balbix. May 2022. URL:
https : / / www . balbix . com/ insights / what — to - know — about -
vulnerability-scanning—and-tools data dostgpu: 08/12/2023.

D. T. Himanshu Dwivedi Chris Clark. Mobile Application Security. Prentice Hall, 2010.
ISBN: 978-0-07-163357-4.

Dynamic Application Security Testing. Dec. 2014. URL: https : / / www .
techopedia . com / definition / 30958 / dynamic - application -
security-testing-dast data dostgpu: 08/12/2023.

Source Code Analysis Tools | OWASP Foundation. Aug. 2023. URL: https://owasp.
org / www — community / Source _Code _Analysis_ Tools data dostgpu:
08/12/2023.

What is IAST? Interactive Application Security Testing | Veracode. Aug. 2023. URL:
https://www.veracode.com/security/interactive—application-
security-testing-iast data dostgpu: 08/12/2023.

Runtime Application Self-Protection (RASP) | Rapid7. [Online; accessed 12. Aug. 2023].
Aug. 2023. URL: https://www . rapid7.com/ fundamentals/runtime -
application-self-protection.

Software Composition Analysis: Overview and Tooling Guide. Aug. 2023. URL: https:
/ /www . stackhawk . com/blog/software—-composition—-analysis-—
sca-overview—-and-tooling—-guide data dostgpu: 08/12/2023.

Dynamic Application Security Testing (DAST) Software - PortSwigger. Aug. 2023. URL:
https://portswigger.net/burp/application-security-testing/
dast data dostepu: 08/12/2023.

nikto. Aug. 2023. URL: https ://github.com/sullo/nikto data dostgpu:
08/12/2023.

Nuclei - Community Powered Vulnerability Scanner - Index. URL: https://nuclei.
projectdiscovery.io data dostgpu: 05/30/2023.

OpenVAS - Open Vulnerability Assessment Scanner. July 2023. URL: https : / /
openvas .org data dostgpu: 08/12/2023.

Download Tenable Nessus Vulnerability Assessment. URL: https://www.tenable.
com/products/nessus data dostepu: 05/25/2023.

IT Security and Compliance Platform | Qualys, Inc. Aug. 2023. URL: https://www.
qualys.com data dostgpu: 08/12/2023.

Acunetix | Web Application Security Scanner. June 2021. URL: https : / / www .
acunetix.com data dostepu: 08/12/2023.

What is penetration testing? | What is pen testing? Aug. 2023. URL: https : / /
www . cloudflare . com/ learning / security / glossary /what —is -
penetration-testing data dostgpu: 05/14/2023.

76


https://gdpr.eu/tag/gdpr
https://www.ripublication.com/ijaer17/ijaerv12n21_76.pdf
https://www.ripublication.com/ijaer17/ijaerv12n21_76.pdf
https://www.balbix.com/insights/what-to-know-about-vulnerability-scanning-and-tools
https://www.balbix.com/insights/what-to-know-about-vulnerability-scanning-and-tools
https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
https://owasp.org/www-community/Source_Code_Analysis_Tools
https://owasp.org/www-community/Source_Code_Analysis_Tools
https://www.veracode.com/security/interactive-application-security-testing-iast
https://www.veracode.com/security/interactive-application-security-testing-iast
https://www.rapid7.com/fundamentals/runtime-application-self-protection
https://www.rapid7.com/fundamentals/runtime-application-self-protection
https://www.stackhawk.com/blog/software-composition-analysis-sca-overview-and-tooling-guide
https://www.stackhawk.com/blog/software-composition-analysis-sca-overview-and-tooling-guide
https://www.stackhawk.com/blog/software-composition-analysis-sca-overview-and-tooling-guide
https://portswigger.net/burp/application-security-testing/dast
https://portswigger.net/burp/application-security-testing/dast
https://github.com/sullo/nikto
https://nuclei.projectdiscovery.io
https://nuclei.projectdiscovery.io
https://openvas.org
https://openvas.org
https://www.tenable.com/products/nessus
https://www.tenable.com/products/nessus
https://www.qualys.com
https://www.qualys.com
https://www.acunetix.com
https://www.acunetix.com
https://www.cloudflare.com/learning/security/glossary/what-is-penetration-testing
https://www.cloudflare.com/learning/security/glossary/what-is-penetration-testing
https://www.cloudflare.com/learning/security/glossary/what-is-penetration-testing

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

Burp Suite Professional. May 2023. URL: https://portswigger.net /burp/
pro data dostgpu: 05/18/2023.

WPScan: WordPress Security Scanner. May 2023. URL: https://wpscan.com data
dostepu: 05/18/2023.

Metasploit | Penetration Testing Software, Pen Testing Security | Metasploit. May 2023.
URL: https://www.metasploit .com data dostgpu: 05/18/2023.

vavkamil. dvwp. URL: https://github.com/vavkamil /dvwp data dostgpu:
05/30/2023.

proxy - Glossary | CSRC. URL: https://csrc.nist.gov/glossary/term/
proxy data dostgpu: 05/30/2023.

S. Wear. Burp Suite Cookbook: Practical recipes to help you master web penetration
testing with Burp Suite. William Pollock, 2018. 1SBN: 978-1-78953-173-2.

Tenable Nessus Essentials Vulnerability Scanner. URL: https://www.tenable.
com/products/nessus/nessus—essentials data dostgpu: 05/25/2023.

projectdiscovery. nuclei-docs. URL: https : / / github . com /
projectdiscovery/nuclei-docs data dostgpu: 05/30/2023.

Usage Statistics and Market Share of Content Management Systems, May 2023.
URL: https : / /w3techs . com/ technologies / overview / content _
management data dostgpu: 05/30/2023.

ProjectDiscovery. “Implementing Nuclei into your GitHub CI/CD pipelines”. In:
ProjectDiscovery.io | Blog (). URL: https://blog.projectdiscovery.io/
implementing-nuclei-into-your—-github-ci-cd-for-scanning-
live-web-applications data dostgpu: 05/25/2023.

wpwatcher. May 2023. URL: https://pypi.org/project /wpwatcher data
dostepu: 05/30/2023.

H. Holm, T. Sommestad, J. Almroth, and M. Persson. “A quantitative evaluation of
vulnerability scanning”. In: Inf. Manag. Comput. Security 19.4 (Oct. 2011). ISSN:
0968-5227.

R. Amankwah, J. Chen, P. K. Kudjo, and D. Towey. “An empirical comparison of
commercial and open-source web vulnerability scanners”. In: Software: Practice and
Experience 50.9 (July 2020). 1SSN: 0038-0644.

A. Lis. “Comparison and analysis of web vulnerability scanners”. PhD thesis. 2019. URL:
https://elib.uni-stuttgart.de/handle/11682/10634.

G. Tomsho. Guide to Networking Essentials, 6th Edition. India: Cengage Learning, Feb.
2011. 1SBN: 978-81-3150213-6.

L. C. Wojciech Mazurczyk. Cyber Reconnaissance Techniques. [Online; accessed 10.
Jun. 2023]. Mar. 2021. URL: https://cacm.acm.org/magazines/2021/3/
250712-cyber-reconnaissance-techniques/fulltext.

nmap. nmap. [Online; accessed 17. Jun. 2023]. June 2023. URL: https://github.
com/nmap/nmap/blob/master/nmap-services.

H. Heyman and L. Brandefelt. A Comparison of Performance & Implementation
Complexity of Multithreaded Applications in Rust, Java and C++. 2020. URL: https:
/ /www . diva - portal . org/ smash / record. jsf ? pid=diva2%5C%
3A1463855&dswid=-4398.

77


https://portswigger.net/burp/pro
https://portswigger.net/burp/pro
https://wpscan.com
https://www.metasploit.com
https://github.com/vavkamil/dvwp
https://csrc.nist.gov/glossary/term/proxy
https://csrc.nist.gov/glossary/term/proxy
https://www.tenable.com/products/nessus/nessus-essentials
https://www.tenable.com/products/nessus/nessus-essentials
https://github.com/projectdiscovery/nuclei-docs
https://github.com/projectdiscovery/nuclei-docs
https://w3techs.com/technologies/overview/content_management
https://w3techs.com/technologies/overview/content_management
https://blog.projectdiscovery.io/implementing-nuclei-into-your-github-ci-cd-for-scanning-live-web-applications
https://blog.projectdiscovery.io/implementing-nuclei-into-your-github-ci-cd-for-scanning-live-web-applications
https://blog.projectdiscovery.io/implementing-nuclei-into-your-github-ci-cd-for-scanning-live-web-applications
https://pypi.org/project/wpwatcher
https://elib.uni-stuttgart.de/handle/11682/10634
https://cacm.acm.org/magazines/2021/3/250712-cyber-reconnaissance-techniques/fulltext
https://cacm.acm.org/magazines/2021/3/250712-cyber-reconnaissance-techniques/fulltext
https://github.com/nmap/nmap/blob/master/nmap-services
https://github.com/nmap/nmap/blob/master/nmap-services
https://www.diva-portal.org/smash/record.jsf?pid=diva2%5C%3A1463855&dswid=-4398
https://www.diva-portal.org/smash/record.jsf?pid=diva2%5C%3A1463855&dswid=-4398
https://www.diva-portal.org/smash/record.jsf?pid=diva2%5C%3A1463855&dswid=-4398

[52]

[53]
[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]
[69]

Welcome to Python.org. Aug. 2023. URL: https://www.python.org data dostgpu:
08/12/2023.

T. A. Justin Seitz. Black Hat Python. William Pollock, 2021. ISBN: 978-1-7185-0113-3.

T. Z. Michat Jaworski. Expert Python Programming. Packt Publishing Ltd., 2016. ISBN:
978-1-78588-685-0.

Programming language community sizes worldwide 2022 | Statista. [Online; accessed
1. Jul. 2023]. July 2023. URL: https://www.statista.com/statistics/
1241923 /worldwide-software—-developer—-programming-language-—
communities.

A. Bendoraitis. Web Development with Django Cookbook. Packt Publishing Ltd., 2016.
ISBN: 978-1-78588-677-5.

L. M. Alberto Boschetti. Python Data Science Essentials. Packt Publishing Ltd., 2016.
ISBN: 978-1-78646-213-8.

S. Raschka. Python Machine Learning. Packt Publishing Ltd., 2015. ISBN:
978-1-78355-513-0.

K. R. Srinath. “Python — The Fastest Growing Programming Language”. In: International
Research Journal of Engineering and Technology (IRJET) (Dec. 2017). ISSN: 2395-0056.
URL: https://www.irjet .net/archives/V4/i112/IRJET-V4I11266.
pdf.

Q. Nguyen. Mastering Concurrency in Python: Create faster programs using concur-
rency, asynchronous, multithreading, and parallel programming. Packt Publishing, Nov.
2018. ISBN: 978-1-78934305-2.

The Django Book. [Online; accessed 2. Jul. 2023]. July 2023. URL: https : / /
buildmedia . readthedocs . org/media / pdf / djangobook / latest /
djangobook.pdf.

Django. Aug. 2023. URL: https : //www . djangoproject . com data dostgpu:
08/12/2023.

F. Shadhin. “The MVT Design Pattern of Django - Python in Plain English”. In: Medium
(Jan. 2022). 1SSN: 8476-1582. URL: https : / /python . plainenglish.io/
the-mvt-design-pattern-of-django-8fd47c61f582.

Security in Django. [Online; accessed 2. Jul. 2023]. July 2023. URL: https://docs.
djangoproject.com/en/4.2/topics/security.

Docker overview. URL: https : / / docs . docker . com / get — started /
overview data dostgpu: 07/05/2023.

Layers. URL: https : //docs .docker .com/build/guide/ layers data
dostgpu: 07/05/2023.

B. Oggl and M. Kofler. Docker: Practical Guide for Developers and Devops Teams (The
Rheinwerk Computing). Rheinwerk Computing, Jan. 2023. ISBN: 978-1-49322383-1.

PostgreSQL. URL: https://www.postgresqgl.org data dostgpu: 07/22/2023.

I. C. Education. “PostgreSQL vs. MySQL: What’s the Difference? - IBM Blog”. In: IBM
Blog (). URL: https://www. ibm.com/blog/postgresgl —vs-mysqgl -
whats-the-difference data dostepu: 07/22/2023.

78


https://www.python.org
https://www.statista.com/statistics/1241923/worldwide-software-developer-programming-language-communities
https://www.statista.com/statistics/1241923/worldwide-software-developer-programming-language-communities
https://www.statista.com/statistics/1241923/worldwide-software-developer-programming-language-communities
https://www.irjet.net/archives/V4/i12/IRJET-V4I1266.pdf
https://www.irjet.net/archives/V4/i12/IRJET-V4I1266.pdf
https://buildmedia.readthedocs.org/media/pdf/djangobook/latest/djangobook.pdf
https://buildmedia.readthedocs.org/media/pdf/djangobook/latest/djangobook.pdf
https://buildmedia.readthedocs.org/media/pdf/djangobook/latest/djangobook.pdf
https://www.djangoproject.com
https://python.plainenglish.io/the-mvt-design-pattern-of-django-8fd47c61f582
https://python.plainenglish.io/the-mvt-design-pattern-of-django-8fd47c61f582
https://docs.djangoproject.com/en/4.2/topics/security
https://docs.djangoproject.com/en/4.2/topics/security
https://docs.docker.com/get-started/overview
https://docs.docker.com/get-started/overview
https://docs.docker.com/build/guide/layers
https://www.postgresql.org
https://www.ibm.com/blog/postgresql-vs-mysql-whats-the-difference
https://www.ibm.com/blog/postgresql-vs-mysql-whats-the-difference

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]

[81]

Stack Overflow Developer Survey 2022. URL: https : / / survey
stackoverflow.co/2022/#databases data dostgpu: 07/22/2023.

Introducing ChatGPT. URL: https : / / openai . com/ blog / chatgpt data
dostepu: 07/05/2023.

About GitHub Copilot for Individuals - GitHub Docs. URL: https : / / docs .
github.com/en/copilot/overview-of-github-copilot /about -
github-copilot-for-individuals data dostgpu: 07/05/2023.

Overleaf Features & Benefits. URL: https : //www . overleaf . com/ about /
features—-overview data dostgpu: 07/06/2023.

DistroWatch. DistroWatch.com: Put the fun back into computing. Use Linux, BSD. URL:
https://distrowatch.com/search.php?pkg=Pythoné&pkgver=3#
pkgsearch data dostgpu: 07/08/2023.

Free Bootstrap 5 Template - Mazer Admin Dashboard. URL: https://zuramai .
github.io/mazer data dostepu: 07/16/2023.

Key Insights from Stack Overflow’s 2022 Developer Survey | Docker. URL: https :
/ /www .docker.com/blog/key-insights—-from-stack-overflows-
2022-developer-survey data dostgpu: 07/08/2023.

UML 2 Class Diagrams: An Agile Introduction — The Agile Modeling (AM) Method.
[Online; accessed 22. Jul. 2023]. July 2023. URL: http://agilemodeling.com/
artifacts/classDiagram.htm.

Django-Styleguide. URL: https://github.com/HackSoftware /Django—
Styleguide data dostgpu: 07/16/2023.

3. Data model. URL: https : / / docs . python . org / 3 / reference /
datamodel .html data dostgpu: 07/16/2023.

Install Docker Engine on Ubuntu. URL: https://docs.docker.com/engine/
install/ubuntu data dostgpu: 05/30/2023.

Managing environments | Postman Learning Center. URL: https : //learning.
postman.com/docs/sending-requests/managing-environments data

dostepu: 07/27/2023.

79


https://survey.stackoverflow.co/2022/#databases
https://survey.stackoverflow.co/2022/#databases
https://openai.com/blog/chatgpt
https://docs.github.com/en/copilot/overview-of-github-copilot/about-github-copilot-for-individuals
https://docs.github.com/en/copilot/overview-of-github-copilot/about-github-copilot-for-individuals
https://docs.github.com/en/copilot/overview-of-github-copilot/about-github-copilot-for-individuals
https://www.overleaf.com/about/features-overview
https://www.overleaf.com/about/features-overview
https://distrowatch.com/search.php?pkg=Python&pkgver=3#pkgsearch
https://distrowatch.com/search.php?pkg=Python&pkgver=3#pkgsearch
https://zuramai.github.io/mazer
https://zuramai.github.io/mazer
https://www.docker.com/blog/key-insights-from-stack-overflows-2022-developer-survey
https://www.docker.com/blog/key-insights-from-stack-overflows-2022-developer-survey
https://www.docker.com/blog/key-insights-from-stack-overflows-2022-developer-survey
http://agilemodeling.com/artifacts/classDiagram.htm
http://agilemodeling.com/artifacts/classDiagram.htm
https://github.com/HackSoftware/Django-Styleguide
https://github.com/HackSoftware/Django-Styleguide
https://docs.python.org/3/reference/datamodel.html
https://docs.python.org/3/reference/datamodel.html
https://docs.docker.com/engine/install/ubuntu
https://docs.docker.com/engine/install/ubuntu
https://learning.postman.com/docs/sending-requests/managing-environments
https://learning.postman.com/docs/sending-requests/managing-environments

Rysunek 2.1
Rysunek 2.2

Rysunek 3.1

Rysunek 5.1
Rysunek 5.2
Rysunek 5.3
Rysunek 5.4
Rysunek 5.5
Rysunek 5.6
Rysunek 5.7
Rysunek 5.8
Rysunek 5.9
Rysunek 5.10
Rysunek 5.11

Lista rysunkow

Wyniki skanera Nessus . . . . ... ... ... ... 23
Wyniki skanera Burp Suite Enterprise . . . . . ... ... .. ...... 24
Diagram sekwencyjny gtéwnych zadan koncepcji. . . . ... ... ... 34
Projekty w RedMirror. . . . . .. ... ... L 51
Dashboard projektu . . . . ... ... .. 52
Edycja konfiguracjiskanu . . ... ... ... . Lo L. 53
DashboardCelu . . . .. ... ... ... .. .. ... . 54
Serwisy ipodatnosciCelu . . . ... ... ... ... .......... 55
EdycjaryzykapodatnoSci . . .. ... ... ... Lo 56
Historiaskanéw . . . .. ... .. . . L 57
Wyniki grupy skanéw . . . . . .. Lo Lo 58
Diagram klas RedMirror . . . . . ... ... ... .. .. ... . ... 61
Diagram sekwencji wykonania Konfiguracji skanu . . . . . . ... ... 63
Modyfikacja rekordow w tabeli wo_options . ... .. ... ... .. 72

80



Lista listingow

Listing 2.1 Wynik skaneraNuclei. . . . . ... .. ... ... . ... ... ... .. 25
Listing 2.2 Tytuly podatnoSci znalezionych przez WPscan . . . . ... .. ... ... 26
Listing 5.1 Kodklasy PluginTemplate . . . .. .. .. ... 65
Listing 5.2 Kod klasy VulnerabilityFromPlugin ... .. ... ... ..... 67
Listing 5.3 Plik Dockerfile rozwiazania RedMirror . . . . .. ... ... ..... 69
Listing 5.4 Plik docker—-compose.yml rozwigzania RedMirror . . . . ... ... 69
Listing 5.5 Plik Dockerfile obrazu pod Burp Suite Enterprise Edition. . . . . . . 71
Listing 5.6 Budowa obrazu i uruchomienie kontenera pod Burp Suite . . . . . . ... 71

81



	Wstęp
	Cel
	Organizacja pracy
	Podatności
	Klasyfikacja podatności ze względu na typ
	OWASP
	CWE

	CVE
	Security advisories
	Przykład WordPressa

	Skanery podatności
	Zastosowanie skanerów bezpieczeństwa
	Podział skanerów ze względu na obszar zastosowania
	Podział skanerów bezpieczeństwa aplikacji internetowych na typy
	Skanery DAST
	Kompleksowe skanery bezpieczeństwa
	Zalety kompleksowych skanerów bezpieczeństwa
	Wady kompleksowych skanerów

	Narzędzia penetracyjne
	Opisy konkretnych rozwiązań
	Burp Suite Pro
	Nessus Professional
	Nuclei
	WPscan

	Ogólne porównanie narzędzi
	Zakres działania
	Łatwość użycia
	Cena
	Rozszerzalność
	Automatyzacja

	Porównanie narzędzi na podstawie rezultatów
	Metodyka
	Wyniki
	Nessus Professional
	Burp Suite Enterprise
	Nuclei
	WPscan

	Wnioski


	Generyczny skaner bezpieczeństwa
	Ogólny opis rozwiązania
	Podział skanera
	Rdzeń
	Wtyczki
	Rekonesans (discovery)
	Skan (Scan)


	Główne elementy rozwiązania
	Metoda działania
	Problemy i rozwiązania
	Wykorzystanie wyników jednego narzędzia do uruchomienia następnego
	Używanie tylko wtyczek zgodnych z usługą
	Unikanie duplikatów podatności
	Wykrywanie naprawy podatności
	Skanowanie tylko wybranych portów
	Ograniczenie wykorzystania łącza
	Uruchamianie wtyczki na wielu hostach/portach jednocześnie
	Wielowątkowość
	Skalowalność
	Aktualizacje narzędzi
	Zmiana konfiguracji narzędzi


	Przewaga przedstawionego rozwiązania nad konkurencją

	Opis narzędzi oraz technologii zastosowanych w pracy
	Python
	Django
	Docker
	PostgreSQL
	PyCharm
	ChatGPT
	GitHub Copilot
	Overleaf

	Techniczne aspekty pracy
	Stworzone rozwiązanie
	Zaimplementowane funkcjonalności
	Ekrany aplikacji

	Wybór technologii
	Język programowania
	Framework do aplikacji webowej
	Frontend
	Konteneryzacja

	Architektura
	Diagram klas
	Diagram sekwencji
	Ogólna budowa aplikacji
	Modele w projekcie
	Wtyczki
	Opis metod
	Import wtyczek

	Zarządzanie skanami
	Wykorzystanie bazy danych

	Budowanie projektu
	Przygotowanie środowiska pod testy narzędzi
	Burp Suite Enterprise Edition
	Damn Vulnerable WordPress


	Podsumowanie
	Problemy do zaadresowania
	Pomysły i refleksje

	Bibliografia
	Lista rysunków
	Lista listingów

