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Streszczenie

Niniejsza praca magisterska dotyczy poréwnania réznych sposobow realizacji komunikacji w
architekturze mikroserwisow. Komunikacja pomigedzy poszczegdlnymi ustugami jest kluczows
kwestig przy projektowaniu systemu W oparciu o t¢ architekture. Jedng z waznych decyzji jest
wybranie protokotu do komunikacji. Istnieje wiele dostgpnych rozwigzan umozliwiajacych
komunikacje, ktore znacznie rdznig si¢ od siebie. W pracy podj¢to probe kompleksowego spojrzenia
na technologie umozliwiajace wymiang danych. Technologie, ktore wybrano do poréwnania to http,
graphgl, kafka oraz grpc. W celu poréownania réznych technologii przygotowano aplikacjg
spotecznosciowa w czterech wariantach. Dostarczaja one gotowe rozwigzanie, ktore moze
konkurowa¢ z rozwigzaniami komercyjnymi, oraz stanowi bazg porownawcza wybranych technologii.
Ponizsza praca stanowi zrodlo informacji potrzebnych do zaprojektowania systemu opartego o
architektur¢ mikroserwisoOw oraz proponuje sposob poréwnania wybranych technologii.

Stowa kluczowe: porownanie technologii, poréwnanie protokotéw sieciowych, architektura
aplikacji, mikroserwisy, projektowanie systemow rozproszonych, systemy rozproszone
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1. Wstep

Rozpowszechnienie internatu  zwigkszylo wymagania aplikacji. Prosta architektura
monolityczna przestata spetnia¢ wymagania postawione przez rynek. Aplikacje musiaty by¢ latwo
skalowalne, niezawodne i rozwijane w miedzynarodowych zespotach. W celu spehienia tych
wymagan powstal szereg rozwigzan okreslanych jako systemy rozproszone. W wyniku ewolucji tych
systemow wyklarowato si¢ kilka wzorcéw architektonicznych, z czego najbardziej popularne w
ostatnich latach staly si¢ mikroserwisy. Wedlug badan przeprowadzonych przez IBM [1] az 48%
aplikacji stworzonych w latach 2019-2021 powstato w oparciu o mikroserwisy. Jednak rozwigzanie to
nie jest idealne, 54% z firm [1], ktoére wzielty udzial w badaniu stwierdzito, ze zlozonos¢
mikroserwisOw stanowi znaczne wyzwanie. Jednym z wyzwan jest zaprojektowanie komunikacji
pomiedzy mikroserwisami. Istnieje wiele technologii stuzacych do komunikacji miedzy ustugami.
Technologie te roznig si¢ od siebie wieloma cechami, mimo rozwigzywania tego samego problemu.
Rozbieznosci pomiedzy technologiami sag widoczne w sposobie ich uzycia, wydajnosci, wptywie na
architekture oraz doswiadczeniu uzytkownika.

Poczatek pracy jest przeznaczony wprowadzeniu w tematyke mikroserwisow oraz wybranych
technologii, co pozwoli na zrozumienie wynikéw przeprowadzonej analizy wybranych technologii.
Rozwigzania, ktére wybrano do poréwnania to http, graphgl, kafka oraz grpc. W celu praktycznego
poroéwnania technologii przygotowano aplikacje spotecznos$ciowa oparta 0 Kotlin, szkielet aplikacyjny
Spring, Keycloak oraz MongoDB. Technologie stuzace do przygotowania aplikacji zostaty wybrane z
uwagi na swoja popularno$¢ wsrdd osob korzystajacych z mikroserwisow. Wedltug statystyk JetBrains
az 41% [2] osob implementujacych mikroserwisy korzysta z Javy. Spring jest najpopularniejszym
szkieletem aplikacyjnym wykorzystywanym w Javie. W celu przys$pieszenia pracy nad aplikacja jako
jezyk wybrano Kotlin, ktory jest jezykiem kompilowanym do kodu Javy, tym samym korzystajacy z
jej bibliotek. Korzystajac z wybranego jezyka programowania przyjrzano si¢ sposobowi w jaki
implementuje si¢ komunikacje z uzyciem danego rozwigzania.

Ponizsza praca dyplomowa porusza wymienione wyzej kwestie oraz omawia réznice i
podobienstwa wystepujace pomigdzy wybranymi technologiami. Analiza zostata podzielona na kilka
perspektyw, z ktorych begda oceniane poszczegdlne technologie. Ocenie bedzie podlega¢ wydajnosc,
wplyw na architekture, ztozono$¢, wymagania infrastrukturalne, sposob uzytkowania technologii oraz
jej dostepnos¢ w innych jezykach programowania. W ramach podsumowania analizy zostata podjeta
proba znalezienia kompromisu przy wyborze technologii umozliwiajacej komunikacje pomiedzy
mikroserwisami.



2. Wstep do architektury mikroserwisow

Mikroserwisy [3] sa podejsciem do tworzenia systemow rozproszonych. Polega to na
stworzeniu niewielkich ustug, ktoére wspotpracuja ze soba. Mikroustuga powinna by¢ skonstruowana
w taki sposob, aby dato si¢ jg modyfikowaé oraz wdraza¢ niezaleznie od innych ushug. Ustuga jest
modelowana wokoél domeny biznesowej. Modelem domeny nazywamy model koncepcyjny, ktory
przedstawia podmioty skladajace si¢ na dziedzing, w ktorej dziala proces biznesowy. Ustuga
zbudowana woko6t domeny hermetyzuje funkcjonalno$¢ i udostgpnia je innym ustugom. Kluczowym
elementem jest zakres$lenie granic domeny, czyli odpowiedzialnosci pojedynczej ustugi.

Mikroustuga powinna stanowi¢ czarng skrzynke dla innych ustug sktadajacych si¢ na ten sam
system. Funkcje ushugi sg udostgpnione dla innych czesci systemoéw za posrednictwem protokotow
sieciowych np. http. Dzigki takiemu zabiegowi Klienci moga korzysta¢ z ustug bez znajomosci
szczegotow implementacyjnych. Docelowo mikroserwisy nie powinny wspoldzieli¢c bazy danych,
zamiast tego kazda ushuga korzysta ze swojej bazy.

Mikroserwisy szczegélnie dobrze sprawdzaja si¢ w organizacjach ukierunkowanych w strong
luznego powiazania ustug w celu stworzenia samowystarczalnych zespolow. Takie zespoty moga
dostarcza¢ funkcjonalnos$ci tworzonych scisle wedlug wymagan klienta, bedac niezaleznymi od siebie.
Ogromng zaleta mikroserwisow jest takze elastyczno$¢ w doborze stosu technologicznego z jakiego
korzystaja poszczegolne ustugi. Mikroserwisy posiadaja jednak jedna duza wade jaka jest ztozonos$¢,
ktorg wprowadzajg. Ztozonos¢ systemow rozproszonych jest problematyczna nawet dla najbardziej
doswiadczonych programistow.

Waznym poje¢ciem przy projektowaniu mikroustug jest Domain Driven Desing [4]. Jest to
sposob projektowania aplikacji z perspektywy domeny biznesowej. Analizujac wymagania biznesowe
mozemy przydzieli¢ poszczegdlne funkcjonalnosci do kontekstu, z ktorym sg zwigzane. Dzicki
podziatowi aplikacji na logiczne czgéci jestesmy w stanie wyodrebnic¢ poszczegolne mikroserwisy, tak
aby zminimalizowa¢ wymiang informacji pomigdzy nimi. Dzigki nakre§leniu wyraznych i stabilnych
granic mikroustug mozna uzyska¢ system, ktory charakteryzuje sie wysoka spojnoscia pomimo
autonomicznych ustug.

Mikroserwisy posiadaja kilka wyrdzniajacych:

e Niezalezne wdrozenia — stworzenie luzno powiazanych ushug pozwala na niezalezne wdrozenie
kazdej z nich. Wprowadzajgc zmiany do jednego serwisu nie trzeba aktualizowaé calego
systemu, a jedynie jego mata czgsc.

o Rozmiar — sam przedrostek ,,mikro” sugeruje, ze kazdy z serwisdw powinien by¢ wzglednie
maty. Docelowy rozmiar ustugi jest zalezny od nas i nie jest mierzony iloscig kodu, a
ztozonos$cig interfejsu. Pojedyncza ustuga powinna reprezentowaé jedna odpowiedzialno$é

biznesowa, podobnie do =zasady Single Responsibility Principle [5] z programowania
obiektowego.

o Elastyczno$¢ — mikroserwisy oferujg swobode zaréwno pod katem skalowania, organizacji
zespolow i doboru technologii. Stos kazdej ustugi jest dobierany oddzielnie, dzieki czemu
mozemy dobra¢ narzedzie adekwatne do problemu. Jezeli tylko jedna funkcjonalno$¢ systemu
jest bardziej obciazona, to mozemy skalowa¢ mikroserwis odpowiedzialny za t¢
funkcjonalno$¢. Organizacja zespolow jest uproszczona, poniewaz te mogg skupi¢ si¢ na
rozwijaniu matej aplikacji, ktéra wspolgra z innymi.

e (Odporno$¢ na bledy — podczas awarii czeSci systemu reszta aplikacji jest nadal w stanie
oferowac ograniczong funkcjonalno$¢ dla klientow koncowych.



o Komponowalno$¢ — kazda ustuga moze korzysta¢ z innych ustug jak z zewngtrznego API, co
pozwala na wielokrotne wykorzystanie funkcjonalnosci.



3. Praktyczny projekt oprogramowania spolecznosciowego

Na potrzeby niniejszej pracy przygotowano serwerowa czes¢ aplikacji spolecznosciowe;.
Stworzony system posiada szereg funkcjonalno$ci kojarzonych z tego typu aplikacjami. Uzytkownicy
majg mozliwo$¢ budowania sieci znajomych, umieszczania postow, komentowania, oceniania oraz
zakladania grup tematycznych. Waznym elementem aplikacji spotecznosciowe] jest system
autoryzacji uzytkownikow, ktory takze zostat utworzony. System mial spelnia¢ nie tylko wymagania
funkcjonalne, ale takze szereg wymagan niefunkcjonalnych, stanowiacych gtowna trudnosé.

3.1. Cel projektu

Aplikacja zaimplementowana na potrzeby pracy miala postuzy¢ jako przyklad wykorzystania
architektury mikroserwisoéw oraz umozliwi¢ poréwnanie wariantow komunikacji. Stworzono kilka
wariantow tej samej aplikacji, wzbogaconych o mierniki wydajnosci, aby rzetelnie pordéwnaé
technologie. Celem stworzenia aplikacji nie byla jej ztozono$¢, a umozliwienie przeprowadzenia
analizy. Dotozono staran, aby wspotdzieli¢ kod aplikacji w taki sposéb, aby réznice w wydajnosci nie
wynikaly z innej implementacji. Dlatego podczas budowy systemu zastosowano szereg praktyk i
wzorcOw pozwalajacych na korzystanie z tej samej bazy kodu we wszystkich wariantach. Nie udato
si¢ jednak unikna¢ przepisania poszczegdlnych fragmentow programu, co wynika z r6zni¢ pomiedzy
technologiami.

3.2. Opis projektu

Projekt posiada kilka wariantow, z czego kazdy z nich korzysta z innej metody komunikacji
pomigdzy poszczegdlnymi ustugami. Wszystkie warianty realizujg taka samg funkcjonalnosé. Z uwagi
na cel pracy, ktorym jest analiza kilku rozwigzan przygotowano cze$¢ serwerowa aplikacji. Wptyw
kazdej z technologii na klienta korzystajacego z aplikacji zostal zbadany za pomocag narzedzia
Postman lub zwigzlych implementacji klienta. Aby zachowa¢ realia w projekcie zostaly uzyte
najpopularniejsze technologie. Aplikacja napisana jest z uzyciem jezyka Kotlin, ktory wykorzystuje
biblioteki Javy i jest do niej kompilowany. Jako baz¢ danych wykorzystano MongoDB. Czes¢
serwerowa, jak i integracja z protokotami komunikacyjnymi zostata stworzona przy pomocy szkieletu
aplikacyjnego Spring. Dodatkowo w celu ulatwienia pracy nad projektem uzyto narzedzia do
wirtualizacji Docker. Kazdy wariant posiada zblizony stos technologiczny, a jedyne rdznice, ktore
pojawiaja si¢ pomiedzy nimi wynikajg z wykorzystanego protokolu komunikacyjnego.

Wszystkie technologie, ktore zostaty poddane analizie musiaty posiada¢ ugruntowane miejsce
na rynku. Jako technologie pomocnicze wybrano te, ktére posiadaja szereg funkcjonalno$ci
pozwalajacych na implementacj¢ mikroserwisow przy ich uzyciu. Szkielet aplikacyjny musiat przede
wszystkim posiada¢ moduly pozwalajgce na integracje z kilkoma protokotami komunikacyjnymi oraz
posiada¢ opinie zaufanego narzgdzia. Probowano unikna¢ sytuacji, w ktérej zta ocena technologii
bedzie wynika¢ z biblioteki do integracji. Przy uzyciu sprawdzonych i popularnych technologii
umieszczone fragmenty kodu stanowia nie tylko przyktad, ale i solucje¢ do tworzenia oprogramowania
w oparciu o dany protokot komunikacyjny.

Tematyka projektu zostala wybrana tak, aby zbudowaé system bliski realnym rozwigzaniom.
Aplikacja spotecznosciowa posiada duza ilo$¢ funkcjonalnosci, ktore da si¢ rozdzieli¢ na
poszczegbdlne mikroustugi takie jak grupy, profile, posty czy komentarze.



3.3. Wymagania projektowe

Projekt spetnia szereg wymagan funkcjonalnych i niefunkcjonalnych postawionych na poczatku

pracy:

Tabela 1. Spis wymagan dotyczacych aplikacji

. . . Czy
Nr Opis wymagania Rodzaj srealizowano
1 System powinien by¢ oparty o stos Javy Niefunkcjonalne | Tak
2 API ma udostepnia¢ zasoby w postaci JSSON Niefunkcjonalne | Tak
Nie udato si¢
3 Aplikacja ma spetnia¢ zasady REST, o ile to mozliwe Niefunkcjonalne | zrealizowaé
dla Kafki
4 Baza danych ma by¢ MongoDB Niefunkcjonalne | Tak
5 Caigsc implementacji ma by¢ oparta o szkielet aplikacyjny Niefunkcjonalne | Tak
Spring
6 Dqstqp do aplikacji powinien by¢ zastrzezony tylko dla Funkcjonalne Tak
0s0b zalogowanych
7 Aphkaqa" powinna korzysta¢ z protokotu OAuth2 do Niefunkcjonalne Tak
autoryzacji
8 Autentykacja uzytkownika ma by¢ obstuzona przez Niefunkcjonalne | Tak
OpenID
Autoryzacja i autentykacja powinna zosta¢ wydzielona do | . .
9 osobnej ustugi IAM np. Keycloak Niefunkcjonalne | Tak
10 Dostep do poszczegdlnych uslug ma przebiegac¢ przez API Niefunkcjonalne | Tak
Gateway
11 Poszczegdlne moduly maja by¢é budowane za pomoca Niefunkcjonalne | Tak
Gradle
12 Kazdy z mikroserwisow powinien by¢ skonteneryzowany | Niefunkcjonalne | Tak




13 System powinien sktada¢ si¢ z minimum 3 mikroustug Niefunkcjonalne | Tak

14 AphkaCJa powinna 1mp'lementowa’c SSO, tak aby kazdy z Niefunkcjonalne | Tak
mikroserwisoOw nie musiat logowacé si¢ z 0sobna
Aplikacja powinna posiada¢ bardziej ztozone operacje,

15 ktore  beda  wymaga¢  komunikacji ~ pomiedzy | Niefunkcjonalne | Tak
mikroserwisami

16 Kazda z technolog}l uzytych do komunikacji ma by¢ uzyta Niefunkcjonalne | Tak
W optymalny sposob

17 Implgmentaqq funkgonalnosm ma by¢ wspotdzielona Niefunkcjonalne | Tak
pomigdzy wariantami

18 Aplikacja ma korzysta¢ z architektury mikroustug Niefunkcjonalne | Tak
Poszczegolne mikroserwisy maja by¢ zbudowane na bazie

19 architektury heksagonalne;j, aby odseparowa¢ | Niefunkcjonalne | Tak
implementacje od technologii
Kazdy mikroserwis powinien posiada¢ wlasna baze

20 danych. Dane nie mogg by¢ wspotdzielone pomiedzy | Niefunkcjonalne | Tak
mikroserwisami

21 Kazdy z WE’lI‘I.aIltO\.N. apllkaCJl ‘ma ofer(?wac _te same Niefunkcjonalne | Tak
funkcjonalno$ci z minimalnie zmienionym interfejsem
Nalezy  unikna¢é  podawania  rgcznie — adresow

22 poszczegdlnych ~ mikroserwisow, aby  umozliwi¢ | Niefunkcjonalne | Tak
komunikacje

23 Kontekst dla kazdej ustugi ma by¢ wydzielony za pomoca Niefunkcjonalne | Tak
strategicznego Domain Driven Design

24 Kazdy mrlkroserw1.s, o ile to mo;hwe, powinien moc Funkcjonalne Tak
przetaczac si¢ pomiedzy protokotami za pomocg profilu

25 Infrastruktura ma by¢ wystawiana za pomoca narzedzia Funkcjonalne Tak
Docker Compose

26 System powinien by¢ dostepny w czterech wariantach, Funkcjonalne Tak
osobno dla kafki, graphgl, grpc, http

97 Kazdy z uzytkownikow powinien posiadaé zasoby Funkcjonalne Tak

powiazane tylko z jego kontem/profilem
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28 Uzytkmzvr}llf moze modyfikowaé jedynie zasoby, ktorych Funkcjonalne Tak
jest wiascicielem

29 _Uzytkov&_/mk moze dodawac posty, ktore sa widoczne dla Funkcjonalne Tak
jego znajomych

30 Uzytkownicy moga komentowac posty Funkcjonalne Tak

31 Uzytkowr_ncy moga odp'ow1adac na swoje komentarze, Funkcjonalne Tak
tworzac ciagi konwersacji

32 Uzytkownicy mogg tworzy¢ grupy Funkcjonalne Tak

33 Tresci fiotyczqce grupy mogag by¢ widoczne tylko dla jej Funkcjonalne Tak
cztonkow

34 Uzy‘_[k_owmcy maja mozliwo$¢ obserwowania innych Funkcjonalne Tak
profili
Uzytkownik moze wygenerowa¢ dla siebie feed, czyli

35 zbior postow, ktore pojawity si¢ na profilach ktore §ledzi i | Funkcjonalne Tak
grupach, do ktoérych nalezy

36 Wihasciciele grupy moga ja edytowaé Funkcjonalne Tak

37 Wlascmlel. grupy moze mianowa¢ administratorem innego Funkcjonalne Tak
uzytkownika

3.4. Architektura projektu

Projekt jest zbudowany zgodnie z architekturg mikroserwisow. Podczas implementacji wzigto
pod uwage wszystkie zasady dotyczace budowania mikroustug, przez co podjeto szereg decyzji przy
budowaniu aplikacji. Autoryzacja i autentykacja zostata wydzielona do Keycloak. Kazda z ustug
posiada zbior funkcjonalnosci pogrupowanych przy uzyciu podejscia Domain Driven Design.
Architektura w niewielkim stopniu rézni si¢ pomiedzy poszczegdlnymi wariantami, co wynika z
charakterystyki protokotu komunikacyjnego. Roznice polegaja jednak na infrastrukturze, ktora jest
potrzebna do prawidtowego dziatania aplikacji.

Poszczegolne ustugi sa zbudowane na bazie architektury heksagonalnej [6]. Kazda z mikroustug
posiada kilka modutow, ktore w zaleznosci od ustalonego profilu sg zataczane do aplikacji lub nie.
Podczas zmiany profilu wymieniona jest zewngtrzna warstwa tak zwanych adapteréow. Dzicki
zastosowaniu architektury heksagonalnej w prosty sposob mozemy wspotdzieli¢ kod pomigdzy
wariantami aplikacji bez potrzeby przepisywania calosci ustugi. Roéznica pomiedzy poszczegdlnymi
implementacjami wynika z réznych warstw adapterow. Warstwa adapteré6w jest to najbardziej
zewnetrzna warstwa aplikacji, ktora bezposrednio zintegrowana jest roznymi technologiami. Pozostate
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warstwy, czyli warstwa aplikacji oraz warstwa domeny pozostaja bez zmiany. Warstwa domeny jest to
centralna cze$¢ aplikacji, ktora posiada minimum zaleznos$ci od technologii, w tym przypadku jest to
jedynie jezyk programowania oraz narzedzie do budowania modutu. Warstwa aplikacyjna natomiast
implementuje poszczegolne przypadki uzycia oraz udostepnia projekcje obiektow domeny.

3.5. Architektura w przypadku protokotu http

Mikroserwis *
MongoDE Fost *
Mllll:rns erwis < AP| Gateway -
Feed
Klient
¥
Mikroserwis |
MongoDB “Frofile” *
1AM Serwer Serwer
(Keycloak) wykrywania konfiguracyjny

Rysunek 1. Architektura aplikacji w wariancie http. Komunikacja pomigdzy serwerami
wykonania, konfiguracyjnym oraz 1AM zostaty pomini¢te dla klarownosci schematu

Najtatwiej przyblizy¢ architekture aplikacji postugujac si¢ wariantem http, ktory posiada
minimalng ilo$¢ dodatkowych elementow. Po zapoznaniu si¢ ze schematem aplikacji mozna dojs¢ do
dwoch btednych wnioskéw: aplikacja posiada tzw. waskie gardto w postaci API Gateway oraz posiada
sprz¢zenia. Przed APl Gateway w warunkach produkcyjnych powinien znajdowaé si¢ LoadBalancer,
ktory zostat na schemacie pominigty, poniewaz nie wnosi nic z perspektywy celu pracy. Mimo wielu
polaczen pomiedzy ustugami na schemacie komunikacja pomigdzy mikroserwisami w rzeczywistosci
jest ograniczona do kilku przypadkow. Istnieje mozliwo$¢ usuniecia potagczenia pomigdzy serwisem
Feed a Profile, jednak nie zostata ona zaimplementowana celowo na potrzebg pracy. Aplikacja sktada
si¢ z kolejnych elementow:

e Mikroserwis ,,Post” — ushuga jest odpowiedzialna za ustuge zadan i wykonania operacji
zwigzanych z edycja, tworzeniem i udost¢gpnianiem postéw, grup oraz komentarzy.

e  Mikroserwis ,,Feed” — jest to ustuga, ktora przygotowuje zbior postow dla uzytkownika bazujac
na sieci obserwowanych profili oraz grup, do ktérych nalezy

e  Mikroserwis ,,Profile” — odpowiada za tworzenie i edycj¢ profili oraz za zarzadzanie siecig
spotecznosciowg uzytkownika. Stanowi takze posrednika pomigdzy klientem a systemem |AM.
Uzytkownik chcac zmieni¢ email lub hasto musi odwota¢ si¢ do IAM za posrednictwem tej
ustugi
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o APl Gateway — jest implementacjg wzorca stosowang W systemach rozproszonych [7]. Stanowi
on pojedynczy punkt wejscia dla zadan wysytanych do aplikacji przez klienta. Dzigki
zastosowaniu tego wzorca klient ma ztludzenie taczenia si¢ z monolitem i jest niezalezny od
zmian w architekturze. Dodatkowo API Gateway oddziela komunikacje zewnetrzng (miedzy
serwerem a klientami) od komunikacji wewngtrznej (pomiedzy ustugami)

o IAM — Identity and Access Management- jest to ustuga, ktora pozwala na kontrolowanie dostepu
do zasobéw systemu. Dzigki osobnemu serwerowi IAM mozna scentralizowac zarzadzanie
uprawnieniami oraz kontrolowa¢ autoryzacje i autentykacje w caltej aplikacji. Jako
implementacje IAM wykorzystano narz¢dzie Keycloak

e Serwer wykrywania — z angielskiego Discovery Server stuzy do rejestrowania instancji ushug,
ktore sg obecne w infrastrukturze. Ustuga chcaca skomunikowaé si¢ z inng dostaje adres do
instancji ustugi docelowej od serwera wykrywania. Dodatkowo serwer wykrywania pehni
funkcje Load Balancer’a rozdzielajac ruch pomig¢dzy kilkoma zarejestrowanymi instancjami
jednej ustugi

e  Serwer konfiguracyjny — startujgca ustuga odwoluje¢ si¢ do tej ustugi w celu pobrania atrybutéw

konfiguracyjnych

e MongoDB — MongoDB jest nierelacyjng baza danych w ktorej sa zapisywane dane mikroustug
Profile i Post

e Kilient — zostal umieszczony na schemacie, aby pokaza¢ jak potencjalny uzytkownik taczy si¢ z
aplikacja

Strzatki zamieszczone na schemacie demonstrujg przeptyw komunikacji w systemie. Grot
strzatki pokazuje na ustuge, ktora otrzymuje zadanie od ustugi, ktoéra wysyta zadanie. W aplikacji jest
kilka przypadkéw, w ktorych poszczegdlne serwisy tacza si¢ ze soba:

e Post/Profile — kiedy powstaje grupa lub zostaje usunieta ushuga ,,Post” odwotuj¢ si¢ do ustugi
,Profile” w celu przekazania informacji o potencjalnej zmianie w sieci spotecznosciowej
uzytkownikow

o Feed/Profile — aplikacja w celu przygotowania zbioru postow dla uzytkownika odwotuje sie do
ushugi ,, Feed” aby poznac sie¢ spolecznosciowa uzytkownika.

e Feed/Post — aplikacja znajac juz sie¢ spotecznosciowa uzytkownika buduje zapytanie do
serwisu obstugujacego posty i komentarze w celu pobrania informacji

e Profile/lAM — kiedy nowy uzytkownik si¢ rejestruje robi to za posrednictwem ushugi ,, Profile”.
Ustuga najpierw waliduje dane dotyczace profilu spolecznosciowego, a nastgpnie tworzy
uzytkownika w serwerze IAM. Jezeli serwer IAM poprawnie utworzy uzytkownika zostaje
stworzony nowy profil.

Oprocz wymienionych wyzej polaczen istnieja takze inne pomiedzy APl Gateway, a
poszczegbdlnymi ustugami, jednak maja one charakter przekazania zadania. Z perspektywy tematu
pracy najwazniejszymi polaczeniami sg te pomiedzy ,,Feed” a ,, Profile” oraz , Post” i pomigdzy
,Post” a ,, Profile”. Oba te polaczenia pokazujg inng charakterystyke. W przypadku komunikacji
pomiedzy ,,Feed” a ,,Profile” nastepuje prosba o wykonanie operacji, co moze doprowadzi¢ do
sprzgzenia w niektorych technologiach branych pod uwagg. Natomiast wymiana informacji pomigdzy
,,Post” a,, Profile” ma charakter zdarzenia, gdzie jedna ustuga nie musi by¢ pewna, ze druga odebrata
wiadomos$¢. Cechy te maja bardzo duze znaczenie w dalszej czgsci pracy.

3.6. Technologie oraz narzedzia wykorzystane przy implementacji

Podczas implementacji przykladowego systemu wykorzystano szereg technologii, ktore sa
wykorzystywane komercyjnie podczas pracy w oparciu o architekture mikroserwisow. Pominigto
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technologie stuzace do komunikacji, poniewaz opisano je szczegétowo w dalszej czeSci pracy
zajmujacej si¢ analizg porownawczg.

Kotlin [8] — jest to wysokopoziomowy, miedzy-platformowy, statycznie typowany jezyk
programowania ogoélnego przeznaczenia. Kotlin zostat zaprojektowany z mysla o catkowitej
kompatybilnosci z Javg. Zostat wyposazony w dostosowang wersj¢ JVM, ktora wykorzystuje
standardowe biblioteki Javy. Dzigki takiemu podej$ciu mozliwe jest stworzenie aplikacji
korzystajacej z bibliotek Javy w oparciu o zwigzly jezyk programowania.

Gradle [9] — jest to narzedzie stuzace automatyzacji budowania projektu programistycznego.
Umozliwia takze tworzenie i zarzadzanie modutami aplikacji. Dzigki mozliwosci pisania
uzytkowych skryptow w oparciu o jezyk kotlin za pomoca tego narzedzia mozna
zautomatyzowa¢ wiele aspektow pracy nad projektem takich jak testowanie, kompilacja
bibliotek, kompilacja schematéw protobuf i wiele wiece;j.

Spring Boot [10] — jest to nakladka na szkielet aplikacyjny Spring umozliwiajaca tatwa
konfiguracj¢ projektu. Platforma ta oferuje szereg rozwigzan, ktore sg wykorzystane w
projekcie. Dostarcza ona implementacji serwera aplikacyjnego, biblioteki do przetwarzania
zapytan, kontener 10C (Inversion of Control), biblioteki do taczenia si¢ z bazg MongoDB,
narzedzia do obstugi logéw aplikacji i wiele mniejszych udogodnien. Jej gtowng zaleta jest
posiadanie sprawdzonych integracji do wszystkich technologie, ktore analizowano

MongoDB [11] — jest to dokumentowa baza danych NoSQL. Dziata w oparciu o obiekty
przypominajace format JSON, jednak bedace przechowywane w formie binarnej BSON. Jedng z
wad relacyjnych baz danych bylo zmapowanie tabel baz danych na szereg klas w jezyku
programowania. Problem ten rozwigzywano poprzez znajdywanie kompromisow oraz
implementowania doraznych optymalizacji. MongoDB dzi¢ki zastosowaniu modelu danych
przypominajagcym mapy rozwigzano problem z translacja klas na tabele relacyjnych bazy
danych. Dokumentowa baza posiada kolekcje, ktore zawierajg obiekty opisane warto$ciami
klucz-warto$¢, a ktore moga posiada listy i zagniezdzenia.

Docker [12] — technologia ta umozliwia konteneryzacje. Termin konteneryzacji oznacza
obudowanie procesu aplikacji odchudzona wirtualng maszyna udostepniajaca system
operacyjny specjalnie na potrzeby tego procesu. Oprocz konteneryzacji kontener Docker’a
stanowi format pakowania w ustandaryzowanym formacie oraz pozawala na szybkie i
nienaganne dzialanie na réznych $rodowiskach. Docker stanowi takze platforme
programistyczng, ktéra umozliwia programistom komfortowe tworzenie, wdrazanie oraz
testowanie aplikacji.

Docker Compose [13] — jest to narzedzie bedace rozszerzeniem Docker ‘a, ktore uzywa formatu
YAML do skonfigurowania kontenerow aplikacji oraz uruchamia wszystkie procesy w nim
zawarte. Narzedzie pozwala takze na zarzadzanie grupg dziatajgcych konteneréw z poziomu
powloki systemu. Uzywanie Docker Compose znacznie poprawia produktywno$¢ przy pracy
nad systemami rozproszonymi oraz umozliwia zapisanie ich konfiguracji do pliku.

Keycloak [14] — jest to otwarto-zrodtowe oprogramowanie dostarczajgce implementacji Single
Sign On oraz Identity and access management.

Postman [15] — aplikacja utatwiajgca projektowanie, budowanie oraz testowanie Application
Programming Interface

Python [16] — jest wysokopoziomowym jezykiem programowania, ktoérego glowne cechy to
zwigzto$¢ 1 tatwos¢ w zrozumieniu kodu. Jezyk posiada duza baze bibliotek, ktore sg przydatne
w pisaniu skryptow. Narzedzie to bylo wykorzystane w czasie tworzenia aplikacji do testowania
niektérych narzedzi oraz automatyzowania powtarzalnych obowigzkéw programisty.

Jmeter [17] — narzedzie pozwalajace na przeprowadzenie testow wydajnosciowych aplikacji.
Jest ono bardzo proste w dziataniu i polega na zadeklarowaniu sekwencji operacji, ktore trzeba
wykona¢ w oddzielnych watkach. Ilo$¢ watkow i czgstotliwo$¢ wywotani jest okreslona przez
uzytkownika.
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3.7. Zastosowane wzorce umozliwiajace wspoéldzielenie kodu

W $r6d wymagan niefunkcjonalnych znalazto si¢ wspotdzielenie kodu tak, aby zapewnié
wiarygodnos¢ wynikow. Zbyt kosztownym byltoby takze implementowanie tej samej logiki aplikacji
czterokrotnie. Kluczowym byto wykorzystanie praktyk i wzorcow ktore pozwola na zbudowanie tatwo
rozszerzalnego oprogramowania, ktore tatwo modyfikowaé. Kolejnym wymogiem bylo zapewnienie
modulowos$ci oraz konfiguracji, aby w prosty sposéb przelaczy¢ si¢ pomigdzy poszczegdlnymi
wariantami systemu.

3.7.1 Architektura heksagonalna

Glownym wzorcem umozliwiajacym oddzielenie kodu domeny (opisujacego logike aplikacji)
jest architektura heksagonalna (zwana takze architekturg portow i adapteréow lub czysta) [18].
Podejscie daje szereg zasad, ktore trzeba speli¢, aby wyodrebnié ,serce” aplikacji, ktore da si¢
umiesci¢ w roznej obudowie, ktora stanowig biblioteki zewnetrzne. Architektura ta nie odnosi si¢ do
cato$ci systemu rozproszonego, ale okresla, jak sa zbudowana poszczegélne ushugi.
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3 : f Queue !
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Query BUS |
'
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Rysunek 2. Pogladowy schemat architektury heksagonalnej [18]

Najwazniejszym elementem architektury jest warstwa domenowa, ktora jest logika naszej aplikacji.
Celem jest odseparowanie tej logiki od technologii i dostarczenie interfejsu (portow), ktory umozliwi
integracje systemu z r6znymi zbiorami technologii. Porty sa elementami kodu, ktore tacza narzgdzia z
rdzeniem aplikacji jakg jest domena. Natomiast adaptery sg jednostkami komunikujgcymi sie z
portami, ktore pozwalajg adapterom na uzycie logiki zawartej w domenie lub wstrzykniecia kodu,
ktory bedzie uzywany przez domeng. Port nie jest niczym wigcej niz specyfikacjg dla zewngtrznych
narzedzi okreslajacg kontrakt z rdzeniem aplikacji. W wigkszos$ci przypadkow port jest rownoznaczny
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z interfejsem zawartym w rdzeniu aplikacji, ale moze by¢ tez grupa interfejsow i Data Transfer
Object.

3.7.2 Przyklad implementacji

Najtatwiej zobrazowaé opisany wyzej mechanizm na przykladzie bazujagcym na aplikacji
napisanej na potrzeby pracy.

Listing 1. Przyktadowy port, stanowigcy specyfikacje dostepu do bazy danych

interface EntityRepository <E: DDDEntity> {
fun save(e: E): E

fun deleteById(id: UUID)

fun removeAll(ids: List<UUID>)

fun findById(id: UUID): E?
fun findAllByIds(ids: List<UUID>): List<E>
fun existById(uuid: UUID): Boolean

}

interface CommentRepository: EntityRepository<Comment> {
fun removeAllByPostId(postId: UUID)

}

Implementacja portu jest bardzo prosta. Budujac rdzen aplikacji pomijamy miejsca w
ktorych normalnie uzylibySmy zewnetrznych technologii, a zamiast tego uzywamy interfejsu.
Otrzymany interfejs stanowi specyfikacje dla naszego portu.

Listing 2. Adapter wykorzystujacy port aplikacji

@Component
class CommentRepositoryImpl(private val commentRepository: CommentJpaRepository):
CommentRepository {

override fun save(e: Comment): Comment {
return commentRepository.save(e.toCommentTable()).toComment()

}

override fun deleteById(id: UUID) {
commentRepository.deleteById(id)
}

override fun removeAll(ids: List<UUID>) {
commentRepository.deleteAllById(ids)

}

override fun findById(id: UUID): Comment? {
return commentRepository.findById(id)

.map { it.toComment() }

.orklse(null)

}
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override fun findAllByIds(ids: List<UUID>): List<Comment> {
return commentRepository.findAl1lById(ids)
.map { it.toComment() }

}

override fun existById(uuid: UUID): Boolean {
return commentRepository.existsById(uuid)

}

override fun removeAllByPostId(postId: UUID) {
commentRepository.removeAllByPostId(postId)

}
}

Otrzymang implementacj¢ musimy nastgpnie rozdzieli¢ pomi¢dzy moduty. Potrzebujemy 2
moduly, ktére beda posiadatly odmienng charakterystyke. Pierwszy modul bedzie przeznaczony dla
naszej domeny i b¢dzie zawierat interfejs EntityRepository i CommentRepository. Modut domeny nie
moze zawiera¢ zaleznosci do bibliotek, taki modul moze by¢ zwigzany jedynie z jgzykiem
programowania i z narz¢dziem stuzacym do budowania modutow. Drugim modutem jest nasza
aplikacja, ktora posiada zaleznos¢ do zewnetrznych bibliotek oraz do modutu domeny. W ten sposob
otrzymalismy modut, ktéry zawiera jadro aplikacji oraz wymienialng powtoke.

3.7.3 Profile aplikacji

Kolejnym elementem umozliwiajagcym maksymalne wspotdzielenie kodu pomiedzy czterema
roéznymi wariantami aplikacji sa profile konfiguracyjne. Aplikacja posiada 4 rézne profile: kafa, grpc,
graphgl oraz feign(http), ktore to aktywuja rozne protokoty komunikacji. Spring jako platforma
dostarcza implementacji profil [19] i ktora jest scalona z kontenerem bean’ow. Bean’em 0znacza
instancje klasy, ktora jest wykorzystywana w aplikacji na przyktad jako kontroler lub obiekt
nastuchujacy brokera wiadomosci.

Listing 3. Przyktad adnotacji okreslajacej przynalezno$¢ Bean 'a do profilu

@Component
@Profile(,,feign”)
class ProfileServiceClientFeign

Laczac podziat aplikacji na moduty, profile oraz architekture¢ heksagonalng otrzymano
rozwigzanie pozwalajace na unikni¢cie potrzeby przepisywania aplikacji. Dodatkowo profile
konfiguracyjne zwigkszaja produktywnos¢ pracy nad projektem, poniewaz przetaczenie protokotow
komunikacji w ustugach sprowadza sie do ponownego uruchomienia ich ustawiajgc inny profil
konfiguracyjny.
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4. Charakterystyka technologii

Technologie brane pod uwage w analizie zostaty wybrane z powodu swojej popularnosci oraz
ich rozpowszechnieniu w warunkach komercyjnych. Dodatkowo kazda z technologii posiada inng
charakterystyke.

4.1. Protokotl http

Protokot http, czyli Hypertext Transfer Protocol [20] jest stylem komunikacji synchronicznej
blokujacej. Oznacza t0, ze usluga wysylajaca zapytanie do drugiej bedzie czekata na odpowiedz, az ta
nie nastgpi. Z uwagi na to, ze mamy gwarancje otrzymania odpowiedzi lub btedu, uzywajac protokotu
http wybieramy komunikacje typu zgdanie — odpowiedz.

Protokoét jest rozpowszechniony z uwagi na to, ze jest wykorzystywany przez przegladarke.
Rozwoj stron internetowych spowodowal duze zainteresowanie tym narz¢dziem, ktore zaczeto by¢
wykorzystywane w obszarach niezwigzanych z aplikacjami internetowymi. Wedtug statystyk, az 82%
[21] stron internetowych wykorzystuje ten protokét. Natomiast, az 81% [22] procent systemow
wykorzystujacych mikroustugi opiera komunikacje o http.

Od strony technicznej protokot http zostal stworzony na potrzeby komunikacji w modelu klient-
serwer. Przyktadowo przegladarka internetowa jest klientem, a proces zwracajacy dane znajduje si¢ na
serwerze. Klient wysyla zadanie w celu uzyskania zasobu, natomiast serwer dostarcza zasoéb lub
uruchamia operacje na polecenie klienta. W wyniku wykonania Zadania zwracana jest odpowiedz
zawierajaca zasob (o ile taki istnieje) oraz kod wykonania operacji.

Http posiada takze ustandaryzowang sktadni¢ zapytania:

e Linia zadania (z angielskiego Request Line) - sktada si¢ z kilku elementow metody zapytania,
adresu URL (Uniform Resource Locator) oraz wersji protokotu.

Listing 4. Przyktad linii zagdania

GET /files/home.html HTTP/2

e Naglowki wiadomosci (Headers) — pary typu klucz-warto$¢ sg opcjonalne i zawierajg dodatkows
wiadomo$¢ dla serwera, przegladarki lub serwerow posredniczacych. Przykladowo popularny
nagtéwek Cache-Control stuzy do dodania informacji dotyczacych polityki trzymania
podrecznych danych (cache).

Listing 4 Naglowki ustawiajgce adres docelowy i1 wylaczajace uzycie pamigci podrecznej

Host: example.com
Pragma: no-cache
Cache-Control: no-cache

e Cialo wiadomosci (Body) — opcjonalne dane wpisane przez uzytkownika. Sg dowolnego
formatu, natomiast najczgsciej jest to format JSON (JavaScript Object Notation)

e Metody zadan — linia zadania sktada si¢ migdzy innymi z metody, ktora okresla cel zadania.

Istnieje kilka ustandaryzowanych metod:
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o GET — Zadanie sluzy do pobierania danych z serwera aplikacyjnego. Zaleca sig, aby
zadanie nie miato wptywu na dane znajdujace si¢ na serwerze, a jedynie je zwracato.
Przyktadowo przegladarka korzysta z zapytania GET, gdy pobiera elementy strony

o POST - celem zadania jest wywotanie operacji na serwerze lub zapisanie na nim
danych zawartych w ciele zadania. Przykladowo POST jest uzywany do dodania
komentarza w forum lub subskrypcji lisy mailingowych

o PUT - zadanie aktualizuje dane, ktore znajdujg si¢ na serwerze. Rozni sie od POST
tym, ze lokalizacja zasobu jest wskazana, poniewaz powinna juz istnie¢

o PATCH — zadanie podobnie jak PUT stuzy do aktualizacji zasobu, jednak zas6b moze
by¢ zaktualizowany w czg$ci. Przykladowo edytujac tylko czg¢sé pliku zmniejszamy
wykorzystanie tacza
DELETE — shuzy do usuwania zasobu znajdujacego si¢ na serwerze

HEAD, OPTION, CONNECT, TRACE — metody stuza do implementacji technicznych
aspektow aplikacji zwigzanych z bezpieczenstwem

Status odpowiedzi — odpowiedz serwera http rozni si¢ od zadania migdzy innymi tym, ze
posiada status odpowiedzi, ktory definiuje efekt zadania. Statuséw Zadania jest kilkadziesiat,
jednak uzywa sig¢ tylko kilkunastu z nich. Statusy dzielimy na grupy:

o 1XX - informacyjny, oznacza, ze zadanie zostato przyjete, a proces jest kontynuowany
o 2XX -pozytywny, oznacza, ze zgdanie zostato przetworzone pozytywnie

o 3XX - zadanie bedzie przekierowane

o 4XX - zadanie nie zostato przeprocesowane poprawnie, poniewaz klient popetnit btad
o 5XX - zadanie nie zostato przeprocesowane poprawnie z powodu bledu na serwerze

Protokot http miat kilka wersji, ktore znacznie r6ézng si¢ od siebie pod wzgledem dziatania.

Obecnie 3 wersje protokotu sg ustandaryzowane:

HTTP/1.1 - wydany w 1997 roku byl wersja, ktora byla uzywana najdtuzej, bo az 14 lat.
Protokot charakteryzowat si¢ tym, ze dziatat w oparciu o TCP. Niestety zwigkszajace si¢
predkosci tacza internetowego sprawity, ze protokot zaczal pokazywaé swoje niedoskonatosci.
Problemem stato si¢ otwieranie nowego polaczenia z serwerem za kazdym razem, kiedy
chcieli$my pobra¢ jaki§ zasob. Dodatkowo niemozliwe byto pobieranie kilku zasobéw na raz
bez otwierania wielu polaczen lub zatrzymanie potgczenia w celu pobrania kilku zasobow
sekwencyjnie. Problemy te wraz ze wzrostem wagi przecigtnej strony internetowej powodowaty
wolny czas tadowania.

HTTP/2 — problemy pierwszej wersji protokotu doprowadzilty do powstania Kkolejnej
usprawnionej wersji. Protokot zostal ustandaryzowany w 2015 i jest najczeséciej uzywanym
standardem w czasie powstawania pracy. HTTP/2 jest uzywana przez 40% aplikacji
internetowych. Potaczenie dalej oparte jest o TCP jednak przesylana wiadomo$é nie jest
tekstowa jak w przypadku pierwszej wersji protokotu, a binarna. Szereg wad wczesniejszej
wersji zostal usunigty przez dodanie nowych funkcjonalnosci. HTTP/2 jest multipleksowany,
przez co pobierajac klika zasobéw mozemy robi¢ to za uzyciem pojedynczego polaczenia.
Dodatkowo zasobom mozna nadaé priorytet. Usprawnieniem byto takze dodanie Pipeliningu,
polegajace na skanowaniu wymaganych zasobow i zacigganie ich zbiorczo.

HTTP/3 — najhowsza wersja protokotu wydana w 2022. Nadal nie zostata w pelni zaadaptowana
przez wigkszos¢ stron internetowych. Aktualizacja protokotu http przyniosta ze sobg znaczace
zmiany, poniewaz ten nie jest juz oparty o TCP, a o stratny protok6ét UDP. Gtéwnym celem
nowej wersji protokotu bylo usprawnienie mozliwosci protokotu HTTP/2. Bardzo duzg zaleta
HTTP/3 jest integracja z TLS (protokotu uzywanego do szyfrowania http). Dzieki temu
przegladarka nie musi wysyla¢ dodatkowych zadan w celu nawigzania potaczenia https.
Niestety protokot nadal nie jest uzywany przez wigkszos$¢ stron oraz nie jest wspierany przez
wickszos$¢ popularnych bibliotek.
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Mowiac o protokole http trzeba takze wspomnie¢ o architekturze REST (Representational state
transfer) [23]. REST posiada kilka zasad, ktore opisuja, jak powinno uzywaé sie protokotu http
tworzac serwer aplikacji:

e Korzystanie z architektury klient-serwer — opiera si¢ na oddzieleniu interfejsu klienta aplikacji
od implementacji jej logiki. Jest to podstawowa architektura, z ktorej korzystajg wszystkie
aplikacje internetowe

e Bezstanowo$¢ — sama aplikacja nie powinna trzyma¢ danych pomigdzy obsluga zadan
uzytkownika. Zasada ta nie dotyczy danych zapisywanych do bazy danych, ale méwi 0
niezapisywaniu danych w sesji uzytkownika.

e  Cacheability — zasob, do ktorego odwoluje sie klient powinien by¢ cechowany jako odpowiedni
do trzymania w pamieci podrgcznej lub nie. Dzigki takiemu zabiegowi klienci lub posrednicy
moga zachowac niektdre zasoby w swojej pamieci, tym samym zmniejszajgc ilo$¢ zadan.

e System warstwowy — serwer aplikacji moze by¢ poprzedzony posrednikami. Dodanie
dodatkowych posrednikow nie powinno wptywacé na dziatanie aplikacji

e Jednolite interfejsy — interfejs aplikacji powinien by¢ odpowiednio opisany. Kazdy zasob
powinien by¢ zidentyfikowany, jego reprezentacja wystarczajaca do aktualizacji oraz posiada¢
minimalng ilo$¢ informacji do wykonania na nim operacji

e Kod na zadanie (Opcjonalne) — serwer potrafi wysta¢ kod rozszerzajacy lub dostosowujacy
funkcjonalnos¢ klienta

4.2. GraphQL

GraphQL [24] jest otwarto-zrodlowym deklaratywnym jezykiem zapytan. Technologia
przyjmuje styl komunikacji Synchronicznej blokujacej. Umozliwia on dostosowanie danych
zwracanych przez serwer. Technologia zamiast udostepnia¢ dane poprzez kilka punktéw koncowych
robi to uzywajac tylko jednego. GraphQL potrafi ztaczy¢ roézne udostepniane zasoby niezaleznie od
bazy danych. Poza pobieraniem danych technologia pozawala na wykonanie operacji na danych oraz
subskrypcije zmian.

Waznym elementem GraphQL jest definicja schematow (z angielskiego scheme definition).
Serwer chcacy udostepni¢ dane uzywajac GraphQL musi okreslic model danych oraz ich typy.
Schematy sa tworzone przy uzyciu specjalnego jezyka. Schemat posiada element Query oraz
Mutation, ktoére agreguja zapytania obslugiwane przez serwer. Reszta schematoéw definiuje typy
obiektow i ich pola. Domyslnie wszystkie pola w GraphQL sa opcjonalne, ale mamy mozliwos$¢ ich
wymagania:

Listing 5. Przyktad definicji schematu

extend type Query {
feed(profileld: UUID!): [PostProjection]!

}

type PostProjection {

postId: UUID

author: UUID

text: String

attachments: [AttachmentProjection]
sentTime: LocalDateTime

comments: [CommentProjection]

}
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Klient chcacy wysta¢ zapytanie do serwera musi opisaé je za pomoca specjalnego jezyka
zapytan. Zapytanie tworzymy poprzez okre$lenie jakiego jest ono typu (Querry lub Mutation) i
wyboru dostepnej operacji. Jezeli jest to typ Query musimy jeszcze poda¢ dane ktdre chcemy uzyskac:

Listing 6. Definicja zapytania do pobrania danych

query {
fetchGroupPost(groupId:”0l1d9ae5c-bc86-43fc-8el6-0d144e2828a4”) {
postId
author
text
attachments {
attachmentId
resourcelLink
type

}
sentTime

}

}

Listing 7. Definicja zapytania do edycji danych

mutation {
addGroupPost(post: {
group: ,,01d9ae5c-bc86-43fc-8el6-0d144e2828a4”
author: ,,30c90205-5f18-4e3a-8e3c-40fda63038ee™
text: ,,The greatest truth is there isn’t one”
attachments: [
{
resourcelLink: ,http://youfly.com/123”,
type: ,,IMAGE”
}
]
1)}

Tworcy GraphQL nie podajg doktadnego opisu technicznego twierdzac, ze jest to jedynie
specyfikacja jezyka, ktora moze bazowaé¢ na dowolnym protokole. Mimo zapewnien autorow
wigkszos$¢ implementacji (w tym wszystkie dla jezyka Java) sa stworzone na bazie http. Klient wysyta
do serwera zadanie http 0 metodzie POST i typie appliocation/graphgl.

Dziatanie protokotu jest skomplikowane. Klient przygotowuje Query, ktore jest thumaczone na
obiekt JSON wpisywany do ciata zadania http. Powstaly obiekt http nosi specjalng nazwe AST
(Abstract Syntax Tree). AST jest strukturg danych reprezentujaca drzewo, gdzie wezty opisuja atrybuty
naszego zapytania. Powstate drzewo posiada bardzo duzg ilo$¢ informacji i jest duzych rozmiaréw
nawet dla matego zapytania. Przyktadowo zapytanie z ,,Listing 6” po przetworzeniu ma dtugos¢ az
224 linii kodu JSON. Zadanie po przyjeciu przez serwer jest przetwarzane w specjalnym cyklu
sktadajacym si¢ z kilku faz:

o Asercja (Assertion Process) — wykonywana jest walidacja przestanego schematu. Kazdy
element drzewa AST podlega walidacji. Sprawdzane jest czy schemat pasuje do zapytania oraz

czy typy sg zgodne
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e Budowanie kontekstu (Building the Execution Context) — aby obstuzy¢ zapytanie silnik
GraphQL musi posiada¢ szereg informacji jak np. typy opisane w schematach

e Wykonanie operacji (Operation Execution) — na tym etapie GraphQL przygotowuje nowe AST
scalajace informacje o operacji, ktorg otrzymat oraz schematach danych

e  Wykonanie p6l (Field Execution) — jest to gldwna faza procesowania zapytania GraphQL. Pola
otrzymane w AST sag analizowane i na ich podstawie podejmowana jest decyzja o pobraniu
danych oznaczonych przez pole

o Field Resolution — operacja polega na wykonaniu resolver’éw, czyli operacji pobierajacych
dane opisywane przez pola wskazane w zadaniu

e Dopelnienie Wartosci (Value Completion) — po pobraniu danych sprawdzane sa rekursywne
zaleznosci do innych schematow. Jezeli w zapytaniu wystepuja zagniezdzenia do roéznych
obiektow, to dla kazdego z tych obiektéw wykonujemy rekursywnie osobny cykl rozpoczynajac
od Operation Execution

4.3. Broker wiadomosci Kafka

Apache Kafka [25] to narz¢dzie dostarczajace szereg rozwigzan takich jak broker wiadomosci,
rozproszony magazyn zdarzen oraz platforma przetwarzania strumieniowego. Broker wiadomosci
umozliwia wymiane komunikacji w stylu asynchronicznym. Komunikacja z brokerem dziala w
oparciu o binarny protokét TCP, jednak istnieja rozszerzenia pozwalajace na komunikowanie si¢ z
uzyciem innych protokotow dzieki Kafka Connectors.

Narzedzie wyrdznia si¢ tym, ze do dzialania potrzebuje uruchomienia kilku komponentow.
Kafka do dziatania potrzebuje swojego klastra, czyli zbioru instancji aplikacji zarzadzanych przez
scentralizowany podmiot. Funkcje podmiotu przyjmuje Zookeeper [26], czyli narz¢dzie pozwalajace
na konfiguracje, synchronizacje oraz zarzadzanie grupg proceséw dziatajgcych w rama jednego
systemu rozproszonego. Podstawowsg jednostka w klastrze Kafki jest broker wiadomos$ci. W obrgbie
jednego klastra moze istnie¢ wiele instancji brokera, gdzie kazda z nich obsluguje klientow
przypisanych do niej.

Kafka wprowadza kilka definicji, ktore opisuja jej poszczegolne elementy:
e  Wiadomos¢ (Message) — najmniejsza jednostka danych, bedaca pojedynczg informacja wystang

przez klienta. Technicznie jest to tablica binarna zapisywana przez proces do zbioru logdéw oraz
transportowana przez broker. Oprocz danych wiadomos¢ moze takze zabieraé klucz

e Producent — klienci dziatajacy w oparciu o broker wiadomosci posiadaja dwa typy. Jednym z
nich sg producenci, ktoérzy odpowiadajg za przestanie wiadomosci od instancji brokera

e Consumer — jest to drugi rodzaj klienta, ktory nastuchuje na wiadomos¢ przekierowang do niego
przez broker wiadomosci

e « Topic — unikatowa nazwa, ktora oznacza kanal wiadomo$ci do ktorego mozemy wystaé
wiadomo$¢ lub jej nastuchiwaé

e Commit Log — jest to baza danych wiadomosci, ktore odebrat broker wiadomosci. Po odebraniu
wiadomosci od Producent’a, ta jest najpierw zapisana do Commit Log, a nastgpnie wystana do
klientow nastuchujacych

e Partycja (Partition) — jest to cze$¢ zbioru wiadomosci z okre$lonego Topic’a przypisana
konkretnej instancji brokera. Klient nasluchujacy moze korzysta¢ tylko z jednej partycji
jednoczesnie

e Batch — klient publikujacy wiadomos¢ dla jednego partycji topic’a potrafi zebra¢ kilka
kolejnych wiadomosci 1 wysta¢ je zbiorczo. Proces ten bezposrednio wpltywa na wydajnosé
transportu informacji i jest konfigurowalny przez programiste.
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e Serializer — dane przekazywane przez Producent’a do brokera sg najpierw konwertowane do
bajtow

e Deselializer — otrzymane dane sa w pierwszej kolejnosci konwertowane przez Consumer’a do
swojej pierwotnej formy

Kafka Cluster
_______________________ \
]
1
Broker 1 :
]
Topic A TopicA |
for A/O i 0T : from A/Q
i Replicate Replicat :
Prod ] eplicate C
roducer ! A/O Y ! onsumer
I 1
Messages : Broker 2 | Messages
for A/1 ! - - . from A/1
! TopicA TopicA !
] Partition 0 Partition 1 :
I
: Leader :
I [}
\ ]

Rysunek 3. Pogladowy schemat dziatania brokera wiadomosci Kafka [27]

Wiekszos¢ jezykoéw programowania posiada implementacje biblioteki pozwalajacej w tatwy
sposob zintegrowa¢ si¢ z brokerem. Obowigzkiem programisty jest jedynie skonfigurowanie
Procudent’a lub Consumera

Listing 8 Przyktadowych kod wysytajacy wiadomos$¢ do brokera przy uzyciu jezyka Java

Properties props = new Properties();

props.put(,,bootstrap.servers”, ,,localhost:9092”);

props.put(,value.serializer”,
,,org.apache.kafka.common.serialization.StringSerializer?”);
props.put(,key.serializer”,
,,org.apache.kafka.common.serialization.StringSerializer?”);

Producer<String, String> producer = new KafkaProducer<>(props);
producer.send(new ProducerRecord<String, String>(,,my-topic”, ,,This is message”);
producer.close();

Listing 9 Przyktadowo kod Java nastuchujgcy wiadomosci przystane pod wskazany topic

Properties props = new Properties();
props.setProperty(,,bootstrap.servers”, ,,localhost:9092”);
|props.setProperty(”key.deserializer”,
|”OPg.apache.kafka.common.serialization.StringDeserializer”);
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props.setProperty(,,value.deserializer”,
,»org.apache.kafka.common.serialization.StringDeserializer?”);
KafkaConsumer<String, String> consumer = new KafkaConsumer<>(props);
consumer.subscribe(Arrays.asList(,,my-topic”));

while (true) {

ConsumerRecords<String, String> records = consumer.poll(Duration.ofMillis(1000));
System.out.printf(,Message value: %s”, record.value());

}

4.4, Zdalne wywolanie procedury grpc

Grpc [28] to narzedzie pozwalajagce na zastosowanie wzorca zdalnie wykonanej procedury
(Remote Procedure Calls). Nazwa wzigla si¢ od tworcow technologii, czyli firmy Google.
Technologia powstata w celu umozliwienie wydajnej komunikacji pomi¢dzy wieloma mikroustugami.
Protokoét jest zbudowany na bazie HTTP/2. Technologia, mimo ze zostata zaprojektowana na potrzeby
architektury mikroustug jest wykorzystywana w wielu innych typach systemow.

Dodatkowym usprawnieniem jest wykorzystanie ProtoBuff, ktéra pozwala na okreSlenie
schematu wiadomosci z ktorego nastepnie generowane sg Serializatory i deseliarizatory (stuzace na
konwersje obiektow na wiadomosci). Taki zabieg pozwolit na odcigcie technologii od konkretnego
jezyka programowania oraz na generowanie kodu na potrzeby wymagan projektowych:

Listing 10. Przyktad schematu, z ktorego generowana jest projekcja wiadomosci

message LoadPostsWithGroupPostsMessage {
string session = 1;
repeated string profiles =
repeated string groups = 3;
int32 size = 4;

int32 page = 5;

2;

}

Listing 11. Przyktad schematu definiujacego klienta aplikacji oraz kod stuzacy do
implementowania serwera

service GroupService {

rpc loadGroup (LoadGroupMessage) returns (LoadGroupResponse);

rpc loadGroupPosts (LoadGroupPostsMessage) returns (LoadGroupPostsResponse);
rpc loadPosts (LoadPostsMessage) returns (LoadPostsResponse);

}

Po okresleniu schematu dla serwisu oraz wiadomosci programista ma obowigzek uruchomic
proces generujacy biblioteki dla wskazanych przez siebie jezykow programowania. Rezultatem
wykonanej operacji sg projekcje (w zalezno$ci sg to gotowe klasy lub struktury). Poza projekcjami
wygenerowana biblioteka zawiera takze klienta dla serwisu, ktory jest gotowy do uzycia.
Najwazniejszym elementem jest wygenerowana klasa, ktorg musi rozszerzy¢ serwer w celu obstugi
zadan.
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5. Analiza porownawcza

Poréwnanie technologii zostalo sporzadzone poprzez uwzglednienie kilku réznych perspektyw.
Zalozenie jednego punktu widzenia wptywa negatywnie na oceng, poniewaz nie odzwierciedla ona
odczu¢ roznych specjalistow wspdlpracujacych z dang technologia. Protokot, ktory jest lubiany przez
programistow ze wzgledu na swoja prostot¢ moze okazal si¢ niewydajny. Technologia, ktora
proponuje architekt oprogramowania, moze wymaga¢ dodatkowych zasobdw, ktorych docelowy
odbiorca nie potrafi zapewni¢. Aby rzetelnie oceni¢ kazda z technologii uwzgledniono kilka
perspektyw:

e Architektura — kazda z technologii wplywa w mniejszym lub wigkszym stopniu na schemat
architektury naszej aplikacji. Podczas projektowania systemu wybor wzorca komunikacji
wplywa znaczaco na efekt koncowy. Dodatkowo niektoére technologie, cho¢ rozwiazujg pewne
problemy, potrafiag wprowadzi¢ wigcej ztozonosci

e Programista — najbardziej detaliczng prace w procesie tworzenia oprogramowania wykonuje
programista. Punkt widzenia osoby piszacej kod jest kompletnie inny niz osoby operujacej na
wyzszym poziomie abstrakcji. Najwazniejsza cecha technologii dla przecigtnego programisty
jest jej prostota i zwiezto$¢ rozwigzania. Poza tym niektore technologie wywieraja na
programiscie uzycie okreslonego paradygmatu programowania

o Klient — API wystawione przez system oparty o mikroserwisy ma swoich odbiorcow, ktorzy
muszg podporzadkowa¢ si¢ standardom jakich uzywa nasza aplikacja. W zaleznosci od uzytej
przez nas technologii implementacja aplikacji klienckiej bedzie mniej lub bardziej
skomplikowana, ograniczata lub dawata dodatkowe mozliwosci

o  Wydajno$¢ — gtowng metryka w stosunku do poszczegdlnych technologii jest jej wydajnosc.
Protokoly komunikacyjne moga r6zni¢ si¢ pod wieloma wzgledami. Poszczego6lne cechy brane
pod uwage przy ocenie wydajnosci to:

Koncowa latencja

Czas blokowania klienta

o
o Wielkos¢ wiadomosci
o Uzywana infrastruktura

5.1. Technologie z perspektywy architektury

Ocena technologii z perspektywy architektury jest efektem projektowania aplikacji pod katem
uzycia danej technologii. Projektujac aplikacja zwrdécono uwage na praktyki oraz wzorce
wykorzystywane podczas projektowania systemu opartego o dany wzorzec komunikacji. Ocenie
podlegat wptyw technologii na architekture, swoboda w jej projektowaniu, wprowadzenie dodatkowej
ztozonosci, rozwigzane problemu, potencjalne problemy i ograniczenia technologii.
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Rysunek 4. Schemat aplikacji przy uzyciu protokotu http

Protokot z racji, ze uzywa prostego modelu komunikacji, czyli zadanie i odpowiedZ, nie
wprowadza zlozonosci do architektury. Jednak w celu poprawnego dziatania aplikacji nalezy
wprowadzi¢ dodatkowy mikroserwis, ktory bedzie odpowiadat za wykrywanie nowych ushig (z
angielskiego discovery service). Przy projektowaniu serwera zalezy nam na umozliwieniu latwego
skonfigurowania go, czyli bez potrzeby manualnego wprowadzania adresu sieciowego dla kazdej
ustugi. Mimo, ze w przypadku omawianej aplikacji istnieje zaledwie kilka ushug to juz sredniej
wielkosci aplikacje mogg sktada¢ si¢ z kilkudziesigciu. Ustawianie adresow recznie lub za pomoca
skryptu jest ucigzliwe i podatne na btedy, z tego wzgledu architektura uzywajaca protokotu http musi
zawiera¢ discovery service. Kolejnym problemem stawianym przez ten protokot jest tak zwany load
balancing, czyli rozkladanie nadchodzacych zapytan na kilka dostgpnych instancji serwera
docelowego, aby nie obcigza¢ pojedynczej instancji. Zwykle rozwigzaniem tego problemu jest
implementacja rozktadania zapytan na dostgpne instancje podczas wysylania zapytan przez klienta lub
ustuge. Powyzsze problemy sg na tyle powszechne, ze wigkszo$¢ jezykow oprogramowania posiada
swoja implementacje klienta umozliwiajacego load balancing i komunikacje z discovery server.
Wystawienie dodatkowego serwisu nadzorujacego nasza aplikacje takze nie wymaga duzych zasobow.
Podczas pracy z implementacja discovery server czyli Spring Eureka Server ta nie przekroczyta
100MB pamigci RAM oraz 5% zuzycia procesora. Jedynym minusem discovery server jest dodanie
ztozonosci wdrazania aplikacji oraz wytworzenie kilku jej replik, poniewaz gdy zabraknie discovery
server nowe ustugi nie beda mogly komunikowac¢ si¢ z pozostatymi.

Natomiast natura protokotu http ma jedng zasadnicza wad¢ z punktu widzenia architektury, a
jest nig tak zwany temporar coupling [29]. Problem ten polega na sztywnym chwilowym powigzaniu
mikroushug. Projektujac te architekture staramy sie ograniczy¢ wszelkie powigzania do minimum.
Powigzania pomigdzy mikrosutugami wprowadzaja dodatkowe problemy i tak jest w tym przypadku.
Zatdzmy ponizszy scenariusz:
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Rysunek 5. Przyktadowy schemat wykonania zapytania obrazujacy problem protokotu http

Zapytania wykonywane sg w nastepujacej kolejnosci: A (zapytanie klienta), B (pobranie
informacji o obserwowanych profilach i grupach), C (pobranie informacji o postach). Problemem staje
si¢ tak zwany timeout, czyli czas oczekiwania klienta http na odpowiedz od serwisu. Dodatkowo w
celu zapewnienia dodatkowej odpornosci stosuje si¢ proby ponownego wystania wiadomosci oraz
opcjonalne wstrzymanie komunikacji, jezeli ten jest nicosiggalny. Przyktadowo ustawiajac timeout na
100 milisekund w obrgbie mikroustug wartos¢ ta bedzie 3 krotnie wigksza dla klienta w naszym
przypadku. Jezeli stosujemy wspomniane wczesniej proby oraz wstrzymanie komunikacji, to czas ten
ro$nie wyktadniczo. Jednak jeszcze wigkszy problem pojawia si¢, kiedy jedna z ustug np. B jest
chwilowo nieosiggalna. W takim przypadku uzytkownik jest pozbawiony funkcjonalnosci
udostepnionej przez serwis Feed, tym samym pozbawiamy si¢ istotnej zalety architektury mikroustug.
Problem jest bardziej krytyczny, gdy komunikacja pomiedzy ustugami ma forme¢ zdarzen, czyli ustuga
emituje jedynie zdarzenie do drugiej o wykonaniu jakiej$ operacji. Komunikacja taka jest najczesciej
czysto techniczna i nie jest ona znana klientowi aplikacji. Byloby duzym biedem gdyby$my
uzalezniali dziatanie catej aplikacji od dostepnos$ci wszystkich mikroustug w tym samym czasie.
Problem ten mozna naprawi¢ poprzez dostarczenie dodatkowej implementacji, ktora odktadataby
zdarzenia do bazy danych w chwili nieobecnosci ktorejs z ustug, po czym propagowata je w
okreslonych odstepach czasu.

5.1.2 Graphql

Architektura w przypadku graphgl wyglada podobnie w poréwnaniu do http. Jednak graphql
nie zostal wykorzystany przy komunikacji wewngtrznej. Powodem takiej decyzji jest brak zalet
protokotu w przypadku takiego uzycia. Graphql zostat zbudowany docelowo dla klientéw systemu,
ktorzy dzieki tej technologii dostali mozliwo$¢ szczegdtowego okreslenia wymaganych przez nich
zasobodw. Mozliwos¢ okreslenia potrzebnych zasobow nie jest przydatny przy komunikacji pomiedzy
ustugami, ktére maja sztywno okreslony kontrakt. Dodatkowo udostgpniony przez mikroustuge
interfejs powinien by¢ maty zgodnie z koncepcjg architektury.

Chociaz protokot jest zaprojektowany dla aplikacji korzystajacej z systemu, to tworcy graphqgl
przygotowali koncepcje przydatng z punktu widzenia architektury systemu jakg jest federacja.
Federacja jest rozszerzeniem wzorca kompozycji API, ktora jest szeroko stosowana w mikroushugach.
Polega ona na ustawieniu ustugi posredniczacej pomigdzy klientem a ustugami docelowymi. W
przypadku http chcac nie zmusza¢ uzytkownika do wysylania osobnych zadan do roznych
mikroserwisow implementujemy apigateway, ktory mapuje zapytania do serwisu docelowego. Chcac
nie zmusza¢ uzytkownika do wysylania szeregu wiadomosci czesto poszerza si¢ obowiagzki
apigateway, ktory potrafi rozdzieli¢ jedno zapytanie na kilka pomniejszych. Takie rozwiazanie jest
pracochtonne. Natomiast federacja graphgl dostarcza takiego rozwigzania automatycznie.
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PostApp

Rysunek 6. Przyktadowy schemat federacji

ProfileApp

Projektujac pojedyncza ustuge, graphgl wymusza zadeklarowanie zasobow, ktore sa znane dla
rutera. Dzigki temu jest on w stanie automatycznie mapowaé oraz rozdziela¢ przychodzace zapytania,
bez narzutu pracy zwiazanego z implementowaniem posrednika. W przypadku duzych, ktore
udostepniaja setki roznych zasobow takie rozwigzanie potrafi ukry¢ ztozonos¢ systemu. Rozwigzanie
federacji jest szeroko wykorzystywane w takich aplikacjach jak Netflix oraz Facebook, ktore
utrzymujg wlasne implementacje graphql jako otwarto-zrédtowe biblioteki.

Niestety w chwili pisania pracy tworcy graphqgl podaja, ze nie wszystkie technologie sa w petni
kompatybilne z ruterem federacji. Problem nie dotyczy technologii wykorzystanych do stworzenia
omawianej aplikacji. Natomiast federacja posiada ograniczenie jakim jest integracja z elementami
systemu, ktore nie korzystajg z graphql. Istnieje rozwigzanie, ktore na podstawie oferowanego REST
API jest w stanie obstuzy¢ zapytania graphgl, jednak jest ono dostepne jedynie dla jezyka JavaScript.
Drugim powszechnym rozwigzaniem tego problemu jest dostarczenie wtasnej implementacji rutera
lub rozszerzenie istniejgcej, o ile ta daje takg mozliwos¢.

513 Grpc

Architektura powstala przy uwzglednieniu grpc jest identyczna do tej powstatej z
uzyciem http, co wynika z faktu, ze protokoty te opieraja si¢ na komunikacji zadanie-odpowiedz.
Protokot jest bardziej przystosowany do komunikacji pomigdzy mikroustugami i elementami, ktére sa
»Swiadome” infrastruktury sytemu. Udostgpnienie grpc klientom API moze odby¢ si¢ na 2 sposoby,
udostepniajac infrastrukture ustug lub stworzy¢ API posredniczace w celu ukrycia ztozonoS$ci systemu.
Pierwsze rozwigzanie jest odpowiednie, kiedy ustug jest kilka lub uzytkownik koncowy potrzebuje
jedynie kilku z nich. W takim wypadku mozna udostepni¢ ustugi oraz poda¢ ich adresy sieciowe dla
klienta. Jest to do§¢ problematyczne do zorganizowania, jesli chodzi o konfiguracje. Drugie
rozwigzanie wydaje si¢ by¢ niemozliwie lub bardzo pracochtonne w duzych systemach. Zasoby
udostepnione przez np. 50 uslug musza by¢ w tym przypadku uwzglednione w nowym serwisie
posredniczacym. Grpc nie posiada rozwigzan, ktére pozwalatyby w deklaratywny sposob
przekierowa¢ dany zaséb do odpowiednich ustug, wiec rozwigzanie takie nalezy zbudowac od zera.

Waznym elementem grpc jest mozliwo$¢ utrzymania polaczenia tcp pomiedzy zapytaniami.
Czas tego polaczenia moze by¢ dostosowany przez programiste. Z punktu widzenia optymalizacji czas
polaczenia powinien by¢ jak najdtuzszy, poniewaz pomijamy w ten sposob ustawianie potgczenia
pomiedzy dwoma adresami. Dhugi czas utrzymania polaczenia nie jest rekomendowany w przypadku
mikroustug. W architekturze tej chcemy ograniczy¢ powigzania pomi¢dzy ustugami pod wzglgdem
ilosci jak i czasu. Wydluzajac czas utrzymania polaczenia zmniejszamy skalowalno$¢ systemu. Grpc
przy laczeniu si¢ ze zbiorem ushug korzysta z load balancing’'u. Utrzymanie dlugiego potaczenia
odbiera mozliwo$¢ przekierowania ustawionego juz potaczenia do innej instancji ustugi. Moze by¢ to
problematyczne przy naglym wzro$cie ruchu sieciowego. Ustuga polaczona juz z jedng instancjg nie
przekieruje si¢ do innego przez co obcigzy tylko jedng instancje.

Wydtuzanie czasu polaczenia jak i strumieniowanie danych umozliwione przez grpc jest duza
zaletg przy systemach, ktorych elementem sa urzadzenia pobierajace i wysylajace dane w czasie
rzeczywistym. Ustawienie dlugiego czasu utrzymania polaczenia do specjalnie przygotowanej ustugi
potrafi odciazy¢ urzadzenia, ktére nie posiadajg duzych zasobow obliczeniowych. Dodatkowo
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utrzymanie potaczenia znacznie zmniejsza latencje, co jest atrakcyjne z punktu widzenia systemow,
ktore przetwarzajg dane pochodzace z sensoré6w w czasie rzeczywistym.

5.1.4 Kafka

Kafka jest najbardziej ztozona technologia, ktora bardzo komplikuje architekture. Powodem
komplikacji jest wprowadzenie innego modelu komunikacji. Kafka oparta jest na przesytaniu zdarzen
i procesowaniu ich w sposdb asynchroniczny. Oznacza to, ze ustugi sg od siebie catkowicie
niezalezne. Serwis chcacy wysta¢ wiadomo$¢ nie musi oczekiwac, ze inne serwery w systemie beda
dziata¢. Kafka dziata jako posrednik odbierajac wiadomo$¢, zapisujac ja w pamigci i wysylajac ja do
odbiorcow nashuchujgcych na nowa wiadomos$¢. Serwis wysylajacy wiadomo$¢ nie musi czekaé na
przetworzenie wiadomosci. Réwniez, jezeli odbiorca wiadomosci bedzie obcigzony lub nieosiagalny
ta zostanie zapisana w kolejce i przeprocesowana, kiedy bedzie taka mozliwo$¢.

Oparcie komunikacji na architekturze zdarzen pozwala na implementowanie wielu rozwigzan,
ktore nie sg mozliwe stosujac inny model komunikacji. Kilka rozwiazan, ktore opierajg si¢ na takim
modelu zdarzen to CQRS (Command Querry Responsibility Segregation), transakcje rozproszone
(choreografia SAGAS), Event Sourcing z wykorzystaniem Kafki jako bazy danych, kolejka
priorytetowa, politness i przetwarzanie strumieniowe.

Kafka stawia kilka wyzwan podczas projektowania aplikacji. Inaczej niz w przypadku
pozostalych technologii mikroustugni nie sa powiazane ze sobg, a sg powiazane z klastrem kafki.
Inaczej sg rowniez zaprojektowane operacje wykonywane z uzyciem kilku ushug. Dzielg si¢ one na
dwa typy. Pierwszym s3 wysylane zdarzenia, ktore informuja o wykonaniu jakiej§ operacji.
Przyktadowo uzytkownik, ktory chce zosta¢ dodany do grupy wysylta zadanie do mikroserwisu Post,
ktéry obstuguje zawarto$¢ grup. Nastgpnie informacja o dodaniu uzytkownika do grupy jest
emitowana. Mirkoustuga Post musi jedynie wyemitowa¢ zdarzenie nie bioragc Zadnej
odpowiedzialno$ci za odczytanie jej przez odbiorcow. Skutkuje to dwoma efektami. Pierwszym
efektem jest brak chwilowego sprzezenia pomiedzy ustugami. Natomiast wprowadza to tak zwane
eventual consistency, ktore oznacza czas niespojnosci danych. Niespdjnoscig danych w przypadku
omawianej aplikacji bedzie czas potrzebny do przetworzenia przez system informacji wyemitowanej
przez ustuge Post. Drugim typem wiadomosci sg komendy, ktore rdznig si¢ intencjg wystania. Ustuga
wysylajac komende oczekuje efektu, ktory moze by¢ odpowiedzig jak i zdarzeniem. Biorac pod uwage
wewngetrzne operacje systemu mozliwe jest luzne wykonanie operacji w ktorym zleceniodawca po
pewnym czasie otrzymuje zdarzenie o potwierdzajace poprawne wykonanie lub zleca je podobne.
Sytuacja komplikuje sie, kiedy operacja zostaje zlecona przez uzytkownika systemu. Uzytkownik
zwykle chce zna¢ efekt wykonania operacji w formie odpowiedzi otrzymanej tuz po wystaniu
wiadomosci. Problemem sg luzne potaczenia systemu, uzytkownik po wyslaniu wiadomosci
protokotem opartym o zadanie-odpowiedz moze dowiedzie¢ si¢ jedynie o przyjeciu wiadomosci do
systemu. Niektore operacje takie jak np. obserwowanie znajomego lub usunigcie grupy moga by¢
zaaranzowane w ten sposob. Jednak, kiedy uzytkownik chce pobra¢ list¢ nowych postéw wymagane
jest przez mapowanie asynchronicznego sposobu komunikacji na synchroniczny. Mozna to wykonaé
na dwa sposoby.

Istnieje wzorzec architektoniczny, ktoéry umozliwia przeksztalcenie komunikacji. Przyktadowo
istniejg serwisy A oraz B. Serwis A otrzymuje zadanie od uzytkownika, ktory chce pobraé liste grup.
Serwis A wysyla zadanie w formie wiadomosci do kolejki z dodatkowym oznaczeniem
(identyfikatorem korelacji). Nast¢pnie serwis B odbiera wiadomo$¢ i po wykonaniu zadania zwraca
odpowiedz do drugiej kolejki. Watek serwisu A jest zablokowany (blokuje takze klient) do momentu,
w ktorym odczyta wiadomo$¢ oznaczong odpowiednim identyfikatorem. Po odebraniu odpowiedniej
wiadomosci zawraca ja klientowi. Takie rozwigzanie problemu jest wspierane przez kafke. Posiada
ono jednak kilka problemow. Podczas zablokowania klienta trzeba wyznaczy¢ timeout po ktorym
odblokujemy go z informacja o niepowodzeniu. Nieodblokowanie klienta skutkowaloby duzym
obcigzeniem systemu, ktory posiada ograniczong liczbe watkow. Poza timeoutem narzuconym przez
serwer istnieje takze ten ktory ustalit klient taczacy si¢ z systemem. W wyniku luznego klient
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poinformowany o wygasni¢ciu potaczenia z serwerem nie bedzie poinformowany o efekcie operacji,
ktorg wystal a ktore zostala przetworzona w oddzielnym serwisie. Projektujac system z takim
rozwigzaniem nalezy wyznaczy¢ czas odpowiedzi systemu i skalowaé go w taki sposob, aby uniknac
sytuacji, w ktorej klienci nie bedg poinformowanie 0 efekcie operacji.

.

Klient

Odpowiedz .

Rysunek 7. Schemat przeksztalcenia wiadomosci asynchronicznej na synchroniczng

Drugim sposobem na rozwigzanie problemu jest utworzenie strumienia danych pomiedzy
klientem a serwerem. Potaczenie takie moze by¢ umozliwione przez uzycie dodatkowych protokotow
takich jak Websocket, Rsocket lub Server Sent Events (ktora jest integralng czgécig protokotu http).
Poza uzyciem dodatkowego protokotu wymuszamy na kliencie utworzenie dwoch potaczen.
Pierwszym potaczeniem jest zlecenie operacji, ktore nie r6ézni si¢ od poprzednich implementacji.
Drugim potaczeniem, ktére musi nawigza¢ klient jest zasubskrybowanie strumienia informacji
udostepnianej przez serwer w czasie rzeczywistym. Poza zmianami od strony klienta wymagane s3
dodatkowe rozwigzania w komunikacji wewnetrznej systemu. Klient, ktory wywoluje dwa osobne
zadania musi mie¢ przypisany unikalny identyfikator tak aby usluga odbierajgca zadanie mogta
oznaczy¢ strumien danych wychodzacy do klienta. Identyfikator musi by¢ takze przekazany klientowi,
aby ten mogl go okaza¢ podczas tworzenia strumienia danych (tak zwany identyfikator sesji
uzytkownika). Serwer, aby przekaza¢ identyfikator moze uzy¢ cookies ktére sg mechanizmem
udostgpnionym przez http. Udzielony identyfikator musi by¢ takze zapamigtany przez serwer w celu
skojarzenia uzytkownika z otwartym strumieniem. Serwer, ktory trzyma potaczenie z klientem
nastuchuje w osobnym watku na wynik wczesniej przekazanej operacji. Kiedy wynik pojawi si¢
zostaje on przekierowany do klienta poprzez wczesniej otwarty strumien informacji. Rozwigzanie
komplikuje si¢ jeszcze bardziej kiedy chcemy skalowa¢ serwis odpowiedzialny za zarzadzanie
strumieniem uzytkownika. Kiedy istnieje kilka instancji serwisu zarzadzajacego polaczeniem z
klientem wymagane jest uzycie dodatkowej bazy danych ktora bedzie udostepniata informacje na
temat instancji, na ktorej obecnie znajduje si¢ obecnie potaczenie oznaczone identyfikatorem
uzytkownika. Odczytywanie odpowiedzi moze by¢ wykonywane przez wszystkie instancje
jednocze$nie i odrzucane, jezeli nie s3 w posiadaniu wskazanego potaczenia. Odczytywanie
wiadomosci 1 odrzucanie nie s3 optymalnym rozwigzaniem, dlatego nalezy wprowadzi¢ mechanizm
przekierowujacy odczytang wiadomo$¢ do odpowiedniej instancji, moze by¢ to osobny mikroserwis
ktory zarzadza sesja uzytkownika lub zaimplementowanie nowej funkcjonalnosci w serwisie
zarzadzajacym polaczeniem. W opisanej aplikacji przyjeto rozwigzanie ze strumieniem informacji, ale
zrezygnowano z implementacji dodatkowego serwisu zarzadzajacego sesja (jezeli zla instancja
odbierze wiadomo$¢ ta zostaje odrzucona).
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Rysunek 8. Alternatywne rozwigzanie komunikacji mi¢dzy klientem a systemem opartym o
zdarzenia

SSE

HTTP
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Uzycie kafki zmienia takze infrastrukturg projektu. Mikroustugi nie musza wiedzie¢ 0
swoim istnieniu, dlatego nie potrzebny jest doscovery service. Natomiast kafka jest technologia, ktora
do dziatania potrzebuje klastra. Klaster sktada si¢ z dwdch elementéw: zookeeper oraz broker kafki.
Ilos¢ brokerow jest konfigurowalna i zalezy od skalowania aplikacji. Klaster kafki potrzebuje
minimum 6GB pamiegci operacyjnej, aby dziala¢ poprawnie, procesora o 4 rdzeniach oraz zasob
pamigci adekwatny do ilosci danych przesylanych w systemie. Kafka jest najbardziej wymagajaca pod
wzgledem infrastruktury z omawianych technologii.

Waznym elementem brokera wiadomosci jest zapisywanie przesytanych wiadomosci w lokalne;j
pamigci. Pozwala to na uzyskanie wigkszej odpomos$ci systemu oraz na utrzymanie historii
przesytanych wiadomosci co jest pomocne projektujac system, ktéry musi by¢ wysoce odporny na
btedy i awarie.

Kafka pozwala takze na skonfigurowanie wielu elementow wplywajacych na jej dziatanie.
Parametry takie jak batch size okreslajacy ilos¢ wiadomosci wysytanych zbiorczo, czy linger
okreslajagcy czas bezczynnosci konsumenta wplywajg na przepustowo$¢ i latencje koncowa
komunikacji. Obowigzkiem 0sob projektujacych system jest dobranie takich parametrow dla kazdego
kanatu komunikacji tak, aby odpowiadaly one jego wymaganiom. Nie jest mozliwe jednoczesne
zapewnienie minimalnej latencji koncowej oraz maksymalnej przepustowosci. Niektore z ustawien sa
proporcjonalne do przepustowosci, ale odwrotnie proporcjonalne do latencji koncowe;.

Poza konfiguracja zwiazang z optymalizacjg systemy kafka pozwala takze dostosowac funkcje
zwigzane z niezawodnoscig systemu. Producent po odebraniu wiadomosci moze oczekiwaé
odpowiedzi od brokera, odpowiedzi od wszystkich jego replik lub nie oczekiwaé zadnej wiadomosci.
Istnieja takze parametry okreslajace sposob dostarczenia wiadomosci. Producent kafki moze by¢
ustawiony jako idempotentny dzigki czemu bedzie wysyla¢ jedng wiadomo$¢ bez powielania jej.
Natomiast konsument ma dowolno$¢, jesli chodzi o okreslenie ilosci prob odczytania wiadomosci oraz
ustawienia transakcji w czasie przetwarzania wiadomosci. Kazdy parametr zwigkszajacy
niezawodno$¢ systemu zmniejsza jego przepustowosc lub latencje.

Kafka wprowadza wiele mozliwosci, ktorych nie daje zadna z innych omawianych technologii.
Historia wiadomosci, mozliwo$¢ oparcia komunikacji na zdarzeniach, peina niezawodno$c,
dostosowanie wydajnosci i niezawodno$¢ oraz autonomiczno$¢ ushug sa cechami, ktorych nie da sie
uzyska¢ stosujac inny model komunikacji. Jednak juz podczas projektowania systemu kafka
wprowadza bardzo duzo zlozonosci i probleméw ktore byly nieobecne w przypadku innych
protokotéw. Wiekszos¢ z wprowadzanych wyzwan wymaga zaimplementowania nowych
mechanizméw w systemie. Dlatego przed uzyciem kafki w systemie trzeba rozwazy¢ inne alternatywy
oraz oszacowa¢ czy wprowadzenie jej nie bedzie zbyt pracochtonne. Wprowadzanie tak
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skomplikowanego modelu komunikacji w mniejszych projektach moze okazaé si¢ zbedne i generowac
koszty. Kolejnym minusem Kkafki jest brak optymalnego sposobu na przetworzenie zgdan
pobierajacych dane. Korzystanie z kafki do pobierania danych wigze si¢ z dodatkowym naktadem
pracy i uzyskaniem gorszej wydajno$ci niz w przypadku protokotéw opartych na modelu zadanie
odpowiedz.

5.2. Technologie z perspektywy programisty

Perspektywa programisty zawiera detaliczny opis w jaki sposob zintegrowaé¢ dang technologie z
systemem. Oceniono takie cechy technologii jak wsparcie wsrod dostgpnych jezykow, dostgpne
biblioteki, wymuszenie dodatkowej pracy na programiscie lub uzycie okre$lonego paradygmatu
programowania.

521 HTTP

Wedlug statystyk JetBrains dotyczacych mikroserwiséw, az 81% [22] ankietowanych twierdzi,
ze uzywa protokotu http do komunikacji. Powodem takiego stanu jest prostota w uzytkowaniu
protokotu. Http posiada wsparcie w kazdej mozliwej technologii, a sam protokol jest
ustandaryzowany. Projektujac system nie wprowadzamy dodatkowych wyzwan programiscie,
poniewaz komunikacja w oparciu o model zadanie- odpowiedz jest naturalna i nie wymaga
asynchronicznego podejscia do tworzenia aplikacji.

Najwicksza zaletg z punktu widzenia programisty jest mnogos¢ otwarto-dostgpnych bibliotek
rozszerzajacych funkcjonalnosci protokotu. Czg$¢ z nich jest tak zaawansowana, ze z punktu widzenia
programisty zewngtrzna ustuga jest uzywana jak obiekt znajdujacy si¢ na tej samej maszynie.
Przyktadowo podczas tworzenia omawianej aplikacji wykorzystano bibliotek¢ Spring Openfeign.
Zawiera ona szereg gotowych implementacji klienta http. Klienci s3 wysoko rozwinigci, poniewaz
udostepniaja mozliwos¢ konfiguracji funkcjonalnosci takich jak load balancing, backoff (wstrzymanie
komunikacji), retry (ponawianie proby komunikacji) oraz automatyczne integrowanie si¢ z serwerem
wykrywania. Podobne biblioteki sg dostepne takze w innych jezykach programowania.

Listing 12. Przyktad uzycia biblioteki do tworzenia klienta http

@FeignClient(,,profile-app™)
interface ProfileServiceFeignClient {

@PostMapping(,,/profile/{profileld}/group”)
fun addGroupToProfile(@PathVariable profileId: UUID,

@RequestParam(,,groupId”) groupToAdd: UUID)
@DeleteMapping(,,/profile/{profileId}/group”)
fun removeGroupFromProfile(@PathVariable profileId: UUID,

@RequestParam(,,groupId”) groupToAdd: UUID)
@DeleteMapping(,,/profile/removeGroupAssociations™)
fun removeGroupFromProfiles(@RequestBody data: RemoveGroupAssociations)

}

Klient http przedstawiony powyzej jest napisany w sposob deklaratywny. Uzyta biblioteka na
podstawie  zadeklarowanego interfejsu  dostarczy — gotowg implementacje.  Adnotacja
@PFeignClient(, profile-app”’) mowi o tym, ze interfejs zawiera opis klienta http oraz adres docelowy
ustugi (lub jak w tym przypadku nazwe ustugi przypisang w serwerze wykrywania). Pozostate
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adnotacje naniesione na metody @PostMapping oraz @DeleteMapping, wskazuja na docelowe
zasoby udostepnione przez podang ustuge.

Biorgc pod uwage powyzsze czynniki nie dziwi fakt, ze protokét http jest powszechnie
wykorzystywany oraz traktowany jest jako domyslny.

5.2.2 Graphgl

Obecnie jedynie 14% [22] programistow deklaruje uzycie graphgl. Graphgl posiada duze
wsparcie w zakresie oferowanych bibliotek w najpopularniejszych jezykach. W chwili pisania pracy
nie wszystkie funkcje oferowane przez graphql sa dostgpne w mniej popularnych jezykach (dotyczy to
niektorych funkcji np. federacji). Protokdt jest zdecydowanie mniej rozpowszechniony niz inne
omawiane technologie jednak posiada wystarczajaca ilos¢ kontrybucji oraz bibliotek, aby uzywaé go
w srodowisku komercyjnym.

Programista chcacy wykorzysta¢ graphgl w swoim projekcie musi okresli¢ schemat zapytan,
ktore mogg by¢ wystane do APl (przyktadowe schematy zostaly umieszczone w ,,Listing 57).
Nastepnie mozna przystapi¢ do tworzenia samych punktow koncowych. Dla poréwnania http wymaga
wprowadzenia do kodu koncepcji oraz dodatkowych technologii, aby udokumentowaé punkty
koncowe, ustandaryzowac linki oraz okresli¢ schemat zapytan. W przypadku graphgl link wystawiony
przez aplikacje jest jeden. Schemat wraz z walidacja jest zadeklarowany w postaci schematu grafu.
Jest to duza przewaga nad protokotem http, poniewaz narzucenie utworzenia schematu podczas
tworzenia API jest bardziej komfortowe, niz trzymanie si¢ koncepcji i reczne dodawanie kolejnej
warstwy z dokumentacjg. Dodatkowo graphgl umozliwia zadeklarowanie typow dzigki czemu
programista nie musi dostarcza¢ walidacji typow przekazanych w parametrach zapytania.

Tworzenie punktow koncowych nie rézni si¢ znacznie od tych stworzonych przy uzyciu
protokotu http, od strony kodu. W omawianej aplikacji wykorzystano bibliotek¢ Spring Graphgl do
implementacji ustug. Ponizej umieszczono przykladowa implementacje serwera wykorzystujacego

graphqgl.

Listing 13. Przyktadowy fragment kodu implementujacy cze$é serwera odpowiedzialnego za
pobieranie informacji o grupach

@Controller

@CrossOrigin

class GroupsResolver(val postAppService: PostAppService, val profileAppService:
ProfileAppService) {

@QueryMapping
fun group(@Argument id: UUID, graphQLContext: GraphQLContext):
GroupProjectionGraphQl {
val groupProjection = postAppService.getGroup(id,
graphQLContext.getOrDefault("Authorization”, ""))
graphQLContext.put("group", groupProjection)
return GroupProjectionGraphQl(
groupInt = groupProjection.groupInt,
name = groupProjection.name,
description = groupProjection.description,
image = groupProjection.image,
posts = groupProjection.posts)

}

@SchemaMapping(field = "profiles", typeName = "GroupProjection")
fun profiles(graphQLContext: GraphQLContext): List<ProfileProjectionQL>? {
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val groupProjection = graphQLContext.getOrDefault("group"”, null) as
GroupProjection?
if(groupProjection != null) {
return
profileAppService.getProfiles(groupProjection.profiles.joinToString(separator =
",") , graphQLContext.getOrDefault("Authorization”, ""))
.map { profileProjection ->
ProfileProjectionQL(
profileID = profileProjection.profilelD,
username = profileProjection.username,
birthday = profileProjection.birthday

}
}

return null

Podobnie jak w przypadku http technologia posiada wysoko rozwiniete biblioteki, ktore
ulatwiajg prace. Zasada przy tworzeniu serwera jest bardzo prosta. Oznaczamy klas¢ mapowang na
punkty koncowe poprzez adnotacje @Controller, nast¢pnie oznaczamy poszczegdlne punkty koncowe
poprzez adnotacje @QueryMapping (mapujacej zadania pobierajagce dane) oraz @MutationMapping

(mapujacej zadania wykonujgce operacje).

Natomiast graphgl wprowadza zasadnicza ztozonos¢, ktora jest dodatkowym wyzwaniem dla
programisty. Adnotacja @SchemaMapping okresla mapowanie typu ztozonego, ktory zostat okreslony
w schemacie (w podanym przyktadzie jest to GroupProjection). Mapowanie takie nazywa si¢ resolver
Dla wskazanego adnotacja schematu nalezy zaimplementowac sposob pobierania danych. Zostato to
przygotowane w taki sposob, aby uzytkownik mogt okresli¢, czy chce pobra¢ elementy, do ktorych

referencje posiada glowny zasob.

Listing 14. Przyktad zapytania zadeklarowanego przez uzytkownika

query {
fetchGroupPost (groupId:”01d9ae5c-bc86-43fc-8el6-0d144e2828a4”) {

postId

author

text

attachments {
attachmentId
resourcelLink
type
¥

sentTime

comments

}
}
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Na podstawie powyzszego przykladu mozna wytlumaczy¢ potencjalne problemy zwiazane z
protokotem:

e Pole author jest oddzielnym zasobem. Zasob ten posiada kolejne referencje. Na programiscie
spoczywa odpowiedzialno§¢ okreslenia stopnia zagniezdzenia referencji, do ktoérych moze
odwota¢ si¢ uzytkownik

e Pole comments zawiera komentarze, ktore to takze maja referencje do pobranego postu, przez
co istnieje mozliwo$¢ utworzenia petli nieskonczonej w wyniku cyklicznych referencji

e Zar6wno sam post jak i comment posiadaja odwotanie do profili uzytkownika. Jezeli uzyto
podstawowej implementacji resolver’a to serwer moze zacigga¢ dane o profilach w osobnych
zapytaniach (co jest okreS$lane jako problem N+1). W takim przypadku wymagane jest
dostarczenie implementacji DatalLoader, ktora zbiera referencje do zasobow tego samego typu,
po czym pobiera dane zbiorczo.

e Pola attachments oraz author odwotuja si¢ do osobnych zasobow. Zamiast pobiera¢ dane
sekwencyjnie mozna zastosowa¢ asynchroniczne resolver’y, ktére cho¢ bardziej optymalne
znacznie utrudniajg implementacje

o Niektore zasoby wymagaja dodatkowych informacji, ktore moga pojawié¢ si¢ w zadaniu.
Informacje takie sg przekazywane przez dodatkowy kontekst, ktorym musi zarzadzac
programista

Powyzsze problemy optymalizacyjne wprowadzaja dodatkowa warstwe. Dodatkowo w
celu uzyskania jak najlepszej wydajno$¢ zespo6l programistyczny musi natozy¢ szczegdlny nacisk na
testy wydajno$ciowe API.

Ztozono$¢ wprowadzona przez graphql przewyzsza zalety, ktore oferuje w mniejszych
projektach. Gdy mowa jest o aplikacji, ktora posiada niewielka liczbe zasobow, wybranie graphgl
prawdopodobnie okaze si¢ niepotrzebnym naktadem pracy. Jednak, kiedy nasze API sktada si¢ z
dziesigtek mikroustug i dziesigtek oferowanych zasoboéw, graphgl potrafi ukry¢ ztozonos¢ interfejsu i
usungé czgsC pracy zwigzang z wprowadzeniem kompozycji, oraz projektowaniem punktow
koncowych dla roznych klientow.

523 Grpc

Wedhug statystyk 20% programistow pracujacych przy mikroserwisach korzysta z potaczenia
RPC. Podobnie jak w przypadku innych omawianych protokotow grpc posiada wsparcie w wigkszosci
jezykow programowania. Natomiast forma samego wsparcia technologii jest inna. W przypadku grpc
klienci do poszczegolnych technologii sa wygenerowani za pomocg skryptu utworzonego przez
tworcow grpc. Biblioteki udostepniajace gotowa implementacj¢ klientow sa zatem stworzone przez
samych autorow. Oprocz oficjalnych bibliotek istniejg takze inne wspomagajace prace z protokotem.

Korzystanie z grpc rézni si¢ w stosunku do innych technologii. W przypadku konkurentow
programisci korzystaja z bibliotek zintegrowanych ze szkieletem aplikacyjnym z ktoérego korzystaja.
Natomiast grpc sprowadza si¢ do wygenerowania biblioteki, ktora nie posiada zaleznosci do szkieletu
aplikacyjnego. Wymusza to na programiscie generowanie biblioteki przy kazdej zmianie schematu
serwisow lub wiadomosci. Wygenerowana biblioteka zawiera wigcej usprawnien niz oferujg to
konkurenci. Biblioteka poza implementacjg klientow posiada serwisy dostosowane nazwami do
domeny aplikacji. Oferuje ona takze projekcje zarowno dla klientow API jak i serwera, ktorych
zaimplementowanie jest obowigzkiem programisty w przypadku innych technologii. Dodatkowo
wygenerowani klienci i projekcje wymuszaja uzycie odpowiednich typéw danych przez osoby
korzystajace a API, co pozwala 0sobg implementujagcym serwer na pominigcie walidacji typow.
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Listing 15. Przyktad implementacji serwera przy wykorzystaniu grpc

class ProfileServiceGrpc(val profileService: ProfileService,
val imperativeSessionStorage: GRPCSessionStorage
): ProfileServiceImplBase() {
override fun addGroupToProfile(request: AddGroupToProfileMessage?,
responseObserver: StreamObserver<Empty>?) {
imperativeSessionStorage.userId = request!!.session.toUUID()
profileService.addToGroup(request!!.profileld.toUUID(),
request.groupToAdd.toUUID())
responseObserver!!.onNext (Empty.newBuilder().build())
responseObserver.onCompleted()

Na widocznym listingu klasy ProfileServicelmplBase i AddGroupToProfileMessage zostaty
wygenerowane przez skrypt udostepniony przez tworcow grpc. ProfileServicelmplBase jest
implementacja serwera, ktéra musimy rozszerzy¢ aby zaimplementowal poszczegdlne operacje.
AddGroupToProfileMessage jest niemutowalnym obiektem ktory stanowi Zadanie wsytane przez
klienta. Najwazniejszym elementem przyktadowej metody jest StreamObserver. Obiekt zawiera
potaczenie z klientem, do ktéorego mozemy przekaza¢ odpowiedz. W tym przypadku odpowiedz jest
pusta i informuje klienta o wykonanej operacji. Odpowiedz przekazujemy poprzez wywotanie metody
onNext. Natomiast metoda onCompete stuzy do wystania wczesniej przekazanej odpowiedzi.

Listing 16. Przyktad wykorzystania wygenerowanego klienta grpc

class ProfileServiceGRPC(val sessionStorage: SessionStorage, val
profileServiceClient: ProfileServiceBlockingStub): ProfileService {
override fun addGroupToProfile(group: UUID, profile: UUID) {
profileServiceClient!!.addGroupToProfile(
com.examples.lib.AddGroupToProfileMessage.newBuilder()
.setSession(sessionStorage.sessionOwner.userId.toString())
.setGroupToAdd(group.toString())
.setProfileId(profile.toString())
.build()

Metoda korzysta z wygenerowanego klienta ProfileServiceBlockingStub. Uzycie klienta jest
bardzo proste, poniewaz nie rdzni si¢ ono od uzycia zwyklej metody na obiekcie. Do wywotanej
metody nalezy przekaza¢ zadanie w formie niemutowalnej projekcji. Zarowno uzycie klienta jak i
implementacja serwera grpc sa bardzo proste i intuicyjne, poniewaz nie rdznig sie od uzycia
podstawowych funkcji jezyka programowania.

Generowane biblioteki z punktu widzenia dwoch zespolow tworzacych oddzielne mikroustugi
sa bardzo przydatne. Dzigki udostepnieniu biblioteki z projekcjami programisci drugiej ustugi znaja
szczegdtowo wymagania oraz typy APl ustugi, z ktora wspolpracuja. W przypadkach innych
technologii zwykle ustala si¢ kontrakt pomiedzy zespotami tak aby te znaly interfejs sasiedniego API.
Grpc znacznie ulatwia ustawienie takiego kontraktu oraz umozliwia wygenerowanie biblioteki dla
jezyka programowania, z ktorego korzystaja inni programiscie pracujacy nad sasiednia ushuga.
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5.2.4 Kafka

Wedhug statystyk JetBrains az 47% [22] programistow pracujacych z architektura mikroustug
korzysta z brokera wiadomosci. Rozwiazanie czgsto jest uwazane za nieodlaczng czgs¢ architektury
mikroustug z uwagi na mozliwo$¢ wprowadzenia pelnej autonomiczno$ci ustug. Tworcy kafki
zapewniajg wsparcie dla wigkszosci jezykow programowania oferujagc gotowe biblioteki. Poza tym
kafka oferuje takze gotowe implementacje tak zwanych connectoréow, ktore sa gotowymi API
umozliwiajacymi zintegrowanie kafki z innymi technologiami. Poza bibliotekami oferowanymi przez
tworcow istniejg takze te zintegrowane ze szkieletami aplikacyjnymi. Biorgc pod uwage oferowane
wsparcie oraz ilos¢ kontrybucji do technologii kafka moze by¢ uwazana za standardowa technologi¢
umozliwiajaca komunikacje opartg na zdarzeniach.

W omawianym projekcie uzyto biblioteki Spring for Apache Kafka, aby zintegrowaé si¢ z
brokerem kafki. Biblioteka jest zbudowana na bazie adnotacji.

Listing 17. Przyktad uzycia biblioteki Spring for Apache Kafka

@KafkalListener(topics = ["profile-get-request"], concurrency = "20")
@SendTo("profile-get-response")
fun “profile-get-request” (content: ConsumerRecord<String, String>):
Message<String> <
return kafkaAnswerTemplate.answer(content) {
val map = kafkaObjectMapper.readPathVariable(content, "profileId")
kafkaObjectMapper.convertToMessageFromBodyObject (
profileService.fetchUserProfile(map)
)

Z biblioteki korzystamy poprzez zaimplementowanie metody, ktora przyjmuje obiekt o typie
ConsumerRecord, ktory_zawiera odebrang od brokera wiadomos¢. Oraz opcjonalnie zwraca obiekt 0
typie Message ktory jest odpowiedzia wystang do wskazaneg0 topic’a. Nastgpnie na
zaimplementowang metod¢ naktadamy adnotacje @KafkaListener, podajemy liste topic ‘6w ktore maja
by¢ nastuchiwane przez metode oraz opcjonalnie podajemy ilo§¢ watkow odbierajacych wiadomosci.
Jezeli zwracamy dane w metodzie musimy takze natozy¢ metode @SendTo podajac topic ktory ma
zawiera¢ odpowiedzi.

Listing 18. Przyktad wystania wiadomosci do brokera

override fun addGroupToProfile(group: UUID, profile: UUID) {
objectMapper.writeValueAsString(ProfileAddedEvent(group, profile)).let {
kafkaTemplate.send("group-profileadded-event™, it)
}

Wystanie wiadomo$ci do brokera jest bardzo proste. Korzystamy z obiektu o typie
KafkaTemplate, ktory jest automatycznie wygenerowany przez bibliotekg. Korzystamy z metody send,
ktora przyjmuje dwa parametry. Pierwszym jest topic na ktory chcemy skierowa¢ wiadomos¢, a
drugim jest zawarto$¢ samej wiadomos$ci. Metoda jest przecigzona i posiada alternatywna sygnature,
ktora przyjmuje obiekt o typie ProducerRecord. Tworzac taki obiekt do wystania oprocz tresci
wiadomosci oraz topic mozemy takze okresli¢ klucz wiadomosci oraz nagtowki.
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Oparcie komunikacji na zdarzeniach naklada na programistow obowiagzek utrzymania

idempotentno$ci oraz rozrdznianie powiclonych wiadomosci. Niemozliwe jest w  systemie
kolejkowym uzyskanie sytuacji, w ktorej wiadomos$ci nie beda powielane zgodnie z Two Generals'
Problem [30]. W zwiagzku z udostepniong konfiguracjg oraz mechanizmem ack kafka pozwala na
uzycie jednej z 3 semantyk:

Co najmniej raz (at least once) — semantyka zaktada, ze konsument odbierze wiadomo$é
wystang przez producenta przynajmniej jeden raz. Czyli nie wystgpi utracenie wiadomosci.
Jednak wiadomo$¢ wystana przez producenta moze by¢ powielona lub przetworzona kilka razy.
W tej semantyce konsument odbiera oraz przetwarza wiadomos¢, po czym informuje broker 0
odczytanej wiadomo$ci. W niektorych przypadkach konsumenta powieli przetwarzanie
wiadomosci o ile z jakiego§ powodu nie moght poinformowaé brokera o przetworzeniu
wiadomosci. Semantyka nie wymaga dodatkowych mechanizmoéw oraz nie zmniejsza
wydajnos$ci systemu. Za wyborem tej semantyki decyduje to czy przetworzenie wiadomosci jest
idempotentne. Semantyka musi by¢ takze zachowana ze strony producenta. W tej semantyce
producent ma okreslony czas, przez ktdry czeka na potwierdzenie brokera o odebraniu wystanej
wiadomosci Jezeli potwierdzenie nie przyjdzie, producent wysyta wiadomos¢ jeszcze raz.

Co najwyzej raz (at most once) — konsument informuje o przetworzeniu wiadomosci zaraz po
jej odebraniu. Dzigki temu mamy pewno$¢, ze konsument odczytat wiadomos$¢ jedynie raz.
Natomiast jezeli wydarzy si¢ jaki§ blad podczas przetwarzania to wiadomos$¢ zostanie
nieprzetworzona i utracona. Sytuacja wyglada adekwatnie po stronie producenta. Po wystaniu
wiadomosci ten nie czeka na potwierdzenie. Semantyka nie moze by¢ uzyta, jezeli dane w
systemie nie moga zosta¢ utracone. Natomiast z uwagi na brak oczekiwania na potwierdzenie
wystania oraz niski czas oczekiwania na potwierdzenie przetworzenia wiadomosci, semantyka
jest najbardziej wydajng. Podejscie takie dobrze si¢ sprawdza, jezeli odbieramy dane z
receptorow, ktore wysylaja dane czesto, ale uzytkownikowi zalezy na najnowszych danych.

Doktadnie raz (exactly once) — z definicji nie da si¢ uzyskaé takiej semantyki. Wsrod
specjalistow istnieje spor dotyczacy exactly once, poniewaz cze$¢ specjalistow uwaza, ze nie
jest to semantyka, a dolozenie mechanizmow, ktoére pozwalaja na doktadnie jedno
przetworzenie wiadomosci. Jezeli chodzi o komunikacje to chcac uzyska¢ doktadnie jedno
przetworzenie wystanej wiadomosci najpierw trzeba uzyska¢ semantyke at least once.
Nastepnie skorzysta¢ z jednego z proponowanych przez tworcow kafki rozwigzan:

Transactional APl — w jednej ze swoich aktualizacji kafka wprowadzita nowa biblioteke
udostepniajaca transakcje. Te polegaja na dodaniu do wystanych wiadomosci identyfikatora
producenta, identyfikatora transakcji, identyfikatora wiadomosci oraz timestamp wystania
wiadomosci. Informacje sa uzupeliane automatycznie natomiast na programiscie spoczywa
obowigzek okreSlenia poziomu izolacji transakcji oraz otwieranie i zamykanie transakcji.
Korzystanie z Transactional APl jest podobne do korzystania z transakcji relacyjnej bazy
danych. Jednak w przypadku kafki rollback jest okreslany przez programiste recznie. Sama
biblioteka zaproponowana przez kafke nie jest jednak wystarczajaca. Transakcje zaktadaja, ze
dane sg odczytywane z jednego tfopic’a i zapisywane na drugi. W takim przypadku faktycznie
da si¢ zapewni¢ przetwarzanie doktadnie jeden raz. Natomiast jezeli w srodku transakcji kafki
dane zapisujemy do innego systemu lub bazy danych, to trzeba wyposazy¢ system w
alternatywne rozwigzanie.

Rejestrowanie identyfikatoréw wiadomosci — podczas wiadomosci mozna dopisa¢ do nagtowka
kafki unikatowy identyfikator wiadomosci. Konsument korzysta z dodatkowej bazy danych w
ktorej zapisuje przetworzone juz identyfikatory wiadomosci. Po rozpoczeciu przetwarzania
otwieramy transakcj¢ w bazie danych. Jezeli wydarzy si¢ awaria transakcji zapisu identyfikatora
ostanie odwrocona. Kafka takze nie zostanie poinformowana o przetworzeniu wiadomosci,
dzieki czemu nie tracimy danych. Jezeli jednak transakcja powiedzie si¢ i otrzymamy duplikat
wiadomosci to zostanie on odrzucony, poniewaz przed kazdym przetworzeniem wiadomosci
sprawdzamy czy jej identyfikator widnieje juz w lokalnej bazie danych.
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Kazde z rozwigzan naklada na programiste dodatkowe obowigzki oraz znacznie zmniejsza
wydajno$¢ z powodu zarzadzania transakcjami.

Z perspektywy programisty korzystanie z kafki jest bardzo skomplikowane i stawia wyzwania
nieobecne w pozostalych omawianych technologiach. Programista musi sprecyzowaé, czy operacja
jest idempotentna, okresli¢ semantyke jaka jest korzystna i zaimplementowa¢ mechanizm transakcji,
jezeli istnieje taka potrzeba. Dodatkowo programista musi takze okresli¢ ilos¢ watkow przypadajacych
na jednego konsumenta. W zadnej innej z omawianych technologii programista nie musiat
podejmowac tylu decyzji znacznie wplywajacych na wydajno$¢ systemu.

5.3. Wplyw technologii na komunikacje klient-serwer

Niektore z opisanych technologii wplywaja na sposéb w jaki klient komunikuje si¢ z systemem.
Klient chcacy zintegrowac si¢ z systemem musi dostosowac si¢ do udostgpnionego API. Protokoét jaki
narzuca system jest oceniony pod wzgledem wprowadzonej ztozono$ci oraz uzytecznosci z punktu
widzenia aplikacji klienckiej. Wzigto pod uwage rowniez praktyki, ktore sg uzywane w czasie
wspolpracy z dang technologia, aby wyrdzni¢ dodatkowe obowiazki, jesli API ma by¢ uzyteczne dla
odbiorcy.

531 HTTP

Protokot http jest podstawowa technologia uzywana do komunikacji migdzy aplikacja kliencka
a serwerem. Byt on doskonalony przez lata, przez co ci¢zko o lepszg alternatywe. Protokot jest bardzo
prosty, klient chcacy zmodyfikowac lub pobra¢ zasob opisuje go w formie czasownika, nagtowkow i
ciata, po czym wysyla zadanie i czeka na odpowiedz. Dodatkowo protokédt zostat wyposazony w
komunikacj¢ za pomocg strumienia danych oraz liczne usprawnienia.

Chociaz protokot jest najbardziej rozpowszechniony to okazuje si¢, ze posiada kilka znaczacych
ograniczen:

e  Brak mozliwosci strumieniowania danych wysylanych przez klienta do serwera

e Brak strumieniowania dwukierunkowego w ktorym dane moga by¢ wystane zar6wno przez
klienta jak i serwer

e Elastyczny format JSON stuzacy do przesylania informacji naktada na zespdt pracujacy z
protokotem  udostepnienie dokumentacji oraz schematu poszczegdlnych  zapytan.
(Rozwigzaniem tego jest technologia OpenApi omowione ponizej)

e Brak mozliwosci szczegdélowego okreslenia potrzebnych danych, co czgsto wymusza wystanie
kilku zapytan do tego samego serwera w celu uzyskaniu kilku zasobow

Powyzsze ograniczenia doprowadzity do powstania Kkilku alternatyw zbudowanych na
podstawie protokotu http. Rozwigzania takie jak grpc oraz graphql zostaty szczegétowo omowione w
innych rozdziatach

Protokot http wymaga jednak dodatkowych elementow, bez ktorych klienci nie sa w stanie
korzystac z zasobow wystawionego przez nas API. Protokot zaktada, ze udostepnimy klientowi szereg
linkéw z zasobami. Kazdy zasob jest opisany przez adres URL, czasownik http oraz parametry
zapytania. Daje to duza dowolno$¢ implementacji, co doprowadzito do kilku problemow.

Kazdy tworca API moze wyrobi¢ swoje wilasne podejscie do okreslania poszczegdlnych
operacji przez parametry zapytania. Klient chcacy korzysta¢ z API musi najpierw nauczy¢ sie¢
podejscia do nazewnictwa oraz schematu zapytah stworzonego przez tworce. Takie podejscie jest
toporne z punktu widzenia uzytkownika API, natomiast réznice w koncepcjach nazewnictwa APl w
obrebie jednego systemu sg niespdjnosciami, ktore utrudniaja proces wytwarzania oprogramowania.
Cato$¢ tych problemow rozwigzano poprzez wprowadzenie architektury REST oraz 4 poziomu

39



dojrzatosci REST API. 4 poziomy dojrzatosci opisuja koncepcje, ktore powinny zosta¢ uzyte podczas
projektowania API przez jego tworce:
o Poziom 0 — okresla sposdb nazewnictwa linkoéw, ktore wskazujg na zasoby. Sprowadza sie to do
zakazania znakow specjalnych w linkach

e Poziom 1 - kazdy link rozpoczyna si¢ od gtéwnego zasobu, a kolejne cztony linku podzielone
przez znak ,/” okreSlaja podzaséb zasobu oraz identyfikator pojedynczego obiektu.
Przyktadowo link ,,group/2/profile” wskazuje na liste profili przypisanych do grupy o
identyfikatorze 2

e Poziom 2 — okresla w jaki sposob stosowaé resztg atrybutow zadania http, czyli nagtowki,
parametry zapytania, czasowniki oraz statusy odpowiedzi

e Poziom 3 — zawiera specyfikacje bardziej abstrakcyjnych elementéw takich jak wersjonowanie,
negocjacja formatu (content negotiations) oraz HATEOAS. Wersjonowanie czgsto jest
wykorzystywane przez programistow, jednak HATEOAS i content negotiations zwykle jest
pomijane z uwagi na matg uzytecznosc.

W wyniku duzej swobody danej tworcom APl zobowiazano ich do stosowania w swoich
systemach powszechnych standardow. Oprocz zapewnienia spojnosci programi$ci musza takze
udokumentowaé¢ API. Dokumentacja zwykle tworzona jest przez zintegrowanie systemu z technologia
OpenAPl. [31] Dodanie tej technologii do projektu wymaga wprowadzenia kolejnych zmian na
utworzone juz punkty koncowe.

Niestety swoboda protokotu http okazata si¢ jego wada, ktora w rezultacie natozyta kolejne
obowigzki na programistoéw, ktorzy musza dostosowaé¢ kod do okreslonych koncepcji oraz
wprowadza¢ zmiany zwigzane z dokumentacjg. Integrowanie aplikacji z dodatkowg technologia
wprowadza dodatkowe koszty na kilku etapach wytwarzania oprogramowania. Kiedy programista
skonczy implementacje musi nanie$¢ dodatkowe elementy wymagane przez koncepcje i
dokumentacj¢. Catos¢ opisu punktow koncowych API jest nastgpnie weryfikowana przez testeréw
oraz sprawdzana przez analitykdbw. Generowanie dokumentacji najcze$ciej musi byc
zautomatyzowane co wprowadza kolejny krok do proceséw Continous Integration i Continous
Delivery. Dodatkowy naktad pracy zwigzany ze specyfikacjg i utrzymaniem tak zwanego kontraktu
powinien by¢ brany pod uwage przy podejmowaniu decyzji o uzywanym protokole.

Jesli chodzi o autoryzacje ta moze by¢ realizowana na kilka sposobdéw. Zwykle sprowadza si¢ to
do zamieszczenia wygenerowanego przez system autoryzujacy tokenu. Token jest umieszczony W
nagtowkach zapytania. Kolejnym elementem zwigzanym z bezpieczenstwem jest utajnienie danych
przesytanych pomiedzy klientem, a aplikacja. Przesytane dane sg szyfrowane kluczem uzgodnionym
przez dwie strony w wyniku SSL/TLS Handshake, a sam protokoét jest okreslany wtedy jako https
(Hypertext Transfer Protocol Secure). Dodatkowa warstwa zwigzana z szyfrowaniem jest w pelni
zautomatyzowana z perspektywy klienta i serwera. Dodatkowym obowigzek jest skonfigurowanie
potaczenia poprzez skonfigurowanie klucza publicznego po stronie serwera oraz uzyskanie certyfikatu
autoryzujacego wydanego przez specjalng instytucje.

5.3.2 Graphgl

Graphql zostal zaprojektowany, aby usprawni¢ komunikacje pomiedzy klientem, a serwerem.
Poprzednik graphgl czyli http miat kilka ograniczen, z ktorych wigkszos$¢ rozwiazuje graphql:
e Http nie posiadal integralnego rozwigzanie, jes$li chodzi o typ danych przekazywanych
serwerowi. Graphql pozwala doktadnie okresli¢ typy przesytanych informacji

e Graphgl w przeciwienstwie do http pozwala na okreslenie danych, ktore uzytkownik chce
otrzymac od aplikacji. Z punktu widzenia klienta jest to intuicyjne, uzytkownik okresla zasoby,
referencje i poszczegolne pola, ktore chee otrzymac. Dla przyktadu w http uzytkownik musiatby
pozna¢ kilka punktéow koncowych po czym odwolywac sie do nich w kolejnosci zgodnej z
otrzymanymi danymi. Rezultatem podejscia http jest narzucenie na uzytkownika optymalizacji
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wysytanych zapytan. Definiowanie grafu przez serwer pozwala na usprawnienie komunikacji
klient-serwer z duzym zyskiem, jesli chodzi o latencje koncowa (co zostato udowodnione w
rozdziale 5.4)

Précz usprawnienia komunikacji klient-serwer graphqgl posiada nastepujace zalety:
e Autoryzacja odbywa sie w taki sam sposob jak w przypadku http
e Szyfrowanie odbywa si¢ przy pomocy TLS/SSL podobnie jak w przypadku http

e  Protokot udostepnia funkcje, ktore oferowat http np. strumien danych przestanych od serwera
do klienta

Mimo duzych usprawnien oferowany dla uzytkownikow API, graphgl takze posiada
ograniczenia, ktore posiada http. Protokét nie daje mozliwosci dwukierunkowego strumieniowania
danych oraz nie umozliwia strumieniowania danych od klienta do serwera.

5.3.3 Kafka

Kafka moze zosta¢ zintegrowana z protokotem http na dwa omdwione wczesniej sposoby.
Rozwigzanie z uzyciem dwoch kolejek i blokowaniu uzytkownika nie zmienia sposobu w jaki klient
integruje si¢ z aplikacja. Uzytkowanie systemu staje si¢ zbiezne z tym co oferuje protokét http lub
graphgl. Istnieje jednak mozliwo$¢ wydzielenia takich operacji (jak np. dodanie do grupy), ktore nie
muszg by¢ w catoéci wykonywane podczas komunikacji z klientem. Dzigki kafce mozna oddelegowaé
przetwarzanie operacji i poinformowac klienta jedynie o przyjeciu wiadomosci.

Drugim sposobem jest reaktywne powiadomienie klienta o wykonaniu operacji i przekazanie
mu wyniku. Mozna to zrobi¢ przy uzyciu Server Sent Events. Rozwigzanie jednak jest bardzo
inwazyjne i wymusza na kliencie implementacje mechanizmu oczekiwania na odpowiedz.

Listing 19. Przyktad klienta taczacego si¢ z aplikacjg przy uzyciu SSE

#Wystanie wiadomosci
headers = PARAMS[ "HEADERS"].copy()
r = requests.get(url=PARAMS["URL"], headers=headers, json=PARAMS["JSON"])

#oczekiwanie na odpowiedz nastuchujac strumien danych
http = urllib3.PoolManager()
headers_copy = PARAMS["HEADERS2"].copy()
stream_response = http.request('GET', "http://localhost:9090/sse",
preload_content=False, headers=headers_copy)
client = sseclient.SSEClient(stream_response)
for event in client.events():
print(event.data)
client.close()

Implementacja jest podzielona na dwie czes$ci. Pierwsza jest wystanie operacji, a druga
stworzenie strumienia danych pomiedzy serwerem a klientem. Klient nastuchuje nastgpnie na
zdarzenie, ktére sg strumieniowane przez Serwer. Jednym ze zdarzen powinien by¢ efektem
wczesniejszego zapytania. Rozwigzanie takie naktada dodatkowa pracg zwigzang z otworzeniem
strumienia danych oraz odbieraniem wiadomosci (zwykle odbywajacym si¢ w osobnym watku). Z
punktu widzenia klienta rozwiazanie takie nie daje korzysci, a obciaza aplikacje kliencka.

Kolejnym problemem, jest eventual consistency ktore powstaje podczas operacji. Uzytkownik
zwykle oczekuje, ze wprowadzenie operacje da natychmiastowy efekt po stronie interfejsu. Jezeli dane
mutowane podczas operacji s3 widoczne na ekranie uzytkownika to nalezy zaprojektowac operacje tak
aby ich cze$¢ byta wykonywana tuz po otrzymaniu wiadomosci. Jezeli operacja nie jest podzielna
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mozna wykona¢ ja natychmiastowo rezygnujac z przetwarzania reaktywnego lub zablokowac klienta
na odpowiednio dhugi czas (pokazujac mu na interfejsie graficznym grafik¢ tadowania). Najciezsza
sytuacja, w ktorej operacja jest dluga niestety rowna si¢ z poszukiwaniem kompromisu i
zaprojektowaniu aplikacji klienckiej tak aby podzial na operacje byt widoczny dla uzytkownika.

Inwazyjnos¢ kafki zalezy gtoéwnie od projektu systemu. Jezeli nasz system bedzie opierat
wszystkie operacje na kolejkowaniu, a APl bedzie wymaga¢ strumieniowania to nasz system bedzie
bardzo problematyczny w obstudze. Jednak dobre wykorzystanie kolejkowania moze da¢ duze zalety
z punktu widzenia klienta. Oddelegowania dtugich operacji zmniejsza czas zablokowania klienta.
Mozliwe jest takze nastuchiwanie zdarzen tak aby na biezaco widzie¢ status dlugich operacji. System
bedzie przyjmowat takze zlecenia, mimo ze cz¢$¢ systemu odpowiedzialna za nie b¢dzie niedostgpna.
Uzytkownicy bedg mieli takze wrazenie, ze korzystajg z systemu o duzo wiekszej przepustowosci,
poniewaz nadmiar zadan bedzie kolejkowany. Zalety te wchodza w sklad bardzo waznej cechy
systemu jaka jest niezawodnos¢.

5.4. Analiza wydajnos$ciowa

Analiza jest efektem badan przeprowadzanych na poszczegélnych wariantach aplikacji
spotecznosciowej. Prezentowane wyniki sg efektem testow wydajno$ciowych przeprowadzonych na
tych samych zasobach mozliwie w jak najbardziej podobny sposéb. Testowanie niektorych technologii
bedzie zawierato dodatkowe przypadki w celu zbadania ich cech szczegdlnych. Niektore badania
zostaty przeprowadzone kilka razy po wprowadzeniu potrzebnych optymalizacji, co takze zostato
opisane. Gtownymi czynnikami branymi pod uwage jest koncowa latencja (czyli czas oczekiwania
klienta na odpowiedz) oraz czas zablokowania klienta (czas poswigcony na wystanie wiadomosci).
Poza wynikami zostala takze opisana reakcja poszczegolnych technologii na zbyt duze obcigzenie
systemu.

Testy zostaly przeprowadzone na kilku operacjach oferowanych przez przyktadowy system.
Operacje wybrano w taki sposob, aby odzwierciedlaty r6zne przypadki komunikacji:
e Dodanie uzytkownika do grupy — jest to wywotanie operacji na obiekcie znajdujacym si¢ W

systemie. Glownym celem z punktu widzenia wydajnosci jest jak najkrdtsze zablokowanie
uzytkownika oraz poinformowanie go o efekcie

e Zdarzenie emitowane przez PostApp do ProfileApp informujgce o zmianie sieci uzytkownika —
informacja ta jest czysto techniczna. W tym przypadku wazniejsze jest jak najkrotsze
zablokowanie ushugi wysylajacej zdarzenie niz latencja koncowa przestanej wiadomosci

e Utworzenie posta — operacja, ktora tworzy nowy post przekazany przez uzytkownika. Odbywa
si¢ to z udziatem tylko jednej ustugi

e Pobranie Feed — uzytkownik chcacy pobraé liste nowych postow, ktore pojawilty sie w jego
sieci wywotuje szereg operacji wymagajacych komunikacji pomigdzy uslugami

e Pobranie informacji o sieci spotecznosciowej przez FeedApp znajdujacej si¢ w ProfileApp - aby

poprawnie wygenerowa¢ feed ustuga musi znac sie¢ spotecznosciows, ktora jest tworzona przez
ProfileApp

e Pobranie postow — standardowe zapytanie pobierajgce dane z serwera. W tym przypadku jest to
zbidr postow, ktore udostgpnit wskazany uzytkownik

We wszystkich powyzszych przypadkach testy przeprowadzano dwukrotnie. W pierwszym
podejsciu wysytano 100 zadan z 10 sekundowym odstgpem, tak aby sprawdzi¢ minimalng mozliwa do
uzyskania latencje. Przy drugim podejsciu wysylano jednocze$nie 10000 wiadomosci, tak aby
sprawdzi¢ zachowanie danej technologii przy wiekszym obciazeniu. Widniejace latencje beda
mediang uzyskang z zebranych wynikow.
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W przypadku graphgl testy zostaly ograniczone do komunikacji zewnetrznej (pomigdzy
klientem a serwerem) z przyczyn opisanych w podrozdziale dotyczacym graphgl. Natomiast dodano
dodatkowe scenariusze porownujace technologie graphgl zaréwno z http jak i grpc:

e Pobranie ograniczonych danych o grupie — w przypadku graphgl uzytkownik decyduje 0
wartosciach, ktore chce pobraé. Nalezy sprawdzi¢ czy takie ograniczenie wptynie na latencje

e  Pobranie danych wskazanych przez referencje — w przypadku graphgl uzytkownik moze pobraé
za jednym zadaniem kilka typow zasoboéw, co nie jest mozliwe w przypadku pozostatych
technologii

5.4.1 Dodanie do grupy

W pierwszym kroku zbadano latencje koncowa dla operacji dodania nowego uzytkownika przy
matym obcigzeniu systemu (rysunek 9 i 10).
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Rysunek 9. Wykres mediany latencji koncowej dla operacji dodania uzytkownika przy
matym obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 10. Wykres $redniej latencji koncowej dla operacji dodania uzytkownika przy
malym obcigzeniu (lepsza jest warto$§¢ mniejsza)

Wyniki dla grpc oraz graphql sa bardzo zblizone. Z powodu load balancingu pierwsze
zapytania http maja wyzsza latencje jednak ta jest niska dla wigkszosci uzytkownikéw (rysunek 10).
Wyréznia si¢ natomiast bardzo duza latencja kafka sse ktora jest czasem pomigdzy poczatkiem
wyslania zadania a odebraniem odpowiedzi przestanej przy pomocy strumienia danych (Server Sent
Events) [32]. Powstata latencja wynika z faktu wielokrotnego konwertowania danych. Dane przestane
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sa najpierw przeksztalcane z protokotu http na obiekt systemu a nastepnie ponownie konwertowane na
wiadomo$¢ wystang do kafki. Wiadomo$¢é w po odebraniu jest ponownie konwertowana na obiekt i po
przetworzeniu wysytana jako wiadomos$¢ zawierajaca odpowiedz systemu. Odpowiedz jest odbierana
przez ustuge, ktora utrzymuje strumien danych z klientem. Identyfikator sesji jest ktory znajduje sie w
wiadomosci jest odczytywany i stuzy do odnalezienia wtasciwego strumienia danych. Oczywiscie
dane przed wyslaniem przez strumien ponownie musza by¢ przekonwertowane. Tak duza ilos$¢
dodatkowych operacji nicobecna w pozostatych technologiach skutkuje bardzo duzg latencja
koncows. Rysunek 11 oraz rysunek 12 przedstawiaja wyniki dla testu przy duzym obcigzeniu.
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Rysunek 11. Wykres $redniej latencji koncowej dla operacji dodania uzytkownika przy
duzym obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 12. Wykres mediany latencji koncowej dla operacji dodania uzytkownika przy
duzym obciazeniu (lepsza jest warto$¢ mniejsza)

Wyniki sa wyraznie wyzsze niz w przypadku niskiego obcigzenia. Jednak latencja dla grpc,
graphgl oraz http zawiera niewielka roznicg, ktora jest zbyt mata, aby wyciagna¢ na jej podstawie
wnioski. Natomiast kafka, ktora pozwala nie blokowaé klienta pozostata na tym samym poziomie
latencji (10 ms), co w przypadku niskiego obcigzenia. Podobnie kafka sse ma znacznie wiekszg
latencj¢ wynikajaca z dodatkowych operacji podjetych w celu poinformowania uzytkownika o efekcie
zapytania. Dodatkowe mechanizmy muszg by¢ skalowane wspolnie z reszta systemu w celu
obshuzenia wigkszego ruchu sieciowego.
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5.4.2 Zdarzenie dodania do grupy

Kolejna operacja brang pod uwage jest zdarzenie emitowane przez ustuge Post i odbierane
przez ustuge Profile. Wyniki zostaly podzielone na dwie grupy z uwagi na charakter potaczenia.
Pierwsza grupa zawiera czas reakcji, czyli czas pomigdzy wystaniem wiadomosci, a odebraniem jej

przez ustuge docelowa. Natomiast druga grupa zawiera czas zablokowania klienta emitujacego
zdarzenie.
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Rysunek 13. Wykres mediany czasu reakcji na wyemitowane zdarzenie przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 14. Wykres $redniej czasu reakcji na wyemitowane zdarzenie przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)

Czas reakcji dla kafki jest wyzszy z uwagi na system batch’y, ktory czeka na okreslong liczbe
rekordow w celu przetworzenia ich zbiorczo. Dodatkowo kafka przed poinformowaniem konsumenta
o nowej wiadomosci zapisuje ja do pamigci lokalnej, co takze moglo zwigkszy¢ latencje. Jednak
wyniki czasu zablokowania klienta przedstawione na rysunku 15 i 16 prezentujg inny trend.

45



Mediana

http grpc kafka

10

8

6

4

Czas zablokowania
aplikaacji [ms]

2
0
Rysunek 15. Wykres mediany czasu zablokowania klienta emitujacego zdarzenie przy matym

obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 16. Wykres $redniej czasu zablokowania klienta emitujgcego zdarzenie przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)

Najwyzszy czas zablokowania klienta posiada grpc, cho¢ jest on jedynie wickszy o kilka
milisekund. Kafka =z uwagi na nieblokujacy charakter komunikacji oraz korzystanie z
niskopoziomowego protokotu TCP byta w stanie uzyska¢ czas 0.8 milisekundy. Rysunek 17 i 18
przedstawiajg rezultat uzyskany przy duzym obcigzeniu.
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Rysunek 17. Wykres mediany czasu reakcji na wyemitowane zdarzenie przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 18. Wykres $redniej czasu reakcji na wyemitowane zdarzenie przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)

Czas reakcji przy wickszym obcigzeniu wydhuzyl sic w przypadku kazdej z technologii.
Natomiast réznice pomigdzy poszczegdlnymi technologiami sg podobne.
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Rysunek 19. Wykres $redniej czasu zablokowania klienta emitujgcego zdarzenie przy duzym

obciazeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 20. Wykres mediany czasu zablokowania klienta emitujgcego zdarzenie przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Czas zablokowania klienta zmienit si¢ w przypadku http oraz grpc, poniewaz technologie te
korzystaja z blokujacego stylu komunikacji. Czas nie zmienit si¢ w przypadku kafki i wyniost 0.8
milisekundy. Biorgc pod uwage cel przysylania zdarzenia najlepiej wypadta kafka. Mimo, ze czas
reakcji jest znacznie wigkszy, to system nie jest obcigzony zablokowanymi watkami, co w szerszej
perspektywie przeklada si¢ na brak potrzeby skalowania serwisu emitujagcego zdarzenie. Wiekszy czas
reakcji kafki rowniez przy duzym obcigzeniu jest spowodowany zbyt mata iloscig watkow i partycji
obstugujacych zdarzenia. Przy powickszeniu tych liczb byloby mozliwe zmniejszenie czasu reakcji z
30 milisekund na 12 milisekund. Chcac zmniejszy¢ czas zablokowania klienta w przypadku http oraz
grpc trzeba wprowadzi¢ mechanizm oddelegowania pracy do puli watkow, co sprowadza si¢ do
odtwarzania funkcjonalno$ci oferowanych przez kafke. Drugim sposobem na zmniejszenie czasu
zablokowania klienta jest proporcjonalne skalowanie ustugi Profile do ustugi Post. W przypadku kafki
ustugi nie musza by¢ skalowane proporcjonalnie z uwagi na brak sprz¢zenia.

5.4.3 Stworzenie postu

Kolejnym poroéwnywanag operacja jest utworzenie pPOStu. Zmierzono latencje przy matym
obcigzeniu systemu. Wyniki z kolejnych testow widoczne sa na rysunkach 21 i 22.
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Rysunek 21. Wykres mediany latencji koncowej dla operacji stworzenia posta przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 22. Wykres $redniej latencji koncowej dla operacji stworzenia posta przy maltym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Wyniki sg podobne do operacji dodania uzytkownika do grupy. Technologie graphgl, http oraz
grpc maja bardzo zblizone rezultaty, a réznica pomiedzy nimi jest pomijalna. Natomiast czas
odpowiedzi kafka sse jest ponownie bardzo duzy. Trend jest zachowany rowniez przy wigkszym
obcigzeniu, co jest widoczne na rysunkach 23 i 24.
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Rysunek 23. Wykres mediany latencji koncowej dla operacji stworzenia posta przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 24. Wykres éredniej latencji koncowej dla operacji stworzenia posta przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)

Przy wigkszym obcigzeniu wyniki sa wyzsze natomiast nie uwydatnity si¢ réznice pomiedzy
technologiami.

5.4.4 Pobranie feed

Kolejna mierzong operacjg jest pobranie nowych postow uzytkownika, czyli feed. Wyniki
zarowno dla duzego i matego obcigzenia wygladaja podobnie do operacji pobrania postu i dodania
uzytkownika do grupy. Wigksza latencja koncowa w przypadku tej operacji wynika z jej ztozonosci.
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Rysunek 25. Wykres $redniej latencji koncowej dla operacji pobrania feed przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 26. Wykres mediany latencji koncowej dla operacji pobrania feed przy matym
obcigzeniu (lepsza jest warto$§¢ mniejsza)
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Rysunek 27. Wykres mediany latencji koncowej dla operacji pobrania feed przy duzym
obcigzeniu (lepsza jest wartos¢ mniejsza)
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Rysunek 28. Wykres sredniej latencji koncowej dla operacji pobrania feed przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)

5.4.5 Pobranie sieci spolecznosciowej

Podczas przetwarzania operacji pobrania feed mikroserwis Feed musi pobra¢ informacje o sieci
uzytkownika od serwisu profile.

Srednia

_.20
(%]
£
o 15
3
o
<
S 10
V4
BA
2 5
[}
5

0

http grpc kafka

Rysunek 29. Wykres $redniej latencji koncowej dla pobierania sieci spotecznosciowej przy
matym obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 30. Wykres mediany latencji koncowej dla pobierania sieci spotecznosciowej przy
matym obcigzeniu (lepsza jest warto$¢ mniejsza)
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Wyniki wygladaja podobnie do pozostatych, w ktorych celem komunikacji jest pobranie
informacji. Http oraz grpc majg podobng latencje. Natomiast kafka ma latencje kilkukrotnie wigksza,
ale nadal warto$¢ 16 milisekund jest znikoma.
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Rysunek 31. Wykres mediany latencji koncowej dla pobierania sieci spotecznosciowej przy
duzym obciazeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 32. Wykres $redniej latencji koncowej dla pobierania sieci spotecznosciowej przy
duzym obcigzeniu (lepsza jest warto$¢ mniejsza)

W przypadku komunikacji pomiedzy ustugami Profile i Feed skorzystano z innego rozwigzania
do przeksztatcenia stylu komunikacji z opartej o zdarzenia na zgdanie-odpowiedz. Wdrozono
rozwigzanie oparte o dwie kolejki i blokowanie watku. Dzieki zastosowaniu alternatywnej metody
kafka byta w stanie uzyska¢ mediang o warto$ci 210 ms podczas gdy mediana dla grpc wyniosta 190
ms a dla http 160 ms. Roznica jest znacznie mniejsza niz w przypadku skorzystania ze strumienia
zdarzen (SSE), dlatego zaleca si¢ rozwigzanie oparte o dwie kolejki. Na rysunku 31mozna réwniez
zauwazy¢, ze roznica pomiedzy kafkg a pozostalymi technologiami zaciera si¢ w raz z wigkszym
obcigzeniem.

5.4.6 Pobranie postow

Ostatnig operacja brang pod uwage jest pobranie postow wystawionych przez uzytkownika.
Wyniki prezentuja podobne réznice do tych zaprezentowanych przy innych operacjach, ktore
zaktadaja, ze uzytkownik oczekuje odpowiedzi od serwera. Jednak w tym przypadku oddelegowanie
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operacji za pomocg kafki nie przynosi zadnych korzysci z tego wzgledu nie zostata uwzgledniona
latencja kafki bez odpowiedzi przestanej strumieniem.
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Rysunek 33. Wykres mediany latencji koncowej dla operacji pobrania postow przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 34. Wykres $redniej latencji koncowej dla operacji pobrania postow przy matym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 35. Wykres mediany latencji koncowe;j dla operacji pobrania postow przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)
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Rysunek 36. Wykres $redniej latencji koncowej dla operacji pobrania postow przy duzym
obcigzeniu (lepsza jest warto$¢ mniejsza)

5.4.7 Graphgli http

Graphgl pozwala uzytkownikowi doktadnie okresli¢ jakie informacje chce uzyskaé od systemu.
Umozliwia to zmniejszenie czasu oczekiwania na dane oraz obcigzenia systemu zwigzanego z
wielokrotnym wystaniem zapytania.

Przyktadowo uzytkownik wysyta zapytanie, w ktorym chce uzyska¢ informacje o grupie,
postach w niej zawartych, uzytkownikach ktorzy utworzyli te posty oraz administratorach grupy.
Uzywajac protokotu http uzytkownik musi wysta¢ 4 sekwencyjne zapytania. Istnieje mozliwosé
wystania rownolegle zapytania o uzytkownikdéw i administratorow, co zmniejszytoby sekwencje
zapytan do 3. Dla 4 wystanych zadan otrzymano ciag czasow oczekiwania w milisekundach 35, 32,
32, 30. Sumarycznie oczekiwanie na dane zajeto klientowi 129 milisekund. W przypadku ograniczenia
liczby zadan do 3 uzyskano 99 milisekund. Problem wystania kilku zapytan moze by¢ rozwiazany
przez kompozycje API, jednak podejscie takie jest zbyt czasochtonne przy duzych ilosciach zasoboéw
oraz moze doprowadzi¢ do sytuacji, w ktdrej uzytkownik pobiera niechciane zasoby. Rozwigzaniem
tego problemu moze by¢ uzycie graphgl. W przypadku graphgl pobranie opisanych wczesniej
informacji moze by¢ zawarte w 1 zadaniu. Sredni koszt takiego zadania w omawianej aplikacji to 72
milisekundy, Jest to 27 milisekund mniej niz w przypadku 3 Zgdan oraz 57 milisekund mniej niz w
przypadku 4 zadan. Ilo$¢ zadan moze by¢ jeszcze wyzsza, poniewaz nie mamy wplywu na to w jaki
sposob uzytkownik pobiera informacje. W skrajnym przypadku pobranie opisanych informacji moze
zawiera¢ az 6 zadan (jezeli uzytkownicy i administratorzy sg pobierani osobno). Poza dluzszym
oczekiwaniem klienta oraz trudniejsza w zaimplementowaniu aplikacja, wystanie kilku zadan moze
znacznie bardziej obcigzy¢ system, poniewaz wielokrotnie wykorzystany jest dostep do bazy danych
lub do ushug zewnetrznych.

Podsumowujgc graphgl daje szanse na uzyskanie duzo lepszej wydajnosci oraz zmniejszenie
potencjalnej iloéci zapytan. Mimo to graphgl nie jest wolniejszym protokotem od http.
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6.

Szukanie kompromisow

Porownanie wydajnos$ci poszczegdlnych protokotéw pokazato, ze lepsza optymalnos¢ uzyskuje

si¢ nie poprzez wprowadzenie bardziej wydajnej technologii, a poprzez wilasciwe dopasowanie
technologii do stylu komunikacji wykorzystanego w danym problemie. Z tego powodu niemozliwe
jest oparcie wydajnego systemu na jednej technologii komunikacyjnej, poniewaz niewlasciwe jej
uzycie znacznie zmniejsza wydajnosc.

Jezeli potencjalny projekt ma by¢ prowadzony przez duzy zespot oraz sktadac si¢ z dziesiatek

mikroushug to mozna dobra¢ technologie w nastepujacy sposob:

APl wystawione dla klientow systemu najlepiej oprze¢ o graphgl, ktory daje nastepujace
korzysci

o Zmniejsza ilo$¢ pracy zwigzang z utrzymaniem dokumentacji

o Upraszcza korzystanie z API

o Zmniejsza potencjalng ilos¢ zapytan

o Daje mozliwos¢ optymalizacji ztoZzonych zapytan

o Umozliwia kompozycje APl wykorzystujac ustugi, ktore implementujg graphgl lub nie
Jezeli ktora$ z ushug informuje inne o zaj$ciu jakiego$ zdarzenia lub propaguje informacje w
takim przypadku najlepszym rozwigzaniem jest kafka, ktora nie obcigza serwisu emitujacego

zdarzenie. Jest to bardzo wazna zaleta w mikroustugach, ktore czesto korzystajg z wzorcow,
ktore zaktadaja emitowanie zdarzen

Oddelegowanie dtugich operacji oraz implementacja operacji wykonywanych na kilku ustugach
(transakcje rozproszone) najlepiej wykona¢ z uzyciem kafki. Dzigki trzymaniu informacji 0
wystanych wiadomosciach oraz mozliwosci wystania wiadomosci do niedostepnej ustugi kafka
jest niezawodng metoda komunikacji.

Jezeli zapytanie zaktada, ze klient ma otrzymac¢ odpowiedz (np. podczas pobierania informacji)
nalezy skorzysta¢ z http lub graphgl przy komunikacji zewngtrznej. Jednak w przypadku
komunikacji pomiedzy ustugami najlepiej wykorzysta¢ grpc lub http.

Jezeli ushugi, ktore implementujemy nie moga wykorzystywac protokotu http wtedy warto uzy¢
grpc z uwagi na podobng funkcjonalnosé

Jezeli wykorzystujemy urzadzenia, ktore nie obstugujg protokotu http lub wymagaja strumienia
dwukierunkowego wtedy najlepiej uzy¢ grpc, ktory oferuje dwukierunkowy strumien oraz
pozwala statycznie okresli¢ strukturg wiadomosci.

Natomiast przedstawione technologie maja tez znaczace wady, ktore sa nie do przyjecia w

okreslonych warunkach:

Kafka z uwagi na duzy prog wejscia oraz trudno$¢ w konfiguracji systemu tak aby uzyskaé
przyzwoita wydajnos$¢ nie jest technologia, ktéra sprawdzitaby si¢ w matym projekcie lub w
zespole niedoswiadczonym w tej technologii. Kafka jest najbardziej ztozona technologia z
przedstawionych, ktéra potrafi skomplikowaé projekt oraz uzyskaé¢ gorsza wydajnos$¢, jezeli jest
wykorzystana nieprawidtowo. Jezeli system opiera si¢ gldwnie na zadaniach typu CRUD
(Tworzenie, Czytanie, Edycja, Usunigcie) lub zawiera matg ilo$¢ ustug nalezy unikaé kafki,
bedacej w takim przypadku niepotrzebna komplikacja. Uzycie kafki powinno wynikaé¢ z
wyraznego powodu.

Graphgl jest bardzo przydatng technologig jednak jedynie w przypadku, w ktéorym system
zawiera bardzo duza liczbg roznych zasobow. Jezeli system nie oferuje duzej ilosci zasobow,
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zaleca

ktora jest pobierana przez klientow, lub nie korzysta z kompozycji API, graphgl nie oferuje
zadnych korzysci.

Protokot http oraz grpc sg bardzo proste i sg dobrym wyborem w matych projektach lub przy
malej ilosci mikroustug. Jednak potrafiag by¢ waskim gardtem zlozonego systemu, w takim
wypadku zaleca si¢ znalezienie technologii umozliwiajacej poprawe wydajnosci

Powyzsze rekomendacje zostaty przedstawione w tabeli 2. N oznacza, ze danej technologii nie
si¢, T wskazuje na pozytywng rekomendacje, @ X méwi o neutralnosci. Poszczegolne cechy sa

posortowane priorytetem.

Tabela 2. Rekomendacje uzycia danej technologii w projekcie o danych cechach

Nr Cecha projektu http grpc graphql kafka
1 | Komunikacja zewnetrzna T X T N
2 | Komunikacja wewnetrzna T T N T
3 Operac;e QRUD lub zadanie- T T T N

odpowiedz
4 | Duza liczba mikroustug X X T T
5 | Mala liczba mikroustug X X N N
6 | Duza ilo$¢ zasobow X T T X
7 | Mata ilo$¢ zasobow X X N X
8 Duza ilo_éé zespotow X T X T
programistycznych
9 Komum_kaCJa oparta o N N N T
zdarzenia

56




7. Podsumowanie

Wybor technologii stuzacej do komunikacji jest bardzo wazna decyzja projektows. Jednak
decyzja ta nie powinna wynika¢ z zapewnien tworcow technologii zwigzanej z jej wydajnoscia.
Wydajny system zgodnie z uzyskanymi wynikami nie wynika z uzytej technologii, a z jego
zaprojektowania. Decyzja o wykorzystaniu technologii do komunikacji powinna by¢ podjeta z uwagi
na aspekty takie jak: skala projektu (ilo§¢ ustug lub ilo$¢ zespotdw), potencjalne obcigzenie systemu,
charakter informacji oraz komunikacji w poszczegdlnych przypadkach, oferowang niezawodnos¢, typ
klientow korzystajacych z APl oraz oczekiwania uzytkownikow. Natomiast najwazniejszym
czynnikiem jest dopasowanie stylu komunikacji do danego problemu, poniewaz problem wydajno$ci
powstaje z niepoprawnego uzycia technologii. Optymalizacji systemu nie nalezy zaczyna¢ od zmiany
wykorzystanej technologii, a od weryfikacji architektury aplikacji, implementacji odpowiednich
wzorcow architektonicznych oraz usuwaniu btedow popetionych przy projektowaniu systemu.

Kazda z omoéwionych technologii posiadata wady i zalety. Najwazniejsze z nich zostaly
wylistowane ponizej:

o Kafka
o Zalety
=  Znikomy czas zablokowania klienta
=  Utrwalona historia wystanych wiadomosci
= Brak sprzezenia pomigdzy ustugami
* Niezawodnosc¢
» Technologia jest wspierana

» Oferowane dodatkowe funkcjonalnosci takie jak Transacions API, Stream API
lub Connectros

»  Mozliwo$¢ skalowania kazdej operacji z osobna
*  Mozliwos¢ konfiguracji wielu aspektow takich jak partycje, batch, ack itp.

» Brak mozliwos$ci wydajnej obstugi zapytan pobierajacych informacje
= Wysoki prog wejscia dla programistow
» Wymaga dodatkowej infrastruktury

= 7 powodu bezpieczenstwa nie zaleca si¢ uzycia jej do komunikacji
zewnetrznej

= Duza ilo$¢ konfiguracji potrzebnej do dostosowania w celu uzyskania
przyzwoitej latencji koncowej

» Semantyka ,,doktadnie raz” mozliwa jedynie po wprowadzeniu dodatkowych
mechanizmow

= Woprowadza problem Eventual Consistency

»  Bardzo dobrze znany przez wigkszo$¢ programistow

= (Od 2023 uzywa UDP, co wprowadzi wicksza wydajnosc¢
= Technologia jest wspierana

» Niski prog wejscia dla developerow

=  Standardowa technologia uzywana w kazdej przegladarce
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o Wady

Grpc
o Zalety
o Wady
Graphqgl
o Zalety
o Wady

W praktyce sam protokol nie wystarcza i1 trzeba wprowadzi¢ REST oraz
OpenAPI

Brak mozliwos¢ okres§lenia wymaganych przez klienta informacji

W jezykach bez statycznego typowania istnieje potrzeba wprowadzenia
walidacji schematu wiadomosci

Duza liczba zasobdéw systemu wprowadza duzg liczbe punktéw koncowych
Optymalizacja sekwencji zapytan jest po stronie klienta
Wprowadza sprz¢zenie ustug

Format json wymaga okreslenia kontraktu pomig¢dzy ustugami tworzonymi
przez oddzielne zespoty

Mozliwo$¢ okreslenia schematu wiadomosci

Najnizszy prog wejscia dla developerow

Technologia jest wspierana

Mozliwos¢ wygenerowania biblioteki zawierajacej gotowe projekcje (kontrakt)
Daje mozliwosc¢ skorzystania z dwukierunkowego strumienia danych

Tworcy obiecali oparcie przysztej wersji protokotu o http3

Podczas testow wydajnosciowych nie udato si¢ uzyskac lepszej wydajnosci niz
w przypadku http

Brak mozliwo$¢ okreslenia wymaganych przez klienta informacji
Optymalizacja sekwencji zapytan jest po stronie klienta
Wprowadza sprz¢zenie ustug

Zwykle wymaga wprowadzenie dodatkowego procesu CI/CD generujacego
biblioteki z projekcjami

Mozliwo$¢ okreslenia potrzebnych informacji przez klienta

Wsparcie w postaci federacji podczas tworzenia kompozycji

Mozliwo$¢ wprowadzenia optymalizacji w przypadku zagniezdzonych zapytan
Upraszcza komunikacje ze ztozonymi API

Umozliwia okres$lenie schematu wiadomosci

Zmniejsza potencjalng ilo$¢ zapytan

Wprowadza dodatkowy obowigzek zaprojektowania grafu zasobow

Mniejsza ilo§¢ dostepnych bibliotek w przypadku technologii innych niz
JavaScript

Brak wprowadzenie blokady zbyt ztozonych zapytan oraz brak optymalizacji
problemu N+1 skutkuje duzym spadkiem wydajnosci

W przypadku komunikacji pomigdzy uslugami nie oferuje zadnych korzysci
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