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Streszczenie

Praca magisterska dotyczy analizy systemoéw opartych o oprogramowanie wielodostepne (ang.
Multitenancy). Autor pracy bada roézne sposoby przechowywania oraz izolacji danych. Skupia sie
rowniez na architekturze, warstwie danych oraz infrastrukturze systemow. Wskazuje ich wady oraz
zalety. Dostarcza réwniez sugestie w jakich przypadkach dane rozwigzanie powinno zostac
zaimplementowane. Eksperymenty przeprowadzane sg na przykladowym projekcie systemu
sprzedazowego dla wielu firm. System korzysta z generycznej biblioteki Multitenancy stworzonej na
potrzeby pracy magisterskiej. Praca zawiera rowniez rozdzialy dokladnie opisujagce wspomniang
biblioteke oraz jej implementacje w analizowanym projekcie. Autor opisuje interfejsy, klasy oraz
serwisy niezbedne do poprawnego dziatania programu. Ukazuje on rowniez jak w kliku krokach dodaé
biblioteke do wlasnego systemu. Rozdziat opisujgcy ten aspekt zawiera rdéwniez propozycje
architektury z uzyciem wielu przydatnych wzorcéw projektowych. Implementowane systemy zgodne
sg z zasadami czystego kodu (ang. Clean code), czystej architektury (ang. Clean architecture) oraz sa
projektowane w oparciu o domeng (ang. Domain-driven design). Autor porusza réwniez bardzo wazne
kwestie migracji oraz analizy danych. Jeden z rozdziatdéw w peini poswigcony jest budowie hurtowni
jako jednego z rozwigzan problemu integracji danych. Przedstawione sg w nim réwniez praktyczne
przyktady uzycia.

Slowa kluczowe:

Oprogramowanie wielodost¢pne, system, architektura, multitenancy, tenant
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1. Wstep

Oprogramowanie wielodostepne (ang. Multitenancy) to coraz bardziej popularny temat w
$wiecie IT. Termin ten oznacza system obstugujgcy wielu dzierzawcdw (ang. Tenants) przy pomocy
pojedynczej instancji serwera. Niestety nie ma zbyt wielu artykutéw, ksigzek oraz innej literatury
przedstawiajacej ten temat wraz z opisem poszczegdlnych rozwigzan, wynikajacych z nich korzysci
oraz probleméw z jakimi programista musi si¢ zmierzy¢. Autor skupia si¢ wigc na tym temacie w
pracy magisterskiej.

1.1. Motywacja

Motywacja do podjecia tego tematu jest che¢ rozwoju w kierunku projektowania architektury
systemow informatycznych oraz obowigzujgcych obecnie trendow. System jest reprezentowany przez
backend stworzony w technologii C# .NET - jest to monolit z mozliwym uzyciem dodatkowych
serwisow, stuzgcych do skalowania najbardziej obcigzonych elementéw systemu. Temat pracy wynika
z doswiadczen zawodowych oraz zainteresowan. Przy wyborze tematu autor kierowat Sie réwniez
dalszymi perspektywami zawodowymi. Projektowal on wiele prostych systeméw z architektura
monolit. Ostatnio mierzyt si¢ z architekturg wielodostepng. Okazato si¢, ze istnieje znaczna ilo$é
sposobow, w jaki mozna podejs¢ do tego tematu. W pracy magisterskiej przeanalizowane zostaty
poszczegolne rozwigzania. Podjety zostat rowniez temat skalowalnosci takiego systemu.

1.2. Kontekst pracy

Praca skupia si¢ na analizie roznych realizacji systemu opartego o oprogramowanie
wielodostepne. Projekt przedstawiony jest na przykladzie systemu sprzedazowego, gdzie wiele firm
moze posiada¢ swoje sklepy oraz sprzedawaé¢ swoje produkty. W projekcie przedstawione jest
rowniez wykorzystanie autorskiej biblioteki Multitenancy. Dzigki niej programista jest w stanie
zaimplementowaé oprogramowanie wielodostepne do swojego projektu przy pomocy kilku linijek
kodu. Biblioteka jest bardzo generyczna i fatwo przenaszalna, dzigki czemu sprawdzi si¢ roéwniez w
systemach rozproszonych.

1.3. Cel pracy

Celem pracy jest analiza systemu opartego o oprogramowanie wiclodostepne badajac przy tym
korzys$ci oraz wady poszczegolnych sposobow realizacji. Na potrzeby badan powstat rowniez projekt
techniczny. Praca moze pomoc kazdemu, kto bedzie podejmowat si¢ tworzenia podobnego systemu w
przysztosci. Obecnie cigzko znalez¢ doktadne poréwnania poszczegolnych rozwiazan. Realizacja tego
tematu zdecydowanie utatwi wybor podejscia do projektowania systemu.

Z wielu wzgledow, jak np. zmniejszenie kosztow, programisci decydujg sie¢ na stworzenie
jednego systemu obstugujacego wiele firm. Tworzenie osobnych instancji serwera dla kazdego
dzierzawcy systemy (ang. Tenant) byloby bardzo ucigzliwe oraz kosztowne. Zdecydowanie praca
znajdzie zastosowanie w wielu miejscach, gdyz moze by¢ wykorzystana praktycznie w kazdej firmie
zajmujacej sie projektowaniem systemow informatycznych. Przynosi ona wiele korzysci
wynikajacych z braku koniecznosci analizy poszczegolnych rozwigzan oraz potencjalnego
przepisywania projektu w przypadku napotkania nieprzewidzianych konsekwencji w zaawansowanej



fazie rozwoju projektu. Wiaze si¢ to z duza oszczgdnoscia pienigdzy oraz czasu. Praca ufatwi
tworzenie i projektowanie systemow opartych o oprogramowanie wielodostgpne. W dodatku
dokument nie wymaga znajomosci konkretnej technologii i jest uniwersalnym zroédtem wiedzy. Dzigki
temu programisci niezaleznie od uzywanych narzg¢dzi moga czerpac z niego korzysci.

1.4. Zakres pracy

W ramach pracy zostaly przeprowadzone badania oraz analiza poszczegdlnych rozwigzan
problemu architektury wielodostgpnej. W celu utatwienia analizy zostata stworzona rowniez autorska
biblioteka Multitenancy. Pozwala ona na dodanie wielodostepnosci do projektu w kilku prostych
krokach. Biblioteka jest generyczna oraz tatwo przenaszalna. Powstal rowniez projekt, ktory
przedstawia przyktadowe uzycie biblioteki. Analiza poszczegdlnych rozwigzan dokonana jest na
systemie sprzedazowym dla sieci sklepow.

Uwzgledniana jest ogdlna architektura pozwalajaca na rozpoznawanie danej firmy na podstawie
zapytania do serwera oraz trzy sposoby przechowywania danych poszczegélnych firm:
e Przechowywanie danych roznych firm w jednej bazie danych, w jednym schemacie bazy
danych. Dane poszczegoélnych firm sa identyfikowane poprzez dodatkowa kolumne w kazdej
tabeli zawierajaca Id firmy, do ktorej nalezy dany rekord w tabeli.

e Przechowywanie danych réznych firm w jednej bazie danych, lecz dane kazdej z firm beda
znajdowac¢ sie w innym schemacie bazy danych.

e Przechowywanie danych firm w réznych bazach danych. Kazda firma ma osobng baze danych.

1.5. Technologie

Do implementacji systemu oraz biblioteki Multitenancy uzyta zostata platforma .NET oraz
jezyk C# w wersji 5.0 wraz z Entity Framework. Baza danych wykorzystana w systemie to Microsoft
SQL. Do stworzenia diagraméw zostato uzyte darmowe narzgdzie draw.io. Na potrzeby testow oraz
integracji danych uzywana jest rowniez platforma chmurowa Microsoft Azure. Wykorzystywane sg
takie zasoby jak:

e Bazy danych (MSSql)
e Azure App Services

e  Wirtualne Maszyny

e DataFactory

Zastosowane technologie sa nowoczesne, wieloplatformowe oraz ciagle utrzymywane i
rozwijane przez ich producentdw. Do pelnego zrozumienia pracy nie jest wymagana wiedza z zakresu
wykorzystanych w projekcie technologii. Wszystkie rozwigzania przedstawione sg w taki sposob, aby
byly zrozumiate dla kazdego. Celem tego podejscia jest powszechny dostep do wiedzy zawartej w
pracy oraz czerpanie korzysci niezaleznie od wykorzystywanych w projektach technologii.



1.6. Rezultaty pracy

W rezultacie powstat dokument szeroko opisujacy architekture wielodostepng, problemy z nig
zwigzane oraz proponowane rozwigzania. W celu lepszego zobrazowania oraz potwierdzenia
wynikOw analiz powstala rowniez generyczna oraz przenaszalna biblioteka Multitenancy dla
projektéw .NET napisana w jezyku C#. Znajdzie ona zastosowanie w wielu projektach
informatycznych. W znacznym stopniu utatwi zrozumienie oraz implementacji wielodostepnosci.

Obszerny opis zagadnienia wielodostepnosci oraz opis poszczegoélnych podej$¢ i rozwigzan
problemoéw zdecydowanie pomoze w zaglebieniu wiedzy z dziedziny architektury systemow
informatycznych. Z pewnoscia okaze si¢ przydatny dla przedsiebiorstw zajmujacych sie¢
wytwarzaniem oprogramowania.

1.7. Organizacja pracy

Praca przedstawia opis problemu w celu doktadnego zrozumienia wyzwania przed jakim staja
programisci. Pokazuje trudnosci, ktéore mozna napotka¢ oraz rozwiazania potencjalnych probleméow.
Opisy oraz diagramy pomagaja zrozumie¢ architektur¢ oraz sposob przechowywania i integracji
danych w tego typu systemach. Nastgpnie praca skupia si¢ na poréwnaniu poszczegélnych sposobow
realizacji rozwigzania problemu wielodostepnosci. Wskazuje ich wady oraz zalety. Zawiera rowniez
krétkie podpowiedzi, kiedy dany sposéb powinien zosta¢é wdrozony. Kolejny rozdzial pokazuje
ogromne mozliwos$ci rozwigzania — mozliwos$¢ przetrzymywania bazy na serwerze klienta. Nastepnie
praca skupia si¢ na bardzo powaznym oraz cickawym problemie integracji danych. W dalszej czgSci
doktadnie przedstawiona zostaje biblioteka Multitenancy oraz sposoby jej implementacji dla r6znych
rozwigzan. Autor przedstawia rowniez strukture kodu, architekture biblioteki oraz problemy i ich
rozwigzania podczas implementacji. W koncowym rozdziale pracy, tuz przed podsumowaniem autor
opisuje mozliwosci jakie daje opisywana architektura w systemach rozproszonych.



2. Opis problemu

Projektowanie systemu wielodostgpnego bez odpowiedniej wiedzy moze okazaé si¢ bardzo
zdradliwe. Z pozoru prosty system, wraz z czasem oraz implementacjg kolejnych zalozen
biznesowych przerodzi¢ si¢ moze w praktycznie niemozliwy do utrzymania projekt. Dobrze jest wigc
wiedzie¢ z czym ma si¢ do czynienia zaczynajac prace nad tego typu programem.

Jako przyktad praca przedstawia system sprzedazowy obshugujacy sieci sklepéw. Pierwszymi
zatozeniami biznesowymi beda wiec mozliwosci dodawania nowej sieci (firmy), jej sklepow,
produktow oraz uzytkownikow (administratorow). Tworzony jest jeden serwer, ktory bedzie
obstugiwal zaréwno administratoroéw sklepéw jak i zwyktych uzytkownikow, ktorzy dokonuja
zakupoéw poprzez aplikacje mobilna. Zaklada si¢, ze istnieje jedna aplikacja mobilna, w ktorej
uzytkownik moze wybra¢ sklep, w ktorym chce zrobi¢ zakupy a nastepnie dokona¢ transakcji online.
Rozwazana jest sytuacja, gdzie aplikacja jest agregatorem sklepdéw, a nie dedykowang aplikacja
danego sklepu. System sktada sie z kilku komponentow:

e  Serwer
e Aplikacja mobilna
e Panel administracyjny

Na potrzeby pracy magisterskiej rozwazane sa rozwigzania tylko w czeSci serwerowej, jako iz
aplikacja mobilna oraz panel administracyjny mogg zosta¢ stworzone w klasyczny, prosty sposob.

Pogladowy diagram dziatania systemu przedstawiony jest na Rysunku 1.

User Administrators
Web Server

%:>('\<:'=':-§

Mobile App Admin Panel

Tenant 1 Public

Database Tenant 2 Database
Database

Rysunek 1. Pogladowy diagram dzialania systemu



W tej sytuacji nalezy przeanalizowac kilka kwestii:

e Przechowywanie danych réznych, niezaleznych od siebie firm. Jako ze, gromadzone sa dane
personalne pracownikOw sieci, nalezy zachowal szczegdlng ostrozno$¢, aby byly one
odpowiednio od siebie odizolowane. Niektore sieci sklepow moga wymagac, aby baza danych
przetrzymywana byta na ich serwerze.

e Identyfikacja uzytkownika (czy jest administratorem oraz z jakiej firmy pochodzi) na podstawie
zapytania do serwera. Administrator, niezaleznie od tego z jakiej firmy pochodzi powinien mie¢
dostep wytacznie do zasobow swojej firmy.

e Integracja danych z réznych firm. Uzytkownik, ktory chce zrobi¢ zakupy w aplikacji powinien
mie¢ dostgp do publicznych danych wszystkich firm.

Powyzsze scenariusze zostaty przedstawione na Rysunku 2 dla lepszego zobrazowania problemu.

Web Server
“
User ( :ﬁ Administrators
s
R 1. Czy jest administratorem? 1 - &
2. Jezeli tak - z jakiej firmy pochodzi? < | K il
ﬂ 3. Przydziel dostep do odpowiedniej bazy danych ~] —
Mabile App Admin Panel
Tenant 1 Public
Database Tenant 2 Database
Database

Rysunek 2. Scenariusze zapytan do serwera

2.1. Architektura wielodostepna

Architektura wielodostepna (ang. Multitenancy) pozwala na uzycie pojedynczej instancji
serwera do obstugi wielu dzierzawcow (ang. Tenants). W pracy magisterskiej jest ona zaprezentowana
na przyktadzie systemu sprzedazowego obstugujacego wiele sieci sklepow. W przedstawionym
systemie dzierzawca jest firma/sie¢ sklepow. Rysunek 3 przedstawia roznice pomiedzy klasycznym
podejéciem ,,Single-Tenant” oraz oprogramowaniem wielodostgpnym ,,Multi-Tenant”.



Single Tenant Multi-Tenant

Fr S~ S v S v S

Rysunek 3. Roznice pomiedzy ,,Single-Tenant”, a ,,Multi-Tenant”

2.2. Dane dzierzawcow

Waznym tematem, na ktorym skupia si¢ praca jest kwestia przechowywania danych nalezacych
do dzierzawcow. Czy przetrzymywanie niezaleznych danych réznych firm w jednej bazie danych badz
w jednej tabeli bazy danych jest bezpieczne? Jak zmieniajg si¢ koszty oraz wydajnos¢ systemu w
zalezno$ci od umiejscowienia danych? Z kazdym kolejnym pytaniem nasuwa si¢ coraz wigcej
watpliwosci dotyczacych przechowywania danych.

Przyktadowy projekt pokazuje rozne realizacje systemu. Poczawszy od najprostszego
rozwigzania, gdzie dane przechowujemy w jednej bazie, az do rozwini¢tego systemu, gdzie kazda z
organizacji/firm moze przechowywa¢ dane na wlasnym serwerze. Poréwnanie schematow danych
zostato pokazane na Rysunku 4. Czg$¢ oznaczona symbolem ,,A” przedstawia tabele z bazy, ktora
przechowuje dane wszystkich dzierzawcow. Natomiast fragment oznaczony jako ,,B” pokazuje
przyktadowa strukture tabel w osobnych bazach danych.

A B Tenant 1 Database
Database Id Name
Id Name Companyid 1 John
1 John Tenant1 2 Adam
2 Adam Tenant1
3 Tom Tenantz Tenant 2 Database
Id Name
3 Tom

Rysunek 4. Poréwnanie schematow tabel w bazach danych

Korzys$ci oraz problemy wynikajace z réznych rozwigzan tego problemu szczegdlowo opisuje
punkt 3 - Sposoby realizacji.
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3. Sposoby realizacji

Istnieje kilka sposobow realizacji systemu opartego o oprogramowanie wielodostepne. Kazde z
tych rozwigzan ma swoje wady oraz zalety. W zaleznosci od potrzeb system powinien opierac si¢ na
jednym z przedstawionych podej$¢. Zdecydowanie inne wymagania beda obowigzywaé w mniejszym
projekcie, gdzie budzet oraz zasoby ludzkie do utrzymania systemu sg ograniczone. W przypadku gdy
ilo§¢ organizacji korzystajacych z serwisu nie jest wystarczajaco duza, a dane przechowywane w
bazach nie sa wrazliwe, lepiej sprawdzi si¢ prostsze oraz tansze rozwigzanie. Z drugiej strony, gdy
mamy do czynienia z wickszym systemem przechowujacym dane osobowe, z pewnoscig
bezpieczniejsza opcja okaze si¢ izolacja danych. Nie ma jednego, perfekcyjnego rozwigzania. Kazde z
nich powinno by¢ wybierane w zaleznosci od potrzeb, budzetu oraz wymagan biznesowych.

Na implementacje przedstawionych rozwigzan 3.1, 3.2 oraz 3.3 pozwala autorska biblioteka
Multitenancy, ktora opisana zostata w punkcie 5.

3.1. Klasyczne podejscie — jedna baza

Rozwigzanie z jedng baza danych to klasyczne podejscie, ktore jest najprostsze i najbardziej
powszechne. Przypomina standardowsa architekture. Diagram zwigzkéw encji (ERD) bazy danych
przedstawiony jest na Rysunku 5.

With

CompanylD

(for admins
only)

(DB NG
\
RefreshTokens [ Users Transactions ProductTransactions
Companies Shops Prices Products Categories

Rysunek 5. Diagram zwiazkéw encji — jedna baza
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W tym przypadku dane wszystkich sieci sklepéw przechowujemy w tych samych tabelach. Sa
identyfikowane za pomocg klucza obcego CompanyId. Jest to dos¢ wygodne rozwigzanie jednak
maty btad podczas tworzenia zapytania do bazy np. brak odpowiedniego filtra CompanyId = X
moze mie¢ powazne konsekwencje w postaci wycieku danych wszystkich firm. Jest to zdecydowany
minus tego rozwigzania. Ponadto jest ono bardzo podatne na btedy programisty. Przyktad obrazujacy
blad programisty przedstawiony zostal na listingu 2. Listing 1 to poprawnie napisana funkcja, ktora
pobiera z bazy danych ceny produktdw z konkretnej firmy dla danego produktu.
W projekcie zostaly uzyte takie wzorce projektowe jak m.in. wzorzec jednostki pracy (ang.
UnitOfWork) [9] oraz specyfikacja (ang. Specification) [9]. Znacznie ulatwia to czytanie ponizszego
kodu.

Listing 1. Poprawny kod pobierajacy ceny produktow.

Var prices = UnitOfWork.Prices
(p=>p.Product) . (p=>p.Category)
(p=>p.Shop) . (s=>s.Company) . ()
0. ( )
(product) . ()

Listing 2. Btedny kod pobierajacy ceny produktow.

Var prices = UnitOfWork.Prices

(p=>p.Product) . (p=>p.Category)
(p=>p.Shop) . (s=>s.Company) . ()
(). (product) . ()

Jak zostalo przedstawione wystarczy tylko poming¢ jeden filtr FromCompany, aby
doprowadzi¢ do powaznego btedu niosgcego za sobg spore konsekwencje.

Z drugiej strony to rozwiazanie jest najprostsze w implementacji i nie wymaga wigkszej wiedzy
ani umiejgtnosci programistow. Nie jest jednak az tak proste jak moze si¢ wydawac na pierwszy rzut
oka. Wraz z rozrastaniem i ewolucjg Systemu natrafi¢ mozna na kolejne problematyczne kwestie:

e Filtrowanie i pobieranie danych jest bardzo podatne na btad programisty. Konsekwencje matego
niedopatrzenia moga by¢ ogromne. Moze dojs¢ do ujawnienia danych osobowych
administratoréw innej firmie.

e  QOdréznienie uzytkownika od administratora firmy jest mozliwe poprzez dodanie kolumny
CompanyId do tabeli ,Users”. Wciaz jednak przetrzymujemy administratorow wszystkich
firm w jednej tabeli. Ponadto w tym szczegdlnym przypadku w tej samej tabeli trzymamy
rowniez uzytkownikow systemu — klientoéw sklepdw.

e W przypadku otrzymania dostgpu do bazy przez niepowolana do tego osobe np. hakera (ang.
Hacker), ma on dostgp do wszystkich danych wszystkich firm.

e Rozrost danych poszczegdlnych firm moze doprowadzi¢ do znacznego zwickszenia rozmiaru
bazy danych. Moze mie¢ to wplyw na dziatanie systemu nawet dla firm, ktore nie przechowuja
duzej ilosci danych w  bazie. Utrudni to rowniez skalowanie  systemu.
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To rozwigzanie niesie ze sobg rowniez szereg korzysci takich jak:
e Relatywnie prosty system z prostg architektura. Jest on rowniez duzo latwiejszy w utrzymaniu.

e Duzo nizsze koszty utrzymania. Wiaze si¢ to réwniez z brakiem konieczno$ci angazowania do
projektu bardziej doswiadczonej kadry ekspertow, co przektada si¢ na mniejszy koszt projektu.

To rozwigzanie dobrze sprawdzi si¢ w matych projektach oraz jako prototyp, badz tez MVP (ang.
Minimum Viable Product) w przypadku, gdy czas na stworzenie systemu jest kluczowy.

3.2. Osobna baza dla kazdej firmy

Ciekawym rozwigzaniem tego problemu moze by¢ stworzenie osobnej bazy danych dla kazde;j
firmy. Daje to bardzo duze mozliwosci rozszerzania oraz modyfikacji warstwy danych. Dane sg
catkowicie odizolowane, znajduja si¢ na innych serwerach, do ktérych dostep maja tyko uprawnione
do tego osoby. Minimalizuje to podatnos¢ na wyciek danych oraz niebezpieczenstwo wynikajace z
btedu programisty. Wiaze si¢ to oczywiscie z wigkszym kosztem utrzymania oraz zdecydowanie
bardziej skomplikowana architekturg systemu.

Takie podej$cie do problemu pozwala na bezpieczniejsze przechowywanie danych. Wymaga
jednak wiekszego naktadu pracy na proces implementacji systemu. Co wazne, diagram bazy danych
staje si¢ bardziej skomplikowany oraz pojawiajg si¢ nowe trudnosci w postaci integracji danych.

Aby dopasowa¢ diagram do tego podejscia, nalezalo go nieco zmieni¢. Diagram przedstawiony
jest na Rysunku 6.

transactions
contain userld

but without
relation
Schema per Company
RefreshTokens Admins (users - Transactions
company admins)

[

Shops Prices Products
Products

contain
categoryld but
Main schema without relation

——<| ProductTransactions

Users (app
users)

RefreshTokens Categories

Transactions Companies |« Shops

—

simple entity
with name and
localization only
- used for GET
all shops (from
all companies)

Rysunek 6. Diagram zwigzkow encji — osobna baza dla kazdej firmy
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Jak mozna zauwazy¢, nie wystarczy w tym przypadku stworzy¢ osobnej bazy dla kazdej z firm,
ale rowniez wymagana jest jedna glowna baza danych, ktora bedzie przechowywa¢ dane dostepne dla
wszystkich uzytkownikow oraz wszystkich firm. W tym przypadku w gtéwnej bazie przechowujemy
podstawowe dane uzytkownikow, korzystajgcych z aplikacji — nie mozemy ich przypisa¢ do
konkretnej sieci sklepéw. Znajdujg si¢ tu rowniez dane dotyczace firm oraz podstawowe dane ich
sklepow po to, zeby uzytkownicy mogli wybra¢ odpowiedni sklep, w ktorym chca zrobi¢ zakupy bez
koniecznoéci integracji danych ze wszystkich schematow bazy. W glownej bazie pojawiajg si¢
rowniez transakcje uzytkownikow. Sa to uproszczone rekordy transakcji dokonanych przez
uzytkownikow. Jest to duplikat danych z baz danych poszczegdlnych sklepow. Duplikaty tworzymy
po to, aby uprosci¢ proces integracji danych ze wszystkich baz. Zatézmy przyktadowy scenariusz, w
ktérym uzytkownik chce pobraé liste sklepdw w okolicy, czy tez liste¢ dokonanych transakcji. Serwer
jest w stanie zwroci¢ odpowiednie dane w blyskawiczny sposob, gdyz sg one przechowywane na
serwerze gtownym. Z t3 rdznicg, ze zwrdcona lista sklepow lub transakcji bedzie zawierata jedynie
bardzo podstawowe informacje jak np. nazwa sklepu oraz adres lub data transakcji oraz kwota
catkowita. Przedstawia to Rysunek 7.

Tenant 1 Database

Main Database Shops
] Localization Average Income
1 Krakaw 2 Warszawa 70 000
2 Warszawa
3 Wrockaw Tenant 2 Database
4 Lublin Shops
Id Localization Average Income
3 Wroctaw 40 000
4 Lublin 20 000

Rysunek 7. Duplikaty danych w gtéwnej bazie (osobna baza dla kazdej firmy)

W przypadku, gdy uzytkownik bedzie chcial pobra¢ szczegoty danego sklepu lub transakeji,
wtedy aplikacja wykona zapytanie do konkretnego serwera danej firmy, z ktérej pochodzi dany zasob.
Tabele te sa czym$ w rodzaju interfejsu. Wystawiajg one publicznie dane pochodzace z konkretnych
firm, ale w bardzo okrojonej wersji, niezawierajacej wrazliwych danych. Pobranie transakcji z
glownej tabeli ilustruje diagram przedstawiony na Rysunku 8. Rysunek 9 natomiast przedstawia
pobieranie konkretnej transakcji po Id z bazy danych dzierzawcy.
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Fobierz liste moich transakcii

User

Web Server

‘F —
| > ‘s ) >
Mobile App Main database

1 9.99

2 32.75
3 21.99
4 98.99

Rysunek 8. Pobranie listy transakcji z bazy gtowne;j

Pobierz szczegoty transakcii z Id

User
Web Server
.I Id=1 e
| O “
Mabile App Tenant 1 database
Id TotalCost Date Shopid
1 8.99 31.10.2022 2

Rysunek 9. Pobieranie transakcji z Id z bazy dzierzawcy

Gdyby$my nie zdecydowali sie¢ na takie rozwigzanie, pobranie listy transakcji wigzatoby si¢ z
wykonaniem zapytania do serwera w celu uzyskania informacji o wszystkich sieciach sklepéw a

nastepnie wykonaniem serii zapytan do serweréw wszystkich sieci sklepéw w celu pobrania listy
transakcji. Przedstawia to Rysunek 10.
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W A
) —> (&

Pobierz liste moich transakcji

Id TotalCost
Tenant 1 database
User
Web Server Tenant 2 database
\ p—

Mobile App

Id TotalCost

2 32.75

Tenant 3 database

Rysunek 10. Pobranie listy transakcji z baz dzierzawcow.

Innym rozwigzaniem dla tego problemu mogg by¢ hurtownie danych. Integracja danych w ten

sposob w przykltadowym systemie sprzedazowym zostata opisana w punkcie 4.3.

Takie podejscie do rozwigzania problemu daje nam wiele korzysci takich jak:

Dobra izolacja danych,
Mozliwos¢ wycieku danych spowodowana btgdem programisty ograniczona do minimum,

Znacznie wieksza elastyczno$¢ systemu pozwalajaca na dostosowanie rozmieszczenia danych w
celu maksymalizacji wydajnosci systemu. Rozne bazy systemu moga by¢ umieszczone na
roznych serwerach np. blizej danego klienta — baza dla firmy z USA znajdowac si¢ moze na
serwerach w Ameryce, natomiast baza firmy z Polski —w Europie.

Mozliwo$¢ dostosowania baz w systemie rozproszonym. Rézne serwisy mogg korzystaé z
innych baz w celu zwigkszenia wydajnosci. Rozszerzony opis rozwigzania wielodostgpnosci w
architekturze mikroserwisowej znajduje si¢ w punkcie 7 pracy magisterskiej.

Dzigki temu rozwigzaniu mozemy réwniez pozwoli¢ klientowi (firmie) na przechowywanie
danych na wlasnym serwerze. To rozwigzanie zostalo zaimplementowane w ramach pracy
magisterskiej oraz opisane w punkcie 4.

W przypadku ataku hakerskiego na dang baze¢ lub serwer narazone bg¢da dane tylko jednej z
firm, a nie calego systemu.
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To rozwigzanie ma rowniez kilka powaznych minusow:
e  Warstwa danych staje si¢ do$¢ skomplikowana logicznie,
e Utrzymanie systemu wymaga doswiadczonej kadry,

e  Eksperci pracujacy nad systemem oraz skomplikowana architektura chmurowa doprowadzaja
oczywiscie do znacznego zwigkszenia kosztow systemu,

e Pojawia si¢ rowniez problem integracji danych. Rozwigzaniem sg tutaj duplikaty encji/tabel
opisane w punkcie 3.2, badz tez hurtownie danych opisane w punkcie 4.3.

To podejscie §wietnie sprawdzi si¢ w bardzo duzych systemach biznesowych, gdzie wydajno$¢ oraz
elastyczno$¢ ma kluczowe znaczenie, natomiast koszt projektu odgrywa drugorzedna role.

3.3. Osobny schemat bazy dla kazdej firmy

Innym rozwigzaniem, ktore nieco lepiej izoluje dane uzytkownikdéw niz pojedyncza baza
opisana w punkcie 3.1 i nie jest tak podatne na btedy programisty to stworzenie osobnego schematu
bazy danych, dla kazdej firmy.

Schemat w bazie danych to niezalezna warstwa bazy. Istnieje mozliwo$¢ nadania odpowiednich
uprawnien tylko do konkretnego schematu bazy. Domy$lnie (w przypadku MS SQL) wszystkie dane
zapisywane sg do schematu ,,db0” — tak dzieje si¢ w przypadku opisanym w punkcie 3.1.

W tym przypadku diagram bazy bedzie identyczny jak w punkcie 3.2, przedstawiony na Rys. 6.
System bedzie posiadat jeden schemat gldowny oraz osobne schematy stworzone dla kazdej firmy.
Dzieki temu dane bedg lepiej izolowane, bedzie trudniej o btad programisty, a integracja danych nie
bedzie stanowita az tak duzego wyzwania. W obrebie jednej bazy zdecydowanie prosciej integrowac
dane do wyswietlenia np. poprzez widoki. Widok (perspektywa) w bazie danych pozwala na
tworzenie czego$§ w rodzaju tymczasowej tabeli, w ktorej znajdujg si¢ tylko potrzebne dane
pochodzace z jednej lub z wielu tabel. Ponadto istnieje mozliwos¢ ograniczenia dostgpu do danego
widoku, co w tym przypadku byloby bardzo pomocne. W dodatku integracja danych w obrebie jednej
bazy danych nie wymagataby nawigzywania polaczen sieciowych z innymi bazami/serwerami, co
rOwniez znacznie uproszcza sytuacje.

Jak juz zostato wspomniane, takie podejscie niesie ze sobg wiele korzysci:

e lzolacja danych na poziomie jednej bazy danych,

e Zminimalizowana szansa na btad programisty prowadzacy do wycieku danych,

e lLatwiejsza integracja danych niz dla podej$cia opisanego w 3.2,

e Nizsze koszty utrzymania systemu ze wzgledu na prostg infrastrukture chmurowg
Niestety pojawiajg si¢ rowniez minusy tego rozwigzania takie jak:

e Warstwa danych staje si¢ do§¢ skomplikowana logicznie. Pomimo iz wykorzystywana jest
jedna bazy danych to projekt staje si¢ bardzo podobny do tego z podejscia 3.2,

e Utrzymanie systemu jest trudniejsze niz w przypadku jednej bazy z jednym schematem,

e Przetrzymywane dane znajduja si¢ wciaz na jednym serwerze, na jednej bazie danych. Sprawia
to, ze rozwiazanie jest mniej elastyczne. Nie ma mozliwo$ci przenoszenia poszczegoélnych
danych na inne serwery badz tez dostosowywania danych do funkcjonalnosci serwisu w
systemie rozproszonym,

e Ponadto rozwigzanie jest zdecydowanie bardziej podatne na atak hakera. W przypadku dostania
si¢ do bazy, istnieje wigksze ryzyko pozyskania danych wszystkich firm korzystajacych z
systemu.
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Autor twierdzi, iz to podejscie dobrze sprawdzi si¢ jako przystanek pomigdzy projektem z jedna
baza, a projektem z osobng bazg dla kazdej z firmy. Jest ono posrednim rozwigzaniem, dla projektow
ktére w przysztosci planuja tworzy¢ osobne bazy dla kazdej z firm, lecz w obecnej fazie projektu nie
jest to konieczne oraz budzet jest zbyt niski. Jako iz implementacja projektu jest bardzo zblizona do
podejécia opisanego w punkcie 3.2 bardzo tatwo przejs¢ do tego rozwigzania w przysziosci. Z uwagi
na to, ze infrastruktura chmurowa jest zdecydowanie prostsza, gdyz nadal przetrzymujemy dane w
jednej bazie — koszty sg znacznie nizsze. Podejscie to jest dobrym rozwigzaniem dla przedsigbiorcow,
ktorzy w momencie startu projektu wiedza, ze chca dazy¢ do osobnych baz klientow, ale w
poczatkowej fazie projektu nie jest to potrzebne.
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4. Baza danych na serwerze firmy

Rozwigzanie z osobng baza dla kazdej z firm daje programistom ogromne mozliwosci
dostosowywania systemu pod klienta. Istnieje mozliwo$¢ pozwolenia klientowi na przechowywanie
danych na wlasnym serwerze z wtasng bazg danych o okreslonej strukturze.

Na implementacj¢ tego rozwigzania pozwala autorska biblioteka Multitenancy, ktéra opisana
zostata w punkcie 5.

4.1. Korzysci rozwigzania

Rozwiazanie z pewnoscia ma dla niektorych klientéw ogromne znaczenie. W niektorych
krajach nie jest dozwolone wprowadzanie oprogramowania, ktére wysyta dane poza terytorium kraju,
bez zgody wladz. Przyktadem takiego kraju sa Chiny [1]. Przechowywanie wiec danych na serwerach
klienta mogtoby przyczyni¢ si¢ do utatwienia procesu wdrozenia systemu.

Ponadto trzymajac si¢ przykladu systemu sprzedazowego dla wielu sieci sklepéw mozna
zauwazy¢ kolejne korzysSci plynace z tego podejscia. Szczegdétowe dane produktow, cen,
uzytkownikow oraz dokonywanych przez nich transakcji sa poufne. Duze sieci sklepow nie chca
dzieli¢ si¢ z konkurencja jakie produkty najlepiej sprzedaja si¢ w danej lokalizacji. Nie chca
udostepniac¢ informacji o tym w jakim wieku uzytkownicy najczgséciej kupuja dane produkty. Takich
przyktadéw mozna znalez¢ znacznie wigcej. Sg to kluczowe dane, ktdre bardzo czesto decyduja o tym,
ktéra z firm ma przewage na rynku. Takie przedsi¢biorstwa zdecydowanie nie bedg chciaty
przechowywac¢ tych informacji we wspoélnej bazie danych.

Z tym rozwigzaniem wigzg si¢ rowniez korzySci wynikajgce z przechowywania danych w
osobnych bazach dla kazdej z firm:
e Dobraizolacja danych,
e  Mozliwos¢ wycieku danych spowodowana btgdem programisty ograniczona do minimum,

e Znacznie wigksza elastycznos¢ systemu pozwalajaca na dostosowanie rozmieszczenia danych w
celu maksymalizacji wydajnosci systemu. Rozne bazy systemu moga by¢é umieszczone na
roznych serwerach,

e Mozliwo$¢ dostosowania baz w systemie rozproszonym. Roézne serwisy moga korzysta¢ z
innych baz w celu zwigkszenia wydajnosci. Rozszerzony opis rozwigzania wielodostgpnosci w
architekturze mikroserwisowej znajduje si¢ w punkcie 7 pracy magisterskiej.

e W przypadku ataku hakerskiego na dang baz¢ lub serwer narazone b¢da dane tylko jednej z
firm, a nie calego systemu.

4.2. Minusy rozwigzania

Gtownym minusem takiego rozwigzania jest integracja danych. Przyktadowo w przypadku, gdy
dany klient udzieli zgody na wykorzystywanie danych z wlasnego serwera do raportow pozwalajacych
na analize preferencji zakupowych danej grupy spolecznej w danym regionie pojawia si¢ problem
zebrania danych od klientow. W przypadku jednej bazy problem praktycznie nie istnieje, natomiast
dla wielu baz w dodatku na serwerach klientow problem staje si¢ do$¢ powazny. Jest to glowny
problem, nad ktérym autor skupia si¢ w pracy oraz prezentuje jego potencjalne rozwigzanie.
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W przykladowym systemie sprzedazowym dla wielu firm zostala dodana hurtownia danych. Opis jej
implementacji oraz dziatania znajduje si¢ w podpunkcie 4.3.

To rozwigzanie ma roéwniez kilka powaznych minuséow wynikajacych z przechowywania
danych w osobnych bazach dla kazdej z firm:

e  Warstwa danych staje si¢ do$¢ skomplikowana logicznie,
e Utrzymanie systemu wymaga doswiadczonej kadry,

e Eksperci pracujacy nad systemem oraz skomplikowana architektura chmurowa doprowadzaja
oczywiscie do znacznego zwickszenia kosztow systemu,

4.3. Integracja danych — Hurtownia danych

Jak zostato opisane w punkcie 4.2 pojawia si¢ tutaj problem integracji danych. Rozwigzanie
tego problemu zostanie przedstawione na przykladowym projekcie omawianym juz we
weczesniejszych rozdziatach pracy magisterskie;j.

Jako iz kazda z firm moze posiada¢ wlasng baz¢ danych nie jest prostym zadaniem pobranie
danych z wielu sieci sklepow jednoczesnie. Co w przypadku, gdy wiasciciele aplikacji bedg chcieli
sprawdzi¢, z ktorymi sklepami praca jest najbardziej owocna. Ktoére sieci sklepdw oraz ktore
konkretnie sklepy przynosza najwigksze zyski oraz przeprowadzane jest w nich najwigcej transakcji.
Co w przypadku proby uzyskania informacji o kategoriach produktéw najlepiej sprzedajacych sie w
danych miastach/sieciach sklepow (aby na przyktad wdrozy¢ plan promocji na dane artykuty).

Kolejng kwestig sa statystyki poszczegdlnych uzytkownikow. Jak uzytkownik sprawdzi na jakie
kategorie produktow wydal najwigcej pieniedzy, jezeli jego transakcje begda przetrzymywane w
roznych bazach danych (inna dla kazdej sieci sklepow).

Rozwigzaniem jest tutaj hurtownia danych.

Hurtownia danych to rodzaj bazy danych, ktdry trwale przechowuje zintegrowane dane, zazwyczaj
zoptymalizowana pod konkretne cele. Hurtownie sg wykorzystywane do integracji danych ze
wszystkich zrodet danych w systemie. [2]

Wyodrebnionych zostato kilka pytan, na ktore zostaty udzielone odpowiedzi, dzigki stworzone;j
hurtowni danych oraz wygenerowanym raportom:

e lle transakcji uzytkownik X wykonat w sklepach danej firmy?

e lle pieniedzy uzytkownik X wydal na produkty danej kategorii?

e lle transakcji uzytkownik X wykonat w danym miescie?

e Jaki jest najczgsciej kupowany rozmiar produktu?

e Kitora firma (tenant) sprzedata najwiecej produktow danej kategorii?
e  Ktdry sklep sprzedat najwiccej produktow danej kategorii?

e  Produkty jakich kategorii najlepiej sprzedaja si¢ w danych miastach?

4.3.1 Diagram hurtowni danych

Diagram hurtowni danych zostal przedstawiony na Rysunku 11.
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Fakt to pojedyncze zdarzenie bedgce podstaws analiz [3].

Userld
Productld
Shopld
DateTime

Cost

PK

Id

PK

Id

Name
Size

Categoryld

Name

Rysunek 11. Schemat ptatka $niegu - hurtownia danych

W przedstawionym przykladzie tabela faktow jest ,,Fact transaction”. Jedna transakcja
reprezentuje zakup pojedynczego produktu, w przypadku transakcji zawierajacej kilka produktow,
rozbijana jest ona na pojedyncze produkty.

Wymiar to cecha opisujaca dany fakt [4].

Przyktadowa hurtownia danych zawiera nastepujace wymiary:
e Dim Users
e Dim Shops -> Dim Companies

e Dim Products -> Dim Categories

4.3.2 Procesy ETL

Na potrzeby projektu zostaly stworzone 3 bazy sieci sklepéw (tenant) oraz baza glowna
,Main”. Wszystkie zrodta danych to bazy MSSQL postawione w chmurze Azure. Do tabeli
,Companies” zostaty dodane nastepujace firmy:

e tenantO,
e tenantl,
e tenant2.

21




Tabela ,,Categories” zawiera 10 kategorii. Pozostale tabele zostaly zaladowane rowniez
sztucznie generowanymi danymi (od 500 do 10000 wierszy). Zostata rowniez utworzona hurtownia
danych.

Rysunek 12 przedstawia stworzone zasoby na platformie Azure.

(] Name * Type T Location Ty
D Bl sales-sysetem-server SQL server Norway East
D SalesSystemDataWarehouse (sales-sysetem-server/SalesSystemDataWareho-- SQL database Norway East
D By SalesSystemDF Data factory (V2) West Europe
D SalesSystemTenant1 (sales-sysetem-server/SalesSystemTenant1) SQL database Norway East
D Bl SalesSystemTenant3 (sales-sysetem-server/SalesSystemTenant3) SQL database Norway East
D Bl SystemSalesMain (sales-sysetem-server/SystemSalesMain) SQL database Norway East

Rysunek 12. Zasoby na platformie Azure

Do importu danych zostato uzyte Azure Data Factory.

Azure Data Factory to ustuga ETL w chmurze platformy Azure do skalowanej w poziomie i
bezserwerowej integracji i transformacji danych [5].

Nastepnie zostat stworzone przeptyw danych (ang. Data flow) dla gtownej bazy ,,Main” oraz
dla kazdej z firm, w celu transferu danych do hurtowni danych. Stworzone zasoby przedstawia
Rysunek 13.

4 Pipelines 1

(D SalesSystemPipeline

4 Datasets 21
b B3 Datawarehouse 6
b B3 Main 3
b B3 Tenant1 6
b B3 Tenant3 6

4 Data flows 5

éﬁ MainDataFlow

55 Tenant1DataFlow

éﬁ Tenant1TransactionsDataFlow
éﬁ Tenant3DataFlow

éﬁ Tenant3TransactionsDataFlow

Rysunek 13. Stworzone zasoby hurtowni danych
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Nastepnie konieczne bylo stworzenie zrodet oraz uj$é danych. Zrodta i ujscie danych
(hurtownia danych) przedstawione sg na Rysunku 14.

4 B3] Main 3
EH Main_Category
= Main_Company
ER Main_User 4 P71 DataWarehouse 6

4 B3 Tenanti 6

il

DW_DimCategories
EH Tenantl_Price

i

DW_DimCompanies
B Tenant1_Product

) E§ DW_DimProducts
EH Tenant1_ProductTransaction

&8 Tenant1_Shop B DW_DimShops

EH Tenant1 Transaction EH DW_DimUsers

B8 Tenant1_User BE DW._FactTransactions

Rysunek 14. Zrédta oraz ujécia danych hurtowni.

Stworzone przeptywy danych dla tabeli ,,Main” oraz ,,Tenantl” przedstawione zostaly na
Rysunku 15.

@ MainCompany DWCompanies
= -3
Import data from Export data to
Main_Company % DW_DimCompanies
& Tenant1Shops & DWShops & MainCategory DWCategories
H — u -] — iy
Import data from Import data from Export data to
Tenant1_Shop Export data to DW_DimShops Main_Category DW_DimCategories
+ =+
@ Tenant1Products & DWProducts & MainUser & DWUsers
-] — by = -3
Import data from Export data to Import data from Main_User Export data to DW_DimUsers
Tenant1_Product a, DW_DimProducts &

Rysunek 15. Przeptywy danych dla tabeli ,,Main” oraz ,,Tenantl”

Przeptyw danych dla transakcji byt nieco bardziej skomplikowany. Musiata zosta¢ polaczona
tabela transakcji z tabelg ,,ProductTransaction” oraz ,,Price” w taki sposob, aby ostatecznie transakcja
zostala rozdzielona na pojedyncze elementy oraz zapisana z odpowiedniag ceng. Polaczenie
przedstawione jest na Rysunku 16.
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Analogicznie zostaly stworzone przepltywy danych dla pozostatych dzierzawcow. Procesy ETL
byty o tyle uproszczone, ze kazde ze zrodet danych miato takg samg struktur¢ oraz przetrzymywato
dane w tym samym formacie (poniewaz dane do kazdej z baz dodawat jeden gldéwny serwer systemu).

@ Tenant1Transactions TransactionWithProd... PriceJoin @ DWTransactions
H - Full outer join on = Left outer join on = u

Import data from. ‘Tenant1Transactions' and ‘TransactionWithProductsJoi Export data to .

Tenant1_Transaction + s‘l"enant‘lProductTransactlon + n' and 'Tenant1Price’ A DW_FactTransactions

Tenant1Price J

@ Tenant1ProductTra...

Import data from
Tenant1_ProductTransaction

& Tenant1Price

Import data from
Tenant1_Price

Rysunek 16. Ztaczenia danych dla przeptywu danych transakcji

Rysunek 17 przedstawia potok (ang. Pipeline) zawierajacy przeptywy danych dzierzawcoéw do
hurtowni danych. Warto tutaj rowniez zaznaczy¢, ze kolejnos¢ DataFlow nie jest bez znaczenia.

Data flow r_l/l Data flow |__|/I
T t1 T t1T ti
enan enan ransactions
N N
Data flow =
Mai B
n
N @ Data flow |__|/I Data flow |__J/I
T t3 T t3T ti 5
enan enan ransactions
. N

Rysunek 17. Potok przeptywu danych dzierzawcow do hurtowni danych
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4.3.3 Kostka OLAP

Kostka OLAP to struktura danych, ktora pozwala na szybka analiz¢ danych. Jest to wielowymiarowa
baza danych.

Do stworzenia kostki OLAP uzyto Visual Studio z rozszerzeniem Analysis Services [6].
Wymagato to dodania zrodta danych (hurtowania danych z Azure), stworzenia Widoku dla hurtowni
oraz utworzenia kostki wraz z wymiarami. Struktura kostki OLAP przedstawiona zostata na Rysunku
18.

T DimCategories
= Id
Name

¥ DimProducts
= Id
Name
Size
Categoryld

B FactTransactoions Companyld
ProductId
Shopld
ID
Transactionld
Userld
TransactionDate
Cost

7 DimCompanies

= Id
FirstName
LastName

Rysunek 18. Struktura kostki OLAP
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4.3.4 Raporty
Do tworzenia raportdw wykorzystany zostat program MS Excel. Dane zostalty przedstawione w
taki sposob, aby odpowiadaty na wczesniej postawione pytania.

Do celow testowych, uzytkownik X to uzytkownik z Id: ”001F457B-A687-4E15-9187-
167A80BBODC3”.

Przyktadowe raporty przedstawiajace odpowiedzi na wczeéniej postawione pytania:
e Ile transakcji uzytkownik X wykonat w sklepach danej firmy? (Rys. 19)

A B C

1 Row Labels -¥ Fact Transactoions Count Cost
2 |~ 001F457B-A687-4E15-9187-167A80BBODC3

3 — tenant0

4 Shop240 7 20
5 tenantl

6 Shop480 6 28
7 Tenant1-Shop213 14 64
8 ~/tenant2

9 Shop352 3 21
10 |Grand Total 30 133

Rysunek 19. Transakcje uzytkownika w sklepach danej firmy

e lle pieniedzy uzytkownik X wydal na produkty danej kategorii? (Rys. 20)

A B C

1 |Row Labels ¥ |Fact Transactoions Count Cost
2 ~—001F457B-A687-4E15-9187-167A80BBODC3

3 — Category0

4 Product257 1 6
5 Product477 1 7
6 Product797 1 3
7 Product841 1 7
8 — Categoryl

9 Product304 1 5
10 Product473 1 5
11 Product652 1 2
12 Tenantl-Product497 2 18
13 —ICategory2

14 Product245 1 2
15 Product398 1 9

Rysunek 20. Wydane pienigdze uzytkownika na produkty danej kategorii
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e Ile transakcji uzytkownik X wykonat w danym miescie? (Rys. 21)

A B C

1 |Row Labels B ‘Fact Transactoions Count Cost
2 —/001F457B-A687-4E15-9187-167A80BBODC3

3 ~'tenant0

4 City0 7 20
5 tenantl

6 Cityl8 14 64
7 City5 6 28
8 ~tenant2

9 Cityl4 3 21
10 Grand Total 30 133

Rysunek 21. Transakcje uzytkownika w danym miescie

e Jaki jest najczgsciej kupowany rozmiar produktu? (Rys. 22)

A B C
1 Row Labels - Fact Transactoions Count Cost
2 = Product0
3 3 20 109
4 = Productl
5 4 30 153
6 —Productl0
7 6 34 153
8 —Productl00
9 6 22 102
10 =Productl01
11 5 23 95

Rysunek 22. Najczesciej kupowany rozmiar produktu

e Kitora firma (tenant) sprzedata najwiecej produktow danej kategorii? (Rys. 23)

A B C
1 Row Labels - Fact Transactoions Count Cost
2 —Category0
3 +tenant0 2808 14251
4 +tenantl 2846 14190
5 +tenant2 2781 13963
6 = Categoryl
7 +tenant0 2690 13489
8 +tenantl 2791 13900
9 +tenant2 2686 13442
10 ' Category2
11 +tenant0 2463 12404
12 +tenantl 2516 12674
13 +tenant2 2572 13034

Rysunek 23. Najwiecej sprzedanych produktéw danej kategorii (Firma)
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e  Kitory sklep sprzedat najwigcej produktow danej kategorii? (Rys. 24)

A B @
1 Row Labels ~ Fact Transactoions Count Cost
2  —ICategory0
3 +tenant0 2808 14251
4 —tenantl
5 Shop1l 7 36
6 Shop100 6 25
7 Shop102 5 27
8 Shop104 5 32
9 Shop109 4 15
10 Shop110 7 26
11 Shop115 4 29
12 Shop116 7 34
13 Shop118 7 34
14 Shop12 8 46
15 Shop123 3 16

Rysunek 24. Najwiecej sprzedanych produktéw danej kategorii (Sklep)

e  Produkty jakich kategorii najlepiej sprzedaja si¢ w danych miastach? (Rys. 25)

A B C

1 |Row Labels -~ _lFact Transactoions Count Cost

2  =City0

3 Category0 353 1851
4 Categoryl 364 1887
5 Category2 337 1654
6 Category3 273 1256
7 Category4 319 1552
8 Category5 254 1255
9 Category6 290 1569
10 Category7 292 1436
1 Category8 335 1648
12 Category9 344 1815
13 =Cityl

14 Category0 469 2343
15 Categoryl 427 2107
16 Category2 410 2148
17 Category3 442 2198
18 Category4 419 2060
19 Category5 337 1740
20 Category6 375 1918
21 Category7 391 1951
22 Category8 462 2347
23 Category9 441 2260

Rysunek 25. Sprzedaz produktow danej kategorii w miastach
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4.3.5 Podsumowanie

Hurtownie danych to potezne narzgdzie, ktore znajduje zastosowanie w wielu praktycznych
projektach. Z pewnoscia wdrozenie tak potgznego zasobu jakim jest hurtownia danych musi by¢
poparte celami biznesowymi.

Hurtownia moze by¢ wykorzystywana nie tylko do analizy sieci sklepdw oraz dostosowywania
ich w jak najwiekszym stopniu do klienta, ale rowniez do prowadzenia doktadnych statystyk danych
uzytkownikow.

Jak wida¢ integracja danych w takim systemie nie jest czym$ banalnie prostym. Wymaga
dodatkowego nakladu pracy oraz pieniedzy.
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5. Opis autorskiej biblioteki Multitenancy

W ramach pracy magisterskiej powstata generyczna biblioteka Multitenancy pozwalajaca na
implementacje rozwigzania w dowolnym systemie informatycznym stworzonym w technologii .NET z
uzyciem jezyka C#. Pozwala ona na identyfikacje dzierzawcy na podstawie zapytania do serwera oraz
na implementacj¢ warstwy danych zgodng z architekturg wielodostepna. Biblioteka zostata stworzona
zgodnie z wytycznymi czystego kodu (ang. Clean Code) [7].

5.1. Opis

Projekt informatyczny powstat w celu weryfikacji analiz przedstawionych w pracy
magisterskiej. Dzigki niemu autor pracy sprawdzil, jak wyglada implementacja architektury w
praktyce co dato mu lepszy poglad na temat systemow opartych o oprogramowanie wielodostgpne.

Pomyst na biblioteke powstat podczas tworzenia przyktadowego systemu sprzedazowego dla
wielu sklepow. Zostatly stworzone generyczne interfejsy oraz klasy bazowe dajace mozliwos¢ tatwego
ponownego uzycia biblioteki w projekcie. Ogdlny zamyst przedstawia Rysunek 26.

Celem biblioteki byto:

e Zestaw klas oraz interfejsow pozwalajacy na implementacje architektury wielodostgpnej w
systemie informatycznym,

e  Generycznos¢ pozwalajaca na dostosowanie biblioteki do potrzeb systemu,
e Przenaszalnos$¢ dajaca mozliwos¢ uzycia zestawu klas oraz interfejsow w kazdym projekcie,

e Prosta implementacja mozliwa dzigki zestawowi rozszerzen umozliwiajagcym dodanie biblioteki

przy pomocy kilku linijek kodu.
% MultitenancyLib

\T)

g Sales System % Restaurant System g Car Dealer System g

Rysunek 26. Diagram komponentow przedstawiajagcy wykorzystanie biblioteki Multitenancy
w wielu systemach
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5.2. Architektura

Biblioteka sktada si¢ z wielu klas, interfejsow oraz serwiséw pozwalajacych na implementacije
architektury wielodostgpnej. Zawiera ona bazowe klasy oraz interfejsy dla typowych elementow
systemu. Rysunek 27 przedstawia diagram biblioteki.

«interface»
IDbcon'Ethchema Base context for Base interface
multitenancy for tenant
? database classes
MultitenancyContextBase<ITenant> : DbContext «interface»
ITenant
1 1
Use
1
MultitanancyType:Enum 1
SingleDatabae .
Schema TenantService<ITenant> _
MultiDatabase 1 1
Unknown
i Tenant
identification
«interface» 1

ITenantStorage<iTenant>

«interface»
ITenantResolutionStrategy
Database that store

tenants should
implement this
interface

HeaderResolutionStrategy HostResolutionStrategy QueryResolutionStrategy

Add filter to API
controller to check
requests Tenant

TenantFilter<ITenant>

Middleware intercept each
request and add Tenant to
HitpContext

1
GetTenant<|Tenant>

1

TenantMiddleware<ITenant> —— 1 HttpContext
1 AddTenant

Rysunek 27. Diagram klas przedstawiajacy architekturg biblioteki Multitenancy

Ze wzglgdu na czytelnos¢ diagramu (Rys. 27) nie zawiera on pomocniczych klas, utatwiajacych
uzycie rozwigzania w projekcie. Sg one natomiast opisane w punkcie 5.4 — Implementacja w
projekcie. Struktura kodu oraz podziat klas i katalogow w projekcie przedstawiony zostat na rysunku
28. Doktadny opis poszczeg6lnych elementéw znajduje si¢ w kolejnych podpunktach punktu 5.2.
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fc? Multitenancy

> A Dependencies
v [ Database

C# CacheKeyFactory.cs
C# DbContextOptionsBuilderExtensions.cs
C# IDbContextSchema.cs
C# MultitenancyContextBase.cs
C# SchemaFactory.cs

1 Exceptions
C# CreateSchemaException.cs
C# MultitenancyException.cs
C# TenantNotExistException.cs

9 Extensions
C# ApplicationBuilderExtensions.cs
C# HttpContextExtensions.cs
C# MultitenancyMigrationExtension.cs
C# ServiceCollectionExtensions.cs
C# TenantBuilder.cs

1 Filters
C# TenantFilter.cs

1 Middlewares
C# TenantMiddleware.cs

1 ResolutionStrategy
C# HeaderResolutionStrategy.cs
C# HostResolutionStrategy.cs
C# ITenantResolutionStrategy.cs
C# QueryResolutionStrategy.cs

9 Services
C# TenantService.cs

] Storage
Ci# |TenantStorage.cs

1 Utils
C# Consts.cs

C# ITenant.cs

C# MultitenancyType.cs

Rysunek 28. Struktura kodu biblioteki Multitenancy

5.2.1 ITenant

ITenant to bazowy interfejs, ktdry musi by¢ zaimplementowany przez klase opisujgca
dzierzawce i jest uzywany w wielu serwisach, klasach oraz interfejsach do jego identyfikacji w
systemie. Istnieje mozliwos¢ stworzenia wigcej niz jednej encji implementujacej ITenant. Wymaga
to jednak stworzenia osobnych instancji odpowiednich serwisow. Interfejs przedstawiony jako listing
3. sktada si¢ z wlasciwosci takich jak:

e Id-identyfikuje dzierzawce wewnatrz system, unikalna wartosc,
e Identifier —identyfikuje dzierzawce publicznie,

e ConnectionString—umozliwia polaczenie z bazg danych dzierzawcy.
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Listing 3. Interfejs ITenant

public interface ITenant

{
public Guid Id { get; set; }
public string Identifier { get; set; }
public string ConnectionString { get; set; }

5.2.2 MultitenancyType

MultitenancyType to typ wyliczeniowy (Enum) ulatwiajacy identyfikacje wybranego
rozwigzania. Biblioteka umozliwia wybranie dwoch mozliwosci:

e Schema — jedna baza danych z osobnym schematem dla kazdego z dzierzawcow,

e MultiDatabase — 0sobna baza danych dla kazdeg dzierzawcy.

Opcja SingleDatabase 0znacza, ze klasy biblioteki Multitenancy nie sg uzywane. Enum
zawiera rowniez opcj¢ Unknown. W przypadku braku ustalenia konkretnego rozwigzania wybierane
jest rozwigzanie domys$lne. Domyslne rozwigzanie moze by¢ ustawione dowolnie przez programiste.
Listing 4 przedstawia typ wyliczeniowy MutitenancyType.

Listing 4. Enum MultitenancyType

public enum MultitenancyType
{

SingleDatabase,

Schema,

MultiDatabase,

Unknown

5.2.3 MultitenancyContextBase

MultitenancyContextBase to bazowa klasa dla wielodostepnosci. Kazda klasa w
projekcie, w ktorej bedzie uzywane wiele schematdéw lub baz danych musi dziedziczy¢ po tej klasie.
Nie  musi natomiast dziedziczy¢ po  DbContext  poniewaz robi to  juz
MultitenancyContextBase. Implementuje ona rowniez interfejs TDbContextSchema. Jest
on uzywany w przypadku jednej bazy danych z osobnymi schematami dzierzawcow. Interfejs jest
bardzo prosty i zawiera jedno pole Schema. Przedstawiony zostat jako listing 5.

Listing 5. Interfejs IDbContextSchema

public interface IDbContextSchema

{

string Schema { get; set; }

}

Klasa MultitenancyContextBase przyjmuje w konstruktorze niezbedne do poprawnego
dziatania argumenty. Przedstawia to listing 6.
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Listing 6. Konstruktor klasy MultitenancyContextBase
public MultitenancyContextBase (

MultitenancyType multitenancyType, string connectionString,
TenantService<T> tenantService, string schema = null)

_multitenancyType = multitenancyType;

_connectionString = TenantConnectionString = connectionString;
TenantService = tenantService;
Schema = schema;

Nadpisana metoda dziedziczona klasy bazowej DbContext 0 nazwie OnConfiguring
wykonuje si¢ podczas kazdego zapytania do bazy danych. Definiuje to dodanie serwisu poprzez
uzycie AddDbContext [8]. W tym miejscu wykorzystywany jest TenantService (opisany w
punkcie 5.2.4) do pobrania obiektu odpowiedniego dzierzawcy. Nastepnie ustawiany jest schemat oraz
parametry polacznia bazy. W zaleznosci od wybranego MultitenancyType ustawiany jest
odpowiedni schemat lub baza, na ktorej bedzie wykonywane zapytanie. Kod metody zostat
przedstawiony jako listing 7.

Listing 7. Metoda OnConfiguring klasy MultitenancyContextBase

protected override void OnConfiguring (DbContextOptionsBuilder options)
{
var tenant = TenantService.GetTenantAsync () .Result;
if (tenant != null)
{
Schema = tenant.Id.ToString();
TenantConnectionString =!
string.IsNullOrWhiteSpace (tenant.ConnectionString)
? tenant.ConnectionString
_connectionString.Replace (Consts.TemplateDatabaseName,
tenant.Id.ToString());
}

switch ( multitenancyType)
{
case MultitenancyType.Schema:
options.UseMySchema () ;
options.UseSglServer ( connectionString, x =>
x.MigrationsHistoryTable (HistoryRepository.DefaultTableName, Schema));
break;
case MultitenancyType.MultiDatabase:
options.UseSglServer (TenantConnectionString) ;
break;
case MultitenancyType.SingleDatabase:
case MultitenancyType.Unknown:
default:
throw new Exception("Invalid type of context.");
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Mozna zauwazy¢ uzycie niestandardowej metody UseMySchema, ktorej domyslnie nie ma w
klasie DbContextOptionsBuilder. W celu uzycia konkretnego schematu bazy danych w trakcie
dziatania programu (ang. Runtime) zostato uzyte tutaj UseSqlServer z odpowiednimi parametrami
oraz rozszerzenie klasy DbContextOptionsBuilderExtensions. Kod rozszerzenia (ang.
Extension) zostat przedstawiony jako listing 8.

Listing 8. Metoda UseMySchema

public static DbContextOptionsBuilder UseMySchema (this
DbContextOptionsBuilder optionsBuilder)

{
optionsBuilder.ReplaceService<IModelCacheKeyFactory, CacheKeyFactory>();
return optionsBuilder;

Uzyta zostata tutaj wtasna klasa CacheKeyFactory W celu zdefiniowania klucza modelu [9].
Kod klasy przedstawia listing 9.

Listing 9. Klasa CacheKeyFactory

public class CacheKeyFactory : IModelCacheKeyFactory

{
public object Create (DbContext context)

{
return (context.GetTypel(),
context is IDbContextSchema schema ? schema.Schema : null);

Podsumowujgc, MultitenancyContextBase to kluczowy element systemu. Jest on
niezb¢dny do dziatania z wieloma schematami oraz wieloma bazami danych dzierzawcow. W czasie
rzeczywistym dostosowuje schemat lub baz¢ danych do odpowiedniego dzierzawcy. Dzigki temu po
jego zidentyfikowaniu (opisanym w punkcie 5.2.8) baza danych ustawiana jest na odpowiednie tabele.
Wyklucza to catkowicie mozliwo$§¢ pomytki lub udzielenia dostepu nieodpowiedniemu
uzytkownikowi do danych.

5.2.4 Tenant Service

TenantService to fasada [10]. Serwis ten umozliwia dostep do pozostatych elementow
systemu takich jak TenantStorage (opisany w 5.2.5) oraz TenantResolutionStrategy
(opisany w 5.2.8). TenantService wykorzystywany jest we wczesniej opisanym
MultitenancyContextBase oOraz W TenantMiddleware (opisany w 5.2.6). W obu
przypadkach serwis stuzy do pobrania obiektu reprezentujgcego dzierzawce. W pierwszej kolejnosci
dzierzawca identyfikowany jest dzieki uzyciu odpowiedniej implementacji
ITenantResolutionStrategy, a nastgpnie jest on pobierany z obecnie uzywanej implementacji
ITenantStorage.

Kod serwisu jest stosunkowo bardzo prosty. Przyjmuje on w konstruktorze instancje
ITenantResolutionStrategy oOraz ITenantStorage. W metodzie GetTenantAsync
wykorzystuje powyzsze elementy i asynchronicznie [11] zwraca obiekt odpowiedniego dzierzawcy.
Kod klasy przedstawiony zostat jako listing 10.
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Listing 10. TenantService

public class TenantService<T> where T : ITenant

{
public TenantService (ITenantResolutionStrategy
tenantResolutionStrategy, ITenantStorage<T> tenantStore)

{

_tenantResolutionStrategy = tenantResolutionStrategy;
_tenantStorage = tenantStore;

}

public async Task<T> GetTenantAsync ()
{

var tenantIdentifier = await
_tenantResolutionStrategy.GetTenantIdentifierAsync();
return await tenantStorage.GetTenantAsync (tenantIdentifier);

}

private readonly ITenantResolutionStrategy tenantResolutionStrategy;
private readonly ITenantStorage<T> tenantStorage;

5.2.5 ITenant Storage

ITenantStorage to interfejs, ktdry powinien zostaé zaimplementowany przez encje
przechowujaca dane dzierzawcow. Zwykle bedzie to DbContext. Nie ma jednak takiego
ograniczenia. Rownie dobrze moze to by¢ zwykla klasa, ktora przechowuje informacje o
dzierzawcach.

Interfejs jest bardzo prosty. Przedstawia go listing 11. Zawiera dwie definicje metod:
e GetTenants — pobranie wszystkich dzierzawcow,
e GetTenantAsync —asynchroniczne pobranie konkretnego obiektu dzierzawcy z id.

Listing 11. ITenantStorage

public interface ITenantStorage<T> where T : ITenant

{
List<T> GetTenants();
Task<T> GetTenantAsync (string identifier);

5.2.6 TenantMiddleware

TenantMiddleware to posrednia warstwa oprogramowania (ang. Middleware), ktora
przechwytuje kazde zapytanie do serwera. Analizuje ona zawartos¢ danych w obiekcie
HttpContext [12]. Pobiera dane dzierzawcy za pomocg TenantService, a nastepnie dodaje je
do obiektu HttpContext. Ma to na celu jego identyfikacje wewnatrz jednego zapytania http.
Wykorzystywane jest to np. w TenantFilter opisanym w punkcie 5.2.7. Kod
TenantMiddleware zostal przedstawiony jako listing 12.
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Listing 12. TenantMiddleware

public class TenantMiddleware<T> where T

{

ITenant

private readonly RequestDelegate next;

public TenantMiddleware (RequestDelegate next)
{

_next = next;

}

public async Task Invoke (HttpContext context)
{
if (!context.Items.ContainsKey (Consts.HttpContextTenantKey))
{
if
(context.RequestServices.GetService (typeof (TenantService<T>))
TenantService<T> tenantService)

{

is

var tenant = await tenantService.GetTenantAsync();

context.Items.Add (Consts.HttpContextTenantKey, tenant);

}

if (_next != null)
awalt next (context);

5.2.7 TenantFilter

TenantFilter to filtr [13] majacy na celu sprawdzenie czy httpContext zawiera dane
dzierzawcy dodane przez TenantMiddleware. Brak danych oznacza brak dzierzawcy w systemie.

Klasa informuje wtedy uzytkownika rzucajgc wyjatek. Kod klasy filtra przedstawiony zostal jako
listing 13.

Listing 13. TenantFilter

public class TenantFilter<T> IAsyncActionFilter where T : ITenant

{

public async Task OnActionExecutionAsync (ActionExecutingContext
context, ActionExecutionDelegate next)

{

var httpContext = context.HttpContext;
var tenant = await Task.FromResult (httpContext.GetTenant<T>());

if (tenant == null)
{

throw new TenantNotExistException();

}

await next () ;
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5.2.8 ITenantResolutionStartegy (ldentyfikacja dzierzawcy)

Dzierzawca moze by¢ identyfikowany na roézne sposoby. Istnieje mozliwos¢ dodania wilasnej
implementacji dostosowanej do potrzeb systemu. Wystarczy stworzy¢ nowg klas¢ i zaimplementowaé
interfejs TTenantResolutionStartegy. Sam interfejs jest bardzo prosty. Zawiera tylko jedng
metode GetTenantIdentifierAsync. Zostal przedstawiony jako listing 14.

Listing 14. ITenantResolutionStrategy

public interface ITenantResolutionStrategy
{
Task<string> GetTenantIdentifierAsync();

}

Obecnie w systemie istniejg trzy implementacje tego interfejsu:
e HeaderResolutionStrategy

e HostResolutionStrategy
e QueryResolutionStrategy

HeaderResolutionStrategy

Identyfikacja uzytkownika na podstawie nagtéwka (ang. Header) http. Zapytanie musi mieé
dodany nagléwek z kluczem: ,,x-tenant”. Warto$cig nagtowka powinien by¢ identyfikator dzierzawcy.
Implementacja metody dla strategii ,,Header” zostata przedstawiona jako listing 15.

Listing 15. HeaderResolutionStrategy
public async Task<string> GetTenantIdentifierAsync ()
{

if ( _httpContextAccessor?.HttpContext?.Request == null)
return null;

var tenantIdentifier = string.Empty;

if (await Task.FromResult

(_httpContextAccessor.HttpContext.Request.Headers.TryGetValue (HeaderKey,
out var headerValues)))

{

tenantIdentifier = headerValues.FirstOrDefault ()

}

return tenantIdentifier;
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HostResolutionStrategy

Identyfikacja dzierzawcy na podstawie domeny. Korzystajac z tej metody nalezy rowniez w
odpowiedni sposob dostosowac frontend aplikacji. Uzytkownik wysytajacy zadanie (ang. Request) do
serwera powinien wysyta¢ go z domeny poprzedzonej subdomeng zawierajacg IDENTIFIER

dzierzawcy np. tenantl.salessystem.com. Implementacja metody dla strategii ,,Host” zostata
przedstawiona jako listing 16.

Listing 16. HostResolutionStrategy
public async Task<string> GetTenantIdentifierAsync ()
{

if ( _httpContextAccessor?.HttpContext?.Request == null)
return null;

return await Task.FromResult ( httpContextAccessor

.HttpContext.Request.Host.Host.Split('."') .FirstOrDefault());
}

QueryResolutionStrategy

Identyfikacja dzierzawcy na podstawie parametréw zapytania (ang. Query). Uzytkownik
wysylajac zapytanie do serwera zobowigzany jest do dodania parametru zapytania o nazwie ,,tenant”
oraz podania identyfikatora dzierzawcy jako wartosci np. Ssalessystem.com/shops?tenant=tenantl.
Implementacja metody dla strategii ,,Query” przedstawiona jest jako listing 17.

Listing 17. QueryResolutionStrategy

public async Task<string> GetTenantIdentifierAsync ()
{

if (_httpContextAccessor?.HttpContext?.Request == null)
return null;

var tenant = await Task.FromResult

(_httpContextAccessor.HttpContext.Request.Query[ParamName]) ;
return tenant;

}
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5.3. Autoryzacja

Strategia identyfikacji uzytkownikoéw powinna by¢ dobrana do potrzeb projektu. Nalezy jednak
pamigtac, ze w przypadku danych wrazliwych musi rowniez zosta¢ dodana autoryzacja uzytkownika
[14] wzgledem danych dzierzawcy. W tym celu mozna doda¢ AuthorizationRequirement
oraz AuthorizationRequirementHandler [15]. Przykladowy kod TenantRequirement
zostat przedstawiony jako listing 18.

Listing 18. TenantRequirement

public class TenantRequirement : IAuthorizationRequirement
{

public bool IsTenantValid(string tenantFromToken, string
resolvedTenant)

{

if (string.IsNullOrEmpty (tenantFromToken)
|| string.IsNullOrEmpty (resolvedTenant))
return false;

return tenantFromToken == resolvedTenant;

Cz¢$¢ kodu odpowiadajgca za obstuge (ang. Handler) TenantRequirement przedstawiono
jako listing 19.

Listing 19. Obstuga TenantRequirement - autoryzacja

protected override async Task
HandleRequirementAsync (AuthorizationHandlerContext context,
TenantRequirement requirement)

{

var httpContext = contextAccessor.HttpContext;

var tenant = await Task.FromResult (httpContext.GetTenant<Tenant>());

var tenantFromToken = context.User.Claims.FirstOrDefault(c => c.Type ==
"tenantId") ?.Value;

var tenantFromHostname = tenant?.Id.ToString();

if (!requirement.IsTenantValid(tenantFromToken, tenantFromHostname))

{

context.Fail();

}

context.Succeed (requirement) ;

W tym przypadku nalezy pamigta¢ 0 dodaniu prawa (ang. Claim) o nazwie ,tenantld’
zawierajagcego warto$¢ identyfikatora dzierzawcy podczas tworzenia tokenu uwierzytelniajacego dla
uzytkownika.
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5.4. Implementacja w projekcie

Biblioteka Multitenancy byta tworzona w taki sposob, aby byta fatwo przenaszalna, uniwersalna
oraz bardzo prosta do zaimplementowania w docelowym systemie. Przyktadowa implementacja
biblioteki zostata przedstawiona na podstawie wczesniej juz analizowanego systemu do sprzedazy dla
wielu firm.

5.4.1 Architektura

Istnieje wiele sposobow implementacji interfejsow oraz klas bazowych z biblioteki
Multienancy. Przyktadowa propozycja architektury znajduje si¢ na Rysunku 29. Jest to warstwa
danych projektu, ktory zostat stworzony zgodnie z zasadami projektowania opartego na domenie (ang.
Domain-Driven Design) [16].

Biblioteka Multitenancy

«interface» «interface» ;
MultitenancyContextBase<Company> : DbContext
ITenant ITenantStorage<Company> ¥ pany>
A A N
«interface»
1UnitOfWork
MultiDbUnitOfWork
1 1
1 1
MainDbContext : DbContext MultitenancyDbContext
[ 2 [
Company Category User Shop Transaction Price Product ProductTransaction

Rysunek 29. Diagram klas przedstawiajacy architekturg projektu implementujacego
bibliotek¢ Multitenancy

W projekcie uzyte zostalty dwie klasy bazy danych:

e MainDbContext — zawiera encje znajdujace si¢ w glownej bazie danych, opisanej w punkcie
3.2 oraz przedstawionej na Rysunku 6.

e MultitenancyDbContext — zawiera encje, ktore znajduja si¢ w osobnych bazach (lub
schematach) dzierzawcow.
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Interfejs ITenant implementowany jest tutaj przez klas¢ Company, poniewaz w tym
przyktadzie to firma jest dzierzawca. Dlatego tez DbContext, ktdry zawiera w sobie Companies
implementuje interfejs ITenantStorage<Company>.

5.4.2 Wzorce projektowe

Dla ufatwienia pracy nad projektem uzyty zostal wzorzec projektowy Jednostki pracy (ang.
UnitOfWork) [10]. Jest to wzorzec, ktoéry pomaga w pracy z wieloma repozytoriami oraz zbiera
operacje z kilku repozytoriow i wysyta je w formie jednej transakcji do bazy danych.

Repozytorium (ang. Repository) [16] to wzorzec, ktory dostarcza interfejs do komunikacji ze
zrédlem danych. W projekcie nie zostaly stworzone osobne interfejsy, gdyz na potrzeby pracy
wystarczylto uzycie klasy DbSet [17].

Wzorce jednostki pracy oraz repozytorium bardzo dobrze ze soba wspdlgraja. Sg one
przeznaczone do tworzenia warstwy abstrakcji miedzy warstwa danych i warstwa logiki biznesowe;j.
Uzycie tych wzorcow izoluje aplikacje od zmian w bazie danych. Ponadto takie rozwigzanie pozwala
na jednoczesny zapis wszystkich zmian rowniez w przypadku wielu uj$¢ danych. Nie ma konieczno$ci
wykonywania zapisow do kazdej z baz z poziomu kontrolera. Unikamy sytuacji przedstawionej na
Rysunku 30. Poprawne dziatanie wzorca jednostki pracy wraz z wzorcem repozytorium przedstawia
Rysunek 31.

Request

A 4

Controller

0 O O

Tenant Main Tenant
Database Database Files Storage

Rysunek 30. Zapis danych do r6znych ujs¢ danych bez uzycia wzorcdw projektowych
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Rysunek 31. Zapis danych do r6znych ujs¢ danych z uzyciem wzorcow projektowych

Mediator [18] jest mechanizmem ulatwiajagcym komunikacje z elementami podsystemu.
Wykorzystuje do tego jednolity interfejs. W projekcie uzyty zostal do komunikacji warstwy aplikacji z
warstwa danych. Zapytanie przychodzace do serwera jest analizowane przez kontroler, a nastgpnie
tworzony jest rozkaz (ang. Command). Mediator zajmuje si¢ dostarczeniem rozkazu do czesci kodu
odpowiadajacej za obstuge zadania (ang. Handler). Wybiera przy tym odpowiednig implementacje

danego interfejsu. Rysunek 32 ilustruje dziatanie tego wzorca projektowego.

Przyktadowo serwer dostaje zagdanie dodania nowego sklepu do danej sieci. Mediator wybiera
odpowiednig implementacje interfejsu na podstawie wybranego trybu multitenancy:

e Jedna baza danych,

e Jedna baza danych z r6znymi schematami dla kazdego dzierzawcy,

e  Wiele baz danych.

Zadanie trafia nastepnie do odpowiedniego handler’a, ktory przetwarza je w odpowiedni dla

wybranego trybu sposéb.
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Controller
Command 1 Command 2
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Mediator
Command 1 Command 2
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Rysunek 32. Wzorzec Mediator

44



5.4.3 Tryb Multitenancy

Powyzsza architektura przedstawiona w punkcie 5.4.1 $wietnie sprawdzi si¢ zarOwno w
przypadku uzycia osobnego schematu jak i osobnej bazy dla kazdego dzierzawcy. Klasy biblioteki sa
przygotowane w taki sposob, aby dziataly poprawnie w obu przypadkach. Mechanizm ten jest
doktadniej opisany w punkcie 5.2.3.

Trzeba jednak pamigta¢ o tym, ze w przypadku uzycia osobnej bazy dla kazdej z firm nalezy
podaé¢ parametry polgczenia (ang. Connection string) podczas tworzenia obiektu reprezentujacego
dzierzawcg — takie pole zawiera interfejs ITenant przedstawiony w punkcie 5.2.1.

Istnieje rowniez mozliwo$¢ udostgpnienia publicznie dostgpu danemu dzierzawcy do
wlasciwosci ConnectionString. Daje to ogromne mozliwosci, poniewaz wtedy uzytkownik
moze podaé parametry potaczenia do bazy danych znajdujacej si¢ nha jego wlasnym serwerze. Jezeli
baza danych bedzie miata odpowiedni format to klient bedzie mogt bez zadnego problemu
przetrzymywac swoje dane na wlasnym serwerze.

5.4.4 Uzycie w projekcie

Aby moéc uzywac architektury wielodostepnej w projekcie nalezy doda¢ serwisy, klasy oraz
interfejsy za  pomocag odpowiednich  rozszerzen W  domyS$lnie  istniejacej  metodzie
ConfigureServices W klasie Startup. Nalezy uzy¢ kodu przedstawionego jako listing 20.

Listing 20. Dodanie biblioteki Multitenancy do projektu — ConfigureServices

services.AddDbContext<MultiDbContext> () ;
services.AddMultiTenancy<Company> ()
.WithStore<MultiDbContext> ()
.WithResolutionStrategy<HeaderResolutionStrategy>();
services.AddDbContext<MultiDbMultitenancyContext> () ;
services.AddScoped<IUnitOfWork, MultiDbUnitOfWork> () ;

Jak wida¢ uzyte zostaty tutaj klasy przedstawione na diagramie na Rysunku 27. Zastosowana
zostata rowniez metoda znajdujgca si¢ w bibliotece Multitenancy — AddMultiTenancy. Pozwala
ona na zdefiniowanie implementacji ITenant, ITenantStorage oraz
ITenantResolutionStrateqgy.

Nalezy réwniez doda¢ warstwe posrednia TenantMiddleware opisang w punkcie 5.2.6.
Aby to zrobi¢ nalezy doda¢ do domy$lnie istniejacej metody Configure w klasie Startup kod
przedstawiony jako listing 21.

Listing 21. Uzycie warstwy posredniej TenantMiddleware

app.UseMultiTenancy<Company> () ;

Warto rowniez uzy¢ filtra TenantFilter opisanego w punkcie 5.2.7. Aby to zrobi¢ nalezy
doda¢ do kontrolera API filtr. Przyktadowy kontroler z dodanym filtrem przedstawia listing 22.
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Listing 22. Uzycie TenantFilter

[ApiController]

[Route ("api/users") ]
[ServiceFilter (typeof (TenantFilter<Tenant>)) ]
public class UserController : BaseController

{
}

W tych kilku prostych krokach mozna doda¢ tak znaczacg biblioteke, ktora moze mie¢ ogromny

wplyw na architekturg tworzonego system.

5.4.5 Migracje

celu u

Migracje z uzyciem Entity Framework umozliwiaja aktualizowanie schematu bazy danych w
trzymania jej synchronizacji z modelem danych przy jednoczesnym zachowaniu istniejgcych

danych w bazie [19]. O ile w przypadku jednej bazy z jednym schematem nie jest to zazwyczaj

proble

matyczna kwestia to w sytuacji, gdy ma sie do czynienia z wieloma schematami nie jest to takie

trywialne. Do tego celu zostaly stworzone:

Klasa MigrationMultitenancyContext dziedziczaca po klasie
MultitenancyDbContext. Stuzy ona do przeprowadzania migracji. Uzywa okreslonej
wartosci jako zmiennej nazwy schematu w skrypcie migracji. Podczas tworzenia migracji
wymagane jest podanie odpowiedniej implementacji DbContext — nalezy podaé¢ klase
stworzong do migracji. Kod klasy przedstawiony jest jako listing 23.

Z nowo stworzonej migracji generowany jest skrypt SQL, ktory nastepnie jest uzyty do
tworzenia nowych schematéw oraz migracji danych w poszczeg6lnych schematach
dzierzawcow.

W bibliotece Multitenancy istnieje rozszerzenie MigrateMultitenancyDatabase
(listing 24 przedstawia kod metody migrujacej), ktore uzywa wygenerowanych skryptow SQL i
aplikuje je na bazie. Funkcja podmienia stalg zmienng zawierajaca nazwe schematu na Id
istniejacych obiektow opisujacych dzierzawcg. Do tego celu uzywa klasy SchemaFactory
przedstawionej jako listing 25.

Listing 23. Klasa MigrationMultitenancyContext

public class MigrationMultitenancyContext : MultiDbMultitenancyContext

{

public MigrationMultitenancyContext (IConfiguration configuration,
TenantService<Company> tenantService)

{

}

: base(configuration, null)

Schema = Consts.TemplateSchemaName;
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Listing 24. Metoda migrujaca MigrateMultitenancyDatabase

public void MigrateMultitenancyDatabase (IApplicationBuilder
applicationBuilder, string sglPath)
{

using var serviceScope =

applicationBuilder.ApplicationServices.GetService<IServiceScopeFactory>()?.
CreateScope () ;

if (serviceScope == null)
{
return;

}

var multitenancyContext =
serviceScope.ServiceProvider.GetRequiredService<v> () ;

var tenantStorage =
serviceScope.ServiceProvider.GetRequiredService<U> () ;

if (multitenancyContext == null || tenantStorage == null)
{
return;
}
var tenants = tenantStorage.GetTenants();

tenants.ForEach (tenant =>

SchemaFactory.CreateSchema (multitenancyContext, tenant.Id.ToString(),
sglPath)) ;

}

Listing 25. SchemaFactory

public static class SchemaFactory
{
public static void CreateSchema (DbContext dbContext,
string schemaName, string sqglFilePath)
{
var sql = File.ReadAllText (sglFilePath) .Replace ("GO", "");
var finalSgl = sgl.Replace(Consts.TemplateSchemaName, schemaName) ;
dbContext.Database.ExecuteSglRaw (finalSqgl) ;
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6. Architektura wielodostepna w systemie rozproszonym

Rozwigzanie $§wietnie wpisuje si¢ w coraz bardziej popularne systemy rozproszone dziatajace w
oparciu o wiele mikroserwisow. Daje mozliwo$¢ dowolnos$ci zapisu danych nie tylko do osobnych baz
organizacji, ale nawet do osobnej bazy dla kazdego z serwiséw. Wigze si¢ to oczywiscie ze
zwigkszonym poziomem trudno$ci utrzymania systemu oraz rosngcymi kosztami. Jednak, w
niektorych przypadkach takie rozwigzanie moze okazaé si¢ niezbedne. Rysunek 33 przedstawia
przyktadowe zastosowania architektury wielodostepnej w systemie rozproszonym.

Tenant3 Server Shops Scope
— — — —
B 8 O
/' (T:onfiae?_tial Europe USA Asia
ransactions
/ /

/
% e % e
@ S & &

Transactions Products Shops Companies Users

Tenant1 Tenant2 Main

& -

Rysunek 33. Przyktadowe zastosowania architektury wielodostepnej w systemie
rozproszonym

W przyktadzie (Rys. 33) przedstawione zostalo kilka serwisow. Jak wida¢ jest wiele zastosowan
architektury wielodostepnej. Przyktadowo serwis ,,Transactions” korzysta z baz przeznaczonych dla
»Tenantl” i , Tenant2” oraz z bazy z tajnymi transakcjami znajdujacej sie na serwerze ,,Tenant3”.
W serwisie ,,Shops” natomiast system zostat wykorzystany w inny sposob. Dzierzawcg jest tutaj nie
tylko firma, ale rowniez lokalizacja. Zatozono, ze tenant — lokalizacja, potrzebny nam jest tylko w
przypadku sklepow. Dzigki zastosowaniu architektury rozproszonej jest to mozliwe.
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6.1. Wielu dzierzawcow

Jak zostato przedstawione na Rysunku 33 istnieje mozliwos¢ dodania wigcej niz jednego
dzierzawcy do poszczegdlnego serwisu. Daje to nowe mozliwosci. Mozha w ten sposob
kategoryzowa¢ poszczegdlne encje. Na przyktadzie serwisu ,,Shops” widaé, ze tenant’em moze by¢
tam zarowno ,,Company” jak i lokalizacja - ,,Localization”. Mozna zatem stworzy¢ rozne lokalizacje
takie jak np. Europa, USA i Azja. Dzigki temu bedzie mozliwos¢ np. podzieli¢ uzytkownikow
aplikacji na odpowiednie regiony. Uzytkownicy z Europy begda w bazie danych Europa itd.
Przyktadowe rozmieszczenie danych zostato przedstawione na Rysunku 34.

N/

ShopsService

R
N

MainDb
Tenant1Db Tenant2Db
Companies
Localizations

~_

Rysunek 34. Pogladowy rysunek przedstawiajacy przyktadowe rozmieszczenie danych w
serwisie ,,Shops”

W dodatku serwery poszczegdlnych lokalizacji powinny znajdowaé si¢ w odpowiednich
miejscach np. USA w Stanach Zjednoczonych itd. Przyspieszy to dziatanie i pozytywnie wptynie na
jakos$¢ potlaczenia.

Taki przyklad moze mie¢ zastosowanie w przypadku, gdy bedzie koniecznos¢ analizy
uzytkownikow aplikacji, korzystajacych ze sklepow, w réznych regionach $wiata. Nalezy wzig¢ pod
uwage sytuacje, w ktorej, europejski oddziat chece uzyska¢ informacje wytacznie o klientach z Europy
oraz analizowa¢ ich zwyczaje zakupowe. Do badan nie sa potrzebni uzytkownicy z innych
kontynentow, gdyz moga oni zaburzy¢ wyniki, ktére zostang wykorzystane do stworzenia lepszych
modeli marketingowych w Europie. Taka sytuacja zostata przedstawiona na Rysunku 35.
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Rysunek 35. Pogladowy rysunek przedstawiajagcy pomyst na wykorzystanie lokalizacji jako
tenant

Inne serwisy moga zachowywac si¢ catkowicie inaczej, gdyz tenant moze by¢ izolowany
wzgledem serwisu. Przedstawiony przyktad jest jedynie pogladowym pomystem na wykorzystanie
mozliwosci jakie daje ta architektura.
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7. Podsumowanie

Praca magisterska analizuje architekture systemu opartego o oprogramowanie wielodostepne.
Wykorzystuje do tego przykladowy projekt systemu sprzedazowego dla wielu firm stworzony na
potrzeby oceny poszczegdlnych rozwigzan. Praca skupia si¢ na problemie architektury oraz sposobie
przechowywania danych poszczeg6lnych dzierzawcow korzystajacych z systemu. Autor pracy
wskazuje na Kluczowe zalety oraz wady konkretnych podej$¢ do problemu. Wyrdznia on trzy sposoby
realizacji:

e Jedna baza danych,
e Osobna baza danych dla kazdej z firm,

e Jedna baza danych z osobnymi schematami bazy dla kazdej z firm.

Kazde z powyzszych rozwigzan zostalo przeanalizowane pod katem elastycznos$ci, dostepnosci,
uzyteczno$ci oraz skalowalno$ci. Uwzgledniony zostat rowniez naktad pracy, bezpieczenstwo oraz
trudnos¢ utrzymania projektu opartego o konkretng architekture.

Jedna baza danych

Zalety:
e  Prosty system,
e Latwy w utrzymaniu,
o Niskie koszty wytworzenia oraz utrzymania.

Wady:
e Kod podatny na btad programisty,
e  Duze ryzyko ujawnienia danych poszczegdlnych dzierzawcow,
e  Brak spgjnosci niektorych danych w tabelach,
e Dostep do danych wszystkich firm w przypadku ataku hakerskiego,

e llos¢ danych w bazie oraz jej wydajno$¢ zalezna od innych firm.

Whiosek:
Rozwiazanie dla mniejszych projektéw jako prototyp lub MVP.

Osobna baza danych dla kazdej z firm

Zalety:
e Dobraizolacja danych,
e Lepsza wydajnos$¢ poszczegdlnych elementow systemu,
e  Male ryzyko ujawnienia danych,
e Duza elastycznos$¢ systemu,
e  Mozliwo$¢ przechowywania danych na serwerze klienta,
e Bezpieczenstwo danych.
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Wady:
e  Skomplikowany projekt,
e Kosztowne oraz trudne utrzymanie systemu,
e Integracja danych.

Whiosek:

Rozwigzanie dla duzych systemow biznesowych z uzasadnieniem uzycia skomplikowanych
struktur oraz infrastruktury chmurowej.

Jedna baza danych z osobnymi schematami bazy dla kazdej z firm

Zalety:
e lzolacja danych na poziomie jednej bazy danych,
e Zminimalizowana szansa na wyciek danych spowodowany bledem programisty,

e Nizsze koszty wytworzenia oraz utrzymania systemu.

Wady:
e Dos$¢ skomplikowana warstwa danych pomimo uzycia jednej bazy danych,
e Migracja danych,
e Integracja danych,
e Dostep do danych wszystkich firm w przypadku ataku hakerskiego,
e [lo$¢ danych w bazie oraz jej wydajno$¢ zalezna od innych firm.

Whiosek:

Rozwiazanie dla $redniej wielkosci projektow, przygotowanie projektu do dalszej rozbudowy.

Szeroko opisany zostal rowniez temat integracji danych. Okazal sie¢ on sporym problemem
podczas tworzenia projektu opartego o biblioteke¢ Multitenancy w szczegodlno$ci dla przypadku
osobnych baz danych dla dzierzawcow z uwzglednieniem utrzymywania baz na serwerach firm. Ze
wzgledu na poziom komplikacji tego zagadnienia autor postanowit doktadniej zbadac ten temat oraz
przedstawi¢ kazdy krok analizy danych w takim systemie. Zastosowana do tego celu zostata hurtownia
danych. Caty proces zostat wnikliwie opisany. Wygenerowane zostaly nastgpujace raporty:

e Ilos¢ transakcji wykonanych przez uzytkownika w sklepach danej firmy,
e Tlos¢ pieniedzy wydanych przez uzytkownika na produkty danej kategorii,
e Tlo$¢ transakcji wykonanych przez uzytkownika w danym miescie,

o Najczesciej kupowany rozmiar produktu,

e Najwiecej sprzedanych produktow danej kategorii (Firma),

¢ Najwiecej sprzedanych produktéw danej kategorii (Sklep),

e Sprzedaz produktow danej kategorii w miastach.

Raporty potwierdzaja mozliwo$¢ oraz zasadno$¢ integracji danych w systemach opartych o
oprogramowanie wielodostepne.
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W pracy przedstawiono rowniez autorska uniwersalna bibliotek¢ Multitenancy dla projektow
NET napisang w jezyku C#. Zostata ona stworzona, aby lepiej zwizualizowaé i potwierdzi¢ wyniki
badan. Biblioteka pozwala na implementacje¢ architektury wielodostepnej w dowolnym projekcie w
jezyku C# w kilku prostych krokach, ktore zostaty jasno zaprezentowane. Autor pracy przedstawit
najwazniejsze zagadnienia zwigzane z biblioteka takie jak:

e Opis,

e Architektura,

e  Opis poszczegblnych klas, interfejsow oraz funkcji,
e Autoryzacja.

Zostal rowniez przedstawiony proces implementacji biblioteki w projekcie. Tutaj rowniez temat
zostat rozszerzony o dodatkowe elementy:

e Propozycja architektury projektu,

e  Opis rozszerzen biblioteki pozwalajacych na dodanie jej za pomoca kilku linijek kodu,
e  Tryby multitenancy,

e Migracje danych dla bazy danych korzystajacej z wielu schematow.

Powyzsze zagadnienia zostaly dokladnie opisane. Zalaczone rowniez zostaly fragmenty kodu
pokazujace najwazniejsze elementy systemu.

Poruszony zostal rowniez temat architektury wielodostgpnej w systemach rozproszonych.
Pokazane zostaty roznie niestandardowe mozliwos$ci uzycia oprogramowania wielodostepnego:

e Tenant nie musi by¢ firma, mozna wybra¢ dowolng encje,

e Jeden serwis/projekt moze posiada¢ wiele implementacji tenant’a,

o Kazdy z serwisow moze mie¢ innego dzierzawce,

e Serwisy mogg rowniez wspotdzieli¢ dzierzawcdw i ich zasoby.
Rozdziat dotyczacy architektury serwiséw w systemach rozproszonych pokazuje jak wiele zastosowan
i mozliwosci daje uzycie architektury wielodostepne;.

Ostatecznie powstal dokument, ktory szczegdlowo opisuje architekture wielodostepng, jej
Wwyzwania oraz proponowane rozwigzania. Praca jest obszernym zrodtem wiedzy na temat systemow
opartych o oprogramowanie wiclodostepne i zdecydowanie znajdzie zastosowanie w wielu systemach
informatycznych.
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