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Streszczenie

Praca dotyczy poréwnania procesu budowy i utrzymania nowoczesnych systemow
informatycznych z dziedziny 10T. Wykonana zostata analiza charakterystyk i dziedziny problemowej
rozwigzan W obszarze 10T. Dokonany zostal przeglad koncepcji i narzgdzi do budowy skalowanych i
wysoko dostepnych systemow informatycznych, ktore przetwarzaja dane w czasie rzeczywistym.
Przyblizono pojecia okreslajace ustugi chmurowe oraz dokonano analizy i wyrdznienia popularnych
rozwigzan. Opisane narzedzia dotycza ushlug chmurowych, w szczegdlnosci komponentow bez
serwerowych, ktére minimalizujg naktady pracy zwigzane z konfiguracja oraz utrzymaniem Systemu.
Konkurencyjng koncepcja budowy skalowanych systeméw jest wykorzystanie technologii
konteneryzacji na przyktadzie platformy Docker.

W pracy dokonuje si¢ przegladu metodologii i wzorcow projektowych do wytwarzania
oprogramowania, w tym skalowanej architektury systemu opartej na przetwarzaniu zdarzen.
Wyrézniono wykorzystane narzedzia takie jak jezyk programowania, silniki bazodanowe, konsole
administracyjne oraz zastosowane metodyki takie jak proces CI/CD.

Podczas tworzenia pracy zostalty wykonane prototypy systemow informatycznych w technologii
ustug chmurowych oraz w technologii skonteneryzowanych rozporoszonych aplikacji. Dokonano
opisu wymagan biznesowych systemu loT oraz zaprojektowano architekturg¢ umozliwiajaca realizacje
stawianych celow. Podjeta zostala analiza procesu budowy, rozszerzania oraz monitorowania
systemow z wyszczegolnieniem dostepnych udogodnien i trudnosci zwigzanych z kazda z tych
technologii.

Slowa kluczowe: ustugi chmurowe, AWS, I0T, inzynieria oprogramowania, projektowanie
systemow, Serverless, Docker, telemetria, skalowalno$¢, monitoring, CI/CD
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1. Wstep

Wszechobecna cyfryzacja proceséw biznesowych ewoluuje wraz z pojawianiem si¢ nowych
rozwigzan technologicznych. Krytyczno$¢ dziatania systemow informatycznych wymusza
projektowanie, rozw0j 1 utrzymanie systemow, ktore  potrafia dostosowaé si¢ do liczby
uzytkownikow. Ponadto wymagane jest, aby systemy byty odporne na awarie, przez co system spetnia
stawiane przed nim wymagania biznesowe bez wigkszych zakldcen. Ostatnie dwie dekady stanowig
okres intensywnego rozwoju i popularyzacji konceptéw, ktore znacznie ulatwiaja i przyspieszaja
rozwoj wysokoskalowanych systemow informatycznych. Mowa tutaj o technologii ustug chmurowych
oraz konteneryzacji. Technologie te sa ze soba $cisle powigzane, gdyz konteneryzacja jest pospolicie
wykorzystywana w realizacji ustug chmurowych. Skorzystanie z ustug chmurowych znacznie utatwia
budowe systemow, gdyz wynajecie zasobdw komputerowych jest szybkie oraz wymaga znacznie
mniejszych naktadow pracy administracyjnej. W zwigzku z tym zespot programistow moze znacznie
szybciej skupi¢ si¢ na realizacji wymagan biznesowych.

1.1. Skalowane systemy informatyczne w obszarze 10T

Rozwo6j technologii Internetu oraz ustug chmurowych znaczaco zwiekszyly mozliwosci
rozwigzan z obszaru IoT (ang. Internet of Things). Budowa systemow charakteryzujacych si¢ wysoka
skalowalnoscig i odpornoscig na awarie jest znaczaco utatwiona poprzez wykorzystanie technologii
rozwigzan chmurowych, konteneryzacji oraz wirtualizacji zasobow obliczeniowych. Systemy z
obszaru IoT mogg charakteryzowac¢ si¢ koniecznos$cig zarzadzania i komunikacji z bardzo duza iloscig
urzadzen. To stawia wyzwania przed projektantami systemow informatycznych, aby spetni¢ stawiane
wymagania biznesowe. Skalowalno$¢ systemow oznacza ceche systemu, ktora uwzglednia
dhugoterminowo rozwo0j systemu i potencjalnie znaczgco zwiekszong liczbe zadan do obstuzenia.
Wiaze si¢ to z posiadaniem tadu architektonicznego oraz mechanizméw umozliwiajacych dynamiczne
dostosowanie zasobow obliczeniowych do chwilowego zapotrzebowania. Kolejng pozadana cecha
systemow jest zapewnienie wysokiej dostepnosci i odpornosci na awarie systemu. Wskazane cechy sa
mozliwe do zaspokojenia oraz znaczaco ulatwione do wdrozenia przy zastosowaniu ustug
chmurowych z wyszczegolnieniem ustug bezserwerowych (ang. Serverless) lub technologii
konteneryzacji z zastosowaniem systeméw do zarzadzania kontenerami typu Kubernetes lub Docker
Swarm.

1.2. Cel pracy

Celem pracy jest zglebienie wiedzy na temat budowy i utrzymania nowoczesnych systemow
informatycznych. Osiagnigcie tego celu mozliwe jest poprzez porownanie i przeanalizowanie procesu
tworzenia skalowalnego i odpornego na awarie systemu. Szczego6lnie interesujace jest wykorzystanie
ustug chmurowych oferowanych przez AWS oraz rozproszonej technologii konteneryzacji
zarzadzanej na wlasnej infrastrukturze komputerowej. Ponadto idea pracy jest lepsze zrozumienie
mechanizméw wykorzystanych w budowie ustug chmurowych. Ma to na celu bardziej $wiadome
wykorzystywanie tego typu uslug. Wiedza ta dostarcza mozliwosci wyboru pomiedzy dostawcami



ustug chmurowych lub budowa wlasnego systemu. Jest to istotne, aby nie by¢ catkowicie
uzaleznionym od wybranego dostawcy ushlug chmurowych. W tym celu wykonany zostal projekt
implementacyjny, ktory obejmuje stworzenie S$rednio-zaawansowanego systemu do zarzadzenia
urzadzeniami IoT w dwoch wariantach. Pierwszy wariant wykorzystuje ustugi chmurowe. Natomiast
drugi wariant uzywa technologi¢ konteneryzacji wdrozong na wtasnej infrastrukturze. W wykonanym
projekcie podjeta zostata proba zmapowania komponentéw oferowanych przez uslugi chmurowe
AWS na skonteneryzowane komponenty wykorzystane do samodzielnego zbudowania systemu.
Obydwa systemy realizujg zblizone funkcjonalnosci biznesowe.

Kolejnym celem pracy jest zglebienie technik architektonicznych i wzorcow projektowych
wykorzystanych w budowie uslug chmurowych, co pozwoli czytelnikowi uzyska¢ poglad na temat
budowy systeméw chmurowych. Celem analizy procesu budowy i utrzymania podobnych systeméw w
réznych technologiach jest uzyskanie wiedzy na temat udogodnien i ograniczen zwigzanych z budowa
systemOw w chmurze w kontrascie do systemow na wiasnych serwerach.

1.3. Rozwigzanie przyjete w pracy

Rozwiazania przyjete w pracy skupiaja si¢ wokot technologii i ustug oferowanych przez
ekosystem chmurowy AWS oraz technologie konteneryzacji z wykorzystaniem narzedzia Docker.
Nacisk zostat potozony na wykorzystanie nowoczesnych rozwigzan takich jak ustugi typu Serverless.
Zalozenia teoretyczne pracy obejmujg wykorzystanie wzorcow projektowych, ktore zapewniaja cechy
systemow takie jak skalowalno$¢, wysoka dostepnos¢ i odporno$¢ na awarie. Rozwigzania
technologiczne spelniajace te wymagania odnosza si¢ do technologii i strategii autoskalowania
komponentéw, zarzadzenie infrastrukturg poprzez wykorzystanie metodologii definiowania
infrastruktury jako kodu (ang. Infrastructure as a Code - laaC), replikacji komponentéw oraz
wdrozenia systemu w odizolowanych geograficznie regionach. W projekcie zostata wdrozona
metodologia ciaglego dostarczania oprogramowania CI/CD (ang. Continuous integration Continuous
Delivery) poprzez zdefiniowanie procesu do wdrazania nowych wersji oprogramowania. Na ta
technologi¢ sktada si¢ system wersjonowania Git. Do utworzenia procesu CI/CD wykorzystane
zostaly ustugi takie jak AWS CodeCommit, AWS CodeBuild oraz AWS CodePipeline. Ustugi te
wykorzystujg dostarczone skrypty na platforme Unix w powtoce bash odpowiedzialne za spakowanie
kodu do wymaganego formatu. Wykorzystanie technologii konteneryzacji stanowi uzycie narzedzi
Docker, Docker Hub, Docker Compose. Logika biznesowa systemu zostata zaimplementowana z
wykorzystaniem jezyka Python w wersji 3.8 . Do zdefiniowania interfejsu REST wykorzystano
standard OpenAPI poprzez uzycie pliku swagger. Systemy umozliwiaja monitoring aplikacji poprzez
gromadzenie i wizualizacje logow aplikacyjnych. Wykorzystano technologie nierelacyjnych bazy
danych: AWS DynamoDB, MongoDB, RedisDB oraz baz danych typu time-series: AWS Timestream,
InfluxDB. Przy implementacji kodu Zzrodtowego wykorzystano IDE PyCharm. Do wykonania
diagramow architektonicznych skorzystano z ustug serwisu drawio.



1.4. Rezultaty pracy

W rezultacie wykonanych prac nad niniejsza pracg magisterska, autor dokonat analizy i refleksji
nad mozliwosciami technologicznymi ekosysteméw ustug chmurowych oraz technologii
konteneryzacji. Pozwolito to zbudowa¢ wiedzg, zdefiniowa¢ wnioski oraz pogtebi¢ $wiadomosé
wykorzystania tych narze¢dzi. Zrozumienie tych mechanizméw poszerza gam¢ mozliwosci wyboru
rozwigzan, co z kolei pomaga unikna¢ sytuacji uzaleznienia od jednej technologii lub dostawcy (ang.
vendor lock). W procesie zglebiania wiedzy powstaly dwa prototypy systemow informatycznych
realizujacych zblizong funkcjonalno$¢ biznesowa. Systemy te zostaly zbudowane wykorzystujac
odpowiednio technologie ustug chmurowych AWS oraz konteneryzacji z uzyciem platformy Docker.
Proces budowy dostarczyt licznych analiz i wnioskow na temat wykorzystanych podejs¢, uwypuklajac
napotkane ograniczenia, mozliwosci oraz trudnosci. Tekst pracy podejmuje probe opisania, analizy i
wyciggniecia wnioskow z doswiadczen zebranych podczas analizy rozwigzan i tworzenia prototypow.

Nadrzedne wnioski zdefiniowane podczas pracy obejmuja:

e rozwoj technologii chmurowej i konteneryzacji znaczaco usprawnit i przyspieszyt
budowe systemow informatycznych;

e systemy z domeny loT zyskuja na znaczeniu na rynku poprzez oferowane mozliwosci,
jednakze rozwigzania te borykajg si¢ z pewnym sceptycyzmem ze strony klientow ze
wzgledu aspekty bezpieczenstwa lub problemowego dziatania urzadzen koncowych;

e ushugi chmurowe powszechnie wykorzystuja konteneryzacje i1 wirtualizacje przy
tworzeniu swoich ustug, wigc omawiane technologie sg ze soba blisko powiazane;

o wykorzystanie uslug chmurowych w znacznym stopniu odcigza z wykonywania
czynnosci, ktore sa niezbedne przy budowie systemu na wlasnych zasobach
komputerowych takich jak zarzadzenie infrastrukturg i siecig;

e stosunkowo latwo mozna zbudowaé¢ wysokodostepny, skalowany i odporny na awarie
system poprzez wykorzystanie ustug chmurowych poprzez rozmieszczenie systemow w
roznych regionach z wykorzystaniem replikacji i strategii autoskalowania opartych na
zdefiniowanych zdarzeniach. Osiagniecie tego samego efektu z wykorzystaniem
technologii konteneryzacji jest mozliwe, lecz wymaga znacznie wigkszych naktadéw prac
zwiazanych z konfiguracja infrastruktury komputerowej oraz sieciowe;;

¢ technologie chmurowe dynamicznie si¢ rozwijaja, co wymaga $ledzenia zmian i trendow,
aby pozosta¢ na biezaco;

o skorzystanie z ustug chmurowych pozwala obnizy¢ koszty i szybciej wdrozy¢ system od
pomystu do rynku,

e przy strategicznym planowaniu systemu nalezy wzia¢ pod uwage aspekt uzaleznienia si¢
od danej technologii lub dostawcy uslug. Nalezy dazy¢ do minimalizacji tego ryzyka
poprzez dywersyfikacje mozliwych rozwigzan;

e ustugi chmurowe oferuja ujednolicony sposéb korzystania z dostgpnych narzedzi takich
jak kokpity administracyjne, wizualizacje czy metody autentykacji. Budowa systemu on-
premise  wykorzystujace rozne technologie powoduje rozbieznosci w sposobie



administracji danych komponentéw oraz zwigksza naktady pracy potrzebne do
zintegrowania ustug;

e prototypowanie oraz zadania praktyczne to bardzo efektywna metoda nauki nowych
technologii.

1.5. Organizacja tekstu pracy

Tekst pracy magisterskiej zorganizowany jest w sposob wprowadzajacy czytelnika w
problematyke podjetego tematu. Wyszczegdlniona jest specyfika systemow z obszaru IoT. Nastgpnie
dokonana jest analiza i mozliwosci systeméw w technologii chmurowej. Tekst pracy opisuje rowniez
koncepcje technologii konteneryzacji. Nastgpnie dokonany jest opis i analiza wykonanych prototypow
systemow informatycznych z zaglebieniem si¢ w szczegdty wykorzystanych ustug chmurowych AWS
oraz Docker. Praca jest podsumowana opisanymi wnioskami nabytymi przy realizacji pracy. Ponadto
tekst pracy zawiera spis wykorzystanej literatury i innych zrodet wiedzy.



2. Tworzenie systemow informatycznych w obszarze 10T

Cele biznesowe stawiane przed systemami z obszaru IoT dotycza zarzadzania, komunikacji i
integracji urzadzen, ktore razem sktadajg si¢ na wspotpracujacy system. Przy projektowaniu tego typu
rozwigzan nalezy zwréci¢ szczegolng uwage na aspekt skalowalnosci systemu, aby byto mozliwe
podtaczenie wickszej liczby urzadzen koncowych. Uslugi oferowane przez dostawcoéw rozwigzan
chmurowych 1lub platformy do zarzadzania ustugami skonteneryzowanymi sa w stanie spetnic te
wymagania poprzez dostarczenie odpowiednych rozwiazan technologicznych.

2.1. Problematyka systemow z obszaru loT

Systemy 10T (ang. Internet of Things) charakteryzuja si¢ integracjg urzadzen réznego typu i
zastosowania, ktore wspolpracuja ze soba poprzez zdalng wymiane komunikacji za posrednictwem
sieci. Urzadzenia pelnigce konkretne funkcje maja mozliwo$¢ komunikacji z centralnym
komponentem, ktory integruje funkcjonalne urzadzenia w spojny system. Taki ekosystem tworzy cata
game mozliwosci zastosowan. Osiggnigcie takiego rozwigzania bytoby utrudnione lub nieoptymalne,
gdyby urzadzenia pracowaty oddzielnie. Rozwigzania IoT zyskaly na popularnosci oraz notuja
dynamiczny rozwdj w zwigzku z miniaturyzacjg mikrokontroleréw oraz powszechnym dostepem do
szerokopasmowej sieci Internetu. W rozwoju dziedziny przyczynity si¢ projekty takie jak
zminiaturyzowane komputery (Raspberry Pl, Arduino) lub szybki internet w technologii LTE, 5G. W
polskiej literaturze znajdziemy zwrot IoT tlumaczony jako internet rzeczy. Dziedzina zastosowan
internetu rzeczy jest szeroka i obejmuje kilka gatezi, z ktérych mozna wyrdzni¢ inteligentne domy,
samochody, gadzety, systemy czujnikOw, asystenci gltosowi czy tez zarzadzenie flotami urzadzen
elektronicznych.

Jedng z motywacji do powstawania systemow IoT jest zbieranie i analizowanie danych z
urzadzen. Producenci urzadzen elektronicznych chetnie umieszczaja moduly sieciowe w swoich
produktach w celu umozliwienia komunikacji za pos$rednictwem Internetu. Przetworzone dane mogg
by¢ podstawa do diagnostyki funkcjonowania urzadzenia lub procesu biznesowego, czego przyktadem
sa zastosowania farm czujnikow monitorujagcych procesy wytworcze w przemysle — w przypadku
wykrycia alarmujacych wartosci odczytach z czujnikéw, operatorzy maja mozliwosé zareagowac i
unikng¢ awarii. W dhuzszej perspektywie czasu, zebrane i przetworzone dane stanowia bardzo wazny
element przy podejmowaniu strategicznych decyzji biznesowych, ktore wytyczajg kierunek rozwoju
biznesu. Strategia ta nazwana jest biznesem zorientowanym na dane (ang. Data Driven Business).
Strategia ta zyskuje bardzo na znaczeniu w wyniku rozwoju dziedziny uczenia maszynowego i
algorytmoéw sztucznej inteligencji. Stad motywacja przedsi¢biorstw do gromadzenia danych na temat
swojej dziatalnosci jest bardzo duza. Z kolei cecha ta naturalnie wpisuje si¢ w mozliwosci oferowane
przez systemy loT. W wyniku analizy danych w procesie glebokiego uczenia maszynowego mozna
lepiej pozna¢ trendy uzytkowania, wskaza¢ funkcjonalnosci nieuzywane lub te ktore sprawiaja
najwigcej awarii. Uzyskana wiedza pozwala przedsigbiorstwom udoskonala¢ model biznesowy i w
konsekwencji zaoferowa¢ nowe funkcjonalnosci w podwyzszonej jako$ci. Potencjalnie skutkuje to
zwickszonymi zyskami z prowadzenia dziatalnosci.



Urzadzenia wlaczone w sie¢ internetu rzeczy maja mozliwo$¢ przesytania danych odczytanych
z urzadzenia w czasie prawie rzeczywistym. W zwigzku z rozwojem infrastruktury sieci internetu,
predkosci przesytania danych zwigkszaja si¢, czego przyktadem jest rozwdj technologii 5G. Kreuje to
mozliwosci budowania coraz bardziej zlozonych i krytycznych systemow IoT, ktéore wymagaja
szybkiego czasu reagowania. Trend ten nazywany jest procesowaniem na urzgdzaniach koncowych
(ang. Edge Computing) Przyktadem zastosowania jest autonomiczny transport drogowy. Obecnie
systemy tego typu borykaja si¢ z ograniczeniami technologicznymi takimi jak utrata odpowiedniej
przepustowosci lub zasiegu sieci w trudnym terenie takim jak tunele lub obszary niezurbanizowane.

Zdalnie przesylane dane pomiarowe z urzadzen nazywane sa danymi telemetrycznymi.
Urzadzenia podiaczone do sieci internetu rzeczy przesylaja dane do centralnego systemu, ktory
gromadzi i przetwarza zebrane dane. Urzadzenia terenowe najczgéciej dysponujg stosunkowo
niewielka moca obliczeniowa. W zwiazku z tym do przesylania danych telemetrycznych stosuje si¢
lekkie protokoty takie jak protokot MQTT (ang. Message Queue Telemetry Transport). Ma to na celu
zapewni¢ wysoka przepustowos$¢ danych w czasie prawie rzeczywistym [14]. Protokot MQTT bazuje
na wzorcu projektowym komunikacji o nazwie publikacja — subskrypcja. Za zarzadzenie komunikacjg
odpowiedzialna jest ustuga brokera potaczen. Broker zarzadza potaczeniami oraz tworzy dedykowane
kanaty komunikacyjne nazwane tematami (ang. topic). Ponadto posredniczy w komunikacji pomiedzy
nadawcg i odbiorcg komunikacji jak pokazano na Rysunku 1. Urzadzenia terenowe wysylaja
komunikaty na zdefiniowany temat, do ktérego zasubskrybowany jest odbiorca w postaci programu
przetwarzajacego dane w centrum obliczeniowym systemu 10T. Protokot MQTT charakteryzuje si¢
prostota i latwoscig zastosowania. W przypadku potrzeby zastosowania bardziej rozbudowanych
mechanizméw komunikacji lub bezpieczenstwa, alternatywg jest protokét AMQP (ang. Advanced
Message Queuing Protocol). Poréwnania protokotéw MQTT oraz AMQP dokonano w pracy [6].

&

Sensor

Rysunek 1. Zasada dzialania brokera protokolu MQTT. Zrodto: [14]

Odbierane dane z urzadzen terenowych sa przetwarzane w centralnym komponencie
obliczeniowym. Komponent ten petni funkcj¢ huba i stanowi cel potaczenia dla urzadzen terenowych.
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Centralny komponent obliczeniowy posiada znacznie wigksze mozliwos$ci obliczeniowe w stosunku
do urzadzen, ktore si¢ do niego podtaczone. Ponadto mozna wyr6zni¢ hierarchi¢ hubow, gdyz systemy
IoT moga posiada¢ wielopoziomowe komponenty obliczeniowe. Przykladem moze by¢ system
inteligentnego domu, ktéry wykorzystuje centralny komponent niskiego poziomu do zarzadzania
urzadzeniami znajdujacymi si¢ w domu takie jak oSwietlenie, ogrzewanie, sprzgt AGD. Komponent
obliczeniowy niskiego poziomu jest natomiast skomunikowany z komponentem obliczeniowym
wyzszego poziomu, ktory zarzadza wieloma komponentami nizszego poziomu. W tym przypadku
komponentem obliczeniowym wyzszego poziomu moze by¢ centralny system oferujacych
zdefiniowane ustugi. Komponenty obliczeniowe poprzez odbieranie i przetwarzanie danych maja
mozliwo$¢ wizualizacji danych w postaci wykresow i tabel, co umozliwia monitoring, wykrywanie
anomalii, kontrol¢ jako$ci oraz podejmowanie reakcji w razie przekroczenia dopuszczalnych norm
wartos$ci odczytanych z urzadzen.

Systemy IoT moga charakteryzowac si¢ bardzo duza ilosciag podiaczonych urzadzen, ktore z
kolei sg w stanie generowac znaczne ilosci danych w zadanym interwale czasu [15]. W zwigzku z tym
systemy 10T powinny cechowa¢ si¢ wysoka skalowalnoscig. Skalowalno$¢ systemow
informatycznych definiuje si¢ jako mozliwo$¢ obstuzenia zwigkszonej liczby uzytkownikow czy tez
zapytan do ushug systemu wraz z perspektywa rozwoju i rozrostu systemu [11].

W kontekscie skalowalnosci systemow wyr6znia si¢ nastgpujace strategie, Ktore uwidocznione
sg rowniez na Rysunku 2:

o Skalowanie horyzontalne - definiowane jest jako zwickszenie ilosci podstawowych
jednostek procesowania zdefiniowanego zadania. Moze to zostac¢ zrealizowane poprzez
zwigkszenie iloéci dziatajacych konteneréw lub proceséw. Podstawa do zwigkszenia
iloéci jednostek procesowania moze by¢ ilos¢ danych oczekujacych na procesowanie W
kolejce;

o Skalowanie wertykalne - definiuje si¢ jako zwigkszenie parametrow mocy obliczeniowej
pojedynczej jednostki procesujacej. Realizuje si¢ to poprzez zwigkszenie ilosci pamieci
lub zastosowania procesora o wiekszych osiggach. W przypadku systeméw chmurowych
przykladem zastosowania jest zmiana typu maszyny wirtualnej na taka o wiekszych
parametrach. W przypadku systemu on-premise nalezy wymieni¢ fizyczny zasob serwera
na potezniejsza maszyne.
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Rysunek 2. Poréwnanie strategii skalowania wertykalnego i horyzontalnego. Zrédto: [11]

Systemy I[oT powinny réwniez charakteryzowaé si¢ elastycznoscia, co zwigzane jest z
odpowiednim dostosowaniem mocy obliczeniowej systemu do chwilowej ilosci danych do
przetworzenia. Realizuje si¢ to przez odpowiednie zdefiniowanie regut do automatycznego skalowania
systemu, ktore na podstawie ilosci danych oczekujacych w kolejce do procesowania, odpowiednio
dostosowuja ilos¢ mocy obliczeniowej. W zwigzku z charakterystyka komunikatow z urzadzen IoT,
ktore sa ustrukturyzowane i stosunkowo matych rozmiardow, dobrze sprawdza si¢ zastosowanie
strategii skalowania horyzontalnego. Naturalnie wpisuje si¢ w to wykorzystanie techniki
konteneryzacji do budowy aplikacji przetwarzajacej dane. Wykorzystanie zarzadcy kontenerow lub
bezserwerowych ustug chmurowych wraz z odpowiednia konfiguracja automatycznego skalowania
zapewnia osiggniecie skalowalnosci i elastycznosci systemOw.

Rozwigzania z domeny IoT mimo swoich licznych zalet i mozliwosci borykaja si¢ z wicloma
istotnymi problemami. Wptywa to na odbior i zaufanie klientow do tego typu technologii. Jak
zaznacza autor w publikacji [2] mimo znaczacej popularyzacji internetu rzeczy, w dalszym ciagu
wiekszo$¢ odbiorcow nie ma $§wiadomosci na temat prawidtowosci w funkcjonowaniu tego typu
rozwigzan. Eksplozja popularnosci IoT spowodowala przerodzenie si¢ tej domeny z niszowego
obszaru do szybko rosnagcego trendu w stosunkowo krotkim czasie. Efektem tego zjawiska jest fakt, ze
bardzo duzo podmiotow niezaleznie od siebie rozwija produkty i ustugi pod szyldem IoT. Objawia si¢
to brakiem standaryzacji i wysokim zréznicowaniem jako$ci ustug producentéw. Bardzo istotnym
problemem rozwigzan IoT jest zapewnienie bezpieczenstwa. W przypadku wiltamania do systemu,
atakujacy moze przejaé sterowanie i dane wielu urzadzen [2, 15]. Kolejnym aspektem, ktory nasila
brak zaufania do IoT sg ciaglte problemy z prawidlowym funkcjonowaniem urzadzen koncowych [2].
Wynika to z szybkiej dynamiki powstawania produktéw i oprogramowania, wydawania nowych
wersji oraz problemy z kompatybilnoscig dla bardzo wielu urzadzen koncowych. Zglaszane
zastrzezenia wzgledem systemow IloT dotycza takze niecheci uzytkownikéw do gromadzenia i
przetwarzania danych. Aspekt zbierania danych jest regulowany prawnie w niektorych obszarach
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geograficznych na przyktad w postaci 0golnego rozporzadzenia o ochronie danych osobowych
(RODO) w Unii Europejskiej. Jednakze aspekt etyczny i realne wykorzystanie danych zgodnie z
prawem pozostaje w gestii dostawy ushug co wptywa na zaufanie do tego typu ushug.

2.2. Charakterystyka systemow i uslug chmurowych na przykladzie AWS

Ustugi chmurowe sg stosunkowo nowym rozwigzaniem w dziedzinie informatyki. Ich
intensywny rozwo@j przypada na ostatnie dwie dekady. Mimo to technologia ta zdazyla juz
zrewolucjonizowaé $rodowisko IT i obecnie upatrywana jest jako jedna =z najbardziej
perspektywicznych obszaréw z branzy informatycznej [1]. Skorzystanie z ustug chmurowych mozna
rozumie¢ poprzez zdalne wynajecie mocy obliczeniowej do okreslonych celow za posrednictwem
dostarczonych interfejsow takich jak przegladarka internetowa lub komendy wiersza polecen.
Przyktadami uzycia wynajetej mocy obliczeniowej moze by¢ uruchomienie bazy danych, serwera
udostepniajgcego strong internetowa, przechowywanie plikow takich jak zdjecia czy filmy,
korzystanie z gotowych uslug oferowanych z chmurowej mocy obliczeniowej takich jak pakiet MS
Office 365 czy ustugi konta Google. Gtéwnymi motywacjami do wyboru ustug chmurowych jest
0szczedno$¢ czasu przy powstawaniu i wdrazania nowych systemow, ograniczenie kosztow
zwigzanych z nieuzywang infrastruktura komputerowa, wigksze mozliwosci obliczeniowe,
skalowalnos¢, wysoka dostgpno$¢ ushug, ochrona systemow przed katastrofami, bezpieczenstwo,
wygodne interfejsy do zarzadzania zasobami. Te czynniki powoduja, ze coraz wigcej przedsigbiorstw
buduje swoje nowe systemy w chmurze oraz migruje obecne rozwigzania on-premise do rozwigzan z
wykorzystaniem ustug chmurowych [16, 17].

2.2.1 Modele ustug chmurowych
W modelu oferowanych ustug chmurowych dokonywany jest nastepujacy podziat:
e 1aaS - Infrastructure as a Service;
e PaaS - Platform as a Service;
e SaaS — Software as a Service.

Model ten dokonuje podziatu ze wzglgdu na poziom abstrakcji i sposob korzystania z ustug. Model ten
zostal zaprezentowany przez organizacj¢ NIST (ang. National Institute of Standards and Technology)
[12].

Najnizszym poziomem abstrakcji charakteryzujg si¢ ustugi laaS. Ustugi tego typu sg rozumiane
jako wynajecie fizycznej infrastruktury komputerowej umieszczonej w centrum obliczeniowym
dostawy ustug chmurowych. Na ustugi tego typu sklada si¢ wynajecie maszyn wirtualnych lub
dyskow twardych. Tego typu ushugi dostarczaja najwigksza swobode w konfiguracji zasobow,
jednakze wymagaja takze samodzielnego skonfigurowania infrastruktury 1 zapewnienia
bezpieczenistwa do stawianych celow biznesowych. Obowiazki wynikajace ze skorzystania z laaS
dotyczg akcji takich jak wyb6r systemu operacyjnego, doinstalowanie wymaganych aplikacji,
skonfigurowanie zabezpieczen sieciowych.

Uslugi sklasyfikowane jako PaaS oferuja skonfigurowang infrastrukturg przez dostawce ustug
chmurowych, na ktérej zainstalowane s3 komponenty oprogramowania umozliwiajgce
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skonfigurowanie oferowanej ustugi do okreslonych celow. Na tego typu ustugi sktadajg sie¢ platformy
baz danych, platformy do wdrazania i serwowania ustug stron internetowych czy tez platformy do
zarzadzania zasobami i Kklientami. Zastosowanie tych ustug odcigza uzytkownika z wysitku
zarzadzania infrastrukturg, przez co moze skupic¢ si¢ bezposrednio na realizacji celow biznesowych.
Jednakze zainstalowanie oprogramowanie, mechanizmy bezpieczenstwa oraz ich aktualizacje
pozostaja wylacznie w jurysdykcji dostawcy ustug chmurowych, wige swoboda administracyjna jest
ograniczona w poroéwnaniu do usthug TaaS.

W przypadku ustug typu SaaS mamy do czynienia z gotowym produktem w postaci
oprogramowania, ktére po nabyciu odpowiednich praw, jest mozliwe do uzytkowania. W tym rodzaju
ustug uzytkownik napotyka najmniejsze narzuty konfiguracyjne, stad poziom abstrakcji wzgledem
infrastruktury jest najwyzszy. Cala odpowiedzialno§¢ za prawidlowe dziatanie ushugi spoczywa na
dostawy ustug. Przyktadami ustug SaaS sg ustugi pocztowe, serwery plikow, ustugi do zarzadzania
zdjeciami itp.

2.2.2 Modele wdrozenia systeméw chmurowych

Kolejnym aspektem charakteryzacji systeméw chmurowych jest zaproponowany przez NIST
model wdrozenia [12]. Wyrdznia si¢ nastgpujace modele wdrozenia:

chmura publiczna;

chmura prywatna;

chmura hybrydowa;

chmura spotecznosci.

System wdrozony z wykorzystaniem ustug chmury publicznej charakteryzuje si¢ tym, ze catos$¢
systemu funkcjonuje na infrastrukturze i ustugach dostawy ustug chmurowych. Domys$lnie wiaze si¢
to z korzystaniem z powszechnie dostepnych ustug, ze wspétdzieleniem infrastruktury komputerowej
z innymi klientami dostawy ustlug chmurowych (ang. resource multitenancy) oraz przechowywaniem
danych na zasobach w centrum obliczeniowym dostawy ustug chmurowych.

W przypadku modelu wdrozenia systemu z wykorzystaniem chmury prywatnej mamy do
czynienia z ustugami typowymi dla chmury publicznej. Jednakze ustugi te oferowane sa dla
ograniczonej liczby uzytkownikow, najczegsciej w obrgbie danego przedsiebiorstwa. Instytucja ta
zainwestowata w stworzenie ustug chmurowych wytaczenie dla swoich pracownikdw lub okreslonej
grupy docelowej w celu realizacji okreslonych celoéw biznesowych. Wigze si¢ to z pelnymi mocami
administracyjnymi nad wykorzystang infrastrukturg oraz przechowywaniem danych.

Systemy wdrozone w modelu chmury hybrydowej korzystaja z uslug zaréwno chmury
publicznej oraz prywatnej. Wykorzystanie tego modelu czgsto ma zastosowanie podczas procesu
migracji do chmury publicznej lub w sytuacji gdy istnieje wymaganie przechowywania danych w
konkretnej, niepublicznej lokalizacji ze wzgledu prawnych.

Systemy w chmurze spotecznos$ci posiadaja podobna charakterystyke jak chmury prywatne,
jednakze sg wykorzystywane przez kilka przedsiebiorstw lub organizacji. Podmioty te wspotpracuja ze
soba w ramach wspdlnego celu biznesowego.
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2.2.3 Ogolna charakterystyka ustug chmurowych

Uslugi oraz systemy chmurowe posiadaja kilka charakterystyk, ktore wyrdzniaja je na tle
systeméw z wykorzystaniem zastosowan Sprzed epoki obliczen w chmurze, takich jak systemy
wdrozone w serwerowniach przedsigbiorstw (ang. on-premise).

Ustugi chmurowe charakteryzuja si¢ dostepnoscia w wielu regionach, ktore sg geograficznie
odseparowane np. region Europa Zachodnia, region Azja-Pacyfik [1]. Z kolei kazdy dostgpny region
podzielony jest na kilka stref dostgpnosci (ang. Availablity Zones). W kazdym regionie znajduja si¢
minimalnie 3 strefy dostgpnosci. Pozwala to na osiagnigcie prawdopodobienstwa bliskiemu zeru,
zgodnie z rozkladem normalnym, ze ustugi nie beda dostgpne w calym regionie [18]. Aby to si¢
wydarzylto, wszystkie strefy dostepnosci musiaty by przesta¢ funkcjonowaé. Kazda strefa dostepnosci
to znacznych rozmiaréw centrum obliczeniowe, sktadajace si¢ z hal wypelionych infrastrukturg
komputerowa, polaczona szybka wewnetrzng siecig. Centra obliczeniowe zapewniaja konserwacje,
chtodzenie, stale oraz zapasowe zrodto zasilania, fizyczne bezpieczenstwo i ochrong zasobow
obliczeniowych na przyktad przed fizyczng kradziezg. Zasoby ze wszystkich regionéw skladajg si¢ na
wspolny system ustug oferowanych przez dostawce ustug chmurowych, do ktorych klient ma tatwy
dostep za pomoca scentralizowanych kanatow dostgpu takich jak przegladarka internetowa czy
interfejs wiersza polecen. Rysunek 3 obrazuje rozmieszczenie centréw obliczeniowych firmy AWS na
globie.

&o %0 o 0%0 o

O Regions
O Coming Soon

Rysunek 3. Wykaz dostepnych i planowanych regionow AWS. Zrodto: [19]
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Zastosowanie rozmieszczenia zasobow obliczeniowych w regionach oraz strefach dostepnosci

pozwala osiggna¢ niezwykle pozadane wiasciwosci systemow takich jak:

e skalowalnosc¢;

o wysoka dostepnos¢;

¢ wysoka niezawodno$¢ danych;
e odpornos$¢ na katastrofy.

Skalowalno$¢ oznacza zdolno$¢ systemu do obshuzenia wigkszej ilosci zapytan na przyktad
wraz ze wzrostem liczby uzytkownikow lub zwigkszeniem funkcjonalnosci systemu [11]. Dostawy
ustug chmurowych posiadaja bardzo duze ilosci zasobow obliczeniowych do wynajgcia, wige z
perspektywy przedsigbiorstwa istnieje mozliwo§¢ praktycznie nieograniczonego zwigkszania
zasobow. Przyktadami ustug do skalowania sg:

e maszyny wirtualne;

e skonteneryzowane instancje aplikacji;
o funkcje (FaaS);

e bazy danych.

Dokonanie skalowania nastgpuje przy obserwacji zwigkszonego ruchu w systemie. Ponadto
rozwigzania chmurowe dostarczaja ushugi oraz strategie do autoskalowania zasobow oraz
balansowania ruchem sieciowym. Przyktadem wykorzystania strategii autoskalowania moze by¢
system przetwarzajacy dane z kolejki, ktoéry zawsze ma uruchomiony jeden kontener do procesowania
zapytan. W przypadku wykrytej zwigkszonej liczby wiadomosci oczekujacych w kolejce, system
moze uruchomia¢ kolejne instancje kontenerow, aby szybciej obstuzy¢ zwigkszony ruch. Gdy ilos¢
zapytan do systemu si¢ unormuje, przez co zwickszona liczba wiadomosci w kolejce nie bedzie si¢
odktada¢, to system wylgczy dodatkowe instancje kontenerow. Dobdr odpowiedniej strategii wymaga
analizy trendow zachowan uzytkownikéw oraz metryk procesowania systemu. Wykorzystanie
skalowalnos$ci znaczaco poprawia wydajnos¢ systemu.

Rodzaje strategii autoskalowania:
e na podstawie metryk i zdarzen;
¢ konkretnie wyznaczone pory dnia lub miesigca (ang. scheduled scaling);
e w oparciu o najkorzystniejszg cene wynajecia zasobow (AWS EC2 Spot Instances).

Wysoka dostepnos¢ (ang. high availability) oznacza ceche, dzieki ktérej uzytkownik ma
zapewnienie od dostawy ustug, Zze ustuga bedzie dostgpna nie mniej niz okreslona ilo$¢ czasu w
danym interwale czasu np. ustuga bedzie dostgpna przez 99,99% czasu w miesigcu. Kontrakt
pomiedzy dostawca ustug a klientem jest zawarty w dokumencie zwanym Service Level Agreement.
W przypadku niewywigzania si¢ z zapisow umowy zawartych w SLA, dostawa ustug oferuje znizke
lub w ogoéle nie pobiera optat za ustuge w danym okresie rozliczeniowym w zaleznosci od tego jak
bardzo zapisy SLA zostaly naruszone co ukazuje Tabela 1 dla przyktadowej ustugi AWS RDS. Na
czas niedostgpnosci uslug moga sklada¢ si¢ niespodziewane awarie infrastruktury czy tez
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zaplanowane prace serwisowe. Wysoka dostepno$¢ jest mozliwa do uzyskania poprzez replikacje
ustug i danych w r6znych, niezaleznych od siebie strefach dost¢pnosci.

Tabela 1. Wartosci znizek dla ustugi AWS RDS przy naruszeniu SLA. Zrodto: [20]

Monthly Uptime Percentage Service Credit Percentage
Less than 99.95% but equal to or greater than 99.0% 10%

Less than 99.0% but equal to or greater than 95.0% 25%

Less than 95.0% 100%

Powigzang cechg do wysokiej dostepnosci jest wysoka niezawodnos$¢ danych (ang. high data
durability). Cecha ta okresla, ze dane nie zostang utracone i beda bezpiecznie przechowane z
prawdopodobienstwem zawartym w SLA. Dla przyktadu ustuga AWS S3 (Simple Storage Service) w
trybie Standard oferuje niezawodno$¢ danych na poziomie 99,999999999 %. Zwigzane jest to z
replikacja danych w co najmniej 3 strefach dostepnosci dla kazdego przechowywanego obiektu
danych.

Cecha definiowana jako odporno$¢ na katastrofy (ang. disaster recovery) wiaze si¢
zapobieganiem utraty funkcjonowania systemu w przypadku katastrof naturalnych (traby powietrzne,
powodz, pozary) lub antropogenicznych (wojna, terroryzm). Jest to cecha niezwykle pozadana dla
krytycznych systemow, takie jak systemy obronnos$ci panstwa lub systemy bankowe [18]. Dostawy
ustug chmurowych umozliwiajg budowanie systemow odpornych na katastrofy poprzez replikacje
systemu w roéznych regionach, ktére sa odizolowane geograficznie i malo prawdopodobne jest, aby
dwa niezalezne regiony przestaty funkcjonowaé réwnoczesnie.

Replikacje systemow w odosobnione regiony bardzo utatwia metodologia infrastruktury jako
kodu (ang. Infrastructure as a Code). Metodologia ta zaktada, ze wszystkie komponenty i ustugi, ktore
sktadaja si¢ na system, sg zdefiniowane w okreslonym formacie (JSON, YAML) w postaci
zdefiniowanych komend sktadajacych si¢ na wzorzec lub manifest systemu. Pozwala to na
automatyzacje replikacji danej platformy na inne $rodowisko przy minimalnym narzucie
konfiguracyjnym. Przyktadami ustug oferujacych te metodologi¢ s AWS CloudFormation, MS Azure
Deployment Templates czy tez Terraform. W przypadku narzedzia Terraform mozliwe jest
zdefiniowanie infrastruktury jako kod dla wielu dostawcow ustug chmurowych [21] co ukazuje
Rysunek 4.
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Rysunek 4. Schemat wdrozenia systemu z wykorzystaniem IaaC oraz Terraform. Zrodto: [21]

Dla czesci ustug chmurowych zdefiniowany jest model rozliczeniowy okres§lany jako ,,Pta¢
tylko gdy korzystasz” (ang. Pay as you go) [8, 22]. W tym modelu klient ptaci za ustuge tylko i
wyltacznie kiedy wykorzystuje moc obliczeniowa po cenach ustalonych w taryfie ustugi. Rozliczenie
moze by¢ dokonywane na podstawie czasu korzystania z ustugi (milisekundowe dla AWS Lambda,
godzinne dla AWS EC2) lub liczby obstuzonych zapytan (AWS DynamoDB, AWS SQS). Model ten
jest bardzo korzystny dla klientow ustug chmurowych w poréwnaniu z wykorzystaniem wlasnej
infrastruktury, za ktorg najpierw trzeba bylo zaptaci¢, aby uruchomi¢ ustuge, a nastgpnie przez
wiekszo$¢ czasu nie jest wykorzystywana cala dostgpna moc obliczeniowa. Rozwigzanie problemu
niewykorzystywania dostgpnej mocy obliczeniowej znaczaco przyczynito si¢ na rozwoju technologii
konteneryzacji oraz ustug chmurowych. Gtowne nurty modeli rozliczeniowych AWS [22]:
Pay as You Go;
Pay Less by Using More;
Save When You Reserve;
Free Usage Tier.

Zaoferowanie korzystanego dla klienta modelu rozliczen ,,ptaé¢ tylko gdy korzystasz” jest
mozliwe poprzez optymalizacje wykorzystania zasobow obliczeniowych. Wiaze si¢ to z kolejng
standardowg cecha uslug chmurowych, czyli wspolnego wykorzystywania infrastruktury dostawcy
ustug chmurowych przez wielu niezaleznych od siebie klientow (ang. multi-tenancy model). Cecha ta
oznacza, ze zasoby obliczeniowe w obrebie pojedynczej szafy serwerowej w centrum obliczeniowym,
sg wykorzystywane przez wielu klientow. Jest to domyslny model funkcjonowania wigkszosci ushug
chmurowych. W przypadkach systeméw wymagajacych dedykowanych zasobow komputerowych z
dedykowang siecig to istnieje mozliwos¢ takiego wynajmu, lecz wiagze si¢ to ze zwigkszonymi
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kosztami. W niektorych sytuacjach, zwigzanych z aspektami prawnymi, model wspotdzielonego
najmu nie jest mozliwy na przyktad ze wzgledu na zapisy licencji na oprogramowanie.

W  kontekScie bezpieczenstwa ustug chmurowych funkcjonuje model okre§lany jako
wspotdzielona odpowiedzialno$¢ (ang. shared responsiblity model). W modelu tym wyszczegdlniona
czg$¢ odpowiedzialno$ci za zachowanie bezpieczenstwo jest obowigzkiem dostawy ushug
chmurowych, a cze$¢ jest obowigzkiem klienta [23] co unaocznione jest na Rysunku 5. Podziat
odpowiedzialno$ci rozni si¢ pomigdzy ustugami, gdyz ten model przyjmuje inne charakterystyki
pomigdzy typami ustug IaaS, PaaS oraz SaaS. W ogdlnosci to na dostawy ustug chmurowych
spoczywaja takie odpowiedzialno$ci jak fizyczna ochrona zasoboéw komputerowych, szyfrowanie
danych transportowanych siecig wewngtrzng, zapewnianie wymaganych aktualizacji na systemach
operacyjnych, rotacja i zabezpieczenie kluczy do szyfrowania danych zarzadzanych przez dostawce
ustug. Natomiast odpowiedzialnoscia klienta jest odpowiednie skonfigurowanie uzytkownikéw i ich
pozwolen, ochrona hasel, konfiguracja dodatkowych zabezpieczen jak szyfrowanie danych na dyskach
lub wykorzystanie bezpiecznego protokolu do transportowania danych w publicznej sieci Internetu,
stosowanie konfiguracji uslug wymuszajacych bezpieczne standardy takie jak TLS v1.2 czy tez
monitorowanie i audyt systemu pod katem bezpieczenstwa.

CUSTOMER DATA
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RESPONSIBILITY FOR
R S OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (FSIT.FEVSEYRS‘:;;EAE:DC?J:E:T:) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

AWS T - ATAE

RESPONSIBILITY FOR
SECURITY ‘OF" THE CLOUD

HARDWARE/AWS GLOBAL INFRASTRUCTURE

Rysunek 5. Schemat modelu wspotodpowiedzialno$ci za bezpieczenstwo w AWS. Zrodto: [23]

Przyktadami ustug wymagajacych dodatkowych konfiguracji bezpieczenstwa sa AWS API
Gateway czy tez AWS CLI w wersji pierwszej — obie te ustugi domyslnie korzystaja ze standardu TLS
v1.0, ktéry zgodnie ze standardem PCI jest nie rekomendowany do uzytku, gdyz odnotowano
podatno$ci naruszenia bezpieczenstwa danych z wykorzystaniem tego standardu [13]. W przypadku
ustugi AWS API Gateway nalezy skonfigurowa¢ ushuge DNS, dzigki ktorej mozliwe jest uzycie
standardu TLS v1.2. W przypadku AWS CLI nalezy zaktualizowaé wersj¢ oprogramowania do wersji
nie mniejszej niz 2.0.

Kolejng charakterystyka ustug chmurowych jest kwestia bezpieczenstwa i prywatnosci danych.
Jesli mamy do czynienia z wykorzystaniem chmury publicznej lub chmury hybrydowej to dane beda
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przechowywane na infrastrukturze dostawy ustug chmurowych w zdefiniowanej lokalizacji czy tez
regionie. Zgodnie z modelem wspoétdzielonej odpowiedzialno$ci, do zapewnienia pelnego
bezpieczenstwa danych zobowigzani sg zar6wno klient oraz dostawa ustug chmurowych. Jednakze
istniejg akty prawne w kilku panstwach, ktére nakazuja przechowywanie danych wylacznie w
zdefiniowanych regionach geograficznych, najczesciej w obrebie granic danego panstwa. Przyktadami
panstw, ktore posiadajg takie regulacje prawne to USA, Rosja, Niemcy, Chiny. Niektorzy dostawcy
ustug chmurowych oferuja dedykowane regiony, aby sprosta¢ tym regulacjom. Przyktadami sg
regiony AWS China dla zaspokojenia przepisow prawa Chin lub Microsoft Azure GovCloud oferujace
specjalne regiony dla rzgdu Stanow Zjednoczonych Ameryki [24].

Aby zapewni¢ bezpieczenstwo danych nalezy dokonywaé szyfrowania danych z
wykorzystaniem zatwierdzonych standardéw kryptograficznych (AES256) podczas przechowywania
danych na dyskach (ang. encryption on rest) oraz podczas transportu sieciowego (ang. encryption on
transit). Do zaszyfrowania danych mozna wykorzysta¢ predefiniowane klucze utrzymywane przez
dostawce ustug chmurowych lub klient moze dostarczy¢ wihasne klucze do szyfrowania. Kolejnym
bardzo istotnym aspektem zapewnienia bezpieczenstwa w systemach chmurowych jest odpowiednie
zarzadzanie pozwoleniami uzytkownikéw zgodnie z zasada najmniejszych pozwolen (ang. at least
privileges principle) [25]. Zgodnie z ta zasada uzytkownicy otrzymuja minimalny zestaw pozwolen,
dzieki ktorym beda w stanie wykonywa¢ swoje obowiazki. Stosowanie si¢ do najlepszych praktyk
zasad bezpieczenstwa oraz wykorzystywanie licznych ustug do zarzadzania bezpieczenstwem pozwala
osiggna¢ bezpieczenstwo danych w systemach chmurowych.

W przypadku omawiania systemoéw chmurowych mozna napotka¢ si¢ na okreslenie ustug
bezserwerowych (ang. serverless). Jest to grupa ustug chmurowych do budowy systemow, ktore nie
wymagajg zarzadzania infrastruktura [8]. Wykorzystanie i zintegrowanie réznych ushug o charakterze
serverless pozwoli zbudowa¢ kompletny system w krotszym czasie, gdyz zespot programistow bedzie
mogt skupi¢ sie¢ na rozwigzywaniu probleméw biznesowych zamiast zajmowac si¢ konfiguracjg
wymaganej infrastruktury. Ponadto ustugi typu serverless domyslnie oferujg lub w znacznym stopniu
upraszczajg stworzenie skalowanego i tatwo replikowanego systemu. Do sprawnego zarzadzania
komponentami ustug typu serverless, AWS dostarczyt framework SAM (ang. Serverless Application
Model). Dostarcza on interfejs wiersza polecen z komendami, ktore tatwo mogg zbudowaé skrypt
infrastruktury jako kodu, a nastepnie dokona¢ wdrozenia aplikacji na srodowisko [8]. Tabela 2
ukazuje zbior popularnych ustug Serverless réznego typu co potwierdza mnogos¢ zastosowac.

Tabela 2. Ustugi AWS z dziedziny Serverless. Zrodto: [8]

Nazwa ustugi Typ

AWS Lambda moc obliczeniowa

AWS ECS Fargate moc obliczeniowa

AWS Event Bridge integracja aplikacji

AWS SQS integracja aplikacji

AWS SNS integracja aplikacji

AWS AP| Gateway integracja aplikacji

AWS S3 przechowywanie danych
AWS DynamoDB przechowywanie danych
AWS RDS Aurora przechowywanie danych

Ustugi chmurowe charakteryzujg si¢ takze dostgpnym wsparciem technicznym. W przypadku
napotkania problemu technicznego mozna zglosi¢ swoj problem z pomoca dostepnych kanatow
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pomocy. Zakres pomocy rézni si¢ w zaleznosci od wykupionego pakietu, co skutkuje okre§lonych
czasem otrzymania pomocy [26]. Jest to atrakcyjna cecha z perspektywy przedsigbiorstw, gdyz w
razie probleméw zawsze jest mozliwo$¢ poproszenia o pomoc ekspertow. Ponadto rosngca
popularno$¢ oraz wzrost liczby uzytkownikow ushug chmurowych wptywaja na fakt, ze duza
dziedzina standardowych probleméw jest omawiana i udokumentowana w przestrzeni Internetu po
przez spoteczno$¢. Fakt ten znaczaco przyspiesza wyszukanie rozwigzania na zaistniate problemy.

2.2.4 Dostawcy ustug chmurowych

Rynek dostawcoéw ustug chmurowych nieustannie zwigksza si¢ o kolejne przedsicbiorstwa
oferujace ustugi chmurowe w swojej ofercie. W obecnej chwili udzial w rynku dostawy ustug
chmurowych wyglada nastepujaco [7]:

e Amazon Web Services (AWS) — 40%;

Microsoft Azure - 20%;

Google Cloud Platform (GCP) — 8%;
Alibaba Group — 5%;

Inne — 27%.

Amazon byt pierwszym duzym przedsigbiorstwem, ktory oferowal ustugi chmurowe okreslane
jako AWS. Jedng z pierwszych ustug byta ustuga AWS S3. Obecni glowni konkurenci dla AWS, czyli
Microsoft Azure oraz Google Cloud Computing zaczeli wdraza¢ swoje ustugi kilka lat po firmie
Amazon. Pozwolilo to znaczgco umocnic si¢ na rynku i zyskaé rozpoznawalnos¢ lidera rynku cytujac
owczesnego CEO Amazona, Jeffa Bezosa: ,,AWS had the unusual adventage of a seven-year head
start before facing like-minded competition. As a result, the AWS services are by far the most evolved
and most functionality-rich.” [7]. Obecnie obserwuje si¢ zmniejszanie dystansu w udziale w rynku
pomigdzy gtéwnymi konkurentami, a AWS. Ustugi chmurowe firmy Amazon skupiajg si¢ na
zasobach obliczeniowych, bazach danych, integracjach oraz migracjach. Przewaga Microsoft Azure
jest natomiast fakt, ze Microsoft posiada duzo wlasnych produktow, ktére sa zintegrowane w ustugach
chmurowych. Natomiast firma Google szuka swojej przewagi rynkowej w ustugach zwigzanych z Big
Data oraz nauczaniem maszynowym. Alibaba Group jest chinskim przedsigbiorstwem oferujacym
ustugi chmurowe 1 wtasnie na tym rynku posiada najwigcej klientow.

2.2.5 Rodzaje ustug chmurowych oferowanych przez AWS

W ofercie ustug AWS dostepne sa liczne serwisy i1 platformy, ktore umozliwiajg prowadzenie
biznesu w oparciu o system zbudowany w chmurze. W menu konsoli AWS ustugi te pogrupowane sg
wzgledem potencjalnych zastosowan takich jak zasoby obliczeniowe, bazy danych, sieci, migracje,
zarzadzanie chmura, uczenie maszynowe czy tez ustugi deweloperskie. Ponizej dokonany jest opis
charakterystyk ustug, ktére sg powszechnie wykorzystywane przy budowanie natywnych systemow
chmurowych.

e AWS Lambda — ustuga umozliwiajgca uruchomienie funkcji z dostarczonym kodem.
Wspiera wigkszo$¢ popularnych jezykow programowania takich jak Python, Java,
NodelS, C#, Go. Maksymalny czas wykonywania funkcji to 15 minut, wigc ustuga ta
przeznaczona jest do wykonywania niewielkich zadan obliczeniowych. Funkcje te sa
uruchamiane na podstawie zdefiniowanych zdarzen. Funkcje Lambda bardzo efektywnie
skaluja si¢ horyzontalnie. Ponadto sa bardzo tanie, gdyz oferuja rozliczanie
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milisekundowe w modelu ,,pta¢ tylko gdy korzystasz”. Jest to specyficzna odmiana ustug
typu PaaS, ktora zyskujac na popularnosci, zostata nazwana FaaS (ang. Function as a
Service);

AWS DynamoDB — ustuga nierelacyjnej bazy danych typu klucz — wartos¢ (ang. key -
value database). Dostep do danych wynosi do 50 ms, a w przypadku wykorzystania
akceleratora wykorzystujacego pamig¢ podreczna, dostep do danych wynosi okoto Ims.
Umozliwia automatyczne tworzenie kopii zapasowych z mozliwos$cia przywrdcenia do
danego punktu w czasie, wspiera tworzenie globalnych tabel w wielu regionach oraz
umozliwia $ledzenia zmian w danych co umozliwia zastosowanie wyzwalaczy;

AWS S3 — (ang. Simple Storage Service) ustuga do przechowywania obiektow takich jak
pliki tekstowe, zdjecia, filmy. Charakteryzuje si¢ bardzo wysoka dostgpnoscia i
niezawodnoscia przechowywania danych. Obiekty przechowywane sa w formie
prefiksow w obrgbie przestrzeni nazw danego pojemnika S3 (ang. S3 Bucket).
Charakteryzuje si¢ bardzo wysoka wydajnoscig — potrafi obstuzy¢ do 5000 zapytan na
sekunde do kazdego prefiksu. Posiada rézne opcje przechowywania danych, ktére
wplywaja na czas dostepu do danych oraz ceng za przechowywanie danych na przyktad
S3 Standard, S3 Glacier, S3 Infrequent Access. Byta to pierwsza ustuga chmurowa
uruchomiona przez AWS w 2006 roku;

AWS API Gateway — ustuga do zbudowania i udostepnienia interfejsu API typu REST
lub WebSocket. Umozliwia wykorzystanie rozszerzonych mechanizméw autentykacji w
dostgpie do udostgpnionych zasoboéw. Dostarcza ustandaryzowany sposob budowy
programowanych punktow koncowych (ang. APl endpoint). Wspiera standardy OpenAPI
dzigki czemu mozliwe jest zaimportowanie pliku swagger.yaml. Ustuga ta implementuje
wzorzec projektowy ,,Fasada” w dostepie do ustug systemu [5];

AWS Timestream — ustuga baz danych zorientowana na wymiar czasowy (ang. time-
series). Udostepnia ona wbudowane wizualizacje z wyszczegdlnieniem wymiaru czasu
oraz monitorowanego aspektu np. temperatury powietrza;

AWS SQS - (ang. Simple Queue Service) - ustuga komunikacji pomiedzy komponentami
w postaci kolejki. Udostepnia tryb Standard oraz FIFO (ang. First In First Out). Stuzy do
kolejkowania danych do przetworzenia oraz umozliwia architektoniczne oddzielanie
komponentow (ang. decoupling) poprzez zastosowanie kanatu komunikacji opartego na
zdarzeniach (ang. event driven architecture);

AWS CloudWatch — ustuga do monitorowania ekosystemu ustug AWS oferujaca metryki
ustug, alarmy, przechowywanie i przeszukiwanie logow aplikacyjnych, wizualizacje i
kokpity administracyjne. Zawiera ustuge AWS CloudWatch Insights, ktora jest bardzo
poteznym silnikiem wyszukiwania. Ponadto ustuga ta udostepnia deklaratywny jezyk
zapytan oraz efektywne wyszukiwanie petnotekstowe;

AWS IAM — (ang. ldentity Access Management) — ustuga dzigki ktorej mozliwe jest
zarzadzanie zwigzanie autentykacja i autoryzacja encji korzystajacych z ustug i zasobow
chmurowych. Pozwala na stworzenie uzytkownikoéw, grup , rdl oraz polityk dostepu do
zasobOw. Zapewnia ziarniste przyznawanie pozwolen zgodnie z zasada najmniejszych
pozwolen;
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e AWS EC2 - (ang. Elastic Compute Cloud) — ustuga pozwalajaca wynaja¢ zasoby
obliczeniowe w postaci maszyn wirtualnych. Dostepne sa rézne systemy operacyjne i
rozne parametry oferowanych zasobow takie jak zoptymalizowane do operacji wejscia i
wyjscia czy tez do ogodlnego przeznaczenia. Podstawowa ustuga AWS z obszaru laaS;

e AWS ECS - (ang. Elastic Container Service) — ustuga umozliwiajgca wykorzystanie
technologii konteneryzacji do budowy aplikacji. Oferuje wersje bez serwerowg (AWS
ECS Fargate) oraz wersj¢ serwerowa opartg na wykorzystaniu ushugi AWS EC2;

e AWS CloudFormation — ustuga umozliwiajaca tworzenie i zarzadzanie infrastruktura
systemu w postaci zdefiniowanego szablonu i definiowanie infrastruktury jako kod.
Pozwala to na automatyzacje procesu tworzenia systemu oraz wdrozenie metodologii
Cl/CD;

o AWS CodeCommit — ustuga oferujgca wersjonowanie plikow z wykorzystaniem
technologii Git. Ustuga jest dobrze zintegrowana z innymi komponentami pomocnymi
przy budowie systemu CICD;

o AWS CodePipeline — ustuga umozliwiajaca zbudowanie potoku automatycznych operacji
niezbednych do wdrozenia nowej wersji oprogramowania. Pozwala utworzy¢ reakcje
systemu na pojawienie si¢ nowego kodu zrodtowego w repozytorium w ustudze AWS
CodeCommit, a nastgpnie zbudowania spakowanych paczek z kodem zrodtowym i
niezbednymi zalezno$ciami, ktore to zostang przekazane do ustugi AWS CloudFormation
celem wdrozenia zasobéw na srodowisko.

2.2.6 Interfejsy dostepu do ustug AWS

Uzytkownik ma mozliwos¢ interakcji z ustugami chmurowymi AWS za posrednictwem konsoli
udostepnionej w przegladarce internetowej, z wykorzystaniem komend wiersza polecen lub SDK (ang.
Software Development Kit) dla danego jezyka programowania. Wykorzystanie przegladarkowej
konsoli jest bardzo wygodne i umozliwia dostep do zasobow z kazdego miejsca na $wiecie z dostepem
do Internetu. Wyglad i funkcjonalnosci sg nieustannie rozwijane, lecz juz w chwili obecnej praca z
konsolg jest subiektywnie intuicyjna. W przypadku automatyzacji czynnosci administracyjnych lub
implementacji logiki biznesowej wymagajacej interakcji z ustugami AWS nalezy skorzysta¢ z AWS
CLI (ang. Command Line Interface) lub z SDK dla wybranego jezyka programowania. W przypadku
interfejsu wiersza polecen nalezy pobrac¢ pakiet instalacyjny i zainstalowa¢ go na swoim systemie
operacyjnym, aby moc z niego skorzysta¢ zgodnie z udokumentowanymi komendami dost¢pu. Zaleca
si¢ stosowanie AWS CLI w wersji drugiej, gdyz ta wersja jest rozwijana i zapewnia rekomendowane
standardy bezpieczenstwa.
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2.3. Charakterystyka  systemow  rozproszonych  wykorzystujacych
technologie¢ konteneryzacji

Technologia konteneryzacji polega na umieszczaniu aplikacji w niezaleznych, wyizolowanych
jednostkach obliczeniowych zwanych kontenerami. Do rozwoju tego podej$cia przyczynita si¢ cheé
optymalizacji wykorzystania fizycznych zasobow komputerowych. Proces ten ewoluowat i przyczynit
si¢ do powstania konceptu wirtualizacji oraz konteneryzacji. Konteneryzacja izoluje oprogramowanie
od fizycznego sprzetu przez co kontenery sa tatwo przenoszalne. Ponadto dobrze sprawdzaja si¢ w
izolowaniu funkcjonalnosci wyznaczajac granice architektoniczne systemu. Cecha konteneréw jest
fatwos¢ skalowania horyzontalnego co uzyskuje si¢ wykorzystujac oprogramowanie do zarzadzania
kontenerami.

2.3.1 Ewolucja optymalizacji wykorzystania zasobow obliczeniowych

W epoce przed chmura obliczeniowa, przedsigbiorstwa byly zmuszone nabyC sprzet
komputerowy dla swoich ustug komputerowych juz na poczatku projektu w celu wdrozenia swojego
oprogramowania. Koszt zakupu sprz¢tu musiat by¢ pokryty przed doktadnym poznaniem doktadnych
wymogoéw i charakterystyk uzytkowania serwowanych ustug. Dokonywano zatem szacowania
spodziewanego wykorzystania sprzetu. Aby poprawnie obsluzy¢ okresy szczegolnie intensywnego
wykorzystywania ustugi, dokonywano zakupu sprz¢tu o parametrach znacznie wigkszych niz wymaga
tego standardowe procesowanie. To powodowato niewykorzystane potencjatu zasoboéw
obliczeniowych przez znakomita wigkszo$¢ czasu uzytkowania sprz¢tu. W tym trybie, aby izolowaé
niezalezne od siebie aplikacje, nalezato zakupi¢ kolejny sprzet komputerowy w celu uruchomienia
nowej aplikacji co potegowato nieracjonalno$¢ ekonomicznag.

Che¢¢ optymalizacji zasobow obliczeniowych doprowadzita do rozwoju technologii
wirtualizacji, dzieki ktorej byto mozliwe uruchomienie kilku niezaleznych systemow operacyjnych na
jednej fizycznej maszynie. Na kazdym z tych wirtualnych systeméw mozna byto uruchamia¢ osobne
aplikacje. Taka izolacja aplikacji na tym samym fizycznym sprzecie byta duza optymalizacjg
wykorzystania potencjatu obliczeniowego. Dzigki temu w wigkszosci przypadkow nie byto potrzeby
zakupu dodatkowych maszyn, aby uruchomi¢ nowa aplikacje. Popularnymi narzedziami do
wirtualizacji sprz¢tu komputerowego sg VMware lub VirtualBox.

Mimo znacznej optymalizacji uzyskanej dzigki technologii wirtualizacji to inzynierowie
spogladali w kierunku dalszych optymalizacji wynikajacych z wiasciwos$ci wirtualizacji. Mianowicie
kazda maszyna wirtualna musiata rezerwowa¢ miejsce na swoj system operacyjny. Czestym
przypadkiem jest fakt, ze wszystkie aplikacje dziatajace na maszynach wirtualnych na tym samym
fizycznym zasobie komputerowym uzywaja doktadnie tego samego systemu operacyjnego. Powoduje
to redundancje¢ plikow systemu operacyjnego co zostato zobrazowane na Rysunku 6. Kolejnym
aspektem optymalizacyjnym byt czas uruchomienia aplikacji dziatajgcej na maszynie wirtualnej. Aby
nowa instancja aplikacji zostata uruchomiona, na przyktad w wyniku skalowania, nalezato odczekaé
az wykonaja si¢ wszystkie procesy odpowiedzialne za uruchomienie systemu operacyjnego. Te
mozliwe aspekty optymalizacyjne doprowadzily do popularyzacji technologii konteneryzacji, ktéra
wyewoluowata z technologii wirtualizacji.
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Rysunek 6. Poréwnanie konteneryzacji i wirtualizacji. Zrodto: [27]

Kontenery wykorzystujg system operacyjny hosta na ktorym si¢ znajduja [27]. Przy pomocy
procesu zarzadzajacego kontenerami, mozliwa jest koordynacja pracy wielu kontenerow. Ten proces
dziata w tle i w przypadku platformy Docker nazywa si¢ on Docker Deamon. Skorzystanie z
kontenerow wzgledem maszyn wirtualnych oferuje szybszy czas uruchomienia aplikacji, gdyz nie
wymagany jest rozruch systemu operacyjnego. Ponadto mozliwe jest wykorzystanie bardzo lekkich
kontenerow z minimalnym zestawem funkcjonalnosci, ktre réwniez przyspieszaja uruchomienie
danej funkcjonalnosci. Kazdy kontener jest rozpatrywany jako wyizolowany komponent realizujacy
dane zadanie. Kontenery posiadaja wlasng przestrzen proceséw oraz system plikow. Aby umozliwié
dostep do plikow konteneréw nalezy dokona¢ specjalnej konfiguracji mapujacej przestrzen dyskowa
hosta na wirtualny system plikow kontenera, ktory domyslnie jest efemeryczny. Potencjalnymi
wadami technologii konteneryzacji jest aspekt bezpieczenstwa, gdyz nieprawidtowa konfiguracja
zabezpieczen i pozwolen moze doprowadzi¢ do uzyskania dostgpu do hosta kontenerdw.

W zwigzku z tym, ze kontenery Szybko uruchamiajg kolejne instancje oraz tatwo izolujg
architektonicznie funkcjonalnosci systemu to bardzo dobrze wpisuja si¢ w metodyke skalowania
horyzontalnego. Maszyny wirtualne jednakze uwazane sg za technologie oferujaca wigksze
bezpieczenstwo. Technologie te uzupeiniajg si¢ i obecnie sa powszechnie wykorzystywane przy
budowie systemow informatycznych.

2.3.2 Charakterystyka technologii konteneryzacji na przykladzie platformy
Docker

Podstawowa, niezalezng jednostkg oprogramowania w technologii konteneryzacji jest instancja
kontenera (ang. container instance). Funkcjonalno$¢ i zaleznosci kontenera zdefiniowane sg w obrazie
kontenera (ang. container image). W obrazie kontenera definiuje si¢ przepis na kontener. Sktada si¢ na
to referencja do obrazu zrodtowego, nastepnie dodaje si¢ wszystkie dodatkowe zaleznos$ci oraz pliki
zrodtowe aplikacji. Ponadto mozna wyspecyfikowaé konfiguracje sieciowa (docker networks),
podpiecie przestrzeni dyskowej hosta (docker volumes) w celu utrwalenia danych czy tez dokonac
mapowania portow hosta i kontenera. Po zbudowaniu obrazu kontenera staje si¢ mozliwe
powotywanie instancji kontenerow wykorzystujacych dany obraz. Dokonana jest w ten sposob
izolacja oprogramowania od systemu operacyjnego. Dzigki temu uzyskuje si¢ bardzo pozadang cechg
przenoszalno$ci oprogramowania pomiedzy urzadzeniami, gdyz wszystkie zaleznosci sg zdefiniowane
w definicji obrazu i mogg zosta¢ odtworzone w dokladnie ten sam sposob na kazdym zasobie
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komputerowym korzystajacym z platformy Docker. Rozwigzuje to problem dziatania aplikacji na
danej maszynie i1 problemie w dziataniu aplikacji po przeniesieniu na inng maszyn¢ w zwiazku z
ukrytymi zalezno$ciami.

Platforma Docker zostala uruchomiona w 2013 roku [27] i systematycznie zyskiwata na
popularnosci. Jest to otwarte i publicznie dostgpne oprogramowanie (ang. open source). Skutkuje to
bardzo duza liczbg gotowych obrazdw konteneréw roznych aplikacji, ktéore mozna od razu
wykorzysta¢ Iub rozbudowaé. Sktadajg si¢ na to skonteneryzowane silniki baz danych, srodowiska
programistyczne, komponenty architektoniczne takie jak kolejki, serwery sieciowe. Obrazy
kontenerow przechowywane sa w repozytorium obrazow. Publiczne repozytorium producenta
platformy Docker nazywa si¢ DockerHub.

Definicje pojedynczego obrazu kontenera umieszcza si¢ w pliku zwanym domyslnie Dockerfile.
Przyktadowa zawartos¢ tego pliku ukazano w Listingu 1. Wykorzystujac zdefiniowane komendy
mozna dostarczy¢ przepis na swoj wilasny kontener lub rozbudowac istniejacy obraz zrodiowy.
Narzegdziem do definiowania wielu obrazow konteneréw, ktore wspotpracujac ze soba tworza spdjny
komponent, jest Docker Compose. Taki sposéb definicji obrazéw pozwala zautomatyzowac
konfiguracje potaczen sieciowych czy tez wspotdzielenie zmiennych srodowiskowych. Jest to
mozliwe poprzez bezposrednie odwotywanie si¢ do innych obrazéw kontenerow poprzez nazwy
zdefiniowane w pliku Docker Compose. Znaczaco to utatwia integracje kontenerow.

Listing 1. Przykladowa zawarto$¢ pliku Docker dla aplikacji napisanej w jezyku Python.
Zrédto: opracowanie wlasne

FROM python:3.8-slim-buster

VOLUME ["/log_storage"]

ENV SERVER_URL url

WORKDIR /app

EXPOSE 5000:5000

COPY requirements.txt ./

RUN pip3 install -r requirements.txt
COPY . .

CMD [ "python", "./app.py" ]

Mozliwos¢ zdefiniowania obrazu zroédlowego wplywa na rozmiar ostatecznej instancji
kontenera. Istnieje specjalna rodzina obrazéw zwana docker alpine, ktéra charakteryzuje si¢
minimalnym zestawem funkcjonalno$ci co sprawia, ze rozmiar kontenera jest bardzo maty. Takie
obrazy idealnie pasuja do urzadzen koncowych IoT, ktore posiadaja ograniczone moce obliczeniowe i
pamigec.

Obraz kontenera budowany jest z wykorzystaniem wspotdzielonych warstw. Kazda komenda
zdefiniowana w pliku Dockerfile tworzy osobna warstwe obrazu. Efektywne budowanie obrazow
wymaga zabiegdéw, ktore umozliwiajg ponowne uzycie juz zbudowanych warstw niewymagajacych
przebudowy [28]. Stad zaleca si¢ deklarowanie polecen w pliku Dockerfile w kolejnosci od najmniej
do najczgéciej wptywajacych na zmiang plikow, co wymaga przebudowy warstwy zamiast siggnac¢ do
pamigci podreczne;.

Kontenery posiadaja efemeryczng pami¢¢ dyskowa. DomyS$lnie dane wewnatrz instancji
kontenera zostang utracone w momencie zatrzymania lub usunigcia kontenera. Aby utrwali¢ dane
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generowane przez kontener nalezy wykorzysta¢ mechanizm zwany docker vokumes. Dostarcza to
mozliwo$ci umieszczania danych wytworzonych przez kontener na dysku hosta z mozliwoscia
ponownego dostgpu wraz z uruchomieniem nowe;j instancji kontenera.

Platforma Docker udostgpnia komendy wiersza polecen, ktore pozwalaja zautomatyzowaé
procesy zwigzane z budowaniem obrazow, uruchomieniem i zatrzymywaniem instancji. Za obstuge
polecen odpowiedzialny jest proces zwany Docker Demon. Posredniczy on pomiedzy systemem
operacyjnym hosta, a ekosystemem konteneréw. Platforma Docker jest dostgpna na systemy
operacyjne Linux oraz Windows. Charakterystyka dziatania procesu Dockera wymaga, aby na
pojedynczym ho$cie obstugiwane byly kontenery na system Windows albo Linux, lecz nie oba
jednoczesnie.

Do zarzadzania duza liczba kontenerow wykorzystuje sie ustugi zarzadcow kontenerow:
o Docker Swarm;
o Kubernetes.

Oprogramowanie to dostarcza mechanizméw do strategii autoskalowania, samo regeneracji
kontenerdw, alarmowania i monitoringu floty konteneréw.

Kontenery sg powszechnie stosowane w budowie systemow informatycznych takich jak
architektury mikro serwisowe. Powszechnie stosowane sg w implementacji rozwigzan chmurowych
takich jak ustugi bez serwerowe [27].

2.3.3 Aspekty bezpieczenstwa technologii konteneryzacji

Tworcy platformy Docker oswiadczaja, ze kontenery sa stosunkowo bezpiecznie. Argumentuja
to faktem, ze gtéwne technologie (cgroup oraz namespaces) wplywajace na bezpieczenstwo
kontenerow powstaly wraz z nowg wersjg Linuxa w roku 2008, przez co technologie te sg dojrzate i
zostaly skrupulatnie przetestowane na wielu systemach produkcyjnych [29]. Narzedzia te stuzag do
izolacji procesow i dostgpu do zasobow. Kazda powstata instancja kontenera porusza si¢ w swojej
przestrzeni nazw procesOw i nie ma dostgpu do procesow hosta lub innych kontenerow.
Funkcjonalno$¢ cgroups warunkuje sprawiedliwy dostep do procesora i pamieci dla wszystkich
konteneréw przez co znaczaco ogranicza podatno$é na ataki typu DoS. Jest to szczego6lnie istotne dla
kontenerow wykorzystywanych jako c¢zg$¢ systemu chmury publicznej lub prywatnej. Dla
poczatkujacych uzytkownikow Dockera to pojecie izolacji moze zludnie gwarantowaé niezawodne
bezpieczenstwo aplikacji. Nalezy przestrzega¢ kilku bardzo istotnych praktyk, aby uznaé
skonteneryzowang aplikacje za bezpieczng [30].

Glownym niebezpieczenstwem jest uzyskanie dostepu do super uzytkownika hosta na ktorym
znajduje si¢ kontener. Proces Docker Deamon wymaga domyslnie pozwolen super uzytkownika. W
efekcie atakujgcy moze potencjalnie przeja¢ kontrole nad catym hostem oraz wszystkimi kontenerami,
ktore sg tam ulokowane. Aby temu zapobiec nalezy uruchamia¢ kontenery z uzytkownikiem, ktory
nie jest super uzytkownikiem oraz ma ograniczone uprawnienia zgodnie z zasada najmniejszych
pozwolen. Ponadto nalezy nie udostepniaé¢ publicznej lub niezaufanej komunikacji z gniazdem API
dla Docker Deamon (/var/run/docker.sock) , gdyz to efektywnie pozwala uzyska¢ prawa super
uzytkownika [30].
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Kolejnym aspektem jest montowanie dostepu dla kontenera do wrazliwych plikow hosta takie
jakie pliki systemowe. Technicznie nic nie stoi na przeszkodzie, aby wdrozy¢ taka konfiguracjeg, lecz
moze ona spowodowal utrate funkcjonowania calego hosta, gdy krytyczne pliki zostang
zmodyfikowane lub usunigte. Jezeli istnieje potrzeba dostgpu do dysku twardego hosta, nalezy
wykorzysta¢ opcje dostepu do plikéw tylko do odczytu lub narzedzie Docker Volumes,

Zaleca si¢ stworzenie dedykowanej sieci dockera (docker networks) na kazde potaczenie
sieciowe, ktore jest wymagane przez dany kontener. Prawidlowa praktyka ustawienia sieci zostata
pokazana na Rysunku 7. Stworzenie nowego kontenera domyslnie przypisuje go do domyslnej sieci
nazwanej docker0. Wszystkie kontenery w tej samej sieci moga si¢ ze sobag komunikowaé. Zatem
zaniechanie tej uwagi moze prowadzi¢ do nieuprawnionego dost¢pu ze strony innych kontenerdw.

,,,,, . DB CONTAINER

Rysunek 7. Wykorzystanie dedykowanych sieci na kazde potaczenie kontenera. Zrodto: [30]

Niemal oczywista kwestig jest nieumieszczenie zapisanych na sztywno sekretnych wartosci w
definicji obrazow kontenerow w plikach Dockerfile takich jest hasta dostepu. Tego typu naruszenia
bezpieczenstwa staty si¢ plaga, co naklonito tworcow Dockera to uruchomienia ushugi skanowania
repozytorium obrazéw pod tym katem, co tylko potwierdzito tezg, ze skala zjawiska jest wysoka.
Poufne warto$ci powinny by¢ przekazywane do obrazu w postaci zmiennych srodowiskowych, ktore
umieszcza si¢ w dotagczonym pliku konfiguracyjnym. Plik ten nie powinien by¢ nigdzie udostgpniany,
na przyktad w repozytorium kodu.

Dobrg praktyka jest korzystanie tylko z obrazow kontenerow, ktére pochodza z
zweryfikowanych zrédet takich jak DockerHub oraz maja prawidlowy podpis cyfrowy. Opcja ta jest
domyslnie wylaczona i nie nalezy nie rezygnowac z weryfikowania podpisu. Zaniechanie tej praktyki
moze doprowadzi¢ do uruchomienia ztosliwego oprogramowania. Jesli to mozliwe nalezy korzystac z
obrazow typu alpine , gdyz posiadaja one najmniejszy zestaw funkcjonalnos$ci, zatem pole manewru
do ataku na aplikacje rowniez jest zmniejszone [30].
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3. Metodologie i narzedzia zastosowane w pracy

Budowa wspotczesnych systemow informatycznych charakteryzuje si¢ stosowaniem licznych
metodologii i wzorcow projektowych, ktorych zadaniem jest uzyskanie tadu architektonicznego i
elastycznoséci budowanego rozwigzania technicznego. Ma to za zadanie utatwi¢ budowe, utrzymanie
oraz rozwo0j funkcjonalnosci. Szczegélnie istotny jest aspekt wdrazania nowych wymagan
biznesowych bez koniecznosci znacznej przebudowy dotychczasowej konfiguracji. Metodologie i
narzedzia wykorzystane przy realizacji pracy wpisujg si¢ w powszechnie stosowane najlepsze praktyki
czego przyktadami sa CI/CD, zasady SOLID czy tez procesowanie oparte na zdarzeniach.
Wykorzystane narzedzia znaczaco ulatwiaja prace programisty oraz zarzadcy Systemu
informatycznego na co sktadaja si¢ zintegrowane srodowiska programistyczne, kokpity i wizualizacje
administracyjne czy tez systemy wersjonowania plikow.

3.1. Charakterystyka zastosowanych metodologii

Wraz z dynamicznym rozwojem obszaru informatyki powstaja metodyki, ktore staraja sie
rozwigza¢ dang dziedzing probleméw pojawiajacych si¢ przy prowadzeniu projektow
informatycznych. Dla kazdej fazy powstawania projektu znajda si¢ liczne metodyki, ktore pozwola
usprawni¢ proces. Istniejg metodyki organizacji cyklu dostarczania oprogramowania takie jak
metodyki zwinne (ang. agile) lub metodyki kaskadowe (ang. waterfall). Ponadto sg r6zne metodologie
do pisania logiki biznesowej aplikacji w oparciu o programowanie obiektowe czy tez funkcyjne. W
obszarze testowania systemu rowniez dostepne sg roézne podejscia takie jak dostarczanie
oprogramowania w oparciu o testy (ang. test-driven development), testy automatyczne, testy
penetracyjne czy tez zamierzone wstrzykiwanie bledow do aplikacji, aby pozna¢ odpornos¢ systemu
na awarie. Ma to zastosowanie w systemach produkcyjnych firmy Netflix [36]. W przypadku
metodologii definiowania architektury nalezy wyrozni¢ systemy monolityczne, zmodularyzowane
monolity czy tez systemy rozproszone. Utrzymanie systemu rowniez doprowadzito do zdefiniowania
metodyk, ktore umozliwiaja sposoby odbudowy systemu w danym czasie (ang. RTO — recovery time
objective) oraz zapewniajg monitoring, definicje alarméw i procedury reakcji na alarmy, na przyktad
systemy obstugi zgloszen. Sposrod szerokiej gamy dostgpnych mozliwosci, projektant systemu musi
podja¢ decyzje na temat zbioru metodologii, ktére w najefektywniejszy sposéb pomoga zrealizowad
zatozone cele biznesowe.

3.1.1 Metodologia ciaglej integracji i dostarczania oprogramowania

Wazrost skomplikowania systemdéw 1 aplikacji spowodowat koniecznos$é zatrudnienia wickszej
liczby inzynierow do rozwoju oprogramowania. Aby skoordynowac i uczyni¢ efektowna prace wielu
zespotéw nad tym samym produktem, zaistniata potrzeba stworzenia regut i narzedzi, ktore by to
umozliwity. W zwigzku z tym powstata metodyka ciaglej integracji i dostarczania oprogramowania
(ang. Continuous Integration Continuous Delivery), w skrécie CI/CD.

Podstawami zatozen metodyki CI/CD jest automatyzacja i kontrola procesow, ktore
umozliwiajg dostarczanie nowych wersji oprogramowania w ustrukturyzowany, powtarzalny sposob,
ktory zapewnia kontrole jakosci oprogramowania i zalozen biznesowych [32]. Zrealizowane jest to
poprzez zdefiniowanie i zaprogramowanie potokow wdrozenia (ang. deployment pipelines), ktore
sktadaja si¢ z wielu krokow procesu. Koncowym krokiem procesu jest bezpieczne wgranie nowej
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wersji na srodowisko produkcyjne przy zachowaniu jakosci i1 kontroli produktu oraz przy minimalnym
naktadzie administracyjnym. Pelna lub znaczna automatyzacja procesu minimalizuje btedy ludzkie
oraz zmniejsza czas realizacji wdrozenia. Zdefiniowanie poszczeg6élnych krokow potoku wdrozenia
zalezy od specyfiki projektu oraz wykorzystywanych technologii. W ogdlnosci mozna wyrdznic¢
nastgpujace fazy :

e rewizja wprowadzonych zmian w kodzie zrédtowym,;

e pobranie plikéw kodu zrodtowego z repozytorium;

e zbudowanie obrazéw kontenerow;

e spakowanie i transformacja plikow kodu zrodlowego do formatu wykonywalnego;
e pobranie dynamicznych konfiguracji, wstrzyknigcie zmiennych srodowiskowych;
e uruchomienie testéw jednostkowych;

e uruchomienie testdw regresyjnych oraz integracyjnych;

e zatwierdzenie wersji oprogramowania do wdrozenia przez osobe zatwierdzajaca;
¢ notyfikacje o wdrozeniu do 0s0b zainteresowanych;

e wgranie nowej wersji na srodowisko;

e automatyczne wycofanie zmian w przypadku niepowodzenia wdrozenia.

Przyktadowymi narzgdziami do definiowania potokow wdrozenia sg produkty takie jak Jenkins,
Buddy, AWS CodePipelines, Microsoft Azure Pipelines [45, 46, 47]. Narzedzia powigzane z
metodologig CI/CD to systemy wersjonowania plikow takie jak Git oraz repozytoria kodu — Github,
Bitbucket, Gitlab. Zakres procesu CI/CD obejmuje takze okreSlenie tzw. git flow. Oznacza to
zdefiniowanie zasad tworzenia tematycznych gatezi kodu do zaimplementowania nowej
funkcjonalnoéci, a nastgpie ich rewizji i akceptacji. Przyktadowymi aspektem jest ustawienie
wymaganej liczby osob do potwierdzenia jako$ci kodu, w tym co najmniej jedng osobe na stanowisku
seniorskim, aby uzna¢ kod jako gotowy do wdrozenia. Narze¢dzia CI/CD moga automatycznie
reagowa¢ na zmiany w wersji kodu na repozytorium za pomoca tzw. web-hooks. Umozliwia to
automatyzacje procesu w wyniku zareagowania na zdarzenie takie jak potaczenie kodu z galezi
pobocznej do gatezi gtéwne;.

3.1.2 Systemy oparte na procesowaniu zdarzen

Metodologia projektowania architektury systeméw w oparciu 0 reagowanie na zaistniale
zdarzenia posiada wiele istotnych zalet. Zdarzenie posiada forme¢ dokonang, ktora powoduje
uruchomienie danego procesu. Zatem system reaguje na fakty, a nie na domniemania i oczekiwania,
ze co$ sie wydarzy w okreslony sposob. Zdarzenia sa ponadto niezmienne (ang. immutable) i
jednoznaczne co oznacza, ze dokltadnie jest wiadomo jaka zmiana stanu systemu spowodowata
powstanie zdarzenia. Projektowanie systemow opartych na zdarzeniach sprowadza sie do
zdefiniowania komponentdw, ktére generujg zdarzenia (ang. event producers) oraz te, ktore je
odbieraja i procesuja (ang. event consumers). Wzorce projektowe opisujace tego typu rodzaje
komunikacji to publikacja-subskrypcja w przypadku wielu odbiorcow lub kolejka zdarzen w
przypadku relacji jeden do jednego pomigdzy producentem i konsumentem [5]. Ten rodzaj
komunikacji pomigdzy komponentami umozliwia luzne powiazania oraz rozdzielanie komponentéw
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(ang. decoupling). Pozwala to na niezalezny rozwoj tych komponentow, jasno zdefiniowany interfejs
komunikacyjny czy tez mozliwos¢ rozwoju w dowolnych technologiach i jezykach programowania.
Pozadana cechg architektoniczng jest fakt, ze producenci nie wiedzg o konsumentach i nie muszg si¢
martwi¢ o to w jaki sposob zdarzenie zostanie przeprocesowane. Natomiast konsumenci nie muszg si¢
zastanawia¢ w jaki sposob zdarzenie zostalo wygenerowane, tylko skupiajg si¢ na tym jak powinno
zostaé przeprocesowane [31].

Procesowanie w oparciu o zdarzenia bardzo utatwia skalowanie systemu. Mozna przyjac, ze
kazda instancja zdarzenia to pojedyncze, niezalezne zadanie do wykonania. Pozwala to dokonywac
zrownoleglenia przetwarzania zdarzen jako podstawowej jednostki pracy. Ilos¢ zdarzen oczekujacych
do obstuzenia moze by¢ kryterium do regut autoskalowania.

Metodologia budowania architektury w oparciu o zdarzenia ulatwia logike obslugi bledow
procesowania. Zdarzenia mozna w stosunkowo latwy sposob przeprocesowa¢ ponownie lub
dostosowa¢ mechanizmy do ponownej proby obstugi zdarzenia. W sytuacji, gdy zdarzenie nie moze
by¢ prawidtowo przeprocesowane, moze ono trafi¢ do potoku procesowania niewlasciwych zdarzen
(ang. dead letter queue).

Metodyka przetwarzania zdarzen zostata szeroko analizowana i wykorzystana korzystajac z
udogodnien tego typu podej$cia W budowie luzno powigzanych komponentéw. W przypadku systemu
chmurowego procesowanie systemu determinowane jest zdarzeniami generowanymi przez
wyzwalacze w wyniku interakcji uzytkownikow lub zdarzen generowanych automatycznie takich jak
umieszczenie pliku w pojemniku S3. W przypadku systemu rozproszonego wykorzystano brokera
komunikacji w oparciu 0 model publikacja-subskrypcja, ktory wyzwalal dalsze procesowania w
systemie.

3.1.3 Wzorce projektowe

Stosowanie wzorcOw projektowych pomaga rozwigzywac pospolite problemy przy budowie
systemow informatycznych w sprawdzony i opisany sposéb. Definiowanie wzorcdéw projektowych
jest istotne, aby specjaliSci mogli si¢ postugiwa¢ zrozumiala nomenklaturg przy opisie pewnych
rozwigzan. Wzorce projektowe roéznig si¢ od algorytméw tym, ze nie sa Scisle zdefiniowane w postaci
listy konkretnych instrukcji. Podaja one ogdlny opis napotkanego problemu technicznego i sposobu na
jego rozwiazanie. Stad implementacja tego samego wzorca projektowego moze wygladac inaczej w
réznych systemach [33].

Wykorzystywanie metodologii wzorcéw projektowych jest korzystne dla budowy i rozwoju
systemu. Strukturyzujg one architekture, wymian¢ komunikatow, niwelujg redundancje kodu lub
odpowiedzialno$ci komponentéw. Ponadto rozwigzania powszechnych problemow sa dobrze
udokumentowane i zalecane jest wykorzystywaé¢ ponownie sprawdzone rozwigzania. Kolejng zaletg
stosowania wzorcoOw projektowych jest fakt, ze nowe osoby, ktore dotaczaja do zespotu programistow,
moga si¢ szybciej odnalez¢ w strukturze kodu.

Wzorce projektowe dzieli si¢ na 3 kategorie [5]:
e wzorce kreacyjne;
e wzorce strukturalne;

e wzorce behawioralne.

31



Wzorce kreacyjne pozwalaja na tworzenie nowych lub rozszerzanie instancji obiektow.
Dostarcza to mechanizmoéw do ustrukturyzowania procesu wytwarzania obiektow i pozwala
wykorzysta¢ ponowie kod, co redukuje redundancje oraz duplikaty blokow kodu. Przyktadami
wzorcoéw projektowych z tej kategorii sg fabryka, budowniczy czy singleton.

Do zadah wzorcow strukturalnych nalezy skomponowanie komponentow w dany sposéb, ktory
pozwoli ulatwi¢ rozwigzanie problemu skomplikowanego. Gtéwng zaletg stosowania wzorcow z tej
kategorii jest tad i porzadek architektoniczny w systemie. Ponadto wzorce strukturalne pomagaja w
osiagnigciu integracji miedzy systemami w wyniku utatwienia definicji interfejsow z wykorzystaniem
komponentu posredniego. Przyktadowymi wzorcami sa fasada, adapter, dekorator czy tez kompozyt.

Celem wzorcow behawioralnych jest ustalenie odpowiedzialnosci, zakresu obowigzkéw i
efektywnej komunikacji pomigdzy komponentami. Wzorcami nalezacymi do tej kategorii sa fancuch
odpowiedzialno$ci, obserwator, mediator, iterator czy tez komenda. Zbidr popularnych wzorcow
projektowych kazdego typu zostat ukazany na Rysunku 8.

Wzorce kreacyjne Wzorce strukturalne Wzorce behawioralne

To zrédto roznych mechanizmow Wyjasniajg sposab w jaki mozna sktadac Dotyczg algorytmow i podziatu zadar pomigdzy obiektami.

tworzenia obiektow, zwiekszajacych
elastycznosc i utatwiajgcych ponowne
uzycie kodu.

obiekty i klasy w wieksze struktury,
zachowujac przy okazji elastycznose |
efektywnosc tych struktur.
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Rysunek 8. Katalog podziatu wzorcéw projektowych. Zrédto: [33]
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Prawidlowe stosowanie wzorcéw projektowych wymaga pewnej wprawy i1 doswiadczenia.
Standardowym problemem jest naduzywanie danego wzorca projektowego lub uzywanie go tam,
gdzie nie byl on konieczny. Powoduje to wigksze skomplikowanie systemu niz jest to wymagane.
Naduzywanie wzorca singleton doprowadzilo do nazywania go antywzorcem przez cz¢s¢ srodowiska
specjalistow inzynierii oprogramowania [4, 5].
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Poszczegolne ustugi chmurowe AWS implementuja dane wzorce projektowe w celu gotowego
wykomponowania w architekturg systemu rozwigzania opartego na wzorcu projektowym. Ustuga API
Gateway implementuje wzorzec fasady. Z kolei ustuga AWS StepFunction realizuje wzorce tancucha
zobowigzan oraz stanu. Uslugi monitoringu i alarmowania udostgpnione przez AWS CloudWatch
Wpisujg si¢ we wzorzec obserwatora. Natomiast uzycie funkcjonalnosci AWS XRay zrealizowane jest
przez wzorzec projektowy dekorator.

3.1.4 Metodyki monitoringu oraz alarmowania

Monitorowanie funkcjonowania systemu jest krytyczne dla utrzymania ciaglo$ci biznesu
opartego na wykorzystaniu technologii informatycznej. Pozwala to na wczesne wykrywanie awarii co
umozliwia reakcje i minimalizacje strat wyniklych z niedostgpnosci systemu. Istnieje wiele
wskaznikow, ktore definiujg poziom zaawansowania monitoringu i oczekiwanego czasu reakcji na
niepozadane zdarzenia. Takimi wskaznikami sa docelowy czas odzyskiwania (ang. Recovery Time
Obijective) oraz docelowy punkt odzyskiwania (ang. Recovery Point Objective). Wskazniki te definiujg
strategie¢ przywrocenia system do funkcjonowania po awarii. Stosowanie rozwigzan chmurowych
pozwala opracowa rozwigzania, ktore gwarantuja RTO oraz RPO bliskie zeru ze wzgledu na
redundancje architektury oraz wersjonowanie danych wraz z tworzeniem kopii zapasowych w czasie
rzeczywistym poprzez replikacje [34]. Starty wynikte z braku funkcjonowania systemu sg szczeg6lnie
dotkliwe w krytycznych systemach takich jak obronno$¢ kraju, transport, stuzba zdrowia lub tez
systemach komercyjnych takie jak duze sklepy internetowe lub oferenci réznych ushug sieciowych.
Wplywa to bardzo powaznie na straty finansowe oraz wizerunkowe danego podmiotu.

Poza krytycznosciag monitorowania podstawowych funkcji systemu umozliwiajacych jego
prosperowanie, odpowiedzialno$cia monitoringu jest rowniez zaspokajanie potrzeb takich jak
zbieranie danych logéw aplikacyjnych umozliwiajacych rozne analizy zachowania systemu,
prowadzenie audytu dostepu, $ledzenie wydajnosci systemu czy tez analiza kluczowych z
perspektywy biznesu wskaznikow. Kluczowe wskazniki nazywa si¢ KPI (ang. Key Performance
Indicators). Dla zdefiniowanych przez biznes wskaznikow tworzy sie kokpity administracyjne, ktore
oferujg wizualizacje zbieranych danych. Pomaga to w $ledzeniu trendow, reakcji na zdarzenia oraz
dostarcza narzg¢dzia do tworzenia raportow okresowych.

Narzedzia monitoringu pomagajg zidentyfikowaé, ktore operacje w procesie wykonuja si¢
szybciej lub wolnej niz pozostate. Pomaga to zaplanowaé akcje wymagane do poprawy czasu reakcji
aplikacji. Z oferty ustug chmurowych AWS nalezy wyrdzni¢ ustuge AWS XRay, ktora oferuje pomiar
czasu wykonania operacji na poziomie metody w kodzie zrodtowym aplikacji. Ponadto generuje mape
interakcji i zalezno$ci danego procesu pomig¢dzy serwisami i komponentami co ukazuje Rysunek 9.
Ustuga ta dostarcza mozliwo$¢ przekazywania specjalnego atrybutu, zwanego traceld, ktory utatwia
korelacj¢ podprocesow w obrebie procesu glownego. Jest to szczegdlnie istotne w wielowarstwowych
systemach rozporoszonych, aby efektywnie monitorowa¢ proces od poczatku do konca poprzez
wszystkie komponenty. Atrybut ten przekazywany jest w nagtéwku zapytan protokotu HTTP.
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Rysunek 9. Mapa wywotanych serwisoéw z uzyciem AWS XRay. Zrodto: [37]

Wykrycie anomalii w pracy systemu na podstawie metryk lub logéw aplikacyjnych moze
skutkowa¢ podniesieniem alarmu. Zdefiniowanie procesu reakcji na podniesiony alarm jest bardzo
istotne. Przyktadowymi akcjami reakcji na zaistniaty alarm moze by¢ wystanie wiadomosci email do
administratorow systemu, przepigcie ruchu sieciowego na zapasowa infrastrukture (ang. stand by
infrastructure), czy tez odciecie danego wyzwalacza procesu w celu minimalizowania negatywnych
efektow powstatego btedu. Wigksze systemy informatyczne zatrudniajg zespoty, ktére przez cata dobe
dokonuja monitoringu i sa odpowiedzialni za reakcje na zaistniate alarmy.

Popularnymi narzedziami do wdrozenia metodyki monitoringu sa:
e Elasticsearch;
e AWS CloudWatch;
e Google Cloud Search;
¢ Apache Solr.

Rozwigzanie te oferuja mozliwo$¢ wyszukiwania interesujacych danych w logach aplikacyjnych w
dostarczonych deklaratywnych jezykach zapytan. Zoptymalizowane silniki przeszukiwan tych
narzedzi sg szczegodlnie istotne przy zapytaniach petno tekstowych. Efektywnos¢ zapytan jest mozliwa
poprzez architekture oparta na weztach. W przypadku narzedzia Elasticsearch, mamy do czynienia z
weztami zarzgdcow (ang. master nodes) oraz z weztami przeznaczonymi na dane (ang. data nodes).
Wezly podzielone sa na mniejsze struktury zwane odtamkami (ang. shards). Dane zapisywane sa w
logicznych strukturach zwanymi indeksami, ktére przechowuja dokumenty [35]. Optymalne
korzystanie z silnika zapytan wymaga podejscia atomowego definiowania wartosci atrybutow.
Preferowanym formatem danych wykorzystywanym w narzedziu Elasticsearch jest JSON. Narzedzia
te oferuja mozliwosci budowania wizualizacji i kokpitbw administracyjnych. Podstawowym
wymiarem analizy logéw i monitoringu jest wymiar czasu. Narzedzia ta oferujg przeszukiwanie w
wyspecyfikowanym interwale czasu oraz dostarczajg zagregowane informacje o ilosci logéw w danym
przedziale. Bazy danych zorientowane na wymiar czasu (ang. time-series) dobrze spisuja si¢ w
zastosowaniach monitoringowych danego parametru na przyktad wartosci odczytu temperatury z
SENSorow.
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3.2. Charakterystyka wykorzystanych narzedzi

Efektywne osigganie rezultatow pracy wymaga odpowiednich narzedzi. Roznorodno$é i
rozmaito$¢ dostepnych rozwigzan wymaga refleksji nad doborem zestawu technologii do pracy nad
danym problemem. Przy doborze narzgdzi nalezy rozwazy¢ charakterystyke i dziedzing problemu do
rozwigzania. Istotna z punktu widzenia prowadzenia projektu jest takze dostepnos¢ na rynku
specjalistow w danej technologii i rzetelnej dokumentacji. Bardzo wazna jest takze popularnosc¢
wykorzystanego narzgdzia co przeklada si¢ na szybkie wyszukiwanie rozwigzan na popularnie
napotykane problemy. Zalecane jest korzystanie z nowozytnych narz¢dzi informatycznych, ktorych
rozwoj jest deklarowany i zapewniony w klauzuli zwanej LTS (ang. long term support). W
osiggnieciu rezultatdw pracy wykorzystano popularne i rekomendowane technologie, ktore sa
perspektywiczne z punktu widzenia budowy przysztych systemow informatycznych.

3.2.1 Narzedzia deweloperskie oraz administracyjne dla ustug chmurowych AWS

Budowa natywnych systemoéw chmurowych wymaga umiejgtnosci postugiwania si¢
narz¢dziami do obstugi i zarzadzania ustugami chmurowymi. Wigkszo$¢ zadan administracyjnych
moze zosta¢ wykonana w przegladarkowej konsoli po uprzednim zalogowaniu. Konsola oferuje
dostep do wykorzystywanych zasobow i ich administracj¢ z kazdego miejsca na Swiecie z dostgpem
do internetu. Udostepnia ona prezentacj¢ graficzng i kokpity administracyjne dla ustug
udostepnionych przez AWS. Wygodnie mozna nawigowac si¢ pomigdzy dostepnymi regionami. Jest
to bardzo wygodne narzgdzie, ktdrego uzyteczno$¢ wzrasta wraz ze zdobywaniem do§wiadczenia w
korzystaniu. Znajomo$¢ aspektow technologii informatyki pomaga w obstudze tego narzedzia.
Udostepniona przez producenta dokumentacja posiada liczne przyktady jak wykona¢ dang czynno$é
administracyjng za pomocg konsoli. Jednakze narzedzie w postaci konsoli administracyjnej najlepiej
sprawdza si¢ w czynnos$ciach administracji systemu. Przy budowie systemu narzedzie to jest
niepraktycznie ze wzgledu na duza ilos¢ wprowadzanych zmian wymagajacych wdrozenia i
testowania.

Przy budowie systemow w oparciu o ustugi chmurowe najlepiej sprawdza si¢ skorzystanie z
dostgpnego SDK (ang. Software Development Kit) w danym jezyku programowania. W przypadku
jezyka Python oferowana biblioteka nosi nazwe boto3. Oprogramowanie to dostarcza APl do
komunikacji ze wszystkimi dostgpnymi ustugami AWS. Dodatkowo mozliwe jest napisanie testow
jednostkowych w oparciu o0 biblioteki SDK, ktére umozliwiajg stworzenie imitacji srodowiska ustug
chmurowych (ang. mocks). Wykorzystywanie SDK jest zalecane przy implementacji logiki
biznesowej funkcji AWS Lambda czy tez programéw uruchomionych w kontenerach ustugi AWS
ECS lub AWS EC2. Zasadno$¢ wykorzystania SDK to:

o dostep do zasobow AWS poprzez API;

e machizmy wyktadniczego ponownego zapytania (ang. exponential backoff retry) [38];

o wspotdzielenie sesji klienta w celu poprawy wydajnosci;

¢ dwa rodzaje klientéw do komunikacji z zasobami oferujgce uproszczony i rozszerzony dostep;
e paginacja zwracanych wynikow;

e dostarczone mechanizmy do autentykacji wykorzystujace AWS Sig4;

¢ rzetelna dokumentacja.
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Alternatywa do konsoli oraz SDK jest wykorzystanie komend wiersza polecen zwanych AWS
CLI. Narzedzie to jest pomocne przy pisaniu skryptow administracyjnych lub automatyzacji
procesow. Aby moc skorzysta¢ z komend wiersza polecen nalezy zainstalowaé oprogramowanie w
rekomendowanej i rozwijanej drugiej wersji. Nastepnie nalezy utworzy¢ uzytkownika w ustudze AWS
IAM 1 pobra¢ dane uwierzytelniajace. Do uwierzytelnienia wyr6znia si¢ klucz dostepu (ang. access
key), sekretny klucz (ang. secret access key) oraz opcjonalnie token sesji (ang. session token). Ponadto
nalezy wyr6zni¢ region dla ktérego beda wykonywane komendy oraz format zwracanych danych na
przyktad JSON. Listing 2 pokazuje proces konfiguracji domys$lnego uzytkownika wiersza polecen
AWS.

Listing 2. Konfiguracja profilu AWS CLI. Zrédto: [39]

$ aws configure

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

Pomocnymi ustugami zorientowanymi na deweloperéw sa ushugi takie jak AWS CodeCommit
do wersjonowania plikow czy tez AWS CodePipeline do zdefiniowania automatycznego potoku
wdrozenia nowej wersji oprogramowania. Ustugi takie jak AWS CodeGuru pozwalaja przeanalizowac
kod pod wzgledem optymalizacji i stosowania najlepszych praktyk. Istotnym narzgdziem do
ponownego wykorzystania kodu jest AWS Lambda Layers. Pozwala to zdefiniowa¢ paczke kodu do
ponownego uzytku, ktéra moze by¢ wykorzystana przez wiele funkcji.

3.2.2 Narzedzia ekosystemu Docker

W celu tworzenia i uruchomiania skonteneryzowanych aplikacji wymagana jest konfiguracja
wymaganych narzedzi ekosystemu Docker. Sktada sie na to instalacja Srodowiska, ktore zapewni
uruchomienie procesu Docker Deamon na danym systemie operacyjnym. W realizacji pracy
wykorzystano zasoby komputerowe wykorzystujgce system operacyjny Windows. Producent
oprogramowania Docker udost¢pnia aplikacj¢ nazwang Docker Desktop for Windows, ktéra oferuje
zainstalowanie srodowiska aplikacji kompatybilnego z systemem plikéw Windows, udoste¢pnia dostep
do graficznego interfejsu uzytkownika oraz dostep do komend Dockera za posrednictwem wiersza
polecen. Glowny proces zarzadzajacy, to jest Docker Deamon, jest uruchomiony dopoki aplikacja
dziata w tle. W aplikacji mozliwy jest podglad uruchomionych konteneréw, dostepnych obrazow czy
tez podpietych wolumenéw na dane. Dostepne opcje oferuja wyswietlenie w przegladarce
skonteneryzowanych aplikacji, jesli te udostepniaja publiczne porty, na ktorych te aplikacje dziataja.
Jest to wygodne, aby przetaczy¢ si¢ na widok kokpitu administracyjnego danej aplikacji na przyktad
bazy danych MongoDB. Interfejs uzytkownika aplikacji Docker Desktop zostat ukazany na Rysunku
10.

Aby skorzysta¢ z gotowych, sprawdzonych obrazéw nalezy przeszuka¢ repozytoria obrazéw
kontenerow. Oficjalne repozytorium nazywa si¢ Docker Hub. Po zalogowaniu si¢ do domeny Dockera
istnieje mozliwo$¢ pobierania oraz zatadowania swoich obrazow do repozytorium. Zaleca si¢
korzystanie ze zweryfikowanych obrazoéw, gdyz czesto sg one solidnie przetestowane pod katem
bezpieczenstwa i wydajnosci. Dobrg praktyka jest wskazanie konkretnej wersji obrazu do pobrania.
Domysélnie bedzie pobierany najnowszy obraz o nazwie tagu latest. Wystawia to aplikacje na ryzyko
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zmiany funkcjonalnosci w przypadku pojawiania si¢ nowej wersji, ktora cechuje si¢ znacznymi
Zmianami.

@ docker - q O swynbieiddo
& Containers/ Apps Q, search Sort by v
monitoring -
mages RUNNING
Volumes influxdb influxdb
RUNNING PORT: 8036
Dev Environments (TaY grafana grefanalgrafans

nosgl_redis_db_server

RUNNING

nosql_redis_db_server_redis_1 redis:alpine

RUNNING PORT: 6379

nosql_riak_db_server
EXITED (UNDEFINED)

storage_server

RUNNING

storage_server_mongo_1 mongo

RUNNING PORT: 27017

storage_server_mongo-express_1 mongs-express @ @ @ @
RUNNING PORT: 8081

Rysunek 10. Kokpit aplikacji Docker Desktop. Zrodto: opracowanie whasne

Z ekosystemem Dockera bardzo wygodnie si¢ pracuje za posrednictwem wiersza polecen.
Dokumentacja komend jest rzetelna co utatwia wyszukiwanie opcji konfiguracyjnych. Popularne
komendy zwigzane z pracg z kontenerami dotycza budowania obrazu (docker build), uruchamianie
instancji kontenera (docker run), sprawdzanie listy aktywnych konteneréw (docker ps), sprawdzenie
lokalnych obrazéw (docker images) czy tez zatrzymanie instancji kontenera (docker stop).

Przy definiowaniu wlasnych obrazow kontenera wykorzystano pliki Dockerfile. W przypadku
zbioru wspotpracujacych kontenerow uzyto funkcjonalnosci oferowane przez Docker Compose.
Pozwala to na definicje wielu kontenerow w jednym pliku i umozliwia to utatwiona integracje.
Przypisanie wspolnej sieci oraz integrowanie aplikacji jest mozliwe poprzez odniesienia do logicznych
nazw zawartych w pliku definicji Docker Compose. Aby udostepni¢ sekretne wartosci, na przyktad
hasta do baz danych, wykorzystano plik konfiguracyjny. Jest on wczytany do zmiennych
srodowiskowych adekwatnych konteneréw.

W celu uzyskania trwatosci danych po ponownym uruchomieniu aplikacji wykorzystano
mechanizm Docker Volumes. Pozwala to zapisywa¢ dane generowane przez instancje kontenera do
przestrzeni dyskowej hosta, a nastepnie wczyta¢ te dane przy ponownym uruchomieniu. Jest to
szczegOlnie istotne przy kontenerach bazodanowych, ktore przechowuja dane i stan aplikacji.
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3.2.3 Jezyk programowania Python

Podstawowym narzedziem do budowy systeméw informatycznych jest jezyk programowania.
Pozwala on na zapisanie regul biznesowych za pomoca algorytmu co umozliwia automatyzacjg
procesow. Tak jak w przypadku innych narzedzi informatycznych, rodzina jezykow programowania
jest szeroka i posiada rozne charakterystyki i paradygmaty. Przy realizacji pracy wykorzystano jezyk
programowania Python w wersji 3.8. Motywacja do wyboru tego jezyka programowania jest:

e perspektywiczno$¢ 1 popularno$¢ na rynku pracy;

e wsparcie w ustugach chmurowych AWS takich jak AWS Lambda;

e dos§wiadczenie w postugiwaniu si¢ tym jezykiem;

¢ wygoda tworzenia zarowno prostych skryptéw jak i ztozonych, modularnych aplikacji;
e wydajno$¢ oraz szybki czas uruchomienia programu;

e zwigzla i prosta semantyka jezyka zwigkszajaca czytelno$¢ programow;

¢ otwarte oprogramowanie;

o filozofia tworcow jezyka preferujaca proste rozwiazania nad skomplikowanymi.

Jezyk programowania Python jest jezykiem wysokiego poziomu, ktéory moze zostaé
wykorzystany uniwersalnie w r6znych dziedzinach. Wedlug statystyk jezyk Python stal si¢ najczgsciej
wykorzystywanym jezykiem programowania w latach 2021/2022 [40]. Do tego stanu rzeczy
przyczynit si¢ dynamiczny rozwoj dziedzin takich jak uczenie maszynowe czy analiza duzych zbiorow
danych, w ktorych to jezyk Python umozliwia znaczne wsparcie dzigki wyspecjalizowanym
bibliotekom.

Zaleta tego jezyka jest swoboda uzycia. Nie wymusza on konkretnego stylu programowania. W
rezultacie jest on przydatny do pisania krétkich skryptow automatyzujgcych codzienne czynnosci czy
tez implementowania duzych systemow. Oferuje on mozliwo$¢ programowania strukturalnego,
obiektowego lub funkcyjnego. Jezyk Python jest jezykiem interpretowanym, co skutkuje szybszym
uruchomianiem programu. Réznica w czasie uruchomienia jest wyraznie widoczna przy analizie
zimnych startow w ustugach typu FaaS w poréwnaniu do jezyka wymagajacego kompilacji takiego
jak Java [41] co ukazuje Rysunek 11.
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Rysunek 11. Wplyw wybranego jezyka programowania na zimny start funkcji. Zrodto: [41]

Jezyk Python wykorzystuje dynamiczne typowanie zmiennych. Wspiera popularne typy
liczbowe catkowite i zmiennoprzecinkowe oraz struktury danych takie jak listy, stowniki, sety, krotki.
Zagniezdzenie instrukcji programu osigga si¢ poprzez wcigcia odpowiadajace tabulacjom. Powstate
standardy takie jak PEP8 wymuszaja utrzymanie schludnego kodu na przyklad poprzez
rekomendowang maksymalng dtugos$¢ pojedynczej linii kodu. W rezultacie kod jest tatwy w czytaniu i
utrzymaniu. Jest to pozadana cecha w zwigzku z empirycznym truizmem mowigcym, ze napisany kod
czyta si¢ kilkakrotnie razy czesciej niz si¢ go edytuje.

W realizacji pracy jezyk ten zostal wykorzystany do implementacji logiki biznesowej w
funkcjach AWS Lambda oraz w aplikacjach skonteneryzowanych. Do wystawienia APl w systemie
skonteneryzowanym wykorzystano biblioteke Flask, ktora udostepnia mozliwos¢ tworzenia punktow
koncowych systemu typu REST. Ponadto jezyk ten zostal wykorzystany do napisania skryptow
automatyzujacych procesy pomocnicze takie jak generowanie danych testowych do systemu.

Do efektywnej pracy skorzystano ze zintegrowanego S$rodowiska programistycznego
PyCharm. Jest to produkt firmy JetBrains, czyli tworcow IntelliJ IDEA. Program PyCharm jest
zoptymalizowany pod jezyk Python. Praca z IDE ulatwia zarzadzanie projektem, wyszukiwanie w
kodzie, refaktoring czy tez testowanie.

3.2.4 Silniki bazodanowe

Systemy informatyczne przetrzymuja stan i dane w nieulotnych instancjach baz danych.
Ciaglos¢ dostepu, trwatosé i spojnosé danych oraz czasu dostepu to kluczowe aspekty stawiane przed
silnikami bazodanowymi. Rodzaje baz danych mozna scharakteryzowaé za pomoca tak zwanej teorii
CAP (ang. Consistency, Availability, Partition Tolerance) [42]. Teoria ta prezentuje 3 pozadane cechy
baz danych takie jak spdjno$¢ danych, wysoka dostgpno$¢ oraz odpornos¢ na awarie poprzez
zastosowanie partycji. W praktyce silniki bazodanowe moga posiada¢ maksymalnie dwie z trzech
wymienionych cech, gdyz optymalizacje pod wzgledem wysokiej dostepnosci przyptaca si¢ mniejsza
spojnoscia danych i odwrotnie. Sprawdzone i najbardziej popularne na rynku relacyjne bazy danych
wpisuja si¢ w typ baz danych CA (ang. Consistency, Availablility). Natomiast bazy danych noSQL
takie jak AWS DynamoDB czy MongoDB sa typem baz danych AP (ang. Availability, Partition
Tolerance).
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Bazy danych typu noSQL zyskaly popularnos¢ ze wzgledow wydajnosciowych i potrzeby
lepszej tolerancji awarii. Impulsem do rozwoju réznych rodzajow baz noSQL byta pilna potrzeba
rozwigzania problemow wydajno$ciowych w zwiazku z duza iloscig danych do przetwarzania przez
firmy takie jak Google, Facebook czy Twitter w pierwszym dziesiecioleciu XXI w. [43].

W realizacji pracy skorzystano z silnikdw bazodanowych noSQL takich jak:

AWS DynamoDB;

MongoDB;
RedisDB;

InfluxDB;
e AWS Timestream.

Bazy danych takie jak AWS DynamoDB oraz RedisDB sg bazami typu klucz-warto$¢. Pod
unikalnym, haszowanym kluczem wyszukiwania znajduje si¢ rekord w postaci danej struktury danych.
Schemat rekordu i zbidr atrybutow moze rézni¢ si¢ pomigdzy kluczami. Bazy te sa zoptymalizowane
pod wzgledem wyszukiwania i skalowania. Umozliwiajg dostep do rekordu danych w czasie liczagcym
kilka milisekund po zastosowaniu akceleratorow lub kilkadziesigt milisekund w standardowym
zapytaniu po kluczu. Tego typu silniki bazodanowe z powodzeniem mozna stosowa¢ w aplikacjach
czasu rzeczywistego takie jak gry online lub jako pamig¢ podreczna. Mozliwa jest tatwa replikacja na
inne partycje przez co zwigkszona jest trwato$¢ i niezawodnos¢ danych. W bazie danych DynamoDB
osigga si¢ to poprzez skonfigurowanie globalnej tabeli pomigdzy regionami.

Baza danych MongoDB to dokumentowa nierelacyjna baza danych. Przechowuje rekordy w
postaci dokumentéw w formacie JSON pod wygenerowanym identyfikatorem. Umozliwia stworzenie
rozproszonej struktury przez co zwigksza si¢ tolerancja na awarie. MongoDB oferuje deklaratywny
jezyk zapytan oraz narzedzia administracyjne takie jak Mongo Express czy komendy wiersza polecen.
Warto zaznaczy¢, ze domyslnie serwer MongoDB nie wymaga stworzenia uzytkownika i hasta co
wymaga szczegolnej uwagi, aby nie udostgpni¢ publicznie danych znajdujacych sie w
niezabezpieczonej bazie danych.

Bazy danych InfluxDB oraz AWS Timestream to bazy nierelacyjne typu time-series. Bazy te sa
zorientowane na $ledzenie zmiany wartosci danego aspektu wzglgdem wymiaru czasu. Uzycie tych
silnikow bazodanowych dobrze si¢ wpisuje w zastosowaniach telemetrycznych. Przyktadem moze by¢
$ledzenie zmiany temperatury na stacji meteorologicznej z danego czujnika. Bazy danych tego typu
nie wpisuja si¢ catkowicie w ani w model CA, ani w AP. W konkretnych aspektach takich jak
tworzenie klastrow czy obstuga zapisow bazy te korzystajg po czesci z obu tych podejsc [44].

40



4. Poréwnanie procesu budowy systemu chmurowego i
skonteneryzowanego

Nauka nowych technologii oraz sprawdzanie ich mozliwosci jest efektywne w podej$ciu
prototypowania (ang. prove of concept). W tym sposobie nalezy okresli¢ gtowne problemy, ktore
nalezy rozwigzaé, a nastepnie rozpocza¢ eksploracje dostgpnych mozliwosci do osiaggnigcia celu. Aby
wyszuka¢ warto$ciowe zrddla wiedzy technicznej mozna wykorzysta¢ zasoby Internetu oraz dokonaé
oceny jakosci zrodet. Najlepiej uzy¢ oficjalnej dokumentacji danego produktu, artykuly naukowe lub
rekomendowane blogi technologiczne. Przeglad materiatow pozwala w sposob wyedukowany okresli¢
Kierunek rozwoju prototypu.

W celu zdobycia wiedzy i poszerzenia kompetencji praktycznych w dziedzinie problemowej
niniejszej pracy, zbudowane zostalty dwa prototypy systemow informatycznych. Realizujg one bardzo
zblizony zakres funkcjonalno$ci biznesowych, jednakze zostaly wykonane w réznych podej$ciach
technologicznych. Pierwszy prototyp wykorzystuje ustugi chmurowe w ekosystemie AWS. Natomiast
drugie rozwigzanie opiera si¢ na wykorzystaniu konteneryzacji z uzyciem platformy Docker.

4.1 Opis wymagan biznesowych systemu

Glowng funkcjonalnoscig zbudowanych prototypow jest zbieranie i przetwarzanie danych
telemetrycznych z czujnikdw podczas procesu wytworczego danych urzadzen elektronicznych.
Produkcja urzadzen jest oddelegowana do zewnetrznego dostawcy CO Wymusza integracje pomiedzy
niezaleznymi systemami. Uruchomienie nowego rozwigzania ma zapewni¢ realizacj¢ nastgpujacych
celéw biznesowych:

e monitoring procesu wytwaorczego;

e inwentaryzacja urzadzen;

o wykrywanie anomalii w odczytach czujnikow;

e reakcja w czasie rzeczywistym na niebezpieczne warto$ci odczytow;

e kontrola jakosci;

e generowanie raportow;

e aktualizacja oprogramowania uktadowego;

¢ budowanie wiedzy o produkcie i planowanie strategiczne.
Wymagania niefunkcjonalne stawiane przed systemem to:

e skalowalno$¢;

wysoka wydajnos¢;

wysoka dostepnos¢;

odporno$¢ na awarie;
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e 0szczednos¢;
o dostep do kokpitu administracyjnego;

o cigglo$¢ dostarczania oprogramowania i integracji.

Extemnal loT system
systems
Telemetry data Device Info
h collection Database
. Telemetry data—»
in Telemetry Device Auth
: Device log file—»| analysis Validation REST
. . Data Storage Monitoring Business clients
Device Manufacturing
platforms REST API Alarming

Rysunek 12. Wysokopoziomowa architektura systemu. Zrodto: opracowanie whasne

Architektura i wymagania biznesowe na wysokim poziomie abstrakcji zostaly pokazane na
Rysunku 12. Realizacja tych wymagan zostala osiggnicta poprzez dobdr odpowiednich ustug,
metodyk, technik architektonicznych oraz implementacji regut biznesowych z wykorzystaniem jezyka
programowania.

4.2 Budowa generatora danych telemetrycznych

Zbudowany system zarzadza i monitoruje procesem wytwarzania urzadzen elektronicznych. W
przyjetej architekturze proces produkcji odbywa si¢ w zewngtrznym systemie. Ten z kolei jest
zintegrowany z glowng platformg 10T. Zadaniem, ktoére realizuje zewnetrzny komponent zwany
Device Manufacturing Platform, jest generacja danych telemetrycznych co symuluje odczyt
pomierzonych warto$ci z czujnikow umieszczonych na urzadzeniu i taSmie produkcyjnej. Ponadto
wytwarzany jest plik logu produkcyjnego w formacie JSON, ktory przechowuje wszystkie dane
zwigzane z procesem Wytwarzania urzadzenia.

Wyréznione zostaly 4 wartosci monitorowane przez czujniki. Sa to odczyty temperatury,
ci$nienia atmosferycznego, napiecia i oporu elektrycznego. Proces sktadania urzadzenia odbywa si¢ na
trzech stacjach roboczych zwanych Manufacturing Station. Na tym etapie produkcji dokonywane sg
odczyty z czujnikow w réwnym interwale czasu wynoszacym jedng sekunde. Dane telemetryczne
wysylane sg za posrednictwem protokolu MQTT do brokera, a nastgpnie zapisywane w logu
produkcyjnym oraz zatadowane do instancji bazy danych typu time-series w celu wizualizacji i
monitoringu.

Kolejnym etapem po zlozeniu urzadzenia na stacjach roboczych jest wygenerowanie
symetrycznego klucza kryptograficznego, ktory nastgpnie zostanie zaszyfrowany z wykorzystaniem
klucza publicznego stosujac techniki szyfrowania asymetrycznego. Unikalny klucz dla danego
urzadzenia zostaje zapisany w logu produkcyjnym. Celem tego zabiegu jest umozliwienie
funkcjonalnosci zdalnego zaktualizowania oprogramowania uktadowego. Wgranie oprogramowania
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bedzie wymagato odszyfrowania plikéw z uzyciem klucza symetrycznego co ma zapobiec
nieuprawnionym probom modyfikacji oprogramowania.

Ostatnim etapem jest kontrola jako$ci wytworzonego urzadzenia. W rezultacie dokonywana jest
walidacja warto$ci odczytow czujnikow pod katem zmieszczenia si¢ w  zdefiniowanych
dopuszczalnych wartos$ciach. Prawdopodobienstwo uzyskania wartosci odstajacych ustalono w postaci
parametru i domyS$lnie wynosi 1% spo$réd dokonanych pomiaréw. W tym celu wykorzystana zostata
funkcja randomizacji. Ponadto weryfikowana jest poprawnos¢ wygenerowanego klucza. Wpis z
wynikiem kontroli jest zapisywany w logu produkcyjnym. W tym momencie proces produkcji
urzadzenia jest ukonczony. Nowy utwor schodzi z ta§my produkcyjnej, a plik logu produkcyjnego
zostaje zapisywany w systemie klienta. Rysunek 13 ukazuje schemat blokowy procesu wytwarzania
urzadzenia.

Diagram "Device
Manufacturing Process” Start device manufacturing process

i Temperature Sensor|

end telemetry data td Station 1 Pressure Sensor
10T time-series DB REST Type: Manufacturing earr Voltage Sensor

Resistance Sensor

Update Device Log file
Temperature Sensor

( i Pressure Sensor
end telemetry data to REST—| Station 2 le_naTT

loT time-series DB Type: Manufacturing Voltage Sensor

Update Device Log file
Temperature Senzor

( i Pressure Sensor
end telemetry data td REST— Station 3 e MOTT

loT time-series DB Type: Manufacturing Voltage Sensor

Update Device Log file

Station 4 .
Type: Firmware Keygen Public Ksy

Update Device Log file

Station 5
Type: QA

Update Device Log file

Upload Device Log
file to loT system

Rysunek 13. Diagram procesu wytworczego urzadzenia. Zrédto: opracowanie wlasne

Resistance Sensor

;A

Resistance Sensor
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Komponent Device Manufacturing Platfrom zostal zaimplementowany w jezyku Python. Jest
on gotowy do uzycia zardbwno dla systemu chmurowego i skonteneryzowanego, ze wzgledu na
napisanie kodu umozliwiajacego potacznie z obydwoma platformami. Wybor konkretnej integracji w
danym momencie jest sterowane ustawieniem zmiennej srodowiskowej. W przypadku integracji z
platforma chmurowa wykonana jest integracja z ustuga AWS S3, aby zatadowaé plik produkcyjny
urzadzenia. Dane telemetryczne s3 tadowane do ustugi AWS Timestream. W rozwigzaniu
uzywajacym skonteneryzowane komponenty, plik produkcyjny jest zapisywany w bazie
dokumentowej MongoDB, a wartosci pomiarowe trafiaja do bazy danych typu time-series o nazwie
InfluxDB.

Do umozliwienia komunikacji z uzyciem protokolu MQTT postuzyt broker potaczen
RabbitMQ. Do wygodnego wdrozenia aplikacji oraz brokera MQTT zdefiniowano plik Docker
Compose. Wykorzystano funkcjonalnosci Docker Volumes w celu przechowywania i dostgpu do
wygenerowanych logow produkcyjnych urzadzen, aby mie¢ do nich dostep po ponownym
uruchomieniu aplikacji.

Komponent ten moze by¢ skalowalny z uzyciem wbudowanej opcji skalowania serwisow
Dockera co ukazuje Listing 3. Moze to symulowaé integracj¢ wielu niezaleznych systemow
zewngtrznych réznych producentéw. Ponadto umozliwia to wygenerowanie wigkszego ruchu
sieciowego oraz ilo$ci przesytanych danych.

Listing 3. Konfiguracja skalowania procesu generacji danych telemetrycznych. Zrodto: opracowanie
wlasne

$ docker-compose build
$ docker-compose up --scale log-gen-service=10

W logu produkcyjnym urzadzenia zapisywany jest unikalny identyfikator urzadzenia, nazwa
producenta, Klucz kryptograficzny oraz status kontroli jakosci. Ponadto zawarte sa warto$ci odczytow
z czujnikdw na stacjach roboczych z uwzglednieniem czasu pomiaru, jednostka pomiarowa i
identyfikatorem czujnika.

Wysylane dane telemetryczne charakteryzuja si¢ zwigztym formatem, aby umozliwi¢ szybka
transmisj¢ danych. Modele oraz przyktadowe wiadomosci komunikatéw telemetrii wraz z plikiem
logu produkcyjnego zawarte sa w Dodatku B.

4.3 Budowa chmurowego systemu IoT z wykorzystaniem ustug AWS

Prototyp systemu chmurowego zostal zbudowany w oparciu o natywne serwisy oferowane
przez AWS z dziedziny ustug Serverless. Do implementacji regut biznesowych w funkcjach Lambda
postuzyt jezyk Python w wersji 3.8. Realizacja wymagan biznesowych zostala osiggnieta poprzez
odpowiedni dobor ustug wraz z ich konfiguracjg i wzajemng integracja. Pozwolito to uzyskaé
wydajny, skalowalny i wysoko dostgpny system z mozliwo$ciag monitoringu. Ponadto mozliwe jest
wykonywanie zadan analitycznych na zgromadzonych logach aplikacyjnych w celu tworzenia
raportow. Rozwdj i utrzymanie systemu jest wsparte poprzez zdefiniowanie procesu CI/CD co utatwia
wdrozenie nowych zmian i potencjalng rownolegly prace wielu programistow. Kluczowymi
elementami wchodzacymi w sklad architektury dostarczania nowej wersji oprogramowania sg
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repozytorium kodu zrodlowego, skrypty przygotowujace paczki wdrozeniowe funkcji Lambda,
mechanizmy interpretujace skrypt definiujace infrastrukture oraz automatyczny potok wdrozenia.

4.3.1 Architektura prototypu systemu chmurowego

Po zdefiniowaniu wymagan biznesowych systemu nalezato zaprojektowac architekture, ktora
pozwolita zrealizowa¢ stawiane cele. Sktada si¢ na to zdefiniowanie rodzajow ustug, zaleznosci
pomigdzy komponentami, sposobdéw integracji oraz wymiany komunikatow. Nalezato mie¢ rowniez
na uwadze zasady dobrych praktyk takie jak pojedyncza odpowiedzialno$¢ komponentow,
zdefiniowanie interfejsow oraz unikanie niepotrzebnych zaleznos$ci, aby powstajace rozwigzanie
cechowato si¢ odpowiednia jakoscig. Budowanie systemu z uzyciem ustug AWS oferuje znaczace
ulatwienie w integracji ustug poprzez wykorzystywanie modelu procesowania w oparciu o zdarzenia.
Stad integracja ustug sprowadza si¢ do konfiguracji zawartej w skrypcie CloudFormation, a przepltywy
biznesowe do potoku zdarzen pomigdzy elementami systemu. Wykonany diagram architektury zostat
stworzony w oparciu o analize wymagan i zdobyta wiedz¢ na temat technik architektonicznych w
ekosystemie AWS co przedstawia Rysunek 14.
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Rysunek 14. Diagram architektury systemu chmurowego AWS. Zrodto: opracowanie wiasne

Na architekture systemu sktadaja si¢ nastgpujace ustugi AWS: S3, SQS, Lambda, CloudWatch,
Dynamo DB, APl Gateway, Timestream DB, IAM. Gtéwnym regionem wdrozenia infrastruktury jest
Irlandia (eu-west-1). Do przechowywania logéw produkcyjnych urzadzen generowanych przez
zewngtrzny system wykorzystano serwis S3. Wykonanie regut logiki biznesowej zostato
zaimplementowane w funkcjach Lambda. Aby wuzyska¢ efektywne skalowanie, regulacje
procesowania oraz obstugiwanie blgdnych wiadomosci wykorzystano ustuge SQS. Informacje o
urzadzeniach zostaly przechowywane w nierelacyjnej bazie danych Dynamo DB. Komunikacja z
platformg jest mozliwa za posrednictwem wystawionych punktow koncowych z uzyciem fasady API
Gateway. Przechowywanie logow aplikacyjnych, monitoring, definicja alarméw oraz wykonywanie
zapytan do generacji raportow uzyskano z wykorzystaniem ustugi CloudWatch. Autentykacja i
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autoryzacja wraz z ziarnistymi pozwoleniami zostata dostarczona poprzez ustuge IAM. Dane
telemetryczne zostaty przechowane i wizualizowane w bazie danych typu time-series o nazwie
Timestream DB.

Integracja z zewnetrznym systemem zostala wykonana poprzez stworzenie dedykowanego
technicznego uzytkownika wykorzystujac ustuge IAM Users. Uzytkownik ten ma ziarniste
pozwolenia do zatadowania danych do wyspecyfikowanych zasobow. Tymi zasobami sg S3 Input
Bucket oraz Time-series DB. Danymi do autentykacji sa klucze AWS CLI. Zewngetrzny system
wykorzystujac przekazane poswiadczenia oraz bibliotekg AWS SDK o nazwie boto3 jest w stanie
wywota¢ poprawnie API do ustug S3 i Timestream. Fakt zaladowania danych z zewnetrznego systemu
do chmurowej platformy IoT rozpoczyna procesowanie zgodnie ze zdefiniowang obstugg zdarzen.

Klienci biznesowi moga uzy¢ dostepnych API do komunikacji z systemem. W tym celu musza
dokona¢ autentykacji w oparciu o podanie specjalnego nagltowka zadania http zwanego AWS
Signature version 4 [48] oraz klucza API. Definicja interfejsow jest udokumentowana w postaci pliku
swagger wchodzacego w standard OpenAPIL. Testowanie punktow koncowych zostato wykonane przy
uzyciu programu Postman.

4.3.2 Procesowanie pliku produkcyjnego urzadzenia

Jedna z kluczowych funkcjonalno$ci systemu jest procesowanie pliku logu produkcyjnego
urzadzenia. Proces ten ma zapewni¢ dodanie urzadzenia do bazy danych w celach
inwentaryzacyjnych. Wpis w bazie danych dla danego urzadzania jest niezbedny do przeprowadzania
dalszych operacji. Ponadto ponownie jest przeprowadzana walidacja odczytéw czujnikdéw w procesie
produkcji, niezaleznie od kontroli wykonanej przez producenta. Plik logu produkcyjnego jest
wymagany takze w zamodelowanej funkcjonalnosci zdalnego zaktualizowania oprogramowania
uktadowego, gdyz przechowuje on zaszyfrowany klucz symetryczny. Rysunek 15 przedstawia
diagram zawierajagcy logik¢ biznesowa funkcji odpowiedzialnej za procesowanie pliku logu
urzadzenia.
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505 Frocess Lambda

message workiflow

available

Get object and 53
bucket name from
event

v

Extract device id
from object name

v

Query DDB to checky
if device was
processed already

Fimish
processing

present in
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DDB? -2
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¥

Load object content
from S3

v

Validate object
content

v

Save device record
in Dynamo DB

Save object in
Mo—»  Unhealthy
Devices 53

|5 device
valid?

Yes

¥

Save object in Healthy
Devices 53

Rysunek 15. Diagram logiki biznesowej funkcji AWS Lambda Device Validation Process. Zrodto:
opracowanie wlasne
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Zewnetrzny system dokonuje zatadowania gotowego pliku do S3 Input bucket co ukazuje
Rysunek 16 dla przyktadowych urzadzen. Konfiguracja pojemnika S3 umozliwia wygenerowanie
notyfikacji w momencie zdarzenia zatadowania pliku. Przyktad tej konfiguracji zostat ukazany na
Rysunku 17. Komunikat ten trafia do odbiorcy, ktdrym jest kolejka SQS. Opcje te nazywaja si¢ S3
Event Notification. Nastepnie wiadomosci z kolejki sa pobierane przez funkcj¢ Lambda, ktora
dokonuje wlasciwego procesowania.

Amazon 53 Buckets dm-iot-def-processinginput-dev year=2022/ month=05/ day=09/

day=09/

Objects Properties

Objects (2)
Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant

them permissions. Learn more [

Actions ¥ ‘ | Create folder | A Upload
Q (O Show versions 1 @
Name A Type Last modified Size Storage class
[ Log_94c61494-0de1-4edc-9748-deef704c163e json json May 9, 2022, 22:27:10 (UTC+02:00) 4.8 KB Standard
[ Log_bSaeaa59-ea2b-4471-b969-8c6d76f7bf17.json json May 9, 2022, 22:27:22 (UTC+02:00) 4.8 KB Standard

Rysunek 16. Pliki logéw produkcyjnych urzadzen w pojemniku S3. Zrédto: opracowanie wtasne

Event notifications (1) | Edit || pelete || create event notification
Send a notification when specific events occur in your bucket. Learn more [
Name Event types Filters Destination type Destination

‘ 39d1222f-1736-41f1-9738-6a2c0f37b85b All object create events = SQS queue dm-iot-def-queueprocessing-dev [4

Rysunek 17. Konfiguracja notyfikacji na pojawienie si¢ pliku w S3. Zrédto: opracowanie wtasne

Wykorzystanie posredniczacej kolejki pomiedzy pojemnikiem S3, a funkcja Lambda ma kilka
istotnych powoddéw. W ten sposob proces jest bardziej efektywnie skalowany poprzez uruchomienie
odpowiedniej liczby instancji funkcji Lambda w zaleznosci od liczby wiadomos$ci oczekujacych w
kolejce procesowania. Uzycie SQS pozwala odrzuca¢ nieprawidtlowe wiadomosci (ang. poison pill
messages) w momencie gdy dany komunikat nie jest w stanie zosta¢ przeprocesowany poprawnie
przez zadang ilo$¢ razy. Wtedy taka wiadomo$¢ jest przekierowywana do specjalnej kolejki
oczekujagcej na nieprawidtowe wiadomosci (ang. dead letter queue). Ponadto kolejka pozwala na
ponowienie proby procesowania w przypadku chwilowej niedostgpnosci mocy obliczeniowej funkcji
Lambda (ang. throttling). Kolejng wilasciwoscig jest mozliwos¢ zarzgdzania oknem czasowym
procesowania. W specjalnych przypadkach takich jak przerwa techniczna mozliwe jest odigczenie
wyzwalacza lambdy od kolejki, ktora w dalszym ciggu gromadzi wiadomosci do procesowania.
Uzyskanie tego efektu nie byloby mozliwe przy bezposredniej integracji pomigdzy S3 i funkcja
Lambda. Lista wykorzystanych kolejek w zbudowanym prototypie zostata ukazana na Rysunku 18.
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Amazon SQS > Queues

Queues (2) ‘i‘ Edit ‘ | Delete Send and receive messages Actions ¥ ‘
Q J @
Narie . Type e— Messages Messages in Eneryption Content-based
available flight deduplication
E:‘g':_"('["’é{"”'""“E“”‘I"J‘*"""" Standard 8/16/2021, 20:55:37 GMT+2 0 0 Disabled
L+ ] dm-iot-def-queueprocessing-dev Standard 8/16/2021, 20:55:41 GMT+2 2 0 Disabled

Rysunek 18. Lista wykorzystanych kolejek SQS. Zrédto: opracowanie wiasne

Notyfikacje wysytane przez ustuge S3 sa typu push, natomiast komunikaty przechowywane w
SQS sg typu pull. Oznacza to, ze serwis S3 po wgraniu pliku zawsze wysle od razu komunikat i
umie$ci go w miejscu docelowym. Natomiast wiadomosci z SQS musza zosta¢ wczytane przez
konkretnego konsumenta. Dlatego kolejka oferuje dluzszy czas oczekiwania na dostepno$¢ mocy
obliczeniowe]j i wigkszg tolerancje na btedy. Maksymalny czas przechowywania komunikatéw w
kolejce SQS to 14 dni. Z danej kolejki wiadomosci pobierane si¢ tylko przez jednego konsumenta.
Oznacza to, ze nie jest mozliwe aby dwie rézne funkcje Lambda byly podpicte do tej samej kolejki
SQS. Aby zrealizowac taka architekture gdzie jeden producent ma wielu niezaleznych konsumentow
(ang. fanout) nalezy uzy¢ ustugi SNS.

Lambda Functions dm-iot-def-devicevalidationprocess-dev

dm-iot-def-devicevalidationprocess-dev Throttle | | (3 copyARN | [ Actions v

v Function overview info

Related functions: P
Description

dm-iot-def-devicevalidati v
onprocess-dev
Last modified

M: Layers ) 7 months ago

= SQS ~+ Add destination Function ARN

L)

=3 arn:aws:lambda:eu-west-1:741817592013:function:dm-iot-de
f-devicevalidationprocess-dev

<+ Add trigger
Application

Trigger dm-iot-def-logsprocessingcfn-dev
5):?-« SQS: dm-iot-def-queueprocessing-dev (Enabled) Function URL Info

RNl ornaws:isgsieu-west-1:741817592013:dm-iot-def-queueprocessing-dev

» Details

Rysunek 19. Funkcja Lambda Device Validation Process z wyzwalaczem jako kolejka SQS. Zrodto:
Opracowanie wlasne

Funkcja Lambda nazwana Device Validation Process wezytuje aktywnie wiadomosci z kolejki
SQS w momencie zdefiniowania wyzwalacza (ang. trigger) co zostato pokazane na Rysunku 19. W
konfiguracji funkcji mozna zdefiniowa¢ ilos¢ wiadomosci do pobrania co umozliwia procesowanie
seryjne (ang. batch processing). Parametrami wej$ciowymi do funkcji Lambda sa obiekty nazwane
event oraz context. W tych obiektach dostgpne sg informacje takie jak identyfikator zadania, czas
pojawienia sie wiadomosci, zawarto$¢ ciata notyfikacji, nagtowki. W przypadku komunikatu
wygenerowanego przez S3 dostgpna jest informacja o nazwie pojemnika S3 oraz pliku, ktory wywotat
procesowanie. Umozliwia to pobranie i wczytanie pliku w procesie funkcji Lambda. Atrybuty
procesowania sg zapisywane w obiekcie pomocniczej klasy na dane (ang. data transfer object).
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Na podstawie nazwy pliku zostaje wyekstrahowany identyfikator urzadzenia. Nastepnie
odpytywana jest baza danych Dynamo DB o nazwie Device Info, aby sprawdzi¢ czy dane urzadzenie
zostato juz przeprocesowane. Jak pokazano na Rysunku 21 kluczem gltéwnym tej bazy danych jest
identyfikator urzadzenia (ang. device id). Procesowanie zostanie zakonczone, jesli rekord w bazie
danych juz istnieje. W przeciwnym wypadku plik z pojemnika S3 jest wczytywany do procesu funkcji.
Wykonanie etapoéw funkcji mozna $ledzi¢ w logach aplikacyjnych co zostalo przedstawione na
Rysunku 20.

CloudWatch Log groups /aws/lambda/dm-iot-def-devicevalidationprocess-dev 2022/05/12/[$LATEST]fd0d4652f4e34a0e845de5556b077d8e

Log events
You can use the filter bar below to search for and match terms, phrases, or values in your log events. Learn more about filter patterns [4

Q Clear m 30m 1h 12h Custom &

> Timestamp Message

No older events at this moment. Retry

> 2022-05-12T18:33:01.822+02:00 START RequestId: 22cal7ed-9dSa-5f3a-9b3f-4dlaasaZdbb2 Version: $LATEST

> 2022-05-12T18:33:01.823402:00 [INFO] [DVP] [2022-05-12T16:33:01,823] Received event: {"Records™: [{messageld~: "d8ccfB2a-936c-49d6-acOe-2e5ecedbbe20"..
> 2022-05-12T18:33:01.826+02:00 [INFO] [DVP] [2022-85-12T16:33:01,825] Getting record from DDB table

> 2022-05-12T18:33:02.060+02:00 [INFO] [DVP] [20622-85-12T16:33:02,60] Querying table response: { 'Items': [], "Count': ®, 'ScannedCount’: @, 'ResponseMet.
> 2022-05-12T18:33:02.060+02:00 [INFO] [DVP] [2022-85-12T16:33:02,68] Loading file: year-2022/month=85/day-89/Log_94c61494-0del-dedc-9748-deef704c163e. ..
> 2022-05-12T18:33:02.364+02:00 [INFO] [DVP] [2022-05-12T16:33:02,364] Start log file content validation

> 2022-05-12T18:33:02.364+02:00 [INFO] [DVP] [2022-05-12T16:33:02,364] Sensor measurements are valid.

> 2022-05-12T18:33:02.364+02:00 [INFO] [DVP] [2022-85-12T16:33:02,364] Provider QA tests confirmed

> 2022-05-12T18:33:02.384+02:00 [INFO] [DVP] [2022-85-12T16:33:02,364] End log file content validation

> 2022-05-12T18:33:02.384+02:00 [INFO] [DVP] [2022-05-12T16:33:02,384] Saving device record in DDB

> 2022-05-12T18:33:02.425+02:00 [INFO] [DVP] [2022-85-12T16:33:02,425] Record inserted in DDB table: dm-iot-def-deviceinfo-dev

> 2022-05-12T18:33:02.666+02:00 [INFO] [DVP] [2022-05-12T16:33:02,666] Saved log file in dm-iot-def-healthdevicelogs-dev s3 bucket

> 2022-05-12T18:33:02.685+02:00 END RequestId: 22cal7ed-9dSa-5F3a-9b3-4dlaaSa7dbb2

> 2022-85-12T18:33:02.685+02:00 REPORT RequestId: 22cal7ed-9dSa-5f3a-9b3f-4dlaaSa7dbb2 Duration: 862.29 ms Billed Duration: 863 ms Memory Size: 128 MB M.

Rysunek 20. Logi aplikacyjne wygenerowane przez funkcj¢ Device Validation Process zapisane w
AWS CloudWatch . Zrédto: opracowanie wlasne

Plik logu produkcyjnego urzadzania jest w formacie JSON. Jezyk Python umozliwia bardzo
intuicyjna nawigacje po tym formacie w kontrascie do jezyka Java w wersji 8, gdyz jest on rzutowany
na typ stownika z uzyciem wbudowanej biblioteki. Kolejnym krokiem jest walidacja zawarto$ci pliku,

w szczegdlnosci dokonywane jest sprawdzenie czy nie wystapily odczyty pomiaréw przekraczajace
dopuszczalne normy. Status procesowania wraz ze wszystkimi danymi posiadanymi na temat
urzgdzenia jest zapisywany w bazie danych. Rysunek 22 przedstawia sposob wyszukania zapisanego
urzadzenia w interfejsie bazy danych na podstawie klucza gtdownego. Model rekordu bazy danych jest
dostepny w dodatku C.

Ireland v pawel.celejewski@pjwstk.edu.pl @ 7418-1759-2013 ¥
DynamoDB
Create table S & O
Dashboard
s QFilter by tat s x v |[-actions vule 1101011 Tables
Backups -
Name - Status Partition key Sort key Indexes - Total read capacity Total write capacity
Reserved capacity
ceinfo-de Active device_id (String) - 2 3 3

Exports to S3

Rysunek 21. Podglad bazy danych Device Info Dynamo DB . Zrodto: opracowanie wiasne
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dm-iot-def-deviceinfo-dev  Close 0= (=)

Overview ltems Metrics Alarms Capacity Indexes Global Tables Backups Contributor Insights Triggers More ~

oo

Query: [Table] dm-iot-def-deviceinfo-dev: device_id A Viewing 1 to 1 items

[Table] dm-iot-def-deviceinfo-dev: device id
Partition  id = 94¢61494-0de1-4e4c-9748-d

key
© Add filter

sort ©Ascending ® Descending

Attributes O All ® Projected

@  device_id ~ provider_id - sfatus - creation_date ~  full_file_path
B  94c61494-0de’1-4e4c-9748-deef704c163e PROVIDER_3 VALID 2022-05-12 16:33:02.385997 year=2022/month=05/day=09/Lc

Rysunek 22. Wyszukiwanie urzadzenia w bazie danych Dynamo DB. Zrédto: opracowanie wiasne

Na tym etapie dokonywana jest segregacja urzadzen pod wzglgdem kontroli jakosci. Pliki
poprawnych urzadzen trafiaja do pojemnika S3 o nazwie Health Device Logs., a niepoprawne pliki
trafig do Unhealth Device Logs S3. Podziat ten utatwia zadania administracyjne takie jak reklamacja
wadliwych urzadzen do producentdw. Obiekty w pojemnikach S3 sa agregowane w prefiksach ze
wzgledu na date zatadowania obiektow w specjalnym formacie zwanym hive-partitioning [49] co
ukazano dla przyktadu w Listingu 4. Pozwala to wygodnie zarzadza¢ obiektami z uwzglednieniem
wymiaru czasu oraz zwicksza skalowalnos¢ uzycia API ustugi S3 zgodnie z zasada zdefiniowana
przez AWS, ze maksymalne limity zapytan odnosza si¢ do konkretnego prefiksu [50]. Ponadto ten
format umozliwia analiz¢ danych w pojemniku S3 z wykorzystaniem ustugi AWS Athena poprzez
zapytania podobne do jezyka SQL. Zapisanie pliku w jednym z dwdch pojemnikéw S3 konczy
procesowanie logu urzadzenia.

Listing 4. Struktura prefiksow S3 uzywajac hive-partitions. Zrédto: opracowanie wiasne

s3://input_bucket/year=2021/month=12/day=05/ Log_1.json
s3:/linput_bucket/year=2021/month=12/day=11/ Log_2.json
s3://input_bucket/year=2022/month=01/day=10/ Log_3.json
s3://input_bucket/year=2022/month=01/day=10/ Log_4.json
s3:/linput_bucket/year=2022/month=02/day=01/ Log_5.json

W przypadku wystgpienia bltedu odpowiednia informacja jest zapisywana w logach
aplikacyjnych, ktore umozliwiaja zidentyfikowanie problemu. Ponadto dokonywana jest ponowna
proba przeprocesowania danego pliku. Jezeli plik bedzie zawierat krytyczny blad uniemozliwiajacy
poprawne procesowanie przez zdefiniowana liczbe ponownych procesowan to trafi on do specjalnej
kolejki zwanej dead letter queue. Konfiguracje tej kolejki ukazuje Rysunek 23. Wiadomosci z tej
kolejki sa obstugiwane przez dedykowang funkcje Lambda nazwang Failed Events Handler. Dokonuje
ona zapisu pliku do specjalnego pojemnika S3 przechowujacego wadliwe wiadomosci. Umozliwia to
analizg tych danych w dowolnym czasie w odrebnym procesie.
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SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy Encryption Dead-letter queue redrive tasks

Dead-letter queue

Send undeliverable messages to a dead-letter queue. Also known as a redrive policy. Info

Queue Maximum receives

[Farn:aws:sgs:eu-west-1:741817592013:dm-iot-def-dlqqueueprocessing-dev 3

Rysunek 23. Konfiguracja kolejki Dead Letter Queue SQS. Zrodto: opracowanie wlasne

4.3.3 Procesowanie danych telemetrycznych

Zewngtrzne systemy producentdow urzadzen poza plikiem logu produkcyjnego dostarczaja do
platformy IoT dane telemetryczne. Sa one tadowane w czasie rzeczywistym z doktadnoscig do
opdznienia zwigzanego z transmisjag W Sieci. Zapis odczytow telemetrycznych odbywa sie za
posrednictwem AWS SDK dla jezyka Python oraz instancji klienta ushugi AWS Timestream. Odczyty
wysytane s3 do chmurowej platformy IoT w momencie odebrania wiadomosci protokolu MQTT w
funkcji callback, ktora nastuchuje nadchodzacych wiadomosci.

Schemat komunikatu integracyjnego z baza danych Timestream wymaga specyfikacji nazwy
bazy danych, nazwy tabeli oraz rekordow do zapisu. Kazdy rekord sktada si¢ z nazwy pomiaru,
odczytanej wartoSci, typu danych, jednostki czasu oraz wartosci czasu w formacie uniksowym (ang.
unix epoch) [51]. Ponadto istnieje mozliwo$¢ wyspecyfikowania dodatkowych atrybutow zwanych
wymiarami, ktore sg powigzane z odczytanym pomiarem.

W  zamodelowanej strukturze danych Timestream DB nazwa pomiaru odnosi si¢ do
identyfikatora stacji pomiarowej. Wartosci pomiaréw to dane przestane przez czujniki. Jednostka
czasu sg sekundy, a typ danych okre$lony zostal jako VARCHAR. Wymiarami towarzyszacymi
pomiarowi sg identyfikator czujnika, jednostka pomiaru (volt, stopnie Celsjusza, hektopaskale, Ohm),
stempel czasowy w formacie ISO oraz unikalny identyfikator odczytu.
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Timestream Query editor

Editor Recent Saved queries Sample queries

Database c < @QL +

serect station id, unit, measure value::varchar, time
Choose a database to query. — —

FroM "dm-iot-def-sens lev"."dm-iot-def-se

dm-iot-def-sensorstelemetry-dev v

WHEERE (measure_name = ' and unit = 'hea’'
Tables (1)
Table details Query results OQutput

Rows returned (4)

Q L ©
station_id unit measure_value::varchar time
MAN_ST_1 hPa 978 2022-05-09 20:26:57.000000000
MAN_ST_2 hPa 990 2022-05-09 20:27:01.000000000
MAN_ST_1 hPa 1011 2022-05-09 20:27:09.000000000
MAN_ST_2 hPa 1028 2022-05-09 20:27:13.000000000

Rysunek 24. Zapytanie do bazy danych Timestream na temat pomiardw ci$nienia na stacjach
roboczych. Zrodto: opracowanie wlasne

Baza danych Timestream umozliwia przeszukiwanie zgromadzonych danych z wykorzystaniem
jezyka zblizonego do SQL. Zapytanie na danych zgormadzonych danych dotyczace pomiaru ci$nienia
pokazuje Rysunek 24. W konsoli AWS dostgpne sg przykltadowe zapytania oraz materiaty
szkoleniowe, ktore pomagaja w nauce Konstrukcji sktadni do podstawowych zastosowan.
Zdefiniowanie zapytania mozna zapisa¢ i uruchamia¢ w zadanych interwatach czasu lub o okreslonej
porze w celu generowania raportow.

Istotng cechg tej bazy danych jest rozbudowany kokpit do monitorowania charakterystyk
tadowania danych do bazy oraz pracy silnika zapytan. Umozliwia to $ledzenie procesu odczytu danych
i wykrywanie anomalni w procesie odbioru telemetrii, co mozna zautomatyzowaé poprzez podpigcie
odpowiednio zdefiniowanego alarmu.

4.3.4 Komunikacja z systemem poprzez REST API

Interakcja z systemem IoT jest mozliwa dzieki wykorzystaniu ustugi AWS API Gateway.
Oferuje ona mozliwo$¢ wystawienia interfejsu REST APL. W zbudowanym prototypie wszystkie
punkty koncowe sg obstugiwane przez funkcje Lambda, ktore realizujg logike biznesowa i zwracaja
odpowiedni komunikat odpowiedzi. Zaimplementowane funkcjonalnosci umozliwiaja:

e pobranie informacji o urzadzeniu;
o zaktualizowanie danych urzadzenia;
e rozpoczegcie procesu aktualizacji oprogramowania uktadowego;

e wygenerowanie raportu na temat produkcji urzadzen.
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Definicja interfejsow zostata zawarta w standardzie Open API jako plik swagger.yaml. Jest to
spopularyzowany format, ktdry moze zosta¢ bezposrednio zaimportowany przez ustuge API Gateway.
Ponadto jest dostepna opcja eksportu juz zdefiniowanych zasobéw w postaci tego pliku. Ten z kolei
moze zosta¢ ponownie zaimportowany w innej instancji API Gateway. Ulatwia to proces potencjalnej
migracji. Informacje zawarte w pliku swagger to:

e adresy URL punktéw koncowych;

wykorzystana metoda protokotu HTTP;

e podsumowanie i szczegotowy opis biznesowy API;

e modele obiektdw zadania i odpowiedzi;

e walidacje parametrow wejSciowych na podstawie enumeracji czy wyrazen regularnych;
e wyspecyfikowanie atrybutéw obowigzkowych i opcjonalnych;

e definicja mozliwych odpowiedzi powigzanych z kodem statusu;

e mechanizmy autentykacji z wyréznieniem naglowka zawierajacego klucz;

¢ specjalne adnotacje AWS umozliwiajace integracje z funkcjami Lambda.

Autentykacja opiera si¢ na ustudze AWS IAM. Tylko uzytkownicy lub role, ktore zostaty
zawarte w definicji polityki zasobu API Gateway, moga wywota¢ dane API. Ponadto w nagltowku
zapytania nalezy dofaczy¢ klucz APIL. Stuzy on jako dodatkowy parametr poswiadczajacy oraz
reguluje on limity dostepu do danego zasobu. Kazdy klucz API jest powiazany z planem uzytkowania,
ktory okresla maksymalng liczbe wywotania punktu koficowego w danym okresie czasu oraz liczbg
rownoleglych zapytan w ciggu sekundy. Podglad listy zasobow oraz sposobu ich autentykacji zostat
przedstawiony na Rysunku 25.

WS Senvices | Q

:-1:,1 Amazon APl Gateway APls > dm-iot-def-devicesupport-dev (5fe2xkbrrd) = Resources > [(device/manufacturing/report (f3gygs)

APls Resources Actions~ g /device/manufacturing/report Methods
4
Custom Domain Names v/
* [device
VPC Links v [firmware
PuT Authorization AWS |AM
~ finfo
J— APl Key Required
API: dm-iot-def-dev... PUT
* /manufacturing
| Resources
v /report
Stages
Authorizers

Gateway Responses
odels

Resource Policy

Rysunek 25. Podglad zdefiniowanych zasobow API Gateway. Zrédto: opracowanie wiasne
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Funkcjonalno$ci pobierania i aktualizacji informacji o urzadzeniu mogg miec¢ szerokie
zastosowania takie jak integracja z komponentami wizualizujgcymi typu Front-End. Funkcje Lambda
realizujace logike biznesowa dokonuja pobrania atrybutéw wejsciowych z obiektu zdarzenia oraz ich
walidacji. Nast¢pnie wykonane jest zapytanie do bazy danych Dynamo DB o nazwie Device Info.
Odpowiednia informacja jest zwracana do klienta w zaleznosci czy rekord zostat odnaleziony w tabeli.
Rysunek 26 ukazuje komunikat odpowiedzi dla znalezionego urzadzenia widoczny w programie
Postman.

GET ¥ | https://{{api_id}}.execute-api.{{AWS_Region}}.amazonaws.com/{{env}}/device/info?deviceld={{device_ic m Save ¥

Params @ Authorization ® Headers (10) Body Pre-request Script Tests Settings Cookies Co

Query Params

KEY VALUE DESCRIPTION
deviceld {{device_id}}
Body Cookies Headers (11) Test Results @. Status: 200 OK  Time: 1362ms  Size: 855B Save Response *
Pretty Raw Preview Visualize JSON ¥ 5 rl Q
1
2 "last_modified date™: "2021-10-98 12:56:45.645523",
3 " “VALTD",
4 1 "fde53584-8695-4f78-a484-1ab36a81761c",
5 "log_file_name": "Log_fde53584-8695-4f78-a484-1ab36aBl761c.json”,
3 “provider_id": “PROVIDER_8",
7 "creation_date™: "2021-18-88 12:56:45.645523",
8 "is_sensor_measurements_valid": true,
9 "production_date": “"2021-10-@8T12:56:40.683444",
10 "fw_version™: "1.2.3"
11

Rysunek 26. Wywotanie Get Device Info API z uzyciem programu Postman. Zrédto: opracowanie
wlasne

Funkcjonalno$¢ oferujaca zaktualizowanie oprogramowania ukladowego (ang. firmware)
polega na sprawdzeniu czy dostepna jest nowsza wersja oprogramowania. Proces zostanie rozpoczety
gdy urzadzenie spetnia warunki poczatkowe takie jak poprawny rekord w bazie danych, poprawny
plik logu produkcyjnego pojemniku S3 oraz obecnie wgrana wersja oprogramowania jest nizsza niz
najnowsza wersja. Stad ten punkt koncowy moze zwroci¢ kod statusu 404 i komunikat o brakujacym
rekordzie lub pliku w spodziewanym miejscu. W szczgsliwej Sciezce wywotania zwrdcony zostanie
link do nowej wersji oprogramowania co pokazuje Rysunek 27 lub informacja o tym, ze aktualizacja
nie jest potrzebna.
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PUT v https:/f{{api_id}}.execute-api.{{AWS_R n}t.amazonaws.com/{{env}}/device/firmware “ Save v
Params Authorization @ Headers (13) Body ® Pre-request Script Tests Settings Cookies Code
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautif

il
"device_id": "@5%9e8d3d-491a-49c8-ab3@-121842900003",
"fw_version”: "3.0.4"

}

Bowon e

Body Cookies Headers (11)  TestResults €% Status: 2000K Time: 303ms  Size: 1.67KB  Save Response v

Pretty Raw Preview Visualize JSON + = mQ

"device_id": "@59e8d3d-491a-49c8-ab3@-121@42960003",
"fuw_version™: "3.0.4",

"is_update_available": true,

[ SV

"update_url": "https://dm-iot-def-processinginput-dev.s3.amazonaws.com/year%3D2021/month%3D9/day%3013/
Log_059e8d3d-491a-49c3-ab30-121042900003 . json?ANSAccessKeyId=ASTA2ZNGGFDGANURZIEQASignature=HXTjIFKSI%2BoR1ERBUd2gf49ddBE%3D&
x-amz-security-token=IQoJIb3IpZ21uX2VENPR2FR2FX2FX2F%2F%2FH2F%2FR2FR2FWEaCWVILXd1c30tMSJHMEUCTGPUWSal%2 FdbKrZ 13VE2FVXV8E9qeDvZEY5unXk
2F0higpNp7AiEAYFgGIZMuel%2FLhSWbn2AGL 1IWTagmUCBuw6xASRCEMSYqsQIIrPR2FX2F X 2FX2FH2FX2F%2F %2 FX2F%2FARABGEWNDEAMTC10TIWMTMiDE@1a5b@%2Bvn
222A5YigFALKPDUE pHix3uV66Y124gmOQL YUSgvo7UAQ2VupEdn%2F 1y] %2BoTdAQVgiXEDCYy ry6gT 3] uRz 1KALBRMLua3kb%2BbbdP glUbuRF 3WeEquHL 5peDGIBAIE Mgz
BADrOnLY5%2F9a]j78sic7avZildT3RTSSyNev#2B7 pxHN3%2B5PEW7 Tk2Q%2BXHAL vMBDDFhBbnx6sqpdBulr 7RDFATL 2U4DsxE8THBnxGX11DUKdPOtkx1sréaQaxmIeXUGQ
9kQN%2BpiGo7Terbtbuadfri3a207UEws 1IN3xYvwHLGME2 FO8zAmPQMzNIneib9iLoQRA7PK%2B611@F 46 PQNkKyvIL4Lal0Sn9wlYoAZod9KF72D7s4qUBjqaAd9D9rKobd
TGA2cG%2B2XelpDEyFmSseIRyVEKmsysxmBF IvIGBWKVI2y TLFDmALT6%2F rRuvgPiQaHHF87L]eGNItT9Z5241HSUTL%2B0%2FhtGalUXU2f9a3nKzxmS17DnvQnXAFUaVehg
eVaXEkcyMnyMatMtqGGFIDuKpA3PgYBss3CB9A05054ZEP9 Sy sk2FX%2FMMatWdrncwbdgiMDhos%3D&Expires=1652729897"

6 3

Rysunek 27. Odpowiedz Device Firmware API dla przypadku znalezienia nowszej wersji
oprogramowania. Zrodto: opracowanie whasne

Automatyzacja funkcjonalno$ci generowania raportow jest bardzo uzyteczna z perspektywy
zespolow analitycznych lub kadry zarzadzajacej. Stad powstalo API, ktore na podstawie parametrow
wejsciowych generuje plik raportu i zapisuje go w pojemniku S3. W zaimplementowanym punkcie
koncowym nalezy zdefiniowa¢ temat raportu. Dostepne tematy to podsumowanie produkcji urzadzen
ze wzgledu na producenta lub status kontroli jakosci. Nastepnie nalezy okresli¢ rozpatrywany zakres
czasowy. Po wystaniu zadania dokonywana jest walidacja. Jesli wszystkie warunki zostang spetnione
to wygenerowany raport jest gotowy do pobrania w linku zatgczonym w odpowiedzi. Odpowiedz z
API wraz z wygenerowanym linkiem zostal ukazany na Rysunku 28. Dostarczony link wykonany
zostal z uzyciem funkcjonalnosci S3 Pre-signed URLs [52]. Pozwala to na pobranie obiektu tylko
zautoryzowanym encjom, ktore maja dostep do adresu URL. Ponadto link wygasnie po okreslonym
czasie. Domyslnie jest to okres jednej godziny.
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POST A https:/f{{api_id}}.execute-api{{AWS_Region}}.amazonaws.com/{{env}}/device/manufacturing/report “ Save T

Params Authorization @ Headers (13) Body @ Pre-request Script Tests Setings Cookies Code
none form-data x-wwi-Ti ® raw binary GraphQL ]SO v Beautif:
1 41
2 + "PROVIDER",
3 ": "PROVIDER_2",
4 2921-89-13 13:00:19.264441",
5 "2021-1@-87 18:00:19.264441"
5
Body Cookies Headers(11) TestResults €5 Status: 2000K Time: 1184ms  Size: 1.74KB Save
Pretry Raw Preview Visualize JSON ~ 5 m Q
1 q
2 ™1 "PROVIDER",
3 _id": "PROVIDER_2",
4 "2021-89-13 18:00:19, 264441,
5 "end_tim "2021-19-87 18:008:19.264441",
[ "item_count®: 11,
7 "report_url®: "https://dm-iot-def-healthdevicelogs-dev.s3.ama: .comfreports/2022-85-16T18%3A41%3A54, 4087517
AlsAcces y1d=ASIA2INEGFDGSIY I yOFLLS1IMMI50Q%3D&
ty-token=I0o] UXZVIENPR2FR2F R 2F X 2FK2FR2FH2FK2FX2FR2F LXd1c3QtMSIHMEUCTQCBHxuY Cy 282 FZZFqliABDGBVIIO%28qQu2zhDBXHaghe3
%2FXDATEKBTPEp4KSrR (pri0%287i0wNF pBTAIog7@urd6Iggswl IrPE2F¥2FK2F 3 BGgw3NDEAMTC10T. iDERKeTN2SROyzWmSEigHArn
GgbGdjyaFe%¥2FdAismE 2FLADABpZak%2FAB0ZD0SBHIYraTK w7 ulDfiikSIvdFPFKVAE3Ds T YeBmuvDax0LChOausSH2xqUdSK2Fag 1ZxHCqsNMiL5590kQ5FKF
whVF Fyr w3mHKIZYhISFOcUX23x 770w T pB5NC dhGI506UABUXoILxguhxULYwIGdAbQWOBhymENS Ly vXeuudrHRaH%2B 283 nsoBCEX2FSed7 3fgDKULx4KkaCpIWP
tPovCu31KroHI1KVZpIacx ViigjBXtpzhk03bU ppAsdSX@Juk2FPIkvkBCIBI5EN%28LUQe2gMPG11ipQG0poBjubVzmreidtQkeiMI@FWUTIjFUIYtVkalol4B518
2481Y(k%2BrL7PAvBaVqlGULy4]4CCETdzHATEWPBx0g%2F r50SDLm%2E5%2Fx012)Xi0TsRidVPgYQFS@xYvalR5ChMgVIHI %2FKAFUFUQDSF 18mKEO% 267054 F4%2E8082F t1vEWSE
2BOLLE2F%2FKPIMBhIYAXKAIR2IY%2F0IB7IBh5abInkxbQMLagk30%3D&Expires=1652730114",
3 “report_generation_status": "SUCCESS" L
9k

Rysunek 28. ,Generacja raportu na temat produkcji urzadzen danego producenta z uzyciem Generate
Report API. Zrodto: opracowanie wiasne

4.3.5 Monitoring, alarmy i analiza logéw aplikacyjnych

Do zarzadzania dziedzing problemowsa jaka jest szeroko pojety monitoring wykorzystano ushuge
AWS CloudWatch. Oferuje ona wachlarz funkcjonalnosci, ktore pozwalajg stworzy¢ kompleksowe
narzgdzie do monitorowania platformy. W zaimplementowanym prototypie ustuga CloudWatch
zostata uzyta w nastepujacych zastosowaniach:

e przechowywanie logow aplikacyjnych z funkcji Lambda i APl Gateway przy uzyciu
AWS CloudWatch Log Groups;

e bardzo szybkie przeszukiwanie logoéw aplikacyjnych z wykorzystaniem jezyka zapytan
AWS CloudWatch Insights;

e wywolanie alarméw w reakcji na zdefiniowane zdarzenia w oparciu o AWS CloudWatch
Alarms;

e monitorowanie charakterystyk ustug takich jak ilos¢ btedéw czy wydajnos¢ z uzyciem
AWS CloudWatch Metrics.

Domyslnie logi aplikacyjne sa przechowywane w nieskoniczono$¢. W celu obnizenia kosztow
mozna zdefiniowac strategi¢ przechowywania logow, w ktorej wpisy starsze niz okreslona wartos¢
czasu od momentu powstania danych, zostang zarchiwizowane w pojemniku S3.

Funkcje Lambda wspotdzielg klase loggera w bibliotece, ktéra zostata stworzona jako AWS
Layers. Pozwolito to uzyska¢ standaryzacje sposobu logowania. Schemat logu przyjmuje postac
ustrukturyzowanego tekstu, gdzie poszczegdlne parametry znajduja si¢ w ustalonej kolejnosci w
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nawiasach kwadratowych. Zdefiniowane parametry to poziom logowania, nazwa funkcji, stempel
czasowy oraz docelowa wiadomos$¢. Najprostszy raport o btedach mozna wygenerowaé wyszukujac
wpisy o poziomie logowania rownym ERROR.

Utworzenie alarméw jest istotne z punktu widzenia automatyzacji procesu reakcji na
niebezpiecznie zdarzenia z perspektywy funkcjonowania systemu. Stworzone alarmy dotyczg sytuacji,
gdy zwiekszona liczba wiadomo$ci wejsciowych nie jest w stanie si¢ prawidtowo przeprocesowacé. W
ten sposéb monitorowany jest proces odbioru danych telemetrycznych w bazie Timestream oraz liczba
wiadomosci przekazanych do kolejki Dead Letter Queue SQS. Rysunek 29 przedstawia zbior
zdefiniowanych alarméw w zbudowanym prototypie wraz z warunkami wymaganymi do
uruchomienia akcji. Po spelieniu warunku uruchomienia alarmu zostanie zmieniony status. Reakcja
na powstaly alarm moga by¢ akcje takie jak wyslanie emaila lub odcigcie integracji pomiedzy
ustugami w celu unikniecia propagacji wadliwych danych wewnatrz systemu. Moze to przyczynic si¢
do oszczednosci mocy obliczeniowej zwigzanej z nieprocesowaniem niepoprawnych komunikatow.

Alarms (2) Hide Auto Scaling alarms

Q Any state ¥ | Anytype v

Name State Last state update Conditions Actions

dm-iot-def-logsprocessingcfn-dev-
failedEventsincreasedNumberAlarmVisibleMessage- @ nsufficient data 2022-05-13 01:26:52
DET4TE2JF650

NumberOfMessagesReceived >= 5 for 1

datapoints within 1 minute No actions

dm-iot-def-logsprocessingcfn-dev- © Insufficient data 2021-09-27 2000:43 SystemErrors >= 1 for 1 datapoints within 1

. o A No actions
systemErrorsAlarmTimestreamDB-1F200UQEHB8Y3A minute

Rysunek 29. Podsumowanie warunkéw zdefiniowanych alarméw. Zrodto: opracowanie wiasne

4.3.6 Potok wdrozenia CI/CD

W celu sprawnego dostarczania nowej wersji systemu nalezato zbudowa¢ proces wdrozenia.
Punktem startowym jest wypchnigcie zmiany kodu zréodtowego do ustugi wersjonowania plikow jaka
jest AWS CodeCommit. To zdarzenie w spos6b automatyczny uruchamia kolejne fazy potoku
wdrozenia zdefiniowanego w ustludze AWS CodePipeline. Rysunek 30 przedstawia architekturg
zaimplementowanego procesu CICD w prototypie systemu chmurowego.

AWS Cloud System
CodePipeline stages

— —
N N
r A == A =~
» — ) ) JAAN i)
> V] V] -
® </> <>
CFN Build CFN Package
AWS AWS stage stage AWS AWS

CodeCommit CodePipeline AWS AWS CodeDeplay CloudFarmation

CodeBuild CodeBuild
|

|
*

Deployment Artifacts S3

New version Triggers Build arefacts
of the code

EET}
=ETF

Rysunek 30. Architektura procesu CI/CD systemu chmurowego. Zrédto: opracowanie wlasne
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Pierwsza faza potoku jest pobranie plikoéw kodu zroédtowego z repozytorium, zainstalowanie
dodatkowych zaleznosci dla funkcji Lambda oraz zbudowanie wspoétdzielonej biblioteki umieszczonej
w Lambda Layers. Czynnosci te odbywaja si¢ w zdefiniowanym zadaniu ustugi AWS CodeBuild.
Nawigacja po folderach funkcji Lambda jest wykonana w oparciu o ustalong struktur¢ projektu.
Zbudowane artefakty w postaci kompletnych, spakowanych paczek funkcji Lambda sg zaladowane do
specjalnego pojemnika S3 o nazwie Deployment Artifacts. Ponadto wgrany zostanie plik
swagger.yaml, ktory nastepnie zostanie zaimportowany przez API Gateway.

W kolejnym etapie potoku dokonywane jest wczytanie skryptu AWS CloudFormation i
rozwigzanie uzytych zmiennych dynamicznych. Skrypt ten zawiera definicje wszystkich zasobow
chmurowych w mysl zasady Infrastructure as a Code. W rezultacie zaktualizowany skrypt zostanie
umieszczony W pojemniku wdrozeniowym S3.

Nastgpnym krokiem jest uruchomienie wdrozenia nowej wersji. Dokonywane jest porownanie
obecnego stanu infrastruktury zapisanego w AWS CloudFormation z nowa definicjg. Zmiany sg
wypisane jako Change Set. Sposob wdrozenia zasobow zalezy od typu ustugi. Funkcje Lambda i
wagranie definicji APl Gateway przetadowywane sg zawsze, natomiast zasoby takie jak Dynamo DB
czy tez S3 zostang dotaczone do listy zmian tylko wtedy, gdy zostata wykryta zmiana w konfiguracji.
Po zakonczeniu wgrania zmian proces si¢ konczy i nowe funkcjonalnosci sa gotowe do uzycia. W
przypadku niepowodzenia wdrozenia w wyniku btedu, ustuga AWS CloudFormation dokona préby
przywrécenia poprzedniego stanu systemu. W krytycznych przypadkach nie jest to mozliwe na
przyktad gdy zostaly wprowadzone zmiany manualnie, ktore rozsynchronizowaty stan faktyczny z
zawartoscig skryptu CloudFormation. Informacje o przebiegu wdrozenia mozna $ledzi¢ w kokpicie
zdarzen potoku co ukazuje Rysunek 31.

dm-iot-def-logsprocessingcfn-dev [

Stack info Events Resources Outputs Parameters Template Change sets

Events (100+)

Q

Timestamp Logical ID Status Status reason
2021-10-10 18:48:34 UTC+0200 dm-iot-def-logsprocessingcfn-dev @ UPDATE_COMPLETE

2021-10-10 18:48:34 UTC+0200 drviot-deF-logsprocessingcfn-dev ?U'"A E_COMPLETE_CLEANUP_IN_PROGRES

2021-10-10 18:48:27 UTC+0200 updateDeviceStatusLambda (@ UPDATE_COMPLETE

2021-10-10 18:48:27 UTC+0200 getDevicelnfoLambda (@ UPDATE_COMPLETE

2021-10-10 18:48:27 UTC+0200 updateDevicefirmwareLambda (@ UPDATE_COMPLETE

2021-10-10 18:48:27 UTC+0200 devicevalidationProcessLambda @ UPDATE_COMPLETE

2021-10-10 18:48:27 UTC+0200 failedEventsHandlerLambda (@ UPDATE_COMPLETE

2021-10-10 18:48:27 UTC+0200 generateManufacturingReportLambda (@ UPDATE_COMPLETE

2021-10-10 18:48:17 UTC+0200 updateDeviceFirmwareLambda (@ UPDATE_IN_PROGRESS

2021-10-10 18:48:17 UTC+0200 failedEventsHandlerLambda (© UPDATE_IN_PROGRESS

2021-10-10 18:48:17 UTC+0200 deviceValidationProcessLambda (© UPDATE_IN_PROGRESS

2021-10-10 18:48:17 UTC+0200 getDevicelnfolLambda @® UPDATE_IN_PROGRESS

2021-10-10 18:48:17 UTC+0200 updateDeviceStatusLambda (© UPDATE_IN_PROGRESS

2021-10-10 18:48:17 UTC+0200 generateManufacturingReportLambda (@ UPDATE_IN_PROGRESS

2021-10-10 18:48:10 UTC+0200 dm-iat-def-logsprocessingcfn-dev (@ UPDATE_IN_PROGRESS Transformation succeeded
2021-10-10 18:48:01 UTC+0200 dm-iot-def-logsprocessingcin-dev @ UPDATE_IN_PROGRESS User Initiated

Rysunek 31. Zdarzenia procesu wdrozenia nowej wersji systemu chmurowego w ustudze AWS
CloudFormation. Zrodto: opracowanie wlasne
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4.4 Budowa skonteneryzowanego systemu IoT

Technologia konteneryzacji stanowi znaczny udzial w rozwigzaniach stosowanych na rynku
pracy. Znajduje ona powszechne zastosowania rowniez w ustugach chmurowych. Ushlugi typu
Serverless oferujg korzystanie z narzadzi zbudowanych w oparciu o konteneryzacj¢ bez potrzeby
zarzadzania kontenerami. Jednakze wiedza praktyczna na temat charakterystyk korzystania ze
skonteneryzowanych aplikacji znacznie zwicksza $wiadomo$¢ 1 umiejetno$¢ rozwigzywania
problemoéw roéwniez w systemach chmurowych. Motywacja zwigkszenia umiejetnosci w zakresie
platformy Docker przyczynita si¢ do budowy systemu IoT opartego na powigzanych,
skonteneryzowanych aplikacjach. Funkcjonalnosci budowanego prototypu mialy za zadanie
odwzorowaé¢ mozliwosci i cele systemu chmurowego. W zwiazku z tym wykonana jest integracja z
komponentem Device Manufacturing Platform, ktory generuje dane wejsciowe do procesowania. Do
budowy systemu wykorzystano zarowno gotowe obrazy dostgpne w repozytorium DockerHub oraz
wzbogacane obrazy o wihasng logike biznesowg zdefiniowang w plikach Dockerfile. Skorzystano z
narzedzi typu Docker Compose, Docker Desktop oraz jezyka programowania Python.

4.4.1 Architektura prototypu systemu skonteneryzowanego

Zatozeniem budowy prototypu wykorzystujacego platforme¢ Docker bylo zrealizowanie
przedstawionych celéw biznesowych poprzez implementacje logiki biznesowej, ale takze zapewnienie
wysokiej skalowalno$ci i odpornosci na awarie. Stad przy projektowaniu systemu jasno zostaly
zdefiniowane granice i odpowiedzialnosci poszczegdlnych aplikacji. Ma to na celu umozliwienie
niezaleznego skalowania luzno powigzanych komponentéw. Inspiracja do tworzenia architektury
prototypu byla proba zrozumienia jak analogiczna funkcjonalno$¢ jest zbudowana w ustugach
chmurowych. Stad diagram architektury systemu skonteneryzowanego przypomina topologicznie
architektur¢ systemu chmurowego. Rysunek 32 przedstawia wykonany diagram zaprojektowanej
architektury prototypu systemu zbudowanego z uzyciem platformy Docker.
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Rysunek 32. Diagram architektury systemu skonteneryzowanego z uzyciem platformy Docker.
Zrédto: opracowanie wlasne

Platforma IoT jest zintegrowana z zewn¢trznymi systemami produkujacymi urzadzenia oraz z
klientami biznesowymi. Komponent producentow urzadzen przesyta dane z wykorzystaniem
zdefiniowanych natywnych REST API dla narzedzi MongoDB oraz InfluxDB. Informacja o
dostarczeniu pliku logu produkcyjnego danego urzadzenia jest dostarczona za posrednictwem
protokotu AMQP do aplikacji kolejki RabbitMQ. Pojawienie si¢ komunikatu na kolejce jest
wyzwalaczem do dalszego procesowania pliku wewnatrz systemu. Natomiast klienci biznesowi moga
korzysta¢ z funkcjonalnosci platformy poprzez uzywanie wystawionych API poprzez serwer
aplikacyjny napisany z uzyciem narzedzia Python Flask.

Wzajemna komunikacja wewngtrzna pomigdzy kontenerami jest mozliwa poprzez
zdefiniowanie wspdlnej sieci. Definicja wielu aplikacji przy uzyciu Docker Compose pozwala na
odnoszenie si¢ po nazwach logicznych do innych konteneré6w co znacznie ulatwia integracje. W
przypadku interakcji zewnetrznej z platformg IoT wymagane jest wystawienie portéw, na ktérych
nashuchuje zaimplementowana aplikacja. Umieszczenie catej infrastruktury w plikach Dockerfile oraz
Docker Compose umozliwia tatwg migracje, ponowne uzycie pojedynczych aplikacji oraz skalowanie
wybranych kontenerow. Ponadto umozliwia to szybka replikacje lub odbudowe systemu w przypadku
wystgpienia awarii.

Dane aplikacyjne sg przechowywane w uzyciem funkcjonalnosci Docker Volumes. Dokumenty
bazy danych MongoDB, pliki logéw produkcyjnych urzadzen czy rekordy baz danych InfluxDB i
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RedisDB sa dostepne po ponownym uruchomieniu aplikacji. Logi aplikacyjne zapisywane sg z
uzyciem natywnej funkcjonalnosci Dockera i dostepne sg w zdefiniowanym Kkatalogu hosta.

Do administracji systemu stuzy aplikacja Docker Desktop oraz komendy wiersza polecen. Do
typowych zadan administracyjnych podczas budowy prototypu zalicza sig:

¢ budowanie obrazéw kontenerow;

e uruchamianie instancji kontenerow;

e zatrzymywanie instancji kontenerow;

e sprawdzenie listy uruchomionych instancji kontenerow;

e sprawdzenie listy dostepnych obrazéw;

e sprawdzanie szczeg6tow instancji kontenera z wyszczegolnieniem przypisanej sieci;
o konfiguracja sieci;

e czyszczenie nieuzywanych zasoboéw takich jak obrazy, sieci, zatrzymane instancje
kontenerdéw;

e nawigacja po logach aplikacyjnych;

¢ logowanie si¢ do wngtrza instancji kontenera;

o skalowanie liczby instancji kontenera;

e nawigacja po kokpitach administracyjnych aplikacji;
e sprawdzenie stanu zdrowia konteneréw;

e zarzadzanie wolumenami danych.

Uruchomienie platformy po raz pierwszy wymaga pobrania i budowy obrazéw zdefiniowanych
w plikach Docker Compose, a nastgpnie ich uruchomienia. W celu minimalnego czasu wdrozenia
zalecane jest powotywanie do dziatania sktadowych systeméw w ustalonej kolejnosci zgodnie z
kierunkiem zalezno$ci aplikacji. Nie jest to jednak warunek obowigzkowy, gdyz aplikacje sg luzno
powigzane i moga zosta¢ uruchomione niezaleznie od siebie.

4.4.2 Poréwnanie funkcjonalnosci systemu chmurowego i skonteneryzowanego

Skonfigurowanie integracji pomiedzy generatorem danych i systemem zlozonym z aplikacji
Docker sprowadza si¢ do ustawienia zmiennej $rodowiskowej wskazujacej na system On-premise
zamiast na platforme¢ chmurowsg. Ze wzgledu na uzycie roznorodnych narzedzi w aplikacjach
kontenerowych takich jak MongoDB, RabbitMQ, InfluxDB to kazdg aplikacje nalezato integrowaé
dedykowang instancjg klienta, zapozna¢ si¢ z dostepnymi API oraz dokona¢ potaczenia uwzgledniajac
autoryzacje. W przypadku systemu chmurowego za polaczenia z ustugami odpowiadato SDK boto3
oraz klucze uzytkownika technicznego stworzonego w obszarze |AM.

Zarzadzanie infrastrukturg i wdrazanie nowej wersji oprogramowania w systemie chmurowym
polegato na procesie CI/CD opartym na natywnych ustugach AWS z wyszczegdlnieniem
CloudFormation. W systemie skonteneryzowanym definicja komponentéw zostata zapisana w plikach
Dockerfile oraz Docker Compose. Wprowadzenie zmian wymagato przebudowy obrazow kontenerow
1 ponowne ich uruchomienie. Zostato to zautomatyzowane skryptami napisanymi w powloce bash oraz
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jezyku Python. Potencjalnym usprawnieniem tego procesu bytoby skorzystanie z narzedzia zarzadcy
wdrozenia takiego jak Jenkins co automatycznie by uruchamiato odpowiednie skrypty po wykryciu
zmiany w repozytorium kodu. Rysunek 33 przedstawia status uruchomionych konteneréw po
wdrozeniu systemu.

CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES

a4bf1e112984  python-docker “python3 -m flask ru.” 6 minutes ago Up 6 minutes ©.0.0.0:5000->5000/tcp api_gateway_web_server_1
61713c8263a6  influxdb "/entrypoint.sh infl." 4 months ago Up 2@ minutes ©.0.8.8:8886->80886/tcp influxdb

cd3131942ed3  grafana/grafana  "/run.sh” 4 months ago Up 2@ minutes ©.0.9.0:3000->3000/tcp grafana

f585c853777d  redis:alpine "docker-entrypoint.s.." 4 months ago Up 20 minutes ©.0.0.0:6379->6379/tcp nosgl_redis_db_server_redis_1
876fb356e329  mongo "docker-entrypoint.s.." 4 months ago Up 26 minutes ©.8.0.8:27017-»>27817/tcp  storage_server_mongo_1
36de75220cb8  mongo-express "tini -- /docker-ent..” 4 months ago Up 2@ minutes ©.0.0.0:8081->80881/tcp storage server mongo-express 1

Rysunek 33. Lista uruchomionych instancji konteneréw prototypu systemu IoT . Zrodto: opracowanie
wlasne

Do zrealizowania funkcjonalnosci przechowywania plikow logow produkcyjnych urzadzen
wykorzystano serwer bazy danych MongoDB. Jest to nierelacyjna dokumentowa baza danych
wyspecjalizowana w przechowywaniu obiektow w formacie JSON. Analogiczna funkcjonalno$¢ w
systemie chmurowym zostala zrealizowana w uzyciem pojemnika AWS S3. Charakterystyki bazy
danych MongoDB pozwalajg na skalowanie i szybki dost¢ep do danych. Jednakze przewaga ustugi S3
okazata si¢ tatwos¢ skonfigurowania wyzwalacza w momencie pojawienia si¢ pliku co rozpoczyna
procesowanie. Narzedzie MongoDB posiada funkcje do notyfikowania o zmianach nazwang Change
Streams, jednakze konfiguracja tego rozwigzania wymaga specjalnych, nietrywialnych zabiegow
takich jak stworzenie repliki bazy danych oraz odpowiednie podpiecie sieci. Trudnos$cig okazato si¢
zautomatyzowanie tego procesu w plikach Docker Compose. W rezultacie notyfikacja o zatadowaniu
pliku jest wysytana do kolejki RabbitMQ w momencie otrzymania potwierdzenia o poprawnym
umieszczeniu rekordu w bazie danych MongoDB. Dostep do logéw urzadzen mozliwy jest poprzez
kokpit administracyjny dostarczony przez narzedzie MongoDB Express lub z uzyciem jezyka zapytan
wiersza polecen. Rysunek 34 przedstawia wizualizacj¢ danych o urzadzeniu w bazie danych
MongoDB.

« First «— Prev Next — Last —
_id logfile_name content
b} Log_e321b906-
c2be-4a85-84fb- o{
61d34813¢31b5286a77f51d7 143375673259 json "device id": "e321h906-c2be-4a85-847b-ba3375273259"
"fw_version": "1.2.5",
"provider_id": "PROVIDER_4",
"measurements": S
"MAN_ST_1 & o1,
"MAN_ST_2": @[ --- 1,
"MAN_ST_3": @[ ... ]

3
"crypto_key": "9d9137d9d@e647led3cddafalbcd509F19bcBIO1Iceated23bT9305a83a7c7b18cdbe733d080addels
"ga_testing": &{

"fu_crypto_key": "PASSED",

"sensors_measurements”: "PASSED"

¥

Rysunek 34. Podglad rekordu urzadzenia w kontenerze MongoDB Express. Zrédto: opracowanie
wlasne

Zastosowanie kolejki procesowania zostalo zrealizowane dzigki kontenerowi RabbitMQ.
Odbiera ona komunikaty z zewnetrznego systemu poprzez protokét AMQP. Pozwala to osiagnac
zrownowazone procesowanie danych w oparciu o dostgpne moce obliczeniowe oraz umozliwia
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ponowienie obstugi komunikatu w przypadku wystapienia btgdu. Jest analogiczne zastosowanie jak
uzycie kolejki SQS w systemie chmurowym.

Wiadomosci z kolejki RabbitMQ sa odczytywane przez aplikacje nazwana Queue Polling
Consumer, ktora dokonuje wczytania i walidacji komunikatu, a nastepnie wywotuje API ustugi Device
Validation Processing Service. Komunikat z kolejki zawiera informacje o nazwie pliku urzadzania
oraz identyfikatorze rekordu w bazie danych MongoDB. Udostgpnione punkty koncowe sg
zaimplementowane z uzyciem kontenera zawierajacego serwer aplikacyjny Python Flask. Instancja
tego kontenera nastuchuje zapytan na wystawionym porcie o numerze 5000. Funkcja odpowiedzialna
za obstuge przeprocesowania pliku urzadzenia posiada logike biznesowsa taka jak funkcja Lambda
Device Validation Processing w platformie chmurowej 10T. Po przeprowadzonej niezaleznej
walidacji rekord zostanie zapisany w bazie danych RedisDB o nazwie Device Info.

Uzycie bazy danych Redis uzasadnione byto podobng charakterystyka do ustugi AWS
DynamoDB. Obydwie bazy sa typu klucz — warto$¢ oraz posiadaja elastyczng strukture rekordu
wlaczajac w to atrybuty zlozone. Instancja kontenera zawierajacego serwer bazy danych RedisDB
domyslnie nastuchuje na porcie o numerze 6379.

Kontener obstugujacy zapytania REST API udostepnia takze funkcje pobrania oraz
aktualizacji informacji o urzadzeniu. Instancja serwera Python Flask w systemie skonteneryzowanym
zrealizuje odpowiedzialnosci ustugi AWS API Gateway w platformie chmurowej. Mozliwosci
kontenera symulujacego fasade REST API sg bardzo ograniczone w stosunku do jej odpowiednika w
systemie chmurowym. W szczegdlnosci dotyczy to rozbudowanych mechanizméw autentykacji,
logowania oraz kokpitu administracyjnego. Interakcja klientéw biznesowych z wystawionymi API jest
mozliwa z uzyciem narze¢dzia Postman co ukazano na Rysunku 35 dla pobrania danych urzadzenia.

GET v localhost:5000/device/infa?devicel d=5409fefc=-01 Ba-4b9b-8160-8224695bebe 1 “ Save -

Params @ Authorization Headers (7) Body

)
k]

Query Params

KEY VALUE DESCRIPTION
deviceld 549fefce-0185-4bIb-8160-Bee4695beb
Body Cookies Headers (5) TestResults @ Stotus 2000k T m 4 e e v
Pretty Raw Preview Visualize SON ~ = r. Q

't "2022-81-25 19:43:47.867694",
549fefce-918a-4b9b-8168-8e24695bebcl”,

4 "fw_c key":
"57ae6d78CfEF49FCeI8dBEa63940baba7325183352c748F53c3b292c62724e13d42a4F0552b0dBc 21c6d1d14a07efd792FRec54bbET1b4F2FI0368¢97aa5b373446F723523
4343f4877+82077506822ea7 cb87f4898c3Fcc812632Fb2535441F C5800598cb6308ac@llfle952c6foaf45881c4ealb3fI858a%dar0blar57debc2fdfE08ead74e75a6d0387
3c4caBd515af1623981419a245e0876c6db6@953baed8e37067d3716beBf8073524542c6738FF247bacdaf 7401 3003795189275a16Td46281af9e516529c5F99f13e483225ad9b
dd@592fda564e9c23bd54d2de948887422e5755b7F28784351bea7b569647b6c 10268 22929589bF9cadbeaalaba”,

"fw_version": "1.2.5",

5
[ "is_log structure

7 "is_provider _valid™: true,

8 "is_sensor_measurements_valid”: true,

9 "last_modified_date": "2022-81-25 19:43:47.667634",

12 "log_file_name": "Log_S49fefce-918a-4b9b-8160-8eed4695bebcl. json™,
1 "me i "61f@52f38a37@14981c@acscf",

12 "production_date”: "20822-81-25T19:43:44.435903",

13 "pr d": "PROVIDER_1",

14 "status": "VALID"

ER| 1

Rysunek 35. Wywotanie API Get Device Info obstuzonego przez kontener Python Flask . Zrédto:
opracowanie wlasne
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Dane telemetrycznie w systemie on-premise sa zapisywane w bazie danych time-series o
nazwie InfluxDB. Podobnie jak w systemie chmurowym, wystanie danych odbywa si¢ w czasie
prawie rzeczywistym w momencie odebrania komunikatu z czujnika. Zgromadzone dane stuza do
wykonywania analiz i wizualizacji z wyszczegolnieniem wymiaru czasu. Uzyta instancja kontenera
pozwala zalogowac¢ si¢ do kokpitu administracyjnego bazy danych Influx i dokonywac eksploracji
danych. Rysunek 36 przedstawia wizualizacje zmiany odczytéw temperatury na wszystkich trzech
stacjach pomiarowych. Przedstawienie danych moze by¢ wykonane w postaci grafu, histogramu,
heatmapy czy tabeli. Analogiczng funkcjonalno$¢ w systemie chmurowym speinia ustuga AWS
Timestream. Z doswiadczen w korzystaniu z obu narzgdzi mozna sformutowa¢ wniosek, ze narzedzie
InfluxDB posiada wigksze mozliwosci budowania kokpitow administracyjnych natomiast ustuga
AWS Timestream ma bardziej rozbudowany jezyk zapytan i jest z dziedziny Serverless co zapewnia
wysoka skalowalnosc.

Data Explorer

v {1} Customize

—time —value _field _measurement station_id

2022-05-19 20:57:00 55.33 value temperature MAN_ST_3

2022-05-19 20:57:00 44 value temperature MAN_ST_1

o

2022-05-19 20:55:00 2022-05-19 20:56:00 2022-05-19 20:57:00 2022-05-19 20:58:00 2022-05-19 20:59:00

View Raw Data ®

Settings Filter b d Filter Filter -

—measurement _field station_id

_monitoring

_tasks external_telemetry station_id MAN_ST 1

logfiles pressure station_id_sifx MAN_ST_2

+ Create Bucket resistance unit MAN_ST_3
temperature uuid

voltage « value

Rysunek 36. Kokpit administracyjny InfluxDB przedstawiajacy wizualizacj¢ odczytow zmiany
temperatury na stacjach roboczych. Zrédto: opracowanie wlasne

Monitorowanie platformy i alarmowanie o bledach zostalo oparte na natywnych
mozliwo$ciach zbierania logéw z instancji konteneréw oraz korzystajac z wewnetrznych API
Dockera. Stad mozliwe jest $ledzenie logéw aplikacyjnych i analizowanie btedow systemu na tej
podstawie. Jednakze w porownaniu z zastosowang ustugg AWS CloudWatch w platformie chmurowe;j
jest to rozwigzanie do$¢ ograniczone i niewygodne. Przede wszystkim brakuje wbudowanego silnika
do przeszukiwania plikow logéw co umozliwiato by szybkie sprawdzenia lub analizy. Usprawnieniem
obecnej implementacji byloby stworzenie dedykowanego kontenera $wiadczacego ustuge zbierania
logow aplikacyjnych z mozliwoscig ich przeszukiwania. Kandydatem do realizacji tego zadania jest
narzedzie Elasticsearch z wbudowanym kokpitem do eksploracji danych zwanym Kibana.
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4.5 Opis rezultatéw prac wykonanych prototypow

Wykonanie prac implementacyjnych zbudowanych prototypow okazalo si¢ doskonalym
sposobem do eksploracji mozliwych rozwigzan technologicznych i zwigkszenia umiejetnosci
praktycznych w badanej dziedzinie problemowej. Powstate prototypy realizujg gtowne zaktadane cele
biznesowe. Jednakze czgs$¢ funkcjonalno$ci musiata zosta¢ przeprojektowana lub ograniczona ze
wzgledu na napotkane trudnosci techniczne. Wykonane systemy sa dowodem, ze obecnie dostepne
narzedzia 1 ustugi pozwalaja na budowe Srednio-zaawansowanych platform w danej domenie
problemowej w stosunkowo krotkim czasie i niewysokich naktadach kapitatowych. Wykorzystanie
gotowych rozwigzan pozwala latwo wdrozy¢ zaawansowane koncepty technologiczne w swoja
implementacjg¢ takie jak wysoka skalowalnos¢, replikacje danych, odpornos¢ na awarie z mozliwos$cia
szybkiej odbudowy systemu.

Mozliwosci wykonanych prototypow w obu technologiach obejmuja:
e réwnolegle procesowanie duzych ilosci danych w postaci komunikatéw telemetrycznych;
e przechowywanie i dostep do zgromadzonych danych w silnikach bazodanowych;
e wizualizacje i kokpity do $ledzenia procesowania w czasie rzeczywistym;
e wykonywanie raportow i zapytan analitycznych poprzez wbudowane narzedzia oraz API;
e latwe wparcie integracji dla nowych Klientdw w postaci fabryk producentow urzadzen;

o ulatwiona migracja, replikacja lub odbudowa systemu po Katastrofie  poprzez
zdefiniowanie systemow jako laaC;

e réwnolegla praca wielu programistow poprzez stosowanie narzedzi do wersjonowania i
automatycznego wdrozenia kodu zrédtowego.

Poszczegodlne prototypy charakteryzuja si¢ innym zbiorem powstatych zalet i wad ze wzgledu
na wykorzystang technologi¢. Obiektywnie mozna stwierdzié, ze wykonany prototyp systemu
chmurowego jest bardziej doskonaty niz jego odpowiednik korzystajacy z technologii konteneryzacji.
Jest to spowodowane wykorzystaniem gotowych i sprawdzonych rozwigzan udostepnionych przez
dostawce ustug chmurowych wzgledem wiasnej implementacji i integracji rozwigzan kontenerowych,
ktére niepozostaty wolne od bledow lub niedogodnosci. Gléwna zaleta obu prototypoéw jest
wykorzystanie nowoczesnej technologii co pozwolito na eksploracje nowych mozliwosci pod
wzgledem dydaktycznym oraz pozwoli na dlugoterminowy rozwoj i dostep do specjalistow na rynku z
perspektywy zarzadzania projektem. Kolejng zaleta systeméw jest wysoka wydajnos¢ poprzez
wykorzystanie przetwarzania rownolegltego opartego na zdarzeniach 1 luzne powiazania
architektoniczne komponentow z uzyciem kolejek. Platforma chmurowa gwarantuje rowniez niskie
koszty utrzymania ze wzgledu na uzycie modelu Pay as you go dla ustug bezserwerowych. Ten aspekt
jest z kolei wada systemu skonteneryzowanego, ktory wymaga kosztow zorganizowania infrastruktury
sprzetowej do wdrozenia. Zaletami obu prototypow sa dos¢ rozbudowane kokpity administracyjne i
mozliwos¢ tworzenia wizualizacji dla $ledzenia danych. W przypadku danych telemetrycznych
stwierdza si¢, ze system skonteneryzowany oferuje lepsze wizualizacje z uzyciem bazy danych
InfluxDB niz analogiczne rozwigzanie w systemie chmurowym z uzyciem AWS Timestream.

Do gtéwnych wad powstatych rozwigzan, ktore powinny zosta¢ uwzglgdnione do ulepszenia w
dalszym rozwoju jest brak rozbudowanego procesu CI/CD w systemie wykorzystujacym Dockera.
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Prace wdrozeniowe moglyby zosta¢ bardziej zautomatyzowane i sformalizowane z uzyciem
technologii Jenkins. Pozwolito by to na lepsze administrowanie przebudowa kontenerow. Obszarem
do rozwoju jest rowniez obsluga i monitorowanie logéw aplikacyjnych. W obecnym rozwiazaniu
brakuje mozliwosci do przeszukiwania logéw z uzyciem jezyka zapytan. Kolejnym aspektem do
ulepszenia jest zdefiniowanie procesu w reakcji na powstate alarmy. Obecnie administrator systemu
jest notyfikowany o powstatym alarmie w poziomu kokpitu jednakze zalecane jest zautomatyzowanie
czynnosci potrzebnych do obstugi alarméw. Bledne komunikaty, ktére powoduja wywotanie alarmu
sa zapisywane w systemie i moga postuzy¢ jako wyzwalacz do procesu obstugi wadliwych
wiadomos$ci. Potencjalnym ulepszeniem systemu chmurowego byloby wykorzystanie narzedzia
Terraform zamiast ustugi AWS CloudFormation, aby przygotowa¢ rozwigzanie do wsparcia innych
dostawcow ustug chmurowych.

Na naktady pracy wymagane do wykonania omawianych prototypoéw sktadaja si¢ aktywnosci
zwigzane z projektowaniem, nauka nowych technologii, implementacja logiki biznesowej, integracja
ustug, testowaniem i naprawa bleddéw, ktore sumarycznie trwaly okolo 12 miesiecy. Proces ten
wymagat przegladu literatury i dokumentacji technicznej, eksperymentowania i rewizji przyjetych
zatozen. Wymagajaca czescia projektu bylo zdefiniowanie catego ekosystemu prototypow w plikach
wdrozeniowych Infrastrucutre as a Code. Liczno$¢ stosowanych narzedzi wymagata dokonania wielu
integracji co zwigkszyto ztozono$¢ prac. Powstate prototypy maja duze mozliwosci do rozbudowy lub
adaptacji do nowych zastosowan. Jest to bardzo istotne z perspektywy ponownego wykorzystania
kodu. Rezultaty wykonanych prac implementacyjnych sa zadawalajace, gdyz stawiane cele biznesowe
projektowanych systemow zostaty spetnione wraz z zaktadanym aspektem dydaktycznym dotyczacym
poszerzenia wiedzy i umiejetnosci praktycznych w omawianej dziedzinie technologii chmurowej i
konteneryzacji.
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Podsumowanie

Rozwoj technologii ustug chmurowych oraz konteneryzacji znaczaco usprawnit proces budowy
skalowalnych i wydajnych systeméw informatycznych co zostato potwierdzone przy implementacji
dwach prototypdw systemow l0T. Skorzystanie z narzedzi oferowanych przez AWS pozwolito skupié
si¢ na budowie logiki systemu zamiast na zmudnej konfiguracji infrastruktury. Sprawne poruszanie si¢
po ekosystemie AWS wymaga wprawy i doswiadczenia. Stad dla poczatkujacego uzytkownika
budowa systemu w oparciu o ustugi chmurowe moze okaza¢ si¢ trudnym zadaniem. Jednakze
implementacja platformy wykorzystujacej skonteneryzowane aplikacje okazuje si¢ wyzwaniem
jeszcze wigkszym ze wzgledu na konieczno$¢ uwzgledniania wszelkich konfiguracji oraz
samodzielnej implementacji niektérych funkcjonalnosci, ktore w ustugach chmurowych sa domyslnie
wbudowane. Ewolucja technologiczna konteneryzacji przyczynita si¢ do znacznego rozwoju
rozwigzan chmurowych i t0 te rozwigzania najszybciej zyskuja na popularnosci przy tworzeniu
nowych systemow.

W wyniku realizacji niniejszej pracy zostala dokonana obszerna analiza charakterystyk
dziedziny IoT. Ponadto dokonano przegladu mozliwosci i ograniczen rozwigzan chmurowych oraz
platformy Docker. Skutkowato to wykonaniem dwodch $rednio-zaawansowanych prototypow
systemow informatycznych, ktore realizowaty stawiane cele biznesowe wraz mozliwos$cig skalowania,
wysokiej dostepnosci oraz odporno$ci na awarie. Miatlo to na celu zdobycie praktycznych
umiejetnosci w tych bardzo perspektywicznych obszarach technologii informatyki. Wiedza na temat
konteneryzacji znacznie zwigksza zrozumienie mechanizméw odpowiedzialnych za dzialanie ustug
chmurowych.

Zbudowane systemy majg potencjat do dalszej rozbudowy i usprawnien. Dotyczy to dodania
nowych funkcjonalnosci biznesowych poprzez implementacj¢ dedykowanych API oraz poprawe
przetwarzania logéw aplikacyjnych i alarmow, szczegblnie w systemie skonteneryzowanym.
Platformy zostaly zaprojektowane w mys$la o tatwej rozszerzalnosci i dodawaniu nowych
komponentéw poprzez luzne powigzania aplikacji. Liczne kokpity administracyjne pozwalaja
monitorowac proces produkcji urzadzen i dokonywa¢ analiz danych telemetrycznych.
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Rysunek 11. Wptyw wybranego jezyka programowania na zimny start funkcji. Zrodto: [41]
Rysunek 12. Wysokopoziomowa architektura systemu. Zrodto: opracowanie whasne

Rysunek 13. Diagram procesu wytworczego urzadzenia. Zrodlo: opracowanie whasne
Rysunek 14. Diagram architektury systemu chmurowego AWS. Zrodto: opracowanie wiasne

Rysunek 15. Diagram logiki biznesowej funkcji AWS Lambda Device Validation Process. Zrodto:
opracowanie wlasne

Rysunek 16. Pliki logow produkcyjnych urzadzen w pojemniku S3. Zrédto: opracowanie whasne
Rysunek 17. Konfiguracja notyfikacji na pojawienie sie pliku w S3. Zrédto: opracowanie wiasne
Rysunek 18. Lista wykorzystanych kolejek SQS. Zrodho: opracowanie wiasne

Rysunek 19. Funkcja Lambda Device Validation Process z wyzwalaczem jako kolejka SQS. Zrédto:
opracowanie wlasne

Rysunek 20. Logi aplikacyjne wygenerowane przez funkcje Device Validation Process zapisane w
AWS CloudWatch . Zrodto: opracowanie whasne

Rysunek 21. Podglad bazy danych Device Info Dynamo DB . Zrodto: opracowanie whasne

Rysunek 22. Wyszukiwanie urzadzenia w bazie danych Dynamo DB. Zrodto: opracowanie wlasne

69



Rysunek 23. Konfiguracja kolejki Dead Letter Queue SQS. Zrodto: opracowanie wlasne

Rysunek 24. Zapytanie do bazy danych Timestream na temat pomiardw ci$nienia na stacjach
roboczych. Zrodho: opracowanie wiasne

Rysunek 25. Podglad zdefiniowanych zasobéw API Gateway. Zrodto: opracowanie wtasne

Rysunek 26. Wywotanie Get Device Info API z uzyciem programu Postman . Zrodto: opracowanie
wlasne

Rysunek 27. Odpowiedz Device Firmware API dla przypadku znalezienia nowszej wersji
oprogramowania. Zrodto: opracowanie whasne

Rysunek 28. Generacja raportu na temat produkcji urzadzen danego producenta z uzyciem Generate
Report API. Zrédto: opracowanie wiasne

Rysunek 29. Podsumowanie warunkow zdefiniowanych alarméw. Zrédto: opracowanie wiasne
Rysunek 30. Architektura procesu CI/CD systemu chmurowego. Zrodto: opracowanie whasne

Rysunek 31. Zdarzenia procesu wdrozenia nowej wersji systemu chmurowego w ustudze AWS
CloudFormation. Zrédto: opracowanie wlasne

Rysunek 32. Diagram architektury systemu skonteneryzowanego z uzyciem platformy Docker.
Zrodto: opracowanie wlasne

Rysunek 33. Lista uruchomionych instancji konteneréw prototypu systemu IoT . Zrodto: opracowanie
wlasne

Rysunek 34. Podglad rekordu urzadzenia w kontenerze MongoDB Express . Zrodlo: opracowanie
wlasne

Rysunek 35. Wywotanie API Get Device Info obstuzonego przez kontener Python Flask . Zrodto:
opracowanie wlasne

Rysunek 36. Kokpit administracyjny InfluxDB przedstawiajacy wizualizacje odczytéw zmiany
temperatury na stacjach roboczych. Zrodto: opracowanie wiasne
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Wykaz tabel

Tabela 1. Wartosci znizek dla ushugi AWS RDS przy naruszeniu SLA. Zrodto: [20]

Tabela 2. Ustugi AWS z dziedziny Serverless. Zrodto: [8]

Wykaz listingow

Listing 1. Przykladowa zawarto$é pliku Docker dla aplikacji napisanej w jezyku Python. Zrodto:
opracowanie wlasne

Listing 2. Konfiguracja profilu AWS CLI. Zrédto: [39]

Listing 3. Konfiguracja skalowania procesu generacji danych telemetrycznych. Zrodto: opracowanie
wlasne

Listing 4. Struktura prefikséw S3 uzywajac hive-partitions. Zrédto: opracowanie wtasne

71



Prace cytowane

[1]. Barrie Sosinsky. ,,Cloud Computing Biblie”. 2010. ISBN: 9781118023990
[2]. Marcin Sikorski. ,,Internet rzeczy”. 2020. ISBN: 9788301208400

[3]. Robert C. Martin. ,,Czysta architektura. Struktura i design oprogramowania. Przewodnik dla
profesjonalistow”. 2018 . ISBN: 9788328342262

[4]. Robert C. Martin. ,,Czysty kod. Podrgcznik dobrego programisty”. 2015. ISBN: 9788328313996

[5]. Gamma Erich , Helm Richard , Johnson Ralph , Vlissides John. ,,Wzorce projektowe. Elementy
oprogramowania obiektowego wielokrotnego uzytku”. 2021. ISBN: 9788328386099

[6]. ,Difference between AMQP vs MQTT”. URL: https://www.educha.com/amgp-vs-mqtt/
(02.2022)

[7]. ,,.Cloud Services Comparison 2022 — market share, main differences”. URL: https://www.future-
processing.com/blog/cloud-services-comparison-market-share-main-differences/ (03.2022)

[8]. ,.Serverless on AWS. Build and run applications without thinking about servers”. URL:
https://aws.amazon.com/serverless/. (03.2022)

[9]. ,,The Basics Of Cloud Computing”. URL: https://uniserveit.com/blog/the-basics-of-cloud-
computing (03.2022)

[10].,,Use containers to Build, Share and Run your applications”
URL.: https://www.docker.com/resources/what-container . (03.2022)

[11].,,Skalowanie aplikacji — jak efektywnie zarzadzac danymi”. URL:
https://studiosoftware.pl/blog/skalowanie-aplikacji-jak-efektywnie-zarzadzac-danymi (03.2022)

[12]. Peter Mell, Timothy Grance. ,,The NIST Definition of Cloud Computing”. NIST Special
publication 800-145. 2012.

[13].,Insecure  Transportation  Security = Protocol  Supported  (TLS 1.0)”. URL:
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/insecure-transportation-
security-protocol-supported-tls-10/ (03.2022)

[14].,,Guide to MQTT” . URL.: https://cedalo.com/guide-to-mqtt/ (03.2022)

[15].,,What is the internet of things (IoT)?”. URL:
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-10T (03.2022)

[16].,,Migracja aplikacji do chmury - z glowa!” . URL:
https://www?2.deloitte.com/pl/pl/pages/risk/articles/migracja-aplikacji-do-chmury.html (03.2022)

72


https://www.educba.com/amqp-vs-mqtt/
https://www.future-processing.com/blog/cloud-services-comparison-market-share-main-differences/
https://www.future-processing.com/blog/cloud-services-comparison-market-share-main-differences/
https://aws.amazon.com/serverless/
https://uniserveit.com/blog/the-basics-of-cloud-computing
https://uniserveit.com/blog/the-basics-of-cloud-computing
https://www.docker.com/resources/what-container
https://studiosoftware.pl/blog/skalowanie-aplikacji-jak-efektywnie-zarzadzac-danymi
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/insecure-transportation-security-protocol-supported-tls-10/
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/insecure-transportation-security-protocol-supported-tls-10/
https://cedalo.com/guide-to-mqtt/
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
https://www2.deloitte.com/pl/pl/pages/risk/articles/migracja-aplikacji-do-chmury.html

[17].,,Korzysci z migracji firmy do chmury”. URL: https://www.jcommerce.pl/jpro/artykuly/korzysci-
z-przeniesienia-firmy-do-chmury (03.2022)

[18]. ,,Reliability and high availability in cloud computing environments: a reference roadmap”. URL:
https://hcis-journal.springeropen.com/articles/10.1186/s13673-018-0143-8 (03.2022)

[19].,,Availability = Regions and Zones for AWS, Azure & GCP”. URL:
https://www.bmc.com/blogs/cloud-availability-regions-zones/ (03.2022)

[20].,,AWS Service Level Agreements (SLAs)” . URL: https://aws.amazon.com/legal/service-level-
agreements/?aws-sla-cards.sort-by=item.additionalFields.serviceNamelL ower&aws-sla-
cards.sort-order=asc&awsf.tech-category-filter=*all (03.2022)

[21].,,Terraform Official Documentation”. URL: https://www.terraform.io/ (03.2022)

[22].,,AWS Pricing: 5 models & pricing for 10 popular AWS services”. URL:
https://spot.io/resources/aws-pricing-5-models-pricing-for-10-popular-aws-services/ (03.2022)

[23].,,Shared Responsibility Model”. URL.: https://aws.amazon.com/compliance/shared-responsibility-
model/ (03.2022)

[24].,,Azure ~ for  US Government”. URL: https://azure.microsoft.com/en-us/global-
infrastructure/government/#why-azure (03.2022)

[25].,.Security best practices in IAM”, URL:
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html (03.2022)

[26].,,Compare AWS Support Plans”. URL: https://aws.amazon.com/premiumsupport/plans/
(03.2022)

[27].,,Official Docker documentation”. URL: https://www.docker.com/resources/what-container/
(04.2022)

[28].,,Best practices writing Dockerfile”. URL: https://docs.docker.com/develop/develop-
images/dockerfile_best-practices/ (04.2022)

[29].,.Docker security overview”. URL.: https://docs.docker.com/engine/security/ (04.2022)

[30].,,Docker security best practices”. URL: https://blog.gitguardian.com/how-to-improve-your-
docker-containers-security-cheat-sheet/ (04.2022)

[31].,,Advantages of Event Driven Architecture”. URL.:
https://developer.ibm.com/articles/advantages-of-an-event-driven-architecture/ (04.2022)

[32].,,5 reasons to adopt CICD”. URL.: https://fullscale.io/blog/cicd-reasons/ (04.2022)

[33].,,Wzorce projektowe”. URL: https://refactoring.guru/pl/design-patterns (04.2022)

73


https://www.jcommerce.pl/jpro/artykuly/korzysci-z-przeniesienia-firmy-do-chmury
https://www.jcommerce.pl/jpro/artykuly/korzysci-z-przeniesienia-firmy-do-chmury
https://hcis-journal.springeropen.com/articles/10.1186/s13673-018-0143-8
https://www.bmc.com/blogs/cloud-availability-regions-zones/
https://aws.amazon.com/legal/service-level-agreements/?aws-sla-cards.sort-by=item.additionalFields.serviceNameLower&aws-sla-cards.sort-order=asc&awsf.tech-category-filter=*all
https://aws.amazon.com/legal/service-level-agreements/?aws-sla-cards.sort-by=item.additionalFields.serviceNameLower&aws-sla-cards.sort-order=asc&awsf.tech-category-filter=*all
https://aws.amazon.com/legal/service-level-agreements/?aws-sla-cards.sort-by=item.additionalFields.serviceNameLower&aws-sla-cards.sort-order=asc&awsf.tech-category-filter=*all
https://www.terraform.io/
https://spot.io/resources/aws-pricing-5-models-pricing-for-10-popular-aws-services/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://azure.microsoft.com/en-us/global-infrastructure/government/#why-azure
https://azure.microsoft.com/en-us/global-infrastructure/government/#why-azure
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://aws.amazon.com/premiumsupport/plans/
https://www.docker.com/resources/what-container/
https://docs.docker.com/develop/develop-images/dockerfile_best-practices/
https://docs.docker.com/develop/develop-images/dockerfile_best-practices/
https://docs.docker.com/engine/security/
https://blog.gitguardian.com/how-to-improve-your-docker-containers-security-cheat-sheet/
https://blog.gitguardian.com/how-to-improve-your-docker-containers-security-cheat-sheet/
https://developer.ibm.com/articles/advantages-of-an-event-driven-architecture/
https://fullscale.io/blog/cicd-reasons/
https://refactoring.guru/pl/design-patterns

[34].,,RTO i RPO - kluczowe parametry disaster recovery”. URL: https://www.beyond.pl/baza-
wiedzy/poradniki/rto-rpo-disaster-recovery/ (04.2022)

[35].,,Dokumentacja Elasticsearch”. URL: https://www.elastic.co/what-is/elasticsearch (04.2022)

[36].,,Failure Injection Testing” URL: https://netflixtechblog.com/fit-failure-injection-testing-
35d8e2a9bb2 (04.2022)

[37].,,AWS XRay with API Gateway”. URL:
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-using-xray-

maps.html (04.2022)

[38].,,.Developer Guide - Boto3 retries”. URL.:
https://boto3.amazonaws.com/v1/documentation/api/latest/quide/retries.html (04.2022)

[39].,,AWS CLI configuration basics”. URL: https://docs.aws.amazon.com/cli/latest/userguide/cli-
configure-quickstart.ntml (04.2022)

[40].,,Jezyk programowania Python”. URL: https://jaki-jezyk-programowania.pl/technologie/python/
(04.2022)

[41].,,AWS Lambda cold starts comparison”. URL: https:/filia-aleks.medium.com/aws-lambda-
battle-2021-performance-comparison-for-all-languages-c1b441005fd1 (04.2022)

[42].,,CAP theorem”. URL.: https://www.bmc.com/blogs/cap-theorem/ (04.2022)

[43].,,NoSQL databases brief history”. URL: https://www.dataversity.net/a-brief-history-of-non-
relational-databases/ (04.2022)

[44].,InfluxDB in CAP spectrum”. URL: https://www.influxdata.com/blog/influxdb-clustering-
design-neither-strictly-cp-or-ap/ (04.2022)

[45].,,Best Jenkins Alternatives”. URL: https://www.guru99.com/jenkins-alternative.html (05.2022)

[46].,, AWS CodePipeline”. URL.: https://aws.amazon.com/codepipeline/ (05.2022)

[47].,,Azure Pipelines”. URL.: https://azure.microsoft.com/pl-pl/services/devops/pipelines/ (05.2022)

[48].,,AWS Signature version 4”. URL: https://docs.aws.amazon.com/general/latest/gr/signature-
version-4.html (05.2022)

[49]., Hive partitions in AWS”. URL: https://docs.aws.amazon.com/athena/latest/ug/partitions.html
(05.2022)

[50].,,AWS S3 Performance Best Practices”. URL:
https://docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance.html
(05.2022)

[51].,,Unix epoch time”. URL: https://kb.narrative.io/what-is-unix-time (05.2022)

74


https://www.beyond.pl/baza-wiedzy/poradniki/rto-rpo-disaster-recovery/
https://www.beyond.pl/baza-wiedzy/poradniki/rto-rpo-disaster-recovery/
https://www.elastic.co/what-is/elasticsearch
https://netflixtechblog.com/fit-failure-injection-testing-35d8e2a9bb2
https://netflixtechblog.com/fit-failure-injection-testing-35d8e2a9bb2
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-using-xray-maps.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-using-xray-maps.html
https://boto3.amazonaws.com/v1/documentation/api/latest/guide/retries.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://jaki-jezyk-programowania.pl/technologie/python/
https://filia-aleks.medium.com/aws-lambda-battle-2021-performance-comparison-for-all-languages-c1b441005fd1
https://filia-aleks.medium.com/aws-lambda-battle-2021-performance-comparison-for-all-languages-c1b441005fd1
https://www.bmc.com/blogs/cap-theorem/
https://www.dataversity.net/a-brief-history-of-non-relational-databases/
https://www.dataversity.net/a-brief-history-of-non-relational-databases/
https://www.influxdata.com/blog/influxdb-clustering-design-neither-strictly-cp-or-ap/
https://www.influxdata.com/blog/influxdb-clustering-design-neither-strictly-cp-or-ap/
https://www.guru99.com/jenkins-alternative.html
https://aws.amazon.com/codepipeline/
https://azure.microsoft.com/pl-pl/services/devops/pipelines/
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
https://docs.aws.amazon.com/athena/latest/ug/partitions.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance.html
https://kb.narrative.io/what-is-unix-time

[52].,,Sharing objects using presigned URLs”. URL.:
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ShareObjectPreSignedURL.html
(05.2022)

75


https://docs.aws.amazon.com/AmazonS3/latest/userguide/ShareObjectPreSignedURL.html

Dodatki

Dodatek A: Stownik uzytej terminologii i skrotow

API —

AQMP —

AWS —
Cl/ICD -

CLI -
DoS -
laaC —

IDE -

Internet —

loT —

KPI —

MQTT —

NIST —

PaaS —

PoC -
RPO —

RTO -

SaaS —

(ang. Application Programming Interface) zdefiniowany interfejs programistyczny
udostepniajacy zasoby

(ang. Advanced Message Queue Protocol) rozbudowany protokét komunikacyjny
warstwy aplikacji

(ang. Amazon Web Services) — dostawca ustug chmurowych, lider na rynku

(ang. Continuous integration Continuous Delivery) metodologia dostarczania i
wdrazania oprogramowania w sposob ciagly

(ang. Command Line Interface) interfejs wiersza polecen
(ang. Denial of Service) metoda ataku na system skutkujgca utratg dostgpnosci ustugi

(ang. Infrastructure as a Service) typ ustug chmurowych oferujacych wynajecie
infrastruktury

(ang. Integrated Development Environment) zintegrowane $rodowisko
programistyczne

globalna sie¢ komputerowa

(ang. Internet of Things) internet rzeczy — system integrujacy wiele rodzajow
urzadzen, aby wykreowac wieksza wartos$¢ poprzez wspotprace tych urzadzen

(ang. Key Performance Indicator) kluczowy wskaznik funkcjonowania systemu
stuzacy do monitoringu

(ang. Message Queuing Telemetry Transport) lekki protokét komunikacyjny dla
danych telemetrycznych

(ang. National Institute of Standards and Technology) instytut standaryzujacy
zagadnienia technologiczne

(ang. Platform as a Service) typ ustug chmurowych oferujacych skorzystanie z
konfigurowalnych platform

(ang. Prove of Concept) prototyp dowodzgcy stuszno$¢ wybranego podejscia

(ang. Recovery Point Objective) — wskaznik definiujacy punkt w czasie, do ktorego
bedzie przywrocona struktura danych systemu po awarii

(ang. Recovery Time Objective) — wskaznik definiujacy wymagany czas
przywrécenia funkcjonowania systemu po awarii

(ang. Software as a Service) typ ustug chmurowych oferujacych gotowe produkty
oprogramowania
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SDK —

Serverless —

SLA -

On-Premise —

(ang. Software Development Kit) zbidr zdefiniowanych bibliotek programistycznych
umozliwiajace korzystanie z danej platformy

okreslenie grupy ustug nie wymagajacych zarzadzania serwerami na ktoérych sie
znajduja

(ang. Service Level Agreement) umowa pomicdzy dostawcg ustug a klientem
dotyczace dostepnoscia i jako$cia ustug

system wdrozony na wlasnej infrastrukturze przedsigbiorstwa, wymagajacy pelnej
administracji i utrzymania

7



Dodatek B: Modele danych generowane przez Device Manufacturing
Platform

Przyktady komunikatow MQTT z pomiaru telemetrycznego

"uuid": "11be2e19-67e4-442b-83eb-8ba70747a712",
"sensor_id": "RES_2",

"station_id": "MAN_ST_2",

"id_sfx": 2",

"timestamp": 1652128033,

"value": 102,

"unit"; "Ohm",

"iso_datetime": "2022-05-09T20:27:13.571307"

"uuid™: "2830c23c-9731-4884-87e2-48b2d70abda2",
"sensor_id": "TEMP_2",

"station_id": "MAN_ST 2",

"id_sfx": "2",

"timestamp": 1652128033,

"value": 28,

"unit"; "C",

"iso_datetime™; "2022-05-09T20:27:13.269520"

"uuid": "df339388-baae-40af-975e-607¢c38e96c0c",
"sensor_id": "VOLT_2",

"station_id": "MAN_ST 2",

"id_sfx": "2",

"timestamp": 1652128033,

"value": 336,

"unit": "mv",

"iso_datetime"; "2022-05-09T20:27:13.470710"

"uuid": "87d35d80-ef8e-4431-9c44-006d08e040b9",
"sensor_id": "PRES_2",

“station_id": "MAN_ST_2",

"id_sfx": "2",

"timestamp": 1652128033,

"value": 1028,

"unit": "hPa",

"iso_datetime"; "2022-05-09T20:27:13.370103"

78



Przyktad pliku logu produkcyjnego urzadzenia

{
"device_id": "e81f48bb-9b4d-48f1-8598-02debd6bec13",

"provider_id": "PROVIDER_1",
"measurements": {
"MAN_ST_1": [{
"uuid": "e8c6bb80-5bae-46ff-981c-b0e0d74218ch",
"sensor_id": "TEMP_1",
"station_id": "MAN_ST_1",

"id_sfx™: "1",
"timestamp": 1630744655.85491,
"value": 84,
"unit™: "C",
"iso_datetime™: "2021-09-04T08:37:35.854913"
}
"uuid": "d7365b2a-b6e4-477b-b16e-51b0dfe1d80d",
"sensor_id": "PRES_1",
"station_id": "MAN_ST 1",
"id_sfx": "1",
"timestamp": 1630744655.9557548,
"value": 983,
"unit": "hPa",
"iso_datetime": "2021-09-04T08:37:35.955756"
}
"uuid"; "79bbd470-9b92-4738-96¢5-40c3893bbf4d",
"sensor_id": "VOLT_1",
"station_id": "MAN_ST_1",
"id_sfx": "1",
"timestamp": 1630744656.0561564,
"value": 349,
"unit": "mv",
"iso_datetime™: "2021-09-04T08:37:36.056158"
3
{
"uuid": "e4b1181d-d185-4d7b-a329-3e2de804ba98",
"sensor_id": "RES_1",
"station_id": "MAN_ST_1",
"id_sfx™: "1",
"timestamp": 1630744656.156608,
"value": 97,
"unit"; "Ohm",
"iso_datetime": "2021-09-04T08:37:36.156610"
}
1,
"crypto_key":

"9f26503369324b04688d232a48561723e306c07a05782ded22ab10dc3ab390c69a354a3ae1e8a82406feb0606f3ddf
a3c685e066aa107bab20286f3b6dde063fee2d97729c08cc5f44847552f4a8c87a18e81d8c4bdc6a85ea66865aaace9
253c88ccc1bbf5a1690d18ec07a9461e05b872099e7a6242011abd3a3f82eb75a9f82290651664da5c5dbf7d8d216¢
d8dd28374c58936bae32159e0e209b6221f6fccdcalf6af5038e748d47¢1596396¢01e45b039521563b07801768f90
393bb2dc2438ad8d6ea785d86d2f33b3ba32c16f2f179c70223e99993ff746¢534872af3decd6ac2d96b61e435a136d
72debc440cd476aa2270acc5a0902ab2f82ee8f7",
"ga_testing": {
"fw_crypto_key": "PASSED",
""sensors_measurements”: "PASSED"
}
}
}
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Dodatek C: Model danych rekordu Device Info Dynamo DB

Model rekordu

"creation_date": 1SO Datetime
"device_id": uuid4 String, Partition Key of Dynamo DB
"full_file_path": String

"fw_crypto_key": String

"fw_version": String
"input_bucket_name": String
"is_log_structure_valid": Boolean
"is_provider_ga_testing_valid": Boolean
"is_sensor_measurements_valid": Boolean
"last_modified_date": 1ISO Datetime
"log_file_name": String
"log_file_version_id": String
"production_date": 1SO Datetime
"provider_id": String

"status": String — [VALID | INVALID]

Przyktad rekordu

"creation_date™: "2021-10-08 12:56:45.631529",

"device_id": "034bc787-5e6b-4ch9-93cf-6d879ebbf453",

"full_file_path": "year=2021/month=10/day=08/Log_034bc787-5e6b-4ch9-93cf-6d879ebbf453.json",

"fw_crypto_key™:
"4da27811320718fcc233a95ca1940942e5020ccafcdebe7e34dede6110757403f4d3f97a9e1540bc3ab621fa552899a58
2dddf7551c9a66f859372908eda30b5912e98e94617111fh0e7f49eebe03136f5e4f0e499elbccdacd5482f9cd658ad0db
84a953f62d639afd1632c411f8d521e5d5¢7ceab4f405ac654e13876ff1a08c9305ae7018dda05740324e296ad9930c7hb5
1c4385e3d8777f1de22521aa31233d710389f945919715f382105becda06e27ch2f789d57d3e9ac9fal4540309f3clec99
797aff26fcf9efb05c8c8e5¢5955fe657ha6a8927276d0e1b3b8f14736ccf7fc4chf69a935ef6e21h9e81ab21f905ad59251
€326f63079b5745bb4621",

"fw_version™: "1.2.5",

"input_bucket_name": "dm-iot-def-processinginput-dev",

"is_log_structure_valid": true,

"is_provider_ga_testing_valid": true,

"is_sensor_measurements_valid": true,

"last_modified_date": "2021-10-08 12:56:45.631529",

"log_file_name": "Log_034bc787-5e6b-4ch9-93cf-6d879ebbf453.json",

"log_file_version_id": "vCqtRq_swFZk63nznK2Fertg2MvhTRfN",

"production_date™: "2021-10-08T12:56:40.760468",

"provider_id": "PROVIDER_2",

"status™: "VALID"
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