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Streszczenie

Praca dotyczy istotnego problemu zwigzanego z pozyskiwaniem danych z zasobow
internetowych w ramach biatego wywiadu. Dotychczasowe systemy realizujgce takie zadania
nie umozliwiajg w swoich ramach tworzenia skomplikowanych scenariuszy. Istniejace
rozwigzania web scrapingu wolno adaptujg si¢ do szybko zmieniajagcych si¢ wyzwan
stawianych przez rozwdj technologii. Stan ten powoduje konieczno$§¢ stworzenia
elastycznego systemu, ktorego elementy pozwolg na dynamiczng adaptacje do zmiennego
srodowiska wymiany informacji przez siec.

W zwigzku z tym w ramach pracy wykonano prototyp systemu umozliwiajacego
pozyskiwanie danych ze stron internetowych. Umozliwia on tworzenie zaawansowanych
scenariuszy dotyczacych pozyskiwania danych za pomocg webowego interfejsu kreatora
scenariuszy. Klient prototypu zostal zaimplementowany z wykorzystaniem technologii
Angular oraz TypeScript. Stworzone scenariusze wykonujg si¢ po stronie API, ktore
wykorzystuje bibliotek¢ zaprojektowang w ramach prototypu. API oraz biblioteka zostaty
stworzone z wykorzystaniem technologii .NET Core oraz C#. Zadaniem prototypu jest
wykonanie metod zapisanych w scenariuszu i zwrocenie ich wyniku w postaci dokumentu
JSON. Zastosowane mechanizmy i abstrakcje stanowig 0 otwartosci aplikacji na zmiany.
Dziatanie systemu zostalo przetestowane za pomocg poprawnego wykonania scenariuszy
prototypowych. Aplikacja umozliwia komunikacj¢ z zasobami na poziomie zadan TCP/IP
I poprzez skonteneryzowang przegladarke internetows.

Stowa kluczowe: web scraping, bialy wywiad, pozyskiwanie danych, OSINT
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1. Wstep

Bialy wywiad (ang. open-source intelligence; OSINT) stat sie w XXI wieku popularnym
terminem. Polega on na gromadzeniu i analizie danych pochodzacych z ogdlnodostepnych zrodet.
Sposrod innych dyscyplin wywiadowczych charakteryzuje go to, iz wywiadowcy postuguja si¢
jedynie etycznymi sposobami pozyskiwania informacji ze zrodet jawnych. Zrédtami tymi mogg byé
np. wszystkie $rodki masowego przekazu. Wraz z rozwojem technologii informatycznych rozpoczgto
si¢ generowanie i udostgpnianie coraz wigkszej ilosci informacji. Rownocze$nie rozwijaty si¢ sposoby
i metody ich analizy. Dane staly si¢ waluta, ktorg dzisiaj mozemy ,,zaplaci¢” za dostgp do serwisow
lub ustug. Dzigki powszechnemu dostgpowi do wyszukiwarek, medidw spoleczno$ciowych, rejestrow
i zbiorow danych, kazdy moze sta¢ si¢ wywiadowcom. Techniki OSINT-owe wykorzystywane
sa m.in. przez stuzby, banki, partie polityczne, przedsigbiorcow lub pracodawcow. Specjalisci
z dziedziny cyberbezpieczenstwa rowniez siegaja po metody wywiadowcze podczas przeprowadzania
testow penetracyjnych.

W tym rozdziale przedstawiony zostal ogdlny cel pracy jak i przyjete rozwigzania oraz
oczekiwany rezultat. Dodatkowo, omowione zostaty kolejne rozdziaty niniejszej pracy.

1.1. Cel pracy

Celem pracy jest rozwigzanie problemu tworzenia dedykowanych scraperow dla stron
internetowych. Wynikiem rozwigzania tego problemu bedzie stworzenie generycznej aplikacji
webowej umozliwiajacej pozyskiwanie danych ze stron internetowych i wykonywanie na nich
zdefiniowanych czynno$ci. Uzytkownik aplikacji powinien mie¢ mozliwos$¢ tworzenia scenariuszy za
pomocg wizualnego kreatora. Nastepnie scenariusze te beda wykonywane po stronie serwera, a wynik
ich dziatania zostanie zwrocony do klienta.

Tworzony prototyp jest odpowiedzig na zmieniajgce si¢ potrzeby dziedziny web scrapingu
i biatego wywiadu. Celem posrednim jest zbadanie mozliwosci stworzenia generycznych metod, ktore
mogg zosta¢ uzyte w wielu réoznych scenariuszach OSINT-owych. Dodatkowo projekt powinien by¢
implementowany z mysla o mozliwo$ci przystosowania go do architektury rozproszonej.

Powstajace narzedzie stanowi¢ bedzie wycinek zaawansowanego systemu shuzacego do biatego
wywiadu. W ramach pracy rozwiniety zostanie modut do zbierania danych.

Ze wzgledu na elastyczno$¢ i szybkos$¢ adaptacji do zmian na stronach internetowych praca
z wykorzystaniem opracowanego narz¢dzia wymagaé bedzie ponadpodstawowej wiedzy o dziataniu
stron internetowych i jezykach programowania. Narzedzie skierowane jest do osob, ktore chciatyby
przyspieszy¢ i utatwic¢ procesy zwiazane z tworzeniem dedykowanych web scraperéw i parserow.

1.2. Rezultat pracy

Rezultatem pracy jest rozwigzanie problemu zwigzanego z tworzeniem dedykowanych
scraperow dla stron internetowych. W toku prac nad przedstawionym problemem opracowano
aplikacje webowa, ktora umozliwia pozyskiwanie danych ze stron internetowych i wykonywanie na
nich zdefiniowanych czynnosci. Uzytkownik moze stworzy¢ wilasny scenariusz OSINT-owy za
pomoca wizualnego kreatora. Kreator sklada si¢ z trzech elementow: procesow, grup i metod.
Wszystkie elementy scenariusza sa wielokrotnego uzytku.



W procesie wytwarzania prototypu aplikacji stworzono webowego klienta, serwer APl oraz
wlasng biblioteke, ktéora odpowiada za wigkszo§¢ operacji. Dodatkowo biblioteka zostata
zaimplementowana w taki sposob, iz umozliwia w przystepny sposéb na dodawanie kolejnych
elementow sktadowych scenariuszy i rozwoj aplikacji. Ponadto jej budowa umozliwia adaptacje
do architektury rozproszonej.

1.3. Organizacja pracy

W drugim rozdziale pracy opisane i podsumowane zostaly istniejgce narzedzia wspomagajace
biaty wywiad oraz web scraping.

Trzeci rozdziat stanowi omowienie koncepcji stworzenia prototypu. Poruszone sg w nim takze
kwestie zwigzane z motywacja stworzenia nowego systemu i wymaganiami funkcjonalnymi jakie
musi spetniac.

Czwarty rozdzial prezentuje wykorzystane narzedzia i technologie uzyte w procesie
implementacji prototypu.

W pigtym rozdziale opisana zostala implementacja wyrdoznionych elementow systemu.
Dodatkowo poruszono kwestie dziatania aplikacji i przeptywu informacji.

Szo6sty rozdzial opisuje zastosowanie prototypu. W tym celu omdéwione zostalo tworzenie
nowych scenariuszy. Ponadto zaprezentowane zostaty scenariusze prototypowe.

Ostatni rozdziat stanowi podsumowanie catej pracy. Zawarto w nim wady i zalety rozwigzania
jak i przyszte mozliwe kierunku rozwoju prototypu.



2. Istniejace rozwiazania

Narzedzia stuzace do pozyskiwania danych ze stron internetowych mozemy podzieli¢ na wiele
rodzajow - od skryptdéw 1 wtyczek po zaawansowane systemy z modulami analitycznymi
wykorzystujacymi sztuczng inteligencje. Wigkszo§¢ z nich bazuje na ekstrakcji informacji
z dokumentéw HTML na podstawie selektoréw CSS lub XPath. Jest to jeden ze sposob w jaki mozna
tworzy¢ zbiory danych. Innym sposobem pozyskiwania informacji sg interfejsy API udostgpnianie
przez konkretne strony internetowe. Niestety dostgp do nich czgsto jest limitowy i kontrolowany.
Aplikacje OSINT-owe zasilane sg przez zrodta danych, a same w sobie stanowig w gtdéwnej mierze
wyszukiwarki z mozliwo$cia tworzenia analiz i powigzan.

W  ponizszych podrozdziatach przedstawi¢ niektore dostepne narzedzia wspomagajace
biaty wywiad i web scraping.

2.1. grepsr.com

Grepsr for Chrome [1] jest to komercyjna wtyczka do przegladarki Google Chrome, ktora
umozliwia scrapowanie stron internetowych. Przy pierwszym uruchomieniu pojawia si¢ film
instruktazowy, ktéry krok po kroku omawia sposob uzycia narzgdzia. Dzialanie wtyczki polega
na tym, ze uzytkownik zaznacza na stronie internetowej tresci, ktore chce pobra¢. Nastepnie nadaje im
identyfikator lub nazwe. Dla wybranego elementu strony mamy do wyboru ekstrakcje jako tekst,
warto$¢ atrybutu lub HTML. Zdecydowanie brakuje mozliwosci okreslenia i rzutowania typu wartosci
- domys$lnie wszystko jest fancuchem znakow. Narzedzie posiada zaimplementowane mechanizmy
zwigzane z logowaniem uzytkownika na stronie, paginacja oraz przechodzeniem w glab stron.
Po zakonczonym etapie parsowania uzytkownik moze pobra¢ zescrapowane dane np. w formacie
JSON lub CSV. Rysunek 1 przedstawia sposob definiowania scrapingu we wtyczce Grepsr.
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Rysunek 1. Sposéb definiowania scrapingu we wtyczce Grepsr



Grepsr posiada rowniez aplikacje webowa, ktora umozliwia tworzenie projektow, podglad
pobranych danych, utworzenie harmonogramu - kiedy przeprowadzana ma by¢ operacja scrapowania,
oraz zdefiniowania, gdzie i czy majg by¢ zapisywane pobrane dane (m.in. FTP, Google Drive).
Darmowa wersja ograniczona jest wieloma limitami m.in. zwigzanymi z iloscia mozliwych
do pobrania rekordéw. Wtyczka stabo radzi sobie z danymi, ktore sg nieustrukturyzowane lub
osadzone w innych kontenerach, jednakze jest bardzo tatwa w uzyciu. Dodatkowo za pomocg
platformy Grepsr klienci indywidualni moga zwroci¢ si¢ z prosba o stworzenie dla nich scraperéw
na podstawie przedstawionych wymagan. Jedng z zalet omawianej wtyczki jest niewatpliwie
mozliwo$¢ uruchomienia API z pozyskanymi przez nig danymi.

2.2. octoparse.com

Octoparse [2] jest to komercyjna aplikacja desktopowa, ktora umozliwia scrapowanie danych.
Sprzedawana jest w modelu subskrypcyjnym. Posiada zaimplementowane gotowe szablony
do pozyskiwania informacji z wielu popularnych stron. Jednakze jej gtownag funkcjg jest przede
wszystkim tworzenie wilasnych zadan pozyskiwania danych. Narzedzie pozwala na wykonanie
zadania scrapowania lokalnie lub w chmurze. Nie wymaga umiejetnosci programowania, poniewaz
ekstrakcja danych polega na zaznaczeniu za pomocg myszki interesujacych uzytkownika elementow.
Posiada rozbudowany interfejs aplikacji, jednakze nie jest on skomplikowany.
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Rysunek 2. Sposob definiowania scrapingu w aplikacji Octoparse



Aplikacja ma wbudowana przegladarke internetowa, ktora jest jej nicodzownym elementem.
Za jej pomoca konfigurowana jest nawigacja i wybierane sa elementy do ekstrakcji. Narzedzie
umozliwia blokowanie wyskakujacych okien, ustawianie ciasteczek, nawigacje po stronach
Z paginacja, logowanie, obstuge stron bazujacych na AJAX i implementujacych nieskonczone
przewijanie. Pobrane dane mozna wyeksportowac¢ do plikow CSV lub Excel, zapisa¢ do bazy danych
lub uruchomi¢ bazujace na nich API. Dodatkowo klienci z aktywng subskrypcja maja do dyspozycji
wiele ustug w chmurze oraz automatyczng rotacje adresu IP, aby unika¢ blokad.

Octoparse jest to rozbudowana platforma i narzedzie, jednakze w gtownej mierze nastawione
na klientéw subskrypcyjnych. Swiadczyé o tym moze mozliwo$é ztozenia zapytah biznesowych
w celu pozyskiwania informacji z wybranych kategorii stron internetowych oraz wyréznieni klienci na
stronie glownej aplikacji.

2.3. osintframework.com

OSINT Framework [3] jest to zbior zrodet i narzedzi wykorzystywanych w ramach biatego
wywiadu. Zrédla prezentowane sa w graficznej formie drzewa oraz pogrupowane sa w tematyczne
kategorie. Zbidr ten udostgpniony jest w publicznym repozytorium na GitHubie i utrzymywany jest
przez spotecznos¢. OSINT Framework zawiera odnosniki do darmowych zroédet, badz takich, ktore
umozliwiaja na czeSciowo darmowa interakcje. Sa to m.in. wyszukiwarki uzytkownikow, adreséw
email, domen czy adreséw IP. Jak i réwniez repozytoria ze skryptami lub narzedziami, ktére
umozliwiajg na dziatania wywiadowcze w danych dziedzinach. Przyktadowo narzedzia do emulacji
lub inzynierii wstecznej.
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Rysunek 3. Interfejs aplikacji webowej OSINT Framework



OSINT Framework jest miejscem do ktorego odsytany jest kazdy, kto chce poznaé techniki,
sposoby i zrodta pozyskiwania informacji stosowane w ramach bialego wywiadu. Rysunek 3
przedstawia interfejs aplikacji webowej OSINT Framework.

2.4. spiderfoot.net

SpiderFoot [4] jest to aplikacja webowa stuzaca do rekonesansu, ktéra ma zaimplementowane
ponad sto otwartych zrodet danych. Bazowe encje po ktérych mozna dokona¢ wyszukiwania to adresy
email, numery telefonéw, adresy IP, domeny internetowe i wiele wigcej. Mozliwe jest uruchomienie
aplikacji lokalnie lub skorzystanie z wersji sieciowej dziatajacej po stronie wytworcy, ktdra nosi
nazwe SpiderFoot HX. Zrodla danych zaimplementowane sa w postaci modutéw. Kazdy modut
posiada dodatkowo swoje ustawienia, ktore mozna modyfikowaé. Wiele z zaimplementowanych
modulow (zrédla zewnetrzne) wymaga podania klucza API w zwigzku z tym istnieje mechanizm ich
importowania i eksportowania. Uzytkownik ma mozliwo$¢ personalizacji profilu skanéw w ktorym
dokonuje si¢ aktywacji lub dezaktywacji modulow, ktore beda uzyte podczas wyszukiwania.
Po kazdym skanie dostgpny jest raport, ktory prezentuje w pogrupowanej formie tekstowej jak
1 wizualnej znalezione powigzane encje z parametrem naszego zapytania. Aplikacja SpiderFoot HX
bazuje na modelu subskrypcyjnym, darmowe konto umozliwia przeprowadzenie tylko trzech skanow
miesi¢gcznie z jednym parametrem. Rysunek 4 przedstawia przyktadowy raport po wykonaniu skanu
w aplikacji SpiderFoot HX.

Spider © Scan & Investigate  [J Monitor %% Configure ~

Skan TEStOWy Elements: 8505 Comelstions=2 Duration: 0:15:58 | Mo

@ overview @ comelations = Browseby..~ @ Visualise..» ¥ Settings H Logs~

Total Data Elements Correlations Module Categories Data Sources

8505

Unique Data Elements “‘ “\

5836 No data to display
Errors \

23

Data Elements: Unique vs. Non-unique

I Unique Non-unique

Rysunek 4. Raport po wykonaniu skanu w aplikacji SpiderFoot HX
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2.5. maltego.com

Maltego [5] jest to narzedzie uzywane do biatego wywiadu stworzone przez firme Paterva.
Umozliwia ono wykonywanie operacji data miningowych w formie desktopowej aplikacji analitycznej
wykorzystujacej grafy do przedstawiania relacji pomi¢dzy encjami. Na encjach (wierzchotkach grafu)
mozna wykonywaé transformacje, ktore rozszerzaja graf o kolejne obiekty 1 powiagzania.
Do dyspozycji uzytkownika dostgpne sg zaimplementowane gotowe transformacje bazujace na wielu
popularnych Zrédlach. Istnieje roéwniez mozliwo$¢ pisania whasnych transformacji. Maltego
dystrybuowany jest w czterech rdznych wersjach (Maltego CE, Maltego Classic, Maltego XL,
Maltego CaseFile). Wersje roznig si¢ migdzy soba licencjami oraz skalg funkcjonalnosci aplikacji.
Przyktadowo pojedyncza transformacja w darmowej niekomercyjnej wersji systemu zwroci¢ moze
jedynie 12 encji, a w wersji komercyjnej 64 tysigce encji. Grafy tworzone w komercyjnej wersji
Maltego moga mie¢ maksymalnie milion encji. Aplikacja umozliwia min. scalanie danych, export
analiz do wielu formatow oraz stosowanie roznych uktadow graficznych grafu. Rysunek 5 przedstawia
interfejs programu Maltego.

Rysunek 5. Interfejs programu Maltego
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2.6. Podsumowanie istniejgacych rozwiazan

Istniejace rozwigzania do pozyskiwania danych ze stron internetowych oferuja podstawowe
funkcjonalno$ci w tym zakresie. Ich zaleta jest to, ze sg tatwe w obsludze, jednakze nie zawsze
potrafia dokona¢ ekstrakcji danych ze skomplikowanych strukturalnie dokumentéw HTML.
Dodatkowo sa nastawione na prostote dzialania dlatego nie oferuja obstugi kompleksowych
scenariuszy. Problemem przy istniejacych rozwigzaniach jest rowniez fakt, iz niektore z nich skupiaja
si¢ jedynie na ekstrakcji informacji i nie umozliwiajg dopasowania lub rzutowania typu.

Mechanizmy oznaczania danych do pobrania w rozwigzaniach rynkowych sa tatwe
w obstudze dla uzytkownika, jednakze operuja na przegladarce po stronie klienta co jest mato
efektywne. Oczywiscie niweluje to problemy zwigzane z pozyskiwaniem danych doczytywanych
asynchronicznie ale znaczaco obniza wydajnos¢. Najbardziej optymalnym rozwigzaniem byloby
stosowanie silnikow przegladarek tylko w przypadku, gdy nie ma innego wyjscia i bazowanie na
komunikacji opartej o same zapytania HTTP.

Oprocz narzedzi do scrapingu, istnieja aplikacje dedykowane bialemu wywiadowi.
Implementuja one mechanizmy analityczne lub takie, ktdre sprzyjaja wyszukiwaniu informacji.
Jednakze najczesciej operuja one na zrodlach zewnetrznych (API) do ktorych dostep jest
kontrolowany, limitowany Iub ptatny. Brakuje aplikacji, ktoéra bylaby posrednikiem miedzy
wykonywaniem skomplikowanych operacji zwigzanych z wydobyciem danych oraz niosta ze soba
mozliwo$¢ ich wyszukiwania i analizy. Dodatkowo takie narzedzie musialoby charakteryzowac sie
prostota w dodawaniu nowych zrodet.

Istniejace  rozwiazania nie s3 na tyle elastyczne aby moc wykorzystywaé
je do zaawansowanych scenariuszy OSINT-owych. Brakuje generycznego narzedzia, ktore pozwolito
by na tworzenie kompleksowych przepiséw na pozyskiwanie danych ze zrodet jawnych. Inng wada
istniejacych technologii jest to, iz wigkszo$¢ z nich jest ptatna. Nalezy rowniez pamigta¢ o kwestiach
bezpieczenstwa. Niektore narzedzia informuja wprost, ze przechowuja ciasteczka sesyjne, aby
skonfigurowany przepis na scrapowanie danej strony dziatal poprawnie. Na uwadze trzeba miec tez
fakt, ze narzedzia rynkowe mogg przechowywac informacje o tym co lezy w kregu zainteresowan
konkretnego uzytkownika lub podmiotu, ktéry licencje zakupit.
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3. Koncepcja rozwigzania

W tym rozdziale zostanie przedstawiona propozycja generycznej aplikacji webowej, ktora
umozliwia pozyskiwanie danych ze stron internetowych oraz wykonywanie na nich zdefiniowanych
czynno$ci. Dodatkowo poruszone zostang kwestie zwigzane z motywacja nowego rozwigzania
i przedstawienie ogdlnych wymagan funkcjonalnych aplikacji.

3.1. Propozycja nowego rozwigzania

Proponowane rozwigzanie stanowi modut zbierania danych dla koncepcyjnego wigkszego
systemu stuzacego do wykonywania zadah zwigzanych z biatym wywiadem. Modut ten sktada si¢
z kreatora scenariuszy, ktory umozliwia tworzenie generycznego zestawu instrukcji. Instrukcjami tymi
sg m.in. metody, ktore przyjmuja parametry i zwracaja warto$¢. Zaimplementowane metody mozna
wykorzystywa¢ wielokrotnie w roznych scenariuszach. Uruchomienie danego scenariusza generuje
dokument JSON, w ktorym zawarty jest caty przebieg wykonywanych instrukcji.

Rozwigzanie sktada si¢ z trzech elementow:
o Webowego klienta;
e Wilasnej biblioteki;
o Webowego API.

Najwazniejsze operacje systemu zostaty zaimplementowane w bibliotece. To w niej zawarte sa
mechanizmy kontroli i wykonywania proceséw zdefiniowanych w scenariuszach. Zostata ona
zaprojektowana w taki sposob, aby tatwo mozna byto dodawa¢ nowe elementy sktadowe scenariuszy.
Biblioteka umozliwia rowniez otrzymanie informacji oraz metadanych na temat zaimplementowanych
metod. Klient aplikacji nie ma szczegétowej wiedzy na temat sktadowych elementow scenariuszy.
Korzysta on z informacji, ktore udostepnia biblioteka. Webowe API jest interfejsem komunikacyjnym,
ktéry na podstawie zadanych zgdan wywoluje konkretne operacje biblioteki jak i zdefiniowane
operacje bazodanowe.

3.2. Motywacja nowego rozwigzania

Motywacja nowego rozwigzania jest przede wszystkim brak kompleksowego narzedzia, ktore
umozliwiatoby wykonywanie ztozonych scenariuszy OSINT-owych. Wigkszo$¢ z istniejacych tego
typu narzedzi ma pewne ograniczenia zwigzane ze sposobem i szybkos$cig dzialania. Przewaznie
programisci tworza dedykowane scrapery dla kazdego kompleksowego rozwigzania. Wiaze si¢ to
pozniej z problemami dotyczacymi utrzymania jakosci kodu oraz posiadaniem kilku praktycznie
takich samych projektow. Proponowane rozwigzanie umozliwia tworzenie dedykowanych scenariuszy
pozyskiwania danych, bez tworzenia podobnej lub powtarzalnej warstwy kodu po stronie
programistycznej.

Istniejace aplikacje maja ograniczone funkcjonalnosci i nie kazda z nich pozwala na
implementacje wlasnych pomystow. Przeciwienstwem tego jest tworzone narzg¢dzie, ktore wykracza
poza ramy zwyklego scrapera i parsersa stron internetowych. Tworzony system umozliwia réwniez
wykonywanie czynnosci na stronach internetowych. Dodatkowo dzigki swojej generycznosci pozwala
zaimplementowa¢ metody, ktéore w ramach scenariusza wykonywalyby komendy w terminalu linuxa
lub uruchomiaty skrypty.

13



3.3.

Wymagania funkcjonalne

Ponizej przedstawiono ogdélne wymagania funkcjonalne, ktore opisuja funkcje mozliwe do

wykonania w aplikacji.

© 0o~ wbdh -

~

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

Uzytkownik ma mozliwo$¢ dodawania i wykonywania nowych scenariuszy.
Uzytkownik ma mozliwo$¢ edycji i usuwania scenariuszy.

Uzytkownik ma mozliwo$§¢ wys$wietlenia stu ostatnich zapisanych scenariuszy.
Uzytkownik ma mozliwo$¢ wys$wietlenia stu ostatnich wykonanych scenariuszy.
Uzytkownik ma mozliwo$¢ wys$wietlenia stu ostatnich zwréconych dokumentow.

Podglad scenariusza umozliwia sprawdzenie jego struktury w formacie JSON, uogolnionego
drzewa oraz encji i zmiennych.

Podglad dokumentu umozliwia sprawdzenie jego struktury w formacie JSON.

Kreator scenariusza wykorzystuje mechanizm drag and drop.

Uzytkownik ma mozliwo$¢ sprawdzenia w oknie modalnym pomocy, informacje o konkretnym
elemencie sktadowym scenariusza.

Widok dodawania metod pozwala na przeszukiwanie ich na podstawie nazwy.

Uzytkownik ma mozliwo$¢ zdefiniowania nazwy grupy w oknie modalnym dodawania grup.

Uzytkownik ma mozliwo$¢ wyboru pomigdzy réznymi typami procesOw w oknie modalnym
dodawania procesow.

Procesy w kreatorze scenariusza powinny wyroznia¢ si¢ poprzez przypisane im unikalne kolory.

Uzytkownik ma mozliwo$¢ dodania podstawowych informacji dotyczacych tworzonego
scenariusza.

Kreator scenariusza powinien dostarcza¢ funkcjonalno$ci tworzenia scenariuszy operujacych na
zgdaniach HTTP.

Kreator scenariusza powinien dostarcza¢ funkcjonalno$ci tworzenia scenariuszy operujacych na
przegladarce internetowe;.

Kreator scenariusza powinien udostepnia¢ metody umozliwiajace parsowanie dokumentow
HTML.

Kreator scenariusza powinien udostgpnia¢ metody umozliwiajace zapis informacji do bazy

danych.

Kreator scenariusza powinien udostepnia¢ metody umozliwiajace przypisywanie adreséw URL
oraz fancuchow znakow do scenariusza.

Kreator scenariusza powinien udostgpnia¢ statystyki zwigzane z iloscig wystgpien danych
sktadowych przepisu.
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4. Technologie i narzedzia uzyte w pracy

W tym rozdziale przedstawione zostang technologie i narzgdzia uzyte do przygotowania

prototypu aplikacji.

4.1.

.NET Core

.NET Core jest to otwarta platforma programowania ogolnego przeznaczenia. Umozliwia ona

tworzenie aplikacji w technologii .NET Core dla systeméw operacyjnych Windows, macOS i Linux.
Posiada wsparcie dla procesorow x64, x86, ARM32 i ARMO64. Pierwsza wersja platformy
opublikowana zostala w 2016 roku przez Microsoft. Pozwala ona na pisanie aplikacji w jezykach C#,
F# oraz Visual Basic. .NET Core jest otwarta i multiplatformows implementacja .Net Framework.
Udostepnia interfejsy dla tworzenia aplikacji dziatajacych w chmurze, internetu rzeczy, aplikacji
desktopowych WPF oraz uczenia maszynowego [6].

Wtasciwosci platformy .NET Core:

Wsparcie dla wielu systemow operacyjnych (Windows, macOS i Linux).

Kod zrodtowy platformy jest dostepny publicznie. Kazdy moze kontrybuowa¢ wtlasne zmiany
do projektu. Projektem zarzadza .NET Foundation, czyli niezalezna innowacyjna organizacja.

Implementuje nowoczesne paradygmaty programowania takie jakie programowanie
asynchroniczne lub zarzadzanie zasobami dla kontenerow.

Dzieki wbudowanym funkcjom zwigzanym z zarzadzaniem zasobami pozwala na wysoka
wydajnos¢.

Platforma dziata spdjnie na wspieranych systemach operacyjnych. Umozliwia uruchamianie
kodu na roznych systemach operacyjnych (kod zachowuje si¢ tak samo na kazdym systemie
operacyjnym).

Za pomoca udostepnionych narzedzi linii polecen mozna w przyjemny sposob rozwijacé
aplikacje lokalnie lub wykorzysta¢ je do budowy rozwigzan wykorzystywanych w procesie
ciaggtej integracji (Continuous Integration).

Umozliwia elastyczne wdrazanie np. Z wykorzystaniem kontenerow.

Mozliwo$ci wykorzystania platformy .NET Core:

Aplikacje w chmurze (ASP.NET Core);

Aplikacje 10T (System.Device.GPIO);

Aplikacje mobilne (Xamarin);

Aplikacje desktopowe Windows (WPF i Windows Forms);
Uczenie maszynowe (ML.NET).
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Platforma .NET Core [7] sktada si¢ z:
e Srodowiska .NET Core;
e Srodowiska ASP .NET Core;
e .NET Core SDK i kompilatora (Roslyn oraz F#);

e Polecenia dotnet.

4.2. TypeScript

TypeScript [8] jest to otwartozrédtowy oraz wieloplatformowy jezyk programowania stworzony
i rozwijany przez Microsoft. Stanowi on nadzbior jezyka JavaScript. Umozliwia on statyczne
typowanie oraz programowanie zorientowane obicktowo. TypeScript kompiluje si¢ bezposrednio do
jezyka JavaScript. Dodatkowo kazdy program napisany w technologii JavaScript jest réwniez
poprawnym programem TypeScript.

Jezyk ten uzywany jest do tworzenia aplikacji klienckich jak rowniez nie ma przeciwskazan,
aby uzywac go tworzac oprogramowanie dziatajgce po stronie serwera. Transkompilacji kodu mozna
dokona¢ na kilka sposobow. Za pomocg wbudowanego narzedzia lub np. za pomocg technologii babel.
Kompilator TypeScript napisany jest w technologii TypeScript co oznacza, ze zostal skompilowany do
postaci JavaScript. Wigkszos¢ popularnych zintegrowanych $rodowisk programistycznych posiada
wsparcie dla TypeScript.

Glowng zaleta jaka wnosi TypeScript jest wezesne wykrywanie btedow w kodzie 1 mozliwosé
definiowania typéw. Znaczgco podnosi to wydajno$¢ procesu wytwarzania oprogramowania i utatwia
analiz¢ kodu wytworzonego przez inne osoby. Dodatkowo jezyk ten posiada wsparcie dla
funkcjonalnos$ci zdefiniowanych w standardzie ECMAScript 2015. Co oznacza, Ze mozna w nim m.in.
definiowac klasy i moduty oraz uzywac¢ funkcji strzatkowych.

Niektore funkcjonalnosci jezyka TypeScript:
e Adnotacje typow;

e Inferencja typow;

Interfejsy;

Typ wyliczeniowy Enum;

Typy generyczne;

Tuple;

Async/await;

Przestrzenie nazw.

4.3. Angular

Angular [9] jest to otwartozrodtowy framework do tworzenia webowych aplikacji klienckich
typu SPA (Single Page Application). Napisany zostal w jezyku TypeScript. Implementuje swoje
fundamentalne i opcjonalne funkcjonalnosci jako zbiér bibliotek, ktore programisci importuja do
tworzonych aplikacji. Za rozwoj oraz wsparcie technologii Angular odpowiada Google.

Wydanie pierwszej wersji Angular JS miato miejsce w 2009 roku. Zadaniem biblioteki byto
wdrozenie wzorca MVC (Model-View-Controller) do klienckich aplikacji webowych oraz
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umozliwienie tworzenie aplikacji SPA. Framework bardzo szybko zyskal popularnosé¢. W 2016 roku
wydana zostala kolejna wersja nazwana Angular 2. Niestety porzucata ona kompatybilno$¢ wsteczna,
co poczatkowo zrazilo wielu programistow i czgsciowo wymusitlo na zespotach projektowych
przepisywanie projektow. Od tego momentu kolejne wersje technologii Angular oznaczane sa
numerem wersji oraz porzucony zostat suffix ,,JS”.

Najwazniejszym elementem technologii Angular s3 moduty. Odpowiadaja one za grupowanie
powiazanych komponentow, modeli, serwisow czy dyrektyw. Moduly moga, cho¢ nie musza posiadac
trasowania. Kazdy projekt stworzony w technologii Angular posiada modut gtéwny. Dobra praktyka
jest dzielenie funkcjonalnosci aplikacji na wigkszg liczb¢ modutow. Komponenty sa jednymi
z czotowych elementéw projektow opartych o Angular. Sktadaja si¢ z czesci odpowiedzialnej za
logike oraz interfejs uzytkownika. Dyrektywy natomiast dajag mozliwo$¢ przypisania pewnych
zachowan do elementow HTML. Serwisy niosa funkcjonalno§¢ komunikacji z serwisami
zewnetrznymi. Moga wspomagaé tez komunikacje pomiedzy komponentami, gdzie nie zachodzi
relacja rodzic-dziecko.

Niektore cechy technologii Angular:
e Mozliwos¢ tworzenia wlasnych atrybutow i znacznikow HTML,;
e Bindowanie;
e Oddzielenie logiki aplikacji od interfejsu uzytkownika;
e Podziat na moduty;
e Okreslony cykl zycia komponentow;
e Sledzenie zmian;
e Latwe tworzenie formularzy i ich walidacja;

e Angular CLI (narzedzie linii polecen, umozliwiajace generowanie szkieletu aplikacji).

4.4. Clarity Design

Clarity Design [10] jest to otwartozrodtowy projekt, ktory specyfikuje i implementuje zasady
designu opracowanego w swoich ramach. Za rozwoj i utrzymanie frameworka odpowiada VMware.

Projekt zostat podzielony na cztery biblioteki:
e clr/icons — biblioteka ikon;
e clr/ui — statyczne style do budowania komponentow HTML;
¢ clr/angular — komponenty Angular;

e clr/core — web komponenty, dziatajace z kazdym JavaScriptowym frameworkiem.

W sktad Clarity Design wchodzi wiele gotowych do wykorzystania komponentéw. Dodatkowo
projekt posiada bogata dokumentacj¢ wraz ze szczegétowo opisanymi przyktadami uzycia.
Implementacja komponentow oferowanych przez ten framework znacznie przyspiesza proces prac
programistycznych. Innym popularnym frameworkiem wykorzystywanym w parze z technologia
Angular jest Material Design. Clarity oferuje znacznie wigcej funkcjonalnosci jezeli chodzi
0 komponenty zwigzane z prezentacjg danych.
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Przyktadowe komponenty udostepniane przez Clarity Design:
e Okna modalne;

Kreatory;
Widok drzew;

Rozbudowane listy z danymi;

Elementy formularzy.

4.5. Selenoid

Selenoid [11] jest to otwartozrodtowa implementacja huba Selenium, ktora wykorzystuje
kontenery Dockera do uruchamiania w nich przegladarek i wykonywania testow. Narzgdzie rozwijane
jest przez firme Aerokube. Gléwnym przeznaczeniem Selenoid jest mozliwo$¢ uruchamiania
rownolegle wielu testow automatycznych w przegladarkach. Rozwigzanie to jest wydajniejsze niz
stosowanie domys$lnego huba Selenium Grid. Dodatkowo Selenoid pozwala na nagrywanie
wykonywanych testow oraz daje mozliwos¢ podigczenia si¢ do nich w czasie rzeczywistym przez
VNC. Wedlug zalecen twoércy technologii Selenoid optymalnym jest, aby kazdy kontener
z przegladarkg miat dostep do przynajmniej jednego rdzenia procesora i jednego gigabajta pamieci.
Dodatkowo technologia ta umozliwia dostep do pobranych przez przegladarke plikow w kontenerze
i wykorzystanie schowka kopiuj-wklej.

Informacje o technologii Selenoid:

e Zuzywa 10 razy mniej pamigci niz bazujacy na Javie serwer Selenium (pod tym samym
obcigzeniem);

e Plik binarny zajmuje zaledwie 6 megabajtow i nie wymaga zewnetrznych zalezno$ci (nie

wymaga Javy);
e Posiada interfejs API (np. za jego pomoca mozna pobiera¢ nagrane filmy z testow);
e Umozliwia wysytanie logow do scentralizowanego serwera logow;

e Stanowi w pelni izolowane i odtwarzalne srodowisko.

4.6. MongoDB

MongoDB [12] jest to otwartozrodtowy, nierelacyjny i wieloplatformowy system zarzgdzania
bazg danych. Cechuje go wydajnos$¢ oraz skalowalnos¢. Dane przechowywane sa w postaci zblizonej
do dokumentow JSON i gromadzi si¢ je w ramach kolekcji. Kolekcje sa odpowiednikiem tabel
w relacyjnych bazach danych. Powszechnym zastosowaniem tej bazy jest wykorzystanie jej jako
magazynu danych dla ustug sieciowych. Wersje MongoDB dzielg si¢ na darmowa Community oraz
ptatng Enterprise. Dokumenty przechowywane w bazie danych majg posta¢ par klucz-wartosc,
podaobnie jak obiekty JavaScript.

Gloéwne funkcjonalnosci bazy danych MongoDB:
e Zapytania ad-hoc;
e Indeksowanie;

¢ Replikacja;
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¢ Load balancing;
o Agregacje;

o Wykonywanie JavaScript po stronie serwera.

4.7. Docker

Docker [13] jest to otwartozrodlowe i wieloplatformowe oprogramowanie stuzace do
automatyzacji procesu wdrazania aplikacji za pomocg konteneréw. Kontenery sa czym$§ w rodzaju
lekkich maszyn wirtualnych, ktore funkcjonuja we wlasnym izolowanym kontekscie. Umozliwiajg one
programiscie stworzenie minimalnego, lecz w pelni wystarczajacego srodowiska do uruchomienia
danej aplikacji. Dzigki temu zachodzi pewnos$¢, ze dany kontener bedzie zachowywat si¢ tak samo na
roznych systemach operacyjnych. Dodatkowo podejscie to powoduje, ze system hostujacy dany
kontener nie musi posiada¢ zainstalowanych zaleznosci potrzebnych do uruchomienia danego
oprogramowania. Wynika to z tego, iz wszystko co jest potrzebne do dziatania aplikacji znajduj¢ sie
juz w kontenerze. Konteneryzacje mozna poréwna¢ do tworzeniem przenosnych artefaktow
binarnych.

W pewien sposob kontenery przypominaja maszyny wirtualne, lecz r6znia si¢ od nich kilkoma
rzeczami. Kazda maszyna wirtualna potrzebuje osobnego systemu operacyjnego oraz wszystkich
zaleznosci potrzebnych do uruchomienia danej aplikacji. Wiaze si¢ to z duzym zapotrzebowaniem na
zasoby i moze generowaé problemy. Natomiast kontenery dziataja w obrebie jadra hostujacego
systemu operacyjnego i zawieraja jedynie zaleznosci tworzace srodowisko potrzebne do uruchomienia
danego oprogramowania. To znaczgco zmniejsza alokacje zasobow. Kontenery izoluja si¢ od systemu
operacyjnego i od siebie, ale mozna zdefiniowa¢ komunikacj¢ pomig¢dzy nimi.

Podstawowe elementy Dockera [14]:

Docker Engine — aplikacja typu klient-serwer;

Deamon Dockera — ustuga obstugujaca zadania API, ktora jest posrednikiem zarzadzania
obrazami, kontenerami, wolumenami i ustawieniami sieci;

Klient Dockera — jest podstawowym sposobem interakcji uzytkownika z Dockerem jako
posrednik komunikacji z ustuga,

Rejestr Dockera — jest miejscem, gdzie przechowywane sg obrazy;

Obiekty Dockera — obrazy, kontenery, ustugi.

4.8. Visual Studio Code

Visual Studio Code [15] jest to otwartozrodtowy i wieloplatformowy edytor kodu autorstwa
Microsoftu. Umozliwia on prace z wieloma jezykami programowania takimi jak:

e Java;

JavaScript;
e Go;
Python;

o C++;

o CH#;
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o TypeScript.

Aplikacja bazuje na rozwiazaniu Electron [16] co oznacza, ze Visual Studio Code jest tworzone
z wykorzystaniem technologii aplikacji webowych, ktore zostaly opakowane jako aplikacja
desktopowa. Visual Studio Code jest agnostyczny wzgledem kodu. Innymi stowy edytor nie
faworyzuje swoimi mozliwo$ciami danego jezyka programowania. Zamiast tego umozliwia
konfiguracje srodowiska pracy za pomoca wielu rozbudowanych rozszerzen, ktore rozwijane sa przez
spoteczno$¢. Dzieki nim ten prosty edytor mozna skonfigurowaé do postaci zintegrowanego
srodowiska programistycznego wysokiej klasy.

Za pomocg rozszerzen mozemy usprawni¢ funkcjonalnosci edytora m.in. o:
¢ Obstuge jezykow programowania;
* Motywy;
e Statyczng analize kodu;
e Generowanie kodu;
e Formatowanie kodu;

¢ Podpowiedzi.

49. Git

Git [17] jest to otwartozrédtowy i rozproszony system kontroli wersji. Zostal stworzony przez
Linusa Torvaldsa przy okazji prac nad jadrem Linux. Narzedzie to pozwala zapisywa¢ zmiany jakie
zostaty dokonane np. w danym folderze lub kodzie. Dodatkowo umozliwia powr6t do poprzednio
zapisanych wersji. Zmiany mozemy przetrzymywa¢ W repozytorium lokalnym lub zdalnym.
Technologia ta gléwnie wykorzystywana jest przez zespoly programistyczne, poniewaz umozliwia
szybkie i tatwe dzielenie si¢ zmianami w kodzie oraz poréwnywanie co, kiedy i przez kogo zostato
Zzmienione.

Podstawowe komendy zwiazane z narzedziem Git [18]:

e Git clone — umozliwia klonowanie projektu z repozytorium zdalnego do repozytorium
lokalnego;

o Git fetch — pobiera zmiany z repozytorium zdalnego;

o Git merge — scala dwie galgzie w jedna;

o Git pull — git fetch + git merge;

e Git add — dodaje zmienione pliki do indeksu;

e Git commit — dodaje zmiany z indeksu do repozytorium;
¢ Git push — wypycha zmiany do repozytorium zdalnego;

o Git checkout — umozliwia przetaczanie si¢ pomiedzy gateziami.
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5. Implementacja

W tym rozdziale przedstawione zostana szczegdly zwigzane z implementacja prototypu
aplikacji realizujacej cele przedmiotowej pracy. Rozdzial ten omawia poszczegdlne elementy
sktadowe stworzonego systemu wraz z ich technicznym opisem. Na te elementy skladaja sie:
biblioteka, API oraz klient.

5.1. Biblioteka

Zaprojektowana biblioteka jest rdzeniem calej aplikacji. Zostata napisana w jezyku C# przy
uzyciu technologii .NET Core. Implementuje ona migdzy innymi modele scenariusza i dokumentu,
ktére sa podstawowymi elementami komunikacji stworzonego systemu. Definiuje ona rowniez
mechanizmy przeptywu informacji pomig¢dzy poszczegdlnymi jej komponentami.

5.1.1 Model scenariusza

Scenariusz jest to opis tego co i gdzie ma si¢ wykona¢. Za ,,c0” rozumiemy metody oraz ich
parametry, a ,,gdzie” oznacza proces. Procesy sa to grupy metod, ktére mogg by¢ wykonywane
w architekturze rozproszonej. Tabele 1, 2, 3, 4, 5, 6 prezentuja poszczegodlne elementy sktadajace si¢
na model scenariusza wraz z opisami ich pol. W stworzonym prototypie scenariusz reprezentowany
jest przez dokument JSON [19].

Hierarchia elementow scenariusza zaprezentowana w postaci drzewa:
e Scenariusz
o) Lista Procesow
= Lista Grup
e Lista Metod

Tabela 1. Model obiektu Scenario — skladowa modelu scenariusza

Typ Nazwa Opis

Guid Id Unikalny identyfikator scenariusza

string Codename Unikalna nazwa ,,kodowa” scenariusza

string Domain Domena z ktora powiazany jest kontekst dziatania
scenariusza

string Description Opis tego co dany scenariusz wykonuje

string Icon URL do ikony powigzanej ze scenariuszem

string Image URL do obrazu powigzanego ze scenariuszem

DateTimeOffset CreatedAt Data dodania scenariusza

DateTimeOffset UpdatedAt Data ostatniej aktualizacji scenariusza

Lista Scenario Processes | ScenarioProcesses | Lista procesow scenariusza
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Tabela 2. Model obiektu ScenarioProcess — skladowa modelu scenariusza

Typ Nazwa Opis

int Stage Indeks procesu, ktory jest tozsamy z pozycja obiektu
ScenarioProcess na liscie

string Category Kategoria procesu

string Type Typ procesu

Guid Processld Unikalny identyfikator procesu

Lista Scenario Group Groups Lista grup scenariusza

Tabela 3. Model obiektu ScenarioGroup — skladowa modelu scenariusza

Typ Nazwa Opis

string GroupCategory Kategoria grupy

string GroupName Nazwa grupy

Lista Scenario Method Methods Lista metod scenariusza

int Order Indeks grupy, ktory jest tozsamy z pozycja obiektu
ScenarioGroup na liscie

Tabela 4. Model obiektu ScenarioMethod — skladowa modelu scenariusza

Typ Nazwa Opis
string Method Nazwa metody
Lista Parameter Dto Parameters Lista parametréw metody, ktore sg zdefiniowane

przed uruchomieniem scenariusza

Lista VValues From
Context Dto

ValuesFromContext

Lista warto$ci, ktore rowniez stanowig parametry
dla metody, jednakze pochodza z dotychczasowych
wyliczen uruchomionego scenariusza

string Context Kontekst jest to unikalny identyfikator w obrgbie
grupy metod, ktory wskazuje na warto§¢ wyniku
wykonania metody

string ContextType Typ kontekstu

int Order Indeks metody, ktory jest tozsamy z pozycja
obiektu ScenarioMethod na liscie

int Group Indeks grupy do ktorej nalezy metoda

string GroupCategory Kategoria grupy

string GroupName Nazwa grupy

string EntityType Typ encji

Tabela 5. Model obiektu ParameterDto — skladowa modelu scenariusza

Typ Nazwa Opis

string ParameterName Nazwa parametru

object Parameter Warto$¢ parametru

string ParameterType Typ parametru
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Typ Nazwa Opis

bool IsOptional Czy parametr jest opcjonalny

bool IsVariable Czy parametr ten moze stanowi¢ zmienng

Tabela 6. Model obiektu ValuesFromContextDto — skladowa modelu scenariusza

Typ Nazwa Opis

string GroupCategory Kategoria grupy

string GroupName Nazwa grupy

Lista Scenario Method Methods Lista metod scenariusza

int Order Indeks grupy, ktory jest tozsamy z pozycja obiektu
ScenarioGroup na liscie

Listing 1 przedstawia przyktadowy minimalny scenariusz, ktory zawiera tylko jedng metode.
Metoda ta nosi nazwe si¢ ,, TargetUriStrict” i przyjmuje tylko jeden parametr ,, Url”, ktory jest typu
string. Dostep do warto$ci zwracanej przez wykonanie metody uzyska¢ mozna za pomoca klucza
kontekstu ,, Url”. Zadaniem tej metody jest powigzanie odno$nika URL ze scenariuszem. Przestaniem
takiego zachowania jest mozliwos$¢ korzystania z tej wartosci przez mogace wystepowaé, kolejne
metody przepisu. W strukturze omawianego dokumentu mozna zauwazy¢ pewna denormalizacj¢
i przechowywanie warto$ci, ktore mozna wyliczy¢ np. indeks obiektu znajdujgcego si¢ na liscie.
Jednakze jest to dziatanie celowe, ktére rozwigzuje wiele potencjalnych problemdéw. Scenariusz ten
zostal przygotowany za pomocg webowego kreatora, ktory szczegdtowo przedstawiony jest
w podrozdziale 5.3.1.

Listing 1. Dokument JSON z minimalnym poprawnym scenariuszem

1. {

2. "id": "bbba53fa-cb8e-441c-b46c-62d2f70cbf88",

3. "codename": "Example",

4. "domain": "example.com",

5. "description”: "To jest przyktad struktury scenariusza.",
6. "icon": "https://example.org/icon.png",

7. "image": "https://example.org/image.png",

8. "createdAt": "2020-05-06T14:34:59.4417614+02:00",
9. "updatedAt": "2020-05-06T15:17:54.1422417+02:00",
10. "scenarioProcesses": [

11. {

12. "stage": 0,

13. "category": "ScenarioSettings",

14. "type": "ScenarioSettings",

15. "processId": "7c19c@@e-d2b4-49bb-82c9-fa9c519ac439",
16. "groups": [

17. {

18. "groupCategory": "Default",

19. "groupName": "Default",

20. "order": 0,

21. "methods": [

22. {

23. "method": "TargetUrlStrict",

24, "parameters": [

25. {

26. "parameterName": "Url",

27. "parameter": "https://example.com",
28. "parameterType": "string",
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29. "isVariable": false,

30. "isOptional": false
31. }

32. 1,

33. "context": "Url",

34. "contextType": "Url",
35. "valuesFromContext": [],
36. "order": 0,

37. "group": @,

38. "groupCategory": "Default",
39. "groupName": "Default",
40. "entityType": "Url"

41. }

42. ]

43, }

44, ]

45, }

46. ]

47. }

5.1.2 Model dokumentu

Dokument jest to rodzaj raportu, ktéry dostarcza wszystkich kluczowych informacji
dotyczacych wykonanego scenariusza. Celem jaki towarzyszyl przy tworzeniu jego modelu byto to,
aby w szybki i prosty sposdb oceni¢ czy dany scenariusz wykonal si¢ poprawnie. Dodatkowo
zaimplementowany zostal w taki sposob, by umozliwi¢ wychwycenie informacji o tym co, kiedy i
gdzie nie zadzialalo poprawnie. Dzigki swojej strukturze moze on petni¢ funkcje zrédta informacji dla
potencjalnego walidatora, ktory ponawiatby niepoprawnie wykonane scenariusze. Tabele 7, 8, 9, 10
prezentujg poszczegdlne elementy sktadajagce si¢ na model dokumentu wraz z opisami ich pol.
Dokument tak jak scenariusz reprezentowany jest przez dokument JSON.

Tabela 7. Model obiektu Document - skladowa modelu dokumentu

Typ Nazwa Opis

Guid Id Unikalny identyfikator dokumentu

Guid Scenariold Identyfikator scenariusza, ktorego wynikiem wykonania jest ten
dokument

string ScenarioName | Warto$¢ pochodzaca z nazwy kodowej scenariusza

int CurrentStage Identyfikator aktualnie przetwarzanego procesu

string CurrentProcess | Nazwa aktualnie przetwarzanego procesu

string CurrentMethod | Nazwa aktualnie przetwarzanej metody

string CurrentType Nazwa aktualnie przetwarzanego typu metody

DateTimeOffset | CreatedAt Data utworzenia dokumentu

DateTimeOffset | UpdatedAt Data ostatniej aktualizacji dokumentu

TimeSpan Duration Czas wykonywania scenariusza

int Errors Ilo$¢ btedow, ktora wystgpita podczas wykonywania scenariusza

bool IsFinished Czy wykonywanie scenariusza si¢ zakonczyto

Lista Process Stages Lista proceséw scenariusza
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Tabela 8. Model obiektu Process — skladowa modelu dokumentu

Typ Nazwa Opis

int Stage Indeks procesu, ktory jest tozsamy z pozycja obiektu
Process na li§cie

string ProcessName Nazwa procesu

string Type Typ procesu

Stownik <string, MethodsValues Stownik, ktorego kluczem jest nazwa kontekstu

ValueDto> scenariusza, a warto$¢ zawiera wynik wykonania
metody wraz z dodatkowymi informacjami
0 metodzie

Metdadata Metdadata Obickt zawierajacy metadane zwigzane
z przebiegiem danego procesu

Tabela 9. Model obiektu ValueDto — skladowa modelu dokumentu

Typ Nazwa Opis

string Method Nazwa metody

object Value Wynik wykonania metody

string ValueType Typ wyniku wykonania metody

int Group Indeks grupy do ktorej nalezata metoda

string GroupCategory Kategoria grupy

string GroupName Nazwa grupy

int Order Kolejnosé¢ metody w grupie

Tabela 10. Model obiektu Metdadata — sktadowa modelu dokumentu

Typ Nazwa Opis

DateTimeOffset ProcessStart Data rozpoczecia wykonywania procesu

DateTimeOffset ProcessEnd Data zakonczenia wykonywania procesu

TimeSpan Duration Czas trwania przebiegu procesu

Guid Processld Unikalny identyfikator procesu

Guid MicroServiceld Unikalny  identyfikator  potencjalnego

mikroserwisu,  ktory  odpowiadal za
przetwarzanie procesu
Lista string Exceptions Lista wyjatkow

Stownik <string, string>

ExceptionsUserFriendlyInfo | Lista wyjatkéw przyjaznych dla klientow

Listing 2 przedstawia wynik dzialania przetworzenia przez prototyp scenariusza z Listingu 1.
W poréwnaniu do modelu scenariusza, model dokumentu posiada znacznie mniej zagniezdzen.
Schemat dokumentu jest przygotowany na dziatanie w architekturze rozproszonej. Zachowuje on stan
kazdego wykonanego procesu. Teoretycznie dzigki takiej budowie istnieje mozliwo$¢ ponownego
uruchamiania niepoprawnie wykonanych scenariuszy z zachowaniem pewnego stanu. W takim
przypadku mogloby to si¢ odbywa¢ od momentu procesu, ktorego wykonanie nie udato si¢. Daje to
duze mozliwosci rozwoju prototypu.
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Listing 2. Przykladowy wynik poprawnie wykonanego scenariusza - dokument

1. {

2. "id": "4cefd260-4ca9-4af5-8217-2d1233ada739",

3. "scenarioId": "8d3fa@dd-4e59-4f52-8a2b-2531f9054e8b6",
4. "scenarioName": "Example",

5. "currentStage": 0,

6. "currentProcess": "ScenarioSettings",

7. "currentMethod": "TargetUrlStrict",

8. "currentType": "ScenarioSettings",

9. "createdAt": "2020-05-06T16:16:01.1563771+02:00",

10. "updatedAt": "2020-05-06T16:16:01.2084884+02:00",
11. "duration": "00:00:00.0000029",

12. "errors": 0,

13. "isFinished": true,

14. “"stages": [

15. {

16. "stage": 0,

17. "processName": "ScenarioSettings",

18. "type": "ScenarioSettings",

19. "methodsValues": {

20. "url": {

21. "method": "TargetUrlStrict",

22. "value": "https://example.com",

23. "valueType": "string",

24. "group": 0,

25. "groupCategory": "Default",

26. "groupName": "Default",

27. "order": @

28. }

29. },

30. "metdadata": {

31. "processStart": "2020-05-06T16:16:01.1743635+02:00",
32. "processEnd": "2020-05-06T16:16:01.2084672+02:00",
33. "duration": "00:00:00.0341037",

34. "processId": "3c304a7a-843d-4alc-95c8-888b9f1518fd",
35. "microServicelId": "a36795b8-e42b-45f0-acb3-c333c0923c9b",
36. "exceptions": [],

37. "exceptionsUserFriendlyInfo": {}

38. }

39. }

40. ]

41. }

5.1.3 Budowa biblioteki

Biblioteka zostata stworzona jako aplikacja konsolowa .NET Core. Do jej implementacji uzyto
jezyka C#. W bibliotece zaimplementowane sg wszystkie procesy, grupy i metody, ktore moga zostac
wywotane i dodane do scenariuszy. Dodatkowo biblioteka potrafi zbudowac i wystawi¢ baze wiedzy
na temat swoich funkcjonalno$ci. Przyktadowo informacje dla klienta o tym jakie metody mozna
doda¢ z poziomu interfejsu uzytkownika do scenariusza pochodza z biblioteki. To samo tyczy si¢
metadanych wystawianych dla sekcji pomocy w kliencie. Dzieje sie tak dzieki zastosowanym
W kodzie abstrakcjom i refleksji. Przyjete reguly pozwalajag w dos$¢ prosty sposob rozbudowywaé
biblioteke, a tym samym aplikacje o nowe metody, ktore sa nastgpnie widoczne z poziomu kreatora
scenariuszy.

Z powodu problemoéw zwigzanych z przechowywaniem w bazie danych MongoDB typow
obiektow zostal zaimplementowany dwukierunkowy stownik mapujacy typy na lancuchy znakow.
Dlatego w scenariuszu i dokumencie typy sa tancuchami znakow.
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W tabeli 11 przedstawiona zostata struktura stworzonej biblioteki za pomoca omdwienia jej

przestrzeni nazw.

Tabela 11. Przedstawienie struktury biblioteki za pomoca przestrzeni nazw i opiséw

Przestrzen nazw w projekcie biblioteki

Opis co si¢ w niej znajduje

Biblioteka.Common

Wszelkiego rodzaju klasy pomocnicze i rozszerzenia np.
metoda do kompresji tancuchéow  znakéw  lub
dwukierunkowy stownik wykorzystywany do mapowania
typow

Biblioteka.Dictionaries

Statyczne klasy reprezentujace stowniki m.in. dla
proceséw, grup, metod; wykorzystywane podczas
definiowania relacji lub nowych elementoéw scenariusza

Biblioteka.Dto

Klasy stuzace do tworzenia obiektow, ktore odpowiadaja
jedynie za transfer danych

Biblioteka.Model

Klasy definiujagce modele

Biblioteka.Modules.Abstractions

Klasy abstrakcyjne i interfejsy wykorzystywane do
tworzenia nowych sktadowych elementow scenariuszy

Biblioteka.Modules.Group

Klasy definiujace grupy mozliwe do wykorzystania
w scenariuszach

Biblioteka.Modules.Method

Klasy definiujagce metody mozliwe do wykorzystania
w scenariuszach

Biblioteka.Modules.MethodGroups

Klasy umozliwiajace podzial grup na typy; Stuzy to
mozliwosci definiowania relacji np. przypisania grupy
tylko dla konkretnego procesu

Biblioteka.Modules.Process

Klasy definiujgce procesy mozliwe do wykorzystania
w scenariuszach

Biblioteka.Modules.ProcessGroups

Klasy umozliwiajace podzial proceséw na typy; Stuzy to
mozliwosci definiowania relacji np. przypisania metod
tylko dla konkretnego procesu

Biblioteka

Klasy odpowiadajace za rdzen biblioteki definiujace
przeptyw i mapowanie informacji oraz relacji

Lista zalezno$ci stworzonej biblioteki:
o HtmlAgilityPack;
o Serilog;
o Serilog.Exceptions;
o Serilog.Sinks.Console;
¢ Jering.Javascript.NodelJS;

e Selenium.WebDriver;

e Selenium.WebDriver.ChromeDriver;

o DotNetSeleniumExtras.WaitHelpers;

¢ MongoDB.Driver;

e Newtonsoft.Json.
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W tabeli 12 omowione zostaly publiczne metody, ktore udostgpnia biblioteka. Glowny
konstruktor klasy biblioteki przyjmuje dwa parametry — scenariusz i dokument. Metody: ProcessStage
i ProcessAll operuja na parametrach udostepnionych przez ten konstruktor klasy.

Tabela 12. Publiczne metody udostepniane przez zaimplementowana biblioteke

Zwracany typ | Nazwa Opis

Document ProcessStage Metoda ta na podstawie dokumentu wykonuje nastepny
w kolejnosci zdefiniowany w scenariuszu proces; dzigki
takiemu  podejsciu, mozliwe jest rozproszenie
wykonywania procesow np. z wykorzystaniem brokera
wiadomo$ci

Document ProcessAll Metoda ta rekurencyjnie wykonuje funkcje ProcessStage,
co umozliwia przetworzenie wszystkich procesow
scenariusza w architekturze monolitycznej

string (json) GetMethods Informacje o zaimplementowanych metodach dla klienta
string (json) GetMethodsMetadata | Metadane metod dla klienta

string (json) GetProcesses Informacje o zaimplementowanych procesach dla klienta
string (json) GetProcessesMetadata | Metadane proceséw dla klienta

string (json) GetGroups Informacje o zaimplementowanych grupach dla klienta
string (json) GetGroupsMetadata Metadane grup dla klienta

5.1.4 Przeplyw informacji

Wykonywanie scenariuszy polega na przetwarzaniu ich kolejnych proceséw przez biblioteke.
Zatozmy, ze chcemy wykonaé scenariusz sktadajacy si¢ z kilku proceséw, grup i metod. W takim
przypadku algorytm w przyblizeniu wyglada nastepujaco:

1. Na wejsciu przyjmij scenariusz oraz dokument. Podczas tworzenia nowego dokumentu
automatycznie uzupetniane sg podstawowe informacje, ktore mozna pozyska¢ na podstawie
scenariusza. Indeks aktualnie przetwarzanego procesu w dokumencie = 0.

2. Do listy proceséw w dokumencie dodaj proces oraz uzupenij go informacjami pochodzacymi
ze scenariusza, ktorego indeks procesu rowna si¢ indeksowi aktualnie przetwarzanego procesu
dokumentu. Do procesu w dokumencie dodawane sa: indeks procesu, nazwa procesu, typ
procesu, nowy obiekt metadanych.

3. W aktualnie przetwarzanym procesie w dokumencie zaktualizuj obiekt metadanych o dane: data
rozpoczecia wykonywania procesu, identyfikator procesu i ustugi.

4. Na podstawie scenariusza i dokumentu parsuj aktualnie przetwarzany proces i uzyskaj
zdefiniowane w nim metody do wykonania. Zwr6¢ posortowang liste obiektow ScenarioMethod
dla aktualnego procesu.

5. Iteruj po liscie metod, kazda z nich wywotaj za pomoca refleksji, a ich wyniki dodaj do
dokumentu.

6. W aktualnie przetwarzanym procesie w dokumencie zaktualizuj obiekt metadanych o dane: data
zakonczenia wykonywania procesu, dlugos¢ trwania procesu.

7. Jezeli w scenariuszu istnieje kolejny proces, to zaktualizuj w dokumencie: indeks aktualnie
przetwarzanego procesu w dokumencie (inkrementacja o 1), aktualnie przetwarzany proces oraz
jego typ, nastgpnie wykonaj algorytm od poczatku. Jezeli w scenariuszu nie istnieje kolejny
proces to zaktualizuj flage ISFinished na True i zakoncz algorytm.
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Listing 3 prezentuje implementacje przyktadowej prostej metody, ktorej zadaniem jest
przypisa¢ podany w parametrze adres URL do dokumentu. Przygotowane reguty wymagaja, aby klasa
implementujagca nowa metode nazywala si¢ tak samo jak ma nazywac si¢ metoda. Klasa ta powinna
dziedziczy¢ po generycznej klasie abstrakcyjnej ,, GenericMethod” dla ktorej parametr generyczny
odpowiada typowi zwracanemu przez metodg. Klasa ta powinna rowniez implementowac interfejs
IName. Interfejs ten wymusza implementacje wlasciwosci Name, ktoéra przyjmuje wartos¢ nazwy
klasy, czyli tym samym metody. Abstrakcyjna klasa ,, GenericMethod” implementuje interfejs
,,IMethod”, ktory jest interfejsem markujacym. Oznacza to, ze stuzy tylko do tego, aby odnies¢ si¢ do
implementujacych go klas za pomoca refleksji. Klasa GenericMethod implementuje rowniez metody
pozwalajace w atwy sposob klasom dziedziczacym otrzymywac parametry oraz wartosci z kontekstu
dokumentu. Dodatkowo posiada ona metody abstrakcyjne, ktére sa nadpisywane przez klasy
dziedziczace. Tymi metodami s3: Methodlmplementation oraz MethodMetadata. Metoda
MethodImplementation implementuje i wykonuje funkcje lokalng, ktora nazywa si¢ tak samo jak
klasa. Metoda MethodMetadata tworzy obiekt ClientMethods, ktory zawiera informacj¢ o metodzie.
Informacje te moga zosta¢ udostepnione dla klienta. Obie te metody wywotywane sg przez refleksje.

Listing 3. Implementacja przykladowej metody — skladowej scenariusza

1. public class TargetUrlStrict: GenericMethod < string > , IName {

2.

3. public string Name => this.GetType().Name;

4. public TargetUrlStrict() {}

5. public TargetUrlStrict(object[] parameters): base(parameters) {}
6.

7. public override string MethodImplementation(object[] parameters) {
8. string url = HandleInnerParameters("Url");

9.

10. string TargetUrlStrict(string url) {

11. return url;

12. }

13.

14. return TargetUrlStrict(url);

15. }

16.

17. public override ClientMethods MethodMetadata() {

18.

19. string methodName = Name;

20. string methodDescription = "Metoda przypisuje adres URL zadania.";
21. string returnContext = Relations.GetReturnContextsTypesByMethodName(Name);
22,

23. ClientMethods clientMethods = new ClientMethods();

24,

25. clientMethods.ScenarioMethod = new ScenarioMethod() {
26. Method = methodName,

27. Parameters = new List < ParameterDto > () {

28. new ParameterDto() {

29. Parameter = null,

30. ParameterName = "Url",

31. ParameterType = Types.GetStringByType(typeof(string)),
32. }s

33. }s

34. ValuesFromContext = new List < ValuesFromContextDto > (),
35. Context = returnContext,

36. ContextType = returnContext,

37. EntityType = EntityTypes.None

38. };

39.

40. return clientMethods;

41.

42. }
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43. }

Listing 4 przedstawia przyktad implementacji refleksji, ktora uzywana jest do zbudowania listy
informacji o zaimplementowanych metodach dla klienta. Metoda dziata nastepujaco:

1. Utworz listg, ktora bedzie przechowywac informacje o metodach dla klienta.
2. Przeszukaj klasy, ktore implementujg interfejs IMethods.

3. Stworz instancje tych Klas.
4

. Iteruj po utworzonych instancjach i wyszukaj w nich metody , MethodMetadata”, ktorg
nastepnie wywotaj, a wynik jej dziatania dodaj do listy.

5. Zwro¢ listg przechowujaca informacje 0 metodach dla klienta.

Listing 4. Przyklad implementacji refleksji stuzacej do wydobycia informacji o metodach
public List < ClientMethods > GetClientMethods() {

List < ClientMethods > clientMethods = new List < ClientMethods > ();

var instances = from t in Assembly.GetExecutingAssembly().GetTypes()

where t.GetInterfaces().Contains(typeof(IMethod)) && t.GetConstructor(Type.EmptyTyp
es) != null && t.IsGenericTypeDefinition == false

7. select Activator.CreatelInstance(t);

AUV h WNR

9. foreach(var instance in instances) {

1e.

11. Type classType = instance.GetType();

12. MethodInfo theMethod = classType.GetMethod("MethodMetadata");
13. var retVal = theMethod.Invoke(instance, null) as ClientMethods;
14. clientMethods.Add(retVval);

15.

16. }

17.

18. return clientMethods;

19. }

5.2. API

Klient aplikacji komunikuje si¢ z czgécig serwerowa za pomocg API. To w tym elemencie
stworzonego systemu wywotywane sa metody przedstawionej w rozdziale 5.1 biblioteki oraz operacje
bazodanowe. W ponizszych podrozdziatach oméwiona zostanie architektura API oraz punkty dostepu.

5.2.1 Architektura

Czg$¢ serwerowa prototypu zostata zaimplementowana jako aplikacja webowa ASP.NET Core
przy uzyciu jezyka programowania C#. Sktada si¢ ona z czterech projektow z ktérych kazdy
odpowiada za oddzielng warstwe systemu. W tabeli 13 zaprezentowane zostaly poszczegdlne
elementy architektury oraz ich opis. Przyjety podzial mozna sklasyfikowac jako clean architecture lub
onion architecture [20]. Polega on m.in. na tym, ze odseparowujemy model biznesowy od $wiata
zewngetrznego. Niesie to ze sobg wieksze mozliwosci testowania kodu oraz poszerza jego niezaleznosé¢
wzgledem wykorzystanych bibliotek lub bazy danych. Architektura ta czesto prezentowana jest
za pomocg rysunku kota w ktorym wpisane sg kolejne kota w zaleznosci od ilosci warstw. Kazde z kot
oznacza poszczegéOlng warstwe. To koto, ktore jest wpisane w samych $rodku nie ma zadnych
zalezno$ci, a kazdy poziom warstwy wyzej zalezny jest od warstw ponizszych.
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Tabela 13. Warstwowa architektura API

Warstwa Opis

Core Warstwa w ktorej zdefiniowane sg encje oraz interfejsy do implementacji
repozytoridw (warstwa nie posiada zalezno$ci)

Application W warstwie aplikacji zaimplementowane s3 elementy CQRS czyli komendy

i zdarzenia oraz ich handlery

Infrastructure W warstwie infrastruktury zdefiniowane sa klasy umozliwiajgce mapowanie encji
na dokumenty MongoDB, handlery dla zapytan pobierajacych dane z bazy danych
oraz_implementacja wzorca repozytorium do obstugi operacji na bazie danych

Api W warstwie API zdefiniowane sg punkty dostepu

Serwer API zostal zaimplementowany z udzialem biblioteki Convey [21]. Biblioteka ta
wspomaga tworzenie mikroserwiséw, poniewaz zawiera zdefiniowane abstrakcje i wzorce, ktore
ulatwiajg prace, i rozwiazuja wiele problemow architektury rozproszonej. Jednakze jest ona na tyle
uniwersalna, ze rOwniez mozna ja wykorzysta¢ przy tworzeniu monolitycznego serwisu. Przyktadem
uzytej w prototypie abstrakcji zaimplementowanej przez tg biblioteke jest wzorzec CQRS (Command
Query Responsibility Segregation) [22]. W duzym uproszczeniu polega on na tym, ze oddzielamy
zapis od odczytu. Zamiast jednego modelu do wszystkiego, uzywamy osobne modele do pobierania
danych oraz ich zapisywania. Komendy odpowiadajg za zapis, a zapytania za odczyt. Na listingu 5 i 6
przedstawiona zostata implementacja przyktadowej komendy oraz jej handlera. Odpowiada ona za
zapis scenariusza do bazy danych. Komenda posiada atrybut ,,Contract” oraz implementuje interfejs
markujacy 1Command. Klasa obstugujaca wykonanie komendy implementuje interfejs
ICommandHandler, tym samym wymaga zdefiniowania ciala metody HandleAsync. Wywotanie
komendy powoduje wyzwolenie jej handlera.

Listing 5. Implementacja komendy odpowiadajacej za zapis scenariusza

1. [Contract]

2. public class CreateScenario: ICommand {
3. public Guid Id { get; }

4. public string Codename { get; }

5 public string Domain { get; }

6 public string Description { get; }

7 public string Icon { get; }

8. public string Image { get; }

9. public DateTimeOffset CreatedAt { get; }
10. public DateTimeOffset UpdatedAt { get; }
11. public IList < ScenarioProcess > ScenarioProcesses { get; }

13. public CreateScenario(Guid id, string codename, string domain, string description,
string icon, string image,

14. DateTimeOffset createdAt, DateTimeOffset updatedAt, IList < ScenarioProcess > scen
arioProcesses) {

15. Id = id == Guid.Empty ? Guid.NewGuid() : id;

16. Codename = codename;

17. Domain = domain;
18. Description = description;
19. Icon = icon;

20. 1Image = image;

21. CreatedAt = createdAt;

22. UpdatedAt = updatedAt;

23. ScenarioProcesses = scenarioProcesses;
24. }

25. }
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Listing 6. Implementacja handlera komendy odpowiadajacej za zapis scenariusza

uih WN R

00 N O

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

internal class CreateScenarioHandler: ICommandHandler < CreateScenario > {
private readonly IScenariosRepository _repository;
private readonly ILogger < CreateScenarioHandler > _logger;

public CreateScenarioHandler(IScenariosRepository repository, ILogger < CreateScena

rioHandler > logger) {
_repository = repository;
_logger = logger;

}

public async Task HandleAsync(CreateScenario command) {

var scenario = new Scenario() {

Id = command.Id,

Codename = command.Codename,

Description = command.Description,

Domain = command.Domain,
Icon = command.Icon,
Image = command.Image,

CreatedAt = DateTimeOffset.Now,
UpdatedAt = DateTimeOffset.Now,

ScenarioProcesses = command.ScenarioProcesses

}s

await _repository.AddAsync(scenario);

¥
}

5.2.2 Punkty dostepu (Endpointy)

API udostepnia kilkanascie punktéw dostepu, ktore sag mozliwe do odpytania. W tabeli 14
przedstawione zostaly zaimplementowane endpointy API wraz z ich opisem oraz wyzwalajaca je
metodg HTTP. Dzieki zastosowaniu abstrakcji z biblioteki Convey.WebApi [23] mozliwe jest
definiowanie kontrolerow punktéow dostgpu zintegrowanych z CQRS. Na listingu 7 przedstawiono
przyktadows deklaracje endpointu, ktory odpowiada za utworzenie (zapis) nowego scenariusza.
W odpowiedzi zwracany jest identyfikator utworzonego elementu. Wystanie zgdania pod dany
endopoint wyzwala komende lub zapytanie z nim zwigzane. W deklaracji punktu dostgpu oprocz
podania elementu, ktéry ma zosta¢ wyzwolony, definiujemy réwniez typ obiektu przez niego
zwracanego. Przedstawiono to na listingu 8, gdzie umieszczono przyktad definicji punktu dostepu
odpowiadajacego za odczyt scenariuszy.

Tabela 14. Endpointy API

Metoda Endpoint Opis

HTTP

GET / Endpoint zwraca nazwe¢ serwisu; moze by¢
wykorzystywany, zeby sprawdzi¢ czy serwer
API jest uruchomiony i czy odpowiada na
zadania

GET /test-scenarios Endpoint zwraca 100 ostatnich rekordow
testowych scenariuszy

GET [test-documents Endpoint zwraca 100 ostatnich rekordéw
testowych dokumentow

GET [test-scenario/{Scenariold} Endpoint zwraca testowy scenariusz na
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Metoda Endpoint Opis
HTTP
podstawie jego identyfikatora
GET ftestdocument/{ScenarioldInDocument} | Endpoint zwraca testowy dokument na
podstawie identyfikatora scenariusza, ktorego
wywolanie utworzyto dokument
GET /scenarios Endpoint zwraca 100 ostatnich rekordow
zapisanych scenariuszy
GET /scenario/{Scenariold} Endpoint zwraca scenariusz na podstawie
identyfikatora
PUT /scenario/{Scenariold} Endpoint aktualizuje scenariusz na podstawie
identyfikatora
DELETE | /scenario/{id} Endpoint usuwa scenariusz na podstawie
identyfikatora
GET /processes Endpoint zZwraca informacje
0 zaimplementowanych w bibliotece
procesach
GET /processesmetadata Endpoint  zwraca metadane  procesow
zaimplementowanych w bibliotece
GET /groups Endpoint zwraca informacje
0 zaimplementowanych w bibliotece grupach
GET /groupsmetadata Endpoint zwraca metadane grup
zaimplementowanych w bibliotece
GET /methods Endpoint zwraca informacje
0 zaimplementowanych w bibliotece
metodach
GET /methodsmetadata Endpoint zwraca metadane metod
zaimplementowanych w bibliotece
POST [create-scenario Endpoint dodaje nowy scenariusz do bazy
danych
POST [start-scenario-test Endpoint uruchamia proces testowania
scenariusza, czyli jego przetworzenia przez
prototyp w celu uzyskania raportu
(dokumentu)
Listing 7. Przyklad deklaracji endpointu odpowiadajacego za zapis scenariusza
1. .UseDispatcherEndpoints(endpoints => endpoints
2. .Post < CreateScenario > ("create-scenario”,
3. afterDispatch: (cmd, ctx) => {
4, return ctx.Response.Created($ "{cmd.Id}");
5...1D")
Listing 8. Przyklad deklaracji endpointu odpowiadajacego za odczyt scenariuszy
1. .UseDispatcherEndpoints(endpoints => endpoints
2. .Get < GetScenarios, List < Scenario »> ("scenarios")
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5.3. Klient

Klient prototypu zostatl zaimplementowany w technologii Angular z wykorzystaniem jezyka
TypeScript. Stworzone komponenty bazujg na stylach i funkcjonalnosciach opartych o biblioteki
Clarity Design oraz Angular CDK. W ponizszych podrozdzialach oméwione zostang techniczne
aspekty klienta prototypu.

5.3.1 Kreator scenariuszy

Kreator scenariuszy jest glownym komponentem klienta stworzonego prototypu. Umozliwia on
tworzenie scenariuszy za pomoca graficznego interfejsu. Celem jaki towarzyszyl podczas jego
implementacji byto to, aby tworzenie scenariuszy bylo proste i intuicyjne. W tym celu zamiast
tradycyjnego formularza zastosowano mechanizmy okien modalnych oraz funkcjonalnos¢ drag and
drop. Na rysunku 6 przedstawiono interfejs kreatora scenariuszy. Sktada si¢ on z kilku komponentow,
ktore zostaly oméwione w tabeli 15.

\'IIL*W_Q\ Scylla OSINT v barpaw@scylla.com ~

@ Dashboard > Kreator scenariuszy
@ Zbieranie ~
Kreator scenariuszy

Scenariusz bbba53fa-ch8e-441c-b46¢-62d2f70chigg
Lista scenariuszy
* Data dodania: 06-05- S GMT+2

GMT+2

Lista scenariuszy test
* Data aktualizacji

Lista dokumentow

Lista dokumentow test

Etap 1- Podstawowe dane Etapy: 2, 3, 4 - Procesy, Grupy, Metody
O, Wyszukiwanie >
Analityka 1 1 1 1 O =
codename Proces) Grupy Metody Encje Zmienne DeeREaes
Ed Menitering Example
N Alert ZARZADZAJ AKTUALIZUJ TESTUJ USUN
o domain : I
S Zarzadzanie > example.com
i Stare > description Uogdlnione drzewo elementdw scenariusza
To jest przyktad struktury

r )

icon
https:ffexample org/icon png

("Metoda ) TargetUrlStrict

image Parametr | https://example.com

https:/fexample.org/image.png

Encje zwracane przez scenariusz

Podglad
v § Encja Stage | Kontekst

I url 0 hd

Rysunek 6. Interfejs kreatora scenariuszy

Tabela 15. Komponenty wchodzace w sklad kreatora scenariuszy

Nazwa komponentu Opis

modal-document Modal, ktéory umozliwia podglad dokumentu w formacie JSON,
koloruje sktadnie oraz pozwala na zwijanie i rozwijanie zagniezdzen

modal-group Modal, ktory odpowiada za dodawanie grup do formularza

modal-group-metadata Modal, w ktorym pokazywane sg dedykowane metadane dla wybranej
grupy

modal-mesage-box Modal, ktory umozliwia wyswietlanie zdefiniowanej informacji

modal-method Modal, ktéry odpowiada za dodawanie metod do formularza
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Nazwa komponentu Opis

modal-method-metadata Modal, w ktorym pokazywane sg dedykowane metadane dla wybranej
metody

modal-process Modal, ktory odpowiada za dodawanie procesow do formularza

modal-process-metadata Modal, w ktorym pokazywane s3g dedykowane metadane dla

wybranego procesu

modal-scenario Modal, ktéry umozliwia podglad scenariusza jako JSON lub w postaci

uogodlnionego drzewa; dodatkowo z poziomu tego komponentu mozna
zobaczy¢ encje oraz zmienne zdefiniowane w scenariuszu

scenario-creator Komponent gltéwny kreatora scenariuszy; jest rodzicem wszystkich

wymienionych w tej tabeli komponentow

scenario-entities Komponent  umozliwiajacy  podglad  encji  zdefiniowanych

W scenariuszu

scenario-tree Komponent umozliwiajacy podglad scenariusza w  postaci

uogolnionego drzewa

scenario-variables Komponent umozliwiajacy podglad zmiennych zdefiniowanych

W scenariuszu

Tworzenie scenariuszy sktada si¢ z kilku etapow:

Etap pierwszy polega na wypehieniu podstawowych danych zwigzanych z tworzonym bytem
tj. nazwa, domena, opis itp.

Etap drugi polega na wybraniu procesow.
Etap trzeci polega na wybraniu grup oraz mozliwosci ich nazwania.

Etap czwarty jest to najbardziej rozwinigty element kreatora. Umozliwia on dodawanie oraz
wyszukiwanie metod. W zalezno$ci od wybranej metody musimy uzupehié jej parametry lub
warto$ci z kontekstu. Mechanizmy, ktore zostaty przygotowane w tym celu sg nastawione na
intuicyjno$¢ i szybko$¢ tworzenia oraz edycji. Na rysunku 7 zostato przedstawione okno
modalne stuzgce do dodawania metod.

Przyktadowe zaimplementowane mechanizmy, ktore utatwiaja prace z kreatorem:

Drag and drop — elementy wchodzace w sktad scenariuszy mozemy dodawaé za pomoca
przeciagania ich miedzy listami. Dodatkowo mozliwe jest przenoszenie elementdéw w obrgbie
docelowej listy kreatora.

Podpowiadanie po6l zwigzanych z wartoSciami z kontekstu — na podstawie elementow
znajdujacych si¢ W tworzonym scenariuszu, wyliczane sg mozliwe do wybrania wartosci pol.

Wyszukiwanie metod — funkcjonalno$¢ umozliwia wyszukanie metody po ciagu znakow
znajdujacych si¢ w jej nazwie.

Moduty ,Info” — sa to komponenty, ktére umozliwiaja wySwietlanie metadanych
poszczegblnych elementéw. Zawieraja szczegdétowe informacje o wybranym bycie.

Komponent ,,Uogdlnione drzewo scenariusza” — pozwala na prezentacje tworzonego
scenariusza w postaci drzewa.

Po kliknieciu na element drzewa automatycznie otwiera si¢ okno modalne zwigzane
z wybranym bytem. Dodatkowo nastepuje automatyczne przewijane do wybranego elementu na
liscie, ktory ponadto jest podswietlony na czerwono. Pozwala to na komfortowg edycje
scenariuszy.
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e Kilient na podstawie metadanych zdefiniowanych w bibliotece pozwala na dynamiczne
tworzenie poprawnych typow elementow formularza. Biblioteka udostepnia informacje jakiego
typu powinien by¢ element formularza w kliencie. Klient natomiast na podstawie tej informacji
dynamicznie wys$wietla ten element np. pole dla tekstu lub liczb.

e Rozwojowe komponenty: encje i zmienne, ktore moga w przysztosci rozszerzy¢ funkcjonalnosé
prototypu.

e Komponent ,,Podglad JSON” — umozliwia weryfikowanie i sprawdzanie jak docelowo bedzie
wygladat scenariusz w postaci obiektu JavaScript.

Etap 4 - Dodaj metody

Metody Stage: 2 | Category: Parser | Type: ParserHtml

USUN

SingleNode

P.0 | wzk INFO  DODAJ
ConvertStringToDouble Parametry

Xpath (string)

R IRy D /ul[@class="plate-items"]
GetNumbersAndDotsFromstring

INFO  DODAJ
ParseUsingJavaScript Wartosci z kontekstu
Stage Response Context (ResponseContent)
1 SeleniumGetPageSource
. (return) context: (return) entity:
Removestring
SingleNode None
Zwraca typ kentekstu: Responsecontent
PO | WK INFO

RemoveWhitespaces
USUN

Rysunek 7. Interfejs okna modalnego stuzacego do dodawania metod do scenariusza

5.3.2 Listy scenariuszy i dokumentéw

Listy scenariuszy i dokumentow sa to komponenty odpowiadajace za prezentacje danych
W postaci tabelarycznej. Pozwalaja one na sortowanie, filtrowanie oraz paginacje informacji.
Z poziomu listy scenariuszy mozemy przejs¢ w tryb podgladu lub edycji danego scenariusza.
W widoku podgladu scenariusza prezentowane sg komponenty zwigzane Z prezentacjg. scenariusza
w postaci JSON, uogdlnionego drzewa, encji i zmiennych. Natomiast z poziomu listy dokumentéw
mozemy podejrze¢ struktur¢ JSON dokumentu oraz przejs¢ do podgladu scenariusza, ktorego
uruchomienie wygenerowato ten dokument. Na rysunku 8 przedstawiono interfejs listy scenariuszy.
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(%) Scylla OSINT

() Pashbeard >
& Zbieranie ~
Kreator scenariuszy

Lista scenariuszy
Lista scenariuszy test
Lista dokumentow

Lista dokumentow test

O, Wyszukiwanie 3
Analityka

A Menitering

0 Aerty

& Zarzadzanie >
1 Stare >

Lista scenariuszy

Scenariusze

Lista ostatnich 100 rekordow.

Scenario ID

barpaw@scylla

CreatedAt Codename Domain Description P/G/M

Example example.com To jest przyklad

struktury scenariusza

instagram_tag instagram.com Instagram tag search 2/2/3

ir am_use ir ar 2/2/

tvn24_ner tvn24 p /14

wykop_articles wykop.pl

twitter_trends twitter.com

eyedea_mm eyedeacz VCL Demo - MMR Make 3/3/4
and Model Recognition

platerecognizer_anpr platerecognizer.com Automatic Numbe: 4/4/10

Rysunek 8. Interfejs listy scenariuszy

W tabeli 16 przedstawione zostaly komponenty wykorzystane do budowy list scenariuszy
i dokumentow. Mozna zauwazy¢, ze niektore wymienione w niej komponenty wchodzg réwniez
w sktad kreatora scenariuszy. Powodem tego jest wydzielenie komponentow, ktore moga miec
zastosowanie w roéznych miejscach aplikacji. Innymi stowy zamiast powtarza¢ ten sam kod w kilku
miejscach — tworzymy komponent. Zastosowanie takiego podejscia umozliwia utrzymanie czystosci
kodu i tatwa edycje. Rysunek 9 prezentuje interfejs podgladu scenariusza wybranego z poziomu listy.

Tabela 16. Komponenty wchodzace w sklad list scenariuszy i dokumentéow

Nazwa komponentu

Opis

list-document-test

Komponent glowny listy dokumentow testowych

list-scenario

Komponent glowny listy scenariuszy

list-scenario-test

Komponent glowny listy scenariuszy testowych

modal-scenario

Modal, ktory umozliwia podglad scenariusza jako JSON lub w postaci
uogolnionego drzewa; dodatkowo z poziomu tego komponentu mozna
zobaczy¢ encje oraz zmienne zdefiniowane w scenariuszu

scenario-entities Komponent  umozliwiajagcy  podglad  encji  zdefiniowanych
W scenariuszu
scenario-tree Komponent umozliwiajacy podglad scenariusza w  postaci

uogodlnionego drzewa

scenario-variables

Komponent umozliwiajagcy podglad zmiennych zdefiniowanych
W scenariuszu
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Scenariusz

JSON Uogdlnione drzewo Zmienne

id:
codename:

domain: "example.
description:
icon: "h
image: "https:
createdAt: "2
updatedAt: "282
scenarioProcesses:
re:
stage: @
category:
type:
processId:
' groups:
Te:
groupCategory:
grouphame :
' methods:
Te:

methad: “Tarsatlir]lStrict”

Rysunek 9. Interfejs pogladu scenariusza z poziomu listy scenariuszy
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6. Zastosowanie prototypu

W tym rozdziale oméwione zostanie tworzenie nowego scenariusza oraz przedstawione zostang
przygotowane scenariusze prototypowe.

6.1. Stworzenie nowego scenariusza

Ten podrozdziat objasnia przebieg procesu tworzenia nowego scenariusza i porusza kwestie
zwigzane z jego kreatorem. Tworzony scenariusz bedzie miat na celu wytuskanie informacji ze strony
internetowej https://wykop.pl z kategorii ,.hity”. Struktura przyktadowych uzyskanych informacji
przedstawiona jest na listingu 8. Wykop jest to strona internetowa oferujagca funkcjonalno$¢ zblizong
do agregatora linkow tworzonego przez spotecznosc.

Tworzenie nowego scenariusza nalezy rozpoczac¢ od przejscia do zasobu kreatora scenariuszy.
Pierwszym krokiem jaki nalezy zrobi¢ jest wypelienie podstawowych danych na temat tworzonego
bytu. Na rysunku 10 przedstawiony zostal wypelniony formularz dotyczacy pierwszego etapu
w Kreatorze.

Etap 1- Podstawowe dane

codename

wykop_articles_hits

domain

wykop.pl

description

wykop.pl - informacje pochodzace 7

kategaoril "hity"

icon

https: /lh3.googleusercontent. com/4Gf 2

image
https:#lh3.go0gleusercontent.com/4Gf 2

Rysunek 10. Wypehiony formularz dotyczacy pierwszego etapu w kreatorze scenariuszy
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Omoéwienie poszczegdlnych pdl etapu pierwszego:

e Codename — unikalna nazwa kodowa scenariusza;

Domain — domena z ktora najsilniej powigzany jest scenariusz;

Description — opis scenariusza,;

Icon — link do ikony skojarzonej ze scenariuszem;

Image — link do obrazu skojarzonego ze scenariuszem.

Kolejnym krokiem jest kliknigcie w przycisk ,zarzadzaj”, ktory otwiera okno modalne.
Mozemy w nim wybra¢ procesy dla naszego scenariusza. Na rysunku 11 przedstawiony zostat panel
zawierajacy statystyki i akcje zwigzane z kreatorem scenariuszy.

W przypadku standardowego tworzenia przepiséw - etapy zwigzane z dodawaniem procesow,
grup i metod wykonuje si¢ zgodnie z wymieniong kolejnoscig w kilku iteracjach. Jednakze styl
i kolejno$¢ nie sg narzucone przez system. W celach prezentacyjnych omowione zostang one
Z podziatem na grupy bez iteracji.

Etapy: 2, 3, 4 - Procesy, Grupy, Metody

o o o o o s

owiazanic

an)
=
T
-1
)
=
=
s
1]
m
=
o
I
1]
=
M

ZARZADZIAL IAK_L,ALIZ..J_I TESTUJ USUN

Rysunek 11. Panel statystyk i akcji dotyczacych kreatora scenariuszy

Przyktadowe procesy jakie zostaly zdefiniowane podczas tworzenia prototypu to:

e ScenarioSettings — jest to proces, ktorego metody umozliwiaja dodanie do scenariusza pewnych
statych. State to informacje o ktérych wiemy jeszcze przed wykonaniem innych procesow.
Przyktadowo moga to by¢ adresy URL lub tancuchy znakdéw oznaczajace np. login. Proces ten
umozliwia przypisanie takich bytéw do scenariusza, aby nastepnie mogly by¢ uzyte jako
,wartosci z kontekstu” z poziomu innych metod.

e SpiderBrowser — jest to proces, ktory skupia w swoim obrebie metody operujace na technologii
Selenium. Innymi stowy metody tego procesu odpowiadaja za kontrole operacji wykonywanych
w skonteneryzowanej przegladarce internetoweyj.

e SpiderHttp — jest to proces, ktorego metody umozliwiajg operacje zwiazane z zgdaniami HTTP.

e ParserHtml — jest to proces, ktory skupia w swoim obregbie metody odpowiadajace
za parsowanie dokumentow HTML.

e DatabaseMongoDB - skupia metody, ktory pozwalaja np. na dodanie dokumentu JSON do
wybranej bazy danych i kolekcji.

Tworzony  scenariusz  bedzie wymagal  zdefiniowania  nastgpujacych  procesow:
ScenarioSettings, SpiderHttp i ParserHtml. W tym celu w otwartym oknie modalnym nalezy
przeciaggna¢ wybrane elementy z listy procesow i umiesci¢ je na liscie docelowej kreatora. Mozna
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rowniez wykona¢ t¢ samag operacje naciskajac przycisk ,,dodaj”. Jezeli si¢ pomylimy mozemy
W kazdej chwili usuna¢ niechciany proces. Jesli zachodzi potrzeba zmiany kolejnosci elementow na
liscie to mozemy tego dokona¢ za pomoca klikniecia i przetrzymania ikony strzatek, a nastgpnie
przesunigcia elementu w obrebie listy. Ponadto uzytkownik moze skorzysta¢ z funkcji ,,Info”, ktéra
otwiera okno z metadanymi dotyczacymi wybranego procesu. Na rysunku 12 przedstawiono okno
modalne odpowiadajace za dodawanie proceséw do scenariusza.

Etap 2 - Dodaj procesy

Procesy Etap 2 - Procesy
ScenarioSettings INFO DODAJ ScenarioSettings Stage: 0 USUN NFO OTWORZ
ScenarioSettings ScenarioSettings G
Spider INFO  DODAJ R | ctage- USUN NEO  OTWORZ
SpiderBrowser SpiderHttp Grupy: 0
Spider INFO  DODAJ \
(Parser ) stsge2 USUN NFO  OTWORZ
SpiderHtty .
3 P ParserHtml s
((Parser ) INFO  DODAIJ
ParserHtml
Database INFO  DODAJ

DatabaseMongoDB

Rysunek 12. Okno modalne umozliwiajace dodawanie proceséw

Z poziomu listy wybranych procesow istnieje mozliwos¢ otwarcia okna modalnego
odpowiadajacego za dodawanie grup. Grupy sa elementem scenariusza, ktory umozliwia grupowanie
metod. Dzigki temu w obrgbie procesu mozemy zdefiniowac kilka indywidualnie nazwanych grup
z roznymi metodami. NieSie to za sobg funkcjonalno$¢ separacji i wptywa pozytywnie na poruszanie
si¢ w obrgbie kreatora. W przypadku okna modalnego dodawania grup, réwniez zastosowano
mechanizm drag and drop.

Dla docelowo tworzonego scenariusza zastosowano pojedyncze standardowe grupy ,, Default”.
Nazwa grupy nie ma wiekszego znaczenia dla przebiegu procesu wykonywania scenariusza. Niesie
ona jedynie mozliwo$¢ nazwania elementow w celach porzadkowych i organizacyjnych. Na rysunku
13 przedstawiono okno modalne umozliwiajace dodawanie grup.
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Etap 3 - Dodaj grupy

Grupy Etap 3 - Grupy

Default INFO Dobal Default | order.0 USUN  INFO  OTWORZ

Default

groupName

Nazwa Grupy

Rysunek 13. Okno modalne umozliwiajace dodawanie grup

Najbardziej zaawansowang skladowa scenariuszy sa metody. Za ich pomocg definiujemy

przebieg tego co ma si¢ wykonaé¢. Okno modalne dodawania metod posiada najwiecej funkcjonalnosci
sposrdd dotychczas omowionych okien. Oprocz standardowych mechanizméw umozliwia rowniez
wyszukiwanie metod po nazwie. Metody dodatkowo posiadajg zaimplementowane elementy
rozwojowe — zmienne i encje. Wybrane parametry lub wartoéci z kontekstu mozna oznaczy¢ jako
zmienne. Niesie to w przysztosci mozliwos¢ traktowania scenariusza jako pewnego szablonu lub
funkcji. Encje pozwalaja na oznaczenie typu jaki jest zwracany przez metodg.

W ramach tworzonego przyktadowego scenariusza wykorzystano nast¢pujace metody:

TargetUrlStrict — umozliwia przypisanie adresu URL do dokumentu.

MakeHttpRequest — umozliwia wykonanie zgdania HTTP do zdefiniowanego zasobu (istnieje
mozliwo$¢ wybrania opcji czy chcemy uzyskaé odpowiedz skompresowana czy jawny tekst
dokumentu HTML w odpowiedzi). Metoda ta zwraca obiekt, ktory zawiera informacjg
0 zadaniu, odpowiedzi i czasie wykonania.

GetContentFromResponse — umozliwia wyselekcjonowanie jedynie samej odpowiedzi
z 7zadania HTTP.

SingleNode — umozliwia wyselekcjonowanie elementu z dokumentu HTML na podstawie
podane;j $ciezki selektora XPath.

ParseUsingJavaScript — umozliwia zdefiniowanie skryptu w jezyku JavaScript, ktory sparsuje
wyselekcjonowany dokument HTML i zwroci obiekt JSON z uzyskanymi informacjami.
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Opisane powyzej metody sa pewnego rodzaju podstawowym algorytmem, ktory wykonywany
jest w procesie pozyskiwana danych ze stron internetowych. Dzigki stworzonemu prototypowi
mozliwe jest szybkie i tatwe tworzenie takich rozwigzan. Na rysunku 14 przedstawione zostato okno
modalne umozliwiajace dodawanie metod.

Etap 4 - Dodaj metody

Metody Stage: 2 | Category: Parser | Type: ParserHtml

ZwWe metoc Order:1 USUN  INFO
ParseUsingJavaScript
i NFO ODA
BuildGenericEntity
5 Parametry
wzk: 1 NFO  DODAJ
variab!
BuildMongoModel
0 | wazk: 1 NFO  DODAJ
: (1, elem)
ConvertStringToDouble s E=)Y
0 | wazk: 1 NFO  DODAJ
GetNumbersAndDotsFromsString
Wartosci z kontekstu
wzk NFC ~ DODAJ
Stage HimlIToParse Context (ResponseContent sVariable
FEERE G e 2 ResponseContentForParse
(return) context: (return) entity:
- Json None v

Rysunek 14. Okno modalne umozliwiajace dodawanie metod

Struktura stron internetowych ma to do siebie, ze czgsto ulega zmianie. Stanowi to duzy
problem dla rozwigzan pozyskujacych z nich dane. Z tego powodu prototyp aplikacji implementuje
metodg, ktora umozliwia parsowanie dokumentow HTML za pomocg skryptu JavaScript.
Zdefiniowanie generycznych metod obstugujacych wszystkie przypadki umozliwiajace pozyskiwanie
danych jest problematyczne. Zarzadzanie potencjalng duzg ilo$cig metod w scenariuszu w przypadku
zmiany struktury dokumentu HTML na danej stronie internetowej byloby uciazliwe. Wymaganie
znajomosci jezyka programowania znacznie podnosi prog dostepnosci i zrozumienia obstugi prototypu
aplikacji. Rekompensowane jest to poprzez mozliwo$¢ tatwej adaptacji do zmian w strukturach stron
internetowych. Zarzadzanie kilkunastoma linijkami kodu jest prostsze i wydajniejsze od zarzadzania
kilkunastoma metodami w scenariuszu. Listing 7 przedstawia skrypt odpowiedzialny za pozyskanie
danych w ramach omawianego przyktadowego scenariusza.

Listing 7. Skrypt parsujacy dokument HTML w przykladowym scenariuszu
module.exports = (callback, htmlToParse) => {
const cheerio = require("cheerio");

const $ = cheerio.load(htmlToParse);
const items = [];

NOoOuh wWwN R
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10.
11.
12.
13.
0
14.
15.

16.
17.
18.

19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

}s

$(".article ").each(function (i, elem) {
var obj = {};

obj['id_wykop'] = parseInt(elem.attribs['data-id'])
obj['likes'] = parseInt($(this).find('.diggbox).text().replace("wykop",

).trim

obj['title'] = $(this).find('h2"').text().trim();
obj['author'] = $(this).find('em').parent().eq(0).text().replace("@", "").trim()

obj['tags'] = $(this).find('em').parent().text().split("#");
obj['tags'].shift();
obj['comments'] = parseInt($(this).find('.fa-comments-

0').parent().text().replace("komentarze", "").trim());

obj['published'] = Date.parse($(this).find('time').attr('datetime"));
obj['description'] = $(this).find('.text').children().text().trim();
obj['1link'] = $(this).find('.text').children().attr( 'href');
obj['link_source'] = $(this).find('.fix-tagline span a').attr('href')

items.push(obj);
1)

callback(null, items);

Skrypt przedstawiony na listingu 7 dziata z pomoca biblioteki cheerio [24]. Biblioteka ta

umozliwia parsowanie dokumentow HTML z wykorzystaniem syntaktyki zblizonej do sktadni bardzo
popularnej niegdy$ biblioteki jQuery. Technologia stojaca za implementacja omawianej metody
umozliwia wykorzystywanie wszystkich dobrodziejstw $rodowiska JavaScriptowego. Omawiany
skrypt ma za zadanie przetworzy¢ dokument HTML i zwroci¢ liste wyluskanych obiektow.
Przyktadowy uzyskany obiekt zostat przedstawiony na listingu 8.

coNOOUV A WNPER

18.

Listing 8. Przykladowy obiekt zwracany przez skrypt

"id_wykop": 5495771,
"likes": 5474,
"title": "Optata reprograficzna. \"Smartfony nawet o 300 z1 drozsze\"",
"author": "orangeduke",
"tags": [
"polska",
"smartfon",
"podatki",
"zaiks",
"oplaty",
"prawaautorskie"
1
"comments": 303,
"published": 1589216461000,
"description": "ZAiKS to prywatna firma, ktéra w oparciu o przepisy prawne (..),
"link": "https://www.wykop.pl/link/5495771/oplata-reprograficzna-smartfony-nawet-

0-300-z1-drozsze/",

"link_source": "https://www.money.pl/gospodarka/oplata-reprograficzna-smartfony-

nawet-300-z1-drozsze-6508290766223489v.html"
19. }

Na rysunku 15 przedstawiony zostal omawiany przyktadowy scenariusz w postaci uogoélnionego
drzewa. Zaimplementowane mechanizmy pozwalaja na to, zeby z poziomu tego widoku réwniez
przej$¢ do edycji wybranego elementu. Aby to zrobi¢ wystarczy klikna¢ dang etykiete.
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Uogdinione drzewo elementow scenariusza

" Scenariusz

e |: Proces :. ScenarioSettings (ScenarioSettings)

w7 Grupa Default {Default)

w  ( Metoda ) TargetUrlStrict

Parametr ) httpsdwwwowykop pl/hity/
o .: Proces :. Spider (SpiderHttp)
w Grupa Default {Default)

w (" Metoda ) MakeHttpReguest

Parametr | false
warkost z kontekstu Url (O}

v (“Meteda ) GetContentFromResponse

wartose z kontekstu ResponseHttpFull (1)

w .: Proces :. Parser (ParserHtmil)

~ Grupa Default (Default)
w  ( Metoda ) SingleMode

Parametr | #*[@id="itemnsStream"]
wartose z kontekstu ResponseContent (1)

v Metoda ) ParselUsingJavaScript

Parametr | module exports = (callback, htm|ToParse) => { const cheerio =

require("cheeric™); const § =

cheerioload(htmIToParse); const items = [1; $(".article ").each{function (i, elem) { var obj = {}; obj[id_wykop']
= parselnt{elem.attribs['data-id']) obj['likes] = parselint(E(this) find(.ajax’) text()replace"wykap", " ).trim{)};
objl'title'] = $(this).find{'h2") text{).trim{): objl"author'] = &(this).find('em’).parent().eq(0).text().replace"@",

s'].shift(). obj['comments'] =

".trimnd); objtags'] = $(this). find{'em") . parent().text{).split{"#"); o

parselnt{$(this) find{’ fa-comments-o"). parent() text() replace("komentarze", ") trim()); obj['publizshed'] =

Date parse(${this) find('time'). attr{'datetime’)); objl'description’] = $({this).find(' text").children().text().trim()

obj[link'] = £(this) find({".text’).children().attr{"href); obj['link_source'] = $(this) find(" fix-tagline span
a"attrhref) items.push{obj); b; callback{null, items); };

warkost z kontekstu ResponseContentForParse (2)

Rysunek 15. Stworzony scenariusz w postaci uogélnionego drzewa scenariusza

Uruchomienie przetwarzania scenariusza odbywa si¢ poprzez nacisnigcie przycisku ,,Testuj”,
ktory znajduje si¢ w panelu statystyk i akcji. Panel ten zostat przedstawiony na rysunku 11. Z poziomu
tego panelu mozemy rowniez zapisa¢, zaktualizowa¢ lub usuna¢ scenariusz. Wykonanie operacji
testowania powoduje, Ze scenariusz jest procesowany po stronie API z pomoca stworzonej biblioteki.
Efektem wykonania scenariusza jest dokument JSON, ktorego struktura zostata przedstawiona na

listingu 2. Na rysunku 16 przedstawiony zostat wynik przetworzenia testowego scenariusza.
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Dokument

JSON

{"id_wykop":5495771,"likes":5508, "title": "Oplata reprograficzna. \"Smartfony
nawet o 380 zI droisze\"","author":"orangeduke”,"tags":
["polska”,"smartfon™, "podatki”,"zaiks", "oplaty”,"prawaautorskie”], "comments":385, "published":1589216461600, "description”
:"ZAiKS to prywatna firma, ktdéra w oparciu o przepisy prawne probuje od konsumentow pobrac pienigdze na to,zeby w
jeszcze wiekszym stopniu korzystad z luksusdw - powiedzial prezes firmy Komputronik w odpowiedzi na pytanie o oplate
reprograficzna,z ktdrej pieniadze miatyby pdjsc na fundusz dla
artystow”,"link": "https://www.wykop.pl/1ink/5495771/oplata-reprograficzna-smartfony-nawet-o-388-z1-
drozsze/","link_source™:"https://www.money.pl/gospodarka/oplata-reprograficzna-smartfony-nawet-300-z1-drozsze-

6508200766223480v .html"}

Rysunek 16. Wynik przetworzenia testowego scenariusza

6.2. Omowienie prototypowych scenariuszy

W ramach prac nad prototypem aplikacji powstato kilka scenariuszy. Zostang one
przedstawione w tym podrozdziale w celu przyblizenia funkcjonalnosci i mozliwosci Stworzonej
aplikacji. W tabeli 17 zawarto informacje dotyczace prototypowych scenariuszy.

Tabela 17. Zestawienie prototypowych scenariuszy

Nazwa kodowa Powigzana Czy uzywa Tos¢ Krotki opis
domena przegladarki | zdefiniowanych | scenariusza
proceséw, grup
i metod
platerecognizer_anpr | platerecognizer.com | Tak 4/4/10 Rozpoznawanie
numerow tablic

rejestracyjnych  na
podstawie zdjecia.

eyedea_mmr eyedea.cz Nie 3/3/4 Rozpoznawanie
numerow tablic
rejestracyjnych,
koloru, marki oraz
modelu pojazdu na
podstawie zdjgcia.
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Nazwa kodowa

Powigzana
domena

Czy uzywa
przegladarki

Hos¢
zdefiniowanych
proceséw, grup
i metod

Krotki opis
scenariusza

twitter_trends

twitter.com

Tak

3/3/17

Pozyskanie trendow
z Twittera

Z uwzglednieniem
kraju pochodzenia.

tvn24_ner

tvn24.pl

Tak

5/5/14

Wytuskanie
nazwanych encji
zZdanego  artykutu
znajdujacego si¢ na
portalu
informacyjnym
Tvn24.

instagram_user

instagram.com

Nie

2/2/3

Pobranie informacji
z profilu
uzytkownika
Instagram na
podstawie nazwy
konta.

instagram_tag

instagram.com

Nie

2/2/3

Pobranie informacji
powigzanych

z danym tagiem
z portalu Instagram.

wykop_articles

wykop.pl

Nie

3/3/5

Pobranie artykulow
opublikowanych na
danej stronie
w serwisie Wykop.

6.2.1 Scenariusz platerecognizer_anpr

Scenariusz

o nazwie kodowej ,,platerecognizer_anpr” umozliwia rozpoznawanie numerow

tablic rejestracyjnych pojazdéw znajdujacych si¢ na danym zdjgciu. W tym celu wykorzystywane jest
testowe API https://platerecognizer.com. Strona ta udostgpnia formularz poprzez ktéry mozna
wgrywac zdjecia. Algorytm po stronie aplikacji ma za zadanie znalez¢é potencjalne numery
rejestracyjne pojazdéw znajdujacych si¢ na przestanym zdjeciu, a nastepnie wyswietli¢ je na stronie
internetowej. Omawiany scenariusz automatyzuje ten proces i zwraca obiekt JSON przedstawiony na

listingu 9.

Uogo6lniony algorytm wykonania tego scenariusza wyglada nastepujaco:

ok wnE

w postaci JSON.

Zdefiniuj adres URL do zasobu ze zdj¢ciem pojazdu.
Otworz przegladarke w kontenerze, przejdz do zasobu i pobierz zdjecie.
Przejdz do strony https://platerecognizer.com umozliwiajgcej testowanie API aplikacji.
Zasymuluj wybranie pobranego zdjecia i przeslij je do procesowania przez aplikacje.

Pobierz dokument HTML pochodzacy z odpowiedzi serwera.
Sparsuj go i zwr6¢ informacje o potencjalnie znalezionych numerach rejestracyjnych pojazdow

7. Zapisz zwrocony dokument w bazie danych.
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Listing 9. Przykladowy obiekt zwracany po wykonaniu scenariusza platerecognizer_anpr

1. {

2o "licensePlate": [

3. {

4. "value": "ga@348w",

5. "confidence": "89.90%"
6. }

7. 1,

8. "candidates": [

9. {

10. "value": "ga@348w",
11. "confidence": "89.90%"
12. },

13. {

14. "value": "gao348w",
15. "confidence": "89.80%"
16. },

17. {

18. "value": "ga@34bw",
19. "confidence": "77.70%"
20. },

21. {

22. "value": "gao34bw",
23. "confidence": "77.60%"
24, }

25. ]

26. }

6.2.2 Scenariusz eyedea_mmr

Scenariusz o nazwie kodowej ,,eyedea_mmr” umozliwia uzyskanie szczegétowych informacji
na temat pojazdu znajdujacego si¢ na danym zdjeciu. Oprocz numeréw znajdujacych sie na tablicy
rejestracyjnej algorytm rozpoznaje kolor, model i marke pojazdu. Scenariusz wykorzystuje testowe
APl serwisu https://eyedea.cz i nie wymaga uruchamiania przegladarki. Na listingu 10 zostat
przedstawiony zwracany przez omawiang funkcje obiekt.

Uogolniony algorytm wykonania tego scenariusza wyglada nastgpujaco:
1. Zdefiniuj adres URL do zasobu ze zdjgciem pojazdu, ktory nastgpnie bedzie podstawiony jako
parametr zapytania do API https://eyedea.cz.

2. Wykonaj zapytanie.
3. Z odpowiedzi API uzyskaj obiekt JSON.
4. Zapisz zwrocony obiekt do bazy danych.

Listing 10. Przykladowy obiekt zwracany po wykonaniu scenariusza eyedea_mmr
{

"status": "success",
"photos": [
{
"width": 1728,
"height": 1296,
"module_version": 33,
"tags": [

coNOUVT A WNBRE
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

6.2.3

"top_left": {

"x": 562.281982421875,

"y": 718.0570678710938
}s
"bottom_right": {

"x": 959.5261840820312,

"y": 846.1248779296875
¥
"confidence": 54.060852,
"category": "CAR",
"category_score": 0.9999996,
"make": "BMW",
"make_score": 0.9999979,
"model™: "3",
"model_score": 0.9999977,
"color": "BLACK",
"color_score": 0.99945027,
"generation": "F30 (2011,2015)",
"generation_score": 0.9999978,
"variation": "",
"variation_score": "NaN",
"1lp_text_content"”: "RLE28661",

"lp_text_score": 0.99894184,
"ilpc": "PL",
"view": "frontal",

"auto_detection": 1

Scenariusz twitter_trends

Scenariusz 0 nazwie kodowej ,twitter trends” jest jednym z najbardziej rozbudowanych

scenariuszy prototypowych. Umozliwia on uzyskanie aktualnych trendow, czyli popularnych
hashtagow lub zwrotéw uzywanych w danym kraju na Twitterze. Zaawansowanie tego przepisu
objawia si¢ tym, iz wykonuje on takie operacje jak logowanie i nawigacja po elementach strony
internetowej. Przyktadowy obiekt zwracany po wykonaniu scenariusza zostal przedstawiony na

listing

ull.

Uogo6lniony algorytm wykonania tego scenariusza wyglada nastepujaco:

1.

N o g bk DN

Nalezy zdefiniowaé¢ login i hasto konta na portalu https://twitter.com oraz nazwe¢ kraju lub
wojewodztwa. Dane te bedg wykorzystywane do logowania oraz zmiany ustawien w profilu
uzytkownika.

Uruchom przegladarke w kontenerze i przejdz do strony logowania w serwisie Twitter.
Zalogyj si¢ podajac zdefiniowane dane.

Przejdz do zasobu umozliwiajacego zmiang kraju dla pokazywanych trendow.

Jako kraj, ktorego trendy chcemy widzie¢ ustaw miejsce zdefiniowane w pierwszym kroku.
Przejdz do zasobu z trendami i pobierz dokument HTML.

Sparsuj dokument HTML i zwrdé obiekt JSON.
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6.2.4

Listing 11. Przykladowy obiekt zwracany po wykonaniu scenariusza twitter_trends

[

{
"lp": 1,
"trend": "#pizgaczhell",
"tweets": "3 869"

s

{
"lp": 2,
"trend": "#ThisIsUs1D2020",
"tweets": "1 524"

}s
{

"lp": 3,
"trend": "#wtylewizji",
"tweets": "-"
¥
{
"lp": 4,
"trend": "#6ix9ineisoverparty”,

"tweets":
3
{
"lp": 5,
"trend": "#RainOnMe",
"tweets": "47,4 tys."
s
{...}
-]

Scenariusz tvn24_ner

Innym przykltadem do$¢ skomplikowanego przepisu jest scenariusz o nazwie kodowej

»tvn24 ner”. Umozliwia on pozyskanie nazw wlasnych znajdujacych si¢ w artykutach publikowanych
w serwisie informacyjnym https://tvn24.pl. W tym celu uzywane jest testowe API https://ws.clarin-

pl.eu,

ktore umozliwia rozpoznawanie nazw wiasnych i wyrazen temporalnych znajdujacych sie

w tekscie. Przyktadowy obiekt zwracany po wykonaniu omawianego scenariusza zostat przedstawiony
na listingu 12.

Uogolniony algorytm wykonania tego scenariusza wyglada nastgpujaco:

1.

2
3.
4

Zdefiniuj adres URL do artykutu ze strony https://tvn24.pl.

. Wyslij zadanie do tego zasobu.

Otrzymang odpowiedz sparsuj, aby uzyska¢ samg tre$¢ artykuhu.

. Otworz przegladarke w kontenerze i przejdz do zasobu z testowym API umozliwiajacym

pozyskiwanie nazwanych encji z tekstu.

Na otwartej stronie internetowej wklej do formularza tekst artykulu, a nastepnie wywotaj akcje
przetwarzania.

Po przetworzeniu artykulu odpowiedz w postaci HTML sparsuj 1 zwroc¢ obiekt.
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Listing 12. Przykladowy obiekt zwracany po wykonaniu scenariusza tvn24_ner

1. {

2o "nam_loc": [

3. "Polski",

4. "Polska",

5. "Polski",

6. "Europie",

7. "Lombardii",

8. "Polsce",

9. "Europie",

10. "Polska"

1. ],

12.  "nam_liv": [

13. "Maria Miko",

14. "Luciana Matarese",
15. "Maria Miko",

16. "Giuseppe Conte",
17. "Giuseppe Conte",
18. "Lucia Azzolina",
19. "Luciana Matarese",
20. "Maria Miko"

21, 1,

22.  "nam_org": [

23. "Ministerstwa Edukacji"
24. 1,

N
%21
5
Q
s
Q
Q.
.
—
—
-

26.  "nam_eve": [

27. "Wenecji Euganejskiej"
28. 1,

29.  "nam_fac": [],

30.  "nam_num": [],

31.  "nam_oth": [

32. "internet",

33. "euro"

34. ]

35. }

6.2.5 Scenariusze instagram_user i instagram_tag

Pozostate scenariusze prototypowe oznaczone sg nazwami kodowymi ,,instagram user” oraz
minstagram_tag”. Wykorzystuja one prosta sztuczke zwigzana z pozyskiwaniem danych w postaci
JSON z portalu https://instagram.com. Polega ona na tym, ze na koncu standardowego zapytania do
tego serwisu dodajemy ciag znakoéw ,?  a=1". Zabieg ten sprawia, ze odpowiedzi serwera
prezentowane sa w postaci obiektu JavaScriptowego. Przepis oznaczony nazwa kodowa
Linstagram_user” polega na tym, iz podajemy nazwe uzytkownika portalu https://instagram.com,
a w zamian dostajemy informacje profilowe w postaci JSON. To samo tyczy si¢ scenariusza z nazwa
kodowa ,,instagram_tag”. W tym przypadku podajemy interesujaca nas nazwe tagu, a w odpowiedzi
uzyskamy informacje o nim w postaci JSON.
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7. Podsumowanie

Rozdz

iat ten stanowi probg podsumowania zaproponowanego rozwigzania. Przedstawia jego

wady oraz zalety. Poruszone zostaly rowniez kwestie zwigzane z kierunkiem rozwoju prototypu
i wnioski koncowe.

7.1. Wady i zalety rozwigzania

Prace

nad stworzonym prototypem pozwolily na ujawnienie niektorych z jego wad i zalet.

Zostaly one przedstawione ponizej.

Wady:
[ ]

Zalety

Prototyp zostat zaprojektowany jako ustuga w architekturze monolitycznej.

Jezeli brakuje jakiej$ metody potrzebnej do wykonania w scenariuszu, to trzeba ja
zaimplementowac.

w procesie tworzenia prototypu skupiono sie na jego
funkcjonalnos$ciach i wszechstronnosci. Moze to rzuca¢ cien na wydajnos¢ systemu.

Nie jest to kompletny system OSINT-owy. W ramach prac powstat modut pozyskiwania
danych.

Do obstugi systemu potrzebna jest wiedza na temat znacznikdéw i struktur dotyczacych
dokumentow HTML.

W zalezno$ci od wybranych metod scenariusza moze by¢ potrzebna wiedza na temat
dziatania roznych technologii np. Selenium lub jezyk JavaScript.

Mimo, ze ushuga zostata stworzona jako monolit, to przystosowana jest do tego, aby
W przyszto$ci moc ja rozproszyc.

Raz zaimplementowana metoda, moze by¢ uzywana wiele razy przez rézne scenariusze.

Zaprojektowane abstrakcje umozliwiajace szybkie i spojne dodawanie nowych metod do
biblioteki.

Prototyp jest otwarty na rozwoj. Zastosowane kluczowe mechanizmy nie wigza $cisle
poszczegblnych elementow systemu.

Opracowanie generycznych mechanizmoéw i modeli zwigzanych z pozyskiwaniem
danych ze stron internetowych.

Interfejs klienta aplikacji zostat zaprojektowany w taki sposob, aby byt jak najbardziej
intuicyjny dla uzytkownika.

Okna modalne zawierajace informacje stanowigce pomoc dla uzytkownika, znaczaco
moga utatwi¢ prace z systemem.
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7.2. Kierunki rozwoju prototypu

Prace badawcze i implementacyjne nad prototypem aplikacji pozwolity ujawni¢ pewne
problemy, i wyzwania stojace przez pozyskiwaniem danych ze stron internetowych. Dodatkowo
stworzenie prototypowego systemu umozliwito dostrzezenie réznych mozliwosci oraz Kierunkow
rozwoju. Nabyta wiedza i doswiadczenie sugeruje nastepujace kierunku rozwoju:

e Stworzenia bytu ,,Fabula” — ktory w hierarchii bytby ponad scenariuszami. W jego ramach
mozna by definiowa¢ m.in. akcje oraz przeptywy informacji pomigdzy r6znymi scenariuszami.

e Zmiana interfejsu uzytkownika. Zamiast list z mechanizmami drag and drop mozna zastosowac
interfejs z obszarem projektowym taki jak wystepuje np. w oprogramowaniu ,,SQL Server
Integration Services”.

e Rozproszenie ustug prototypu. Zastosowanie kolejki zdarzen.
e Obstuga btedow w scenariuszach np. ponowne wykonywanie nieudanego procesu.
e Implementacja walidacji parametrow metod.

e Stworzenie modutéw: wyszukiwania, harmonogramowania, monitoringu, alarméw, zarzadzania
oraz kreatora dashboardow.

e Implementacja kolejnych generycznych metod scenariusza m.in. takich, ktére umozliwiatyby
wykonywanie kodu lub sterowanie innymi aplikacjami.

e Dodanie obstugi proxy.

e Zabezpieczenie platformy i pozyskanych danych przed cyberprzestepcami.

7.3. Whnioski koncowe

W procesie tworzenia prototypu udato si¢ wypracowac i zbada¢ mechanizmy oraz modele
pozwalajgce na generyczne podejscie do tematu pozyskiwania danych ze stron internetowych. Dzigki
zdobytej wiedzy i doswiadczeniu mozliwa jest kontynuacja prac nad systemem wspomagajacym biaty
wywiad. Utworzony modut zawierajacy kreator scenariuszy moze konkurowa¢ z oprogramowaniem
dostepnym na rynku. Zastosowane mechanizmy abstrakcji po stronie biblioteki jak i mechanizmy
zwigzane z interfejsem uzytkownika spelnily swoje zadanie, i czgSciowo begda mogly byé
wykorzystywane w kolejnych wersjach systemu.

Uwazam, ze stworzone narzedzie po dodaniu omowionych brakujacych funkcjonalnosci bedzie
w pelni odpowiadato na problem postawiony w temacie pracy i dostarczy system umozliwiajacy
pozyskiwanie danych w ramach bialego wywiadu.
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