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Streszczenie

Ponizsza praca prezentuje praktyczng propozycje Systemu upraszczajacego proces tworzenia
oprogramowania. Z mojego dotychczasowego doswiadczenia, wigckszos¢ nowych projektow,
szczegolnie projektoéw prototypow (Proof-of-Concept), posiada wiele wspélnych elementéw. Kod, ale
takze przygotowanie srodowisk i narzgdzi deweloperskich sg czesto wspodtdzielone pomiedzy wicloma
projektami. Przygotowanie wspomnianych elementéw w przypadku tworzenia nowych projektow jest
czasochlonne i kosztowne. Wykorzystanie platform typu Low-Code, czyli platform tworzenia
oprogramowania z malg ilosciag kodowania, jest coraz popularniejsza propozycja optymalizacji.
Zastosowanie takich rozwiazan, od poczatku procesu tworzenia do pierwszej wersji deweloperskiej,
moze by¢ znaczng oszczedno$cig zasobOw. Jest to szczeg6lnie pozadane w przypadku tworzenia
prototypow. Wykorzystanie narzedzi tworzenia i procesowania szablonéw, polgczone z serwisem
umozliwiajacym interakcje z platforma poprzez przystepny interfejs graficzny, pozwolitoby sprostac
tym wymaganiom a takze obnizy¢ prog wejscia w tworzeniu oprogramowania 0Sobom nietechnicznym.
W pracy przedstawiono propozycje takiego prototypu w formie platformy webowej opartej o jezyki
programowania Java i Dart, wykorzystujacej rézne technologi¢ szablonowania. Platforma wspiera
kolaboracje pomiedzy uzytkownikami, umozliwiajac dzielenie si¢ szablonami poprzez zewnetrzne
repozytorium kodu GitHub. Prototyp zostat zaprezentowany architektowi systeméw informatycznych

w duzej spotce o profilu techniczno-farmaceutycznym.
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Rapid Prototyping, Low-Code Development, Java, Web Application
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1. Wstep

Przewaga rynkowa firmy, w dzisiejszych czasach, jest blisko skorelowana z przewaga
technologiczng firmy. Umiejetnos¢ szybkiego zaadaptowania i mozliwos$¢ przetestowania nowych
pomystow i technologii moze by¢ kluczowe, zeby zdoby¢ przewage nad konkurencjg. W skrajnych
przypadkach, takich jak firmy farmaceutyczne, przewaga moze zapewni¢ wieloletnig wylaczno$é na
sprzedaz swoich produktow. Zeby zapewni¢ sobie konkurencyjnos¢, firmy kiada duzy nacisk na
skrocenie czasu tworzenia nowych systemOw i redukcje okresu testowania nowatorskich rozwigzan
technologicznych (Rapid Prototyping [1]). W tym celu, powstaja platformy typu Low-code/No-code
development platform [2], ktore pozwalaja na szybkie i zwinne tworzenie aplikacji zapewniajacych
spehienie podstawowych wymagan (Minimal Viable Product - MVP) [3] i wygenerowanie minimalnej

warto$ci biznesowej spetniajacej zalozenia projektu.

Przedmiotem pracy jest praktyczne podejscie do problemu, prezentujac projekt platformy
wspomagajacej poczatkowe etapy projektu. Przyktadami takich etapow sa: przygotowanie narzgdzi

deweloperskich, srodowisk pracy i automatyzacja implementacji powtarzajacego si¢ kodu.

1.1 Aplikacja webowa do tworzenia projektu aplikacji i definiowania

srodowiska pracy

W dzisiejszych czasach, bardzo popularnym medium dystrybucji ustug jest Internet. Aplikacje
i inne systemy oferujace ustugi tworzone sa w sposob umozliwiajacy wykorzystanie ich
funkcjonalnos$ci z poziomu przegladarki. Aplikacje wykorzystujace powyzszy paradygmat, nazywane
sg aplikacjami internetowymi (webowymi) [4] . Model biznesowy, ktorym sie postuguja jest modelem
software-jako-ustuga. Wartym zwrdocenia uwagi jest poprawne zdefiniowanie tych dwoch pojeé.
Aplikacja internetowa, zwana takze webowa, jest programem komputerowym o architekturze klient-
serwer, gdzie warstwa logiki biznesowej znajduje si¢ po stronie serwera a warstwa prezentacyjna jest
wys$wietlana przez klienta, najczesciej przegladarke internetows. SaaS (Software-as-a-Service) [5] jest
modelem serwowania ustug dostarczanych przez aplikacje¢ internetowa, poprzez wykorzystanie
Internetu jako medium a przeglagdarki internetowej klienta jako odbiorcy. W ostatniej dekadzie, SaaS
stat si¢ bardzo popularnym modelem dostarczania i licencjonowania oprogramowania do wirtualizacji,
zarzadzania klientami CRM, zarzadzania zasobami ERP, systemami rekrutacyjnymi czy zarzadzania
wiedzg CM. Jest takze jednym z konceptow pojawiajacych si¢ w technologiach chmury, wraz z laaS

(Infrastructure-as-a-Service) i PaaS (Platform-as-a-Service).



Rozwiazania bazujace na modelu SaaS, sg proste z perspektywy klienta, gdyz jest on wytacznie
konsumentem danych serwowanych przez takg aplikacje. Rozwoj i utrzymanie konkurencyjnosci leza
w interesie tworcy oprogramowania. Jest to rozwigzanie tatwo skalowalne, nie wymagajace instalacji
oprogramowania po stronie klienta. Umozliwia to uzytkownikom doste¢p to ustug z dowolnej lokacji.
Ponadto, procesy wsparcia i aktualizacji systemu dokonywane sg w sposob automatyczny i

niewymagajacy ingerencji konsumenta.

Ogoélny trend w kierunku rozwigzan internetowych, bazujagcych na rozwigzaniach
chmurowych, spowodowat, ze wiele aplikacji desktopowych doczekato si¢ swoich odpowiednikéw
webowych. Przyktadem tego trendu jest pakiet Microsoft Office i jego internetowy odpowiednik Office
365 [6]. Przy tworzeniu nowego systemu, warto jest wzigé¢ pod uwage architektur¢ SaaS jako model
udostgpniania funkcjonalno$ci. Ustugi aplikacji mogtby by¢ konsumowane poprzez interfejs graficzny
dostepny z poziomu przegladarki. Dodatkowo, komunikacja z aplikacjg powinna by¢ mozliwa w sposéb
programistyczny, poprzez APl w standardzie REST [7]. Nawigacja wykorzystujaca interfejs graficzny
obniza prog wejscia dla potencjalnego uzytkownika, a takze umozliwia skuteczniejsze zarzadzanie
zasobami. Interfejs programistyczny pozostawia natomiast mozliwo$¢ automatyzacji procesOw z

wykorzystaniem zewnetrznych aplikacji oraz tworzenie rozszerzen funkcjonalnosci.

Bazujac na zdobytym doswiadczeniu w projektowaniu i wdrazaniu rozwigzan informatycznych

autora, praca jest propozycja przyspieszenia i utatwienia procesu tworzenia nowych aplikacji.

1.2 Platformy Low-/No-Code

Wspomniane we wstepie zagadnienia: Low-Code i No-Code Development sg prezentacja
nowatorskich metod kreowania oprogramowania. Te terminy sa bardzo blisko powigzane ze sobg. Oba
okreslaja metodyki majace na celu przyspieszanie procesu kreowania oprogramowania oraz jego
uproszczenie, poprzez redukcje ilosci kodu napisanego przez zespot programistyczny. Zalozeniem
Low-Code Development jest zastgpienie tradycyjnego programowania edytorem wizualnym. Platformy
umozliwiajgce wizualny proces nazywaja si¢ LCDP - Low Code Development Platform. Daja one
mozliwos¢ uzytkownikowi zdefiniowanie podstawowych fragmentow, procesow i aspektow aplikacji
wykorzystujac mechanizmy drag-and-drop i point-and-click. Programista wybiera odpowiednie
funkcjonalnosci z menu platformy LCDP i bezposrednio dodaje do finalnego rozwigzania. Taki sposob
kreowania oprogramowania pomaga skupi¢ si¢ na implementacji danego procesu biznesowego,

zdefiniowania baz danych czy interfejsow uzytkownika dla aplikacji webowych. Aplikacje stworzone



z wykorzystaniem tego typu platform mogg zosta¢ wdrozone nawet o 70% szybciej, w stosunku do

tradycyjnego podejscia [8].

No-Code Development i No-Code Development Platform (NCDP) [9] sa dalszym rozwinigciem
ideologii LCDP, gdyz z zalozenia, proces tworzenia produktu nie wymaga wsparcia ze strony zespotow
deweloperskich. W takim modelu, klient mogtby sam, przy uzyciu tego typu platformy, zdefiniowad
swoja aplikacje¢ za pomocg GUI, a decyzje dotyczace architektury i implementacji rozwigzania

zostatyby podjete przez platforme.

2. Cel pracy

Celem pracy jest zdefiniowanie wymagan platformy przyspieszajacej proces wytwarzania
oprogramowania, zaprojektowanie technicznego aspektu systemu oraz implementacja prototypu. W
trakcie przeprowadzania analizy, zostaly zidentyfikowane gltéwne procesy, ktérych optymalizacja
zredukowataby czas potrzebny na wytworzenie biznesowej wartosci dodanej. Szczegdtowy opis tych

procesOw wraz z objasnieniem znajduje si¢ w nastepnych rozdziatach.

2.1 Istota problemu

Podczas tworzenia pracy, problematyka platform LCDP zostata doglgbnie przeanalizowana.
Zidentyfikowane zostaty procesy w tworzeniu oprogramowania, ktore moglyby zostaé zastgpione przez

zautomatyzowany system, skonfigurowany poprzez graficzny interfejs uzytkownika.

Ponizsze trzy aspekty zostaly wytypowane jako wymagajace usprawnien przy tworzeniu

oprogramowania na potrzeby wewnetrzne firm:

1. Redukcja czasu pomiedzy oficjalnym startem projektu, a posiadaniem pierwszej,
bardzo podstawowej wersji systemu dziatajacej na zewngtrznej infrastrukturze. Jest to
powigzane z dlugim procesem zamawiania i dostosowania narzedzi wokot
deweloperskich, takich jak systemy kontroli wersji, systemy zarzadzania incydentami

czy strumienie Continuous Integration, Continuous Deployment,

2. Brak jasnego procesu lub narzedzia, wspierajacego wspoéldzielenie fragmentow
funkcjonalnosci, konfiguracji i dokumentacji dla standardowych problemoéw i
wymagan. Przykladem mogg by¢ funkcjonalnosci logowania w aplikacjach

korporacyjnych lub definicje obrazéw konteneréw stuzacych do wdrazania rozwigzan,

3. Problem mig¢dzy-projektowej powtarzalnosci kodu.



Poprzez analize powyzszych probleméw, stworzone zostaly wymagania dla projektu, ktorych

pochodng jest specyfikacja techniczna rozwigzania i implementacja prototypu.

2.2 Analiza optymalizowanych procesow biznesowych

W perspektywie kontekstu tej pracy, wartym jest zrozumienie standardowego procesu
tworzenie oprogramowania [10]. Pozwoli to zrozumie¢ specyfik¢ usprawnien wprowadzanych przez

opisywane rozwigzanie.

W zdecydowanej wiekszos$ci przypadkow, proces rozpoczyna sie od zgloszenia przez Klienta
zapotrzebowania na nowy system. Ma on za zadanie zoptymalizowa¢, najczesSciej poprzez czesciows
automatyzacje, pewien proces biznesowy lub by¢ implementacja nowego procesu. Ten proces jest
poddany wnikliwej analizie, podczas ktorej sa spisane i skatalogowane wymagania, ktore nowy system
musi spetia¢, aby dostarczy¢ oczekiwang warto$¢ biznesowa dla klienta. Na podstawie zebranych

wymagan, dokonuje si¢ estymacji czasu i wymaganych zasobow potrzebnych, aby ukonczy¢ projekt.

Jezeli estymacja jest zgodna z oczekiwaniami klienta, mozna rozpocza¢ prace nad tworzeniem
specyfikacji technicznej oraz architektury systemu, definiujac budowe i ztozonos¢ jego implementacji

a takze odpowiadajacy wymaganiom stos technologiczny.

W tym momencie rozpoczyna si¢ faza development’u, czyli implementacji procesow
biznesowych, poczynajac od dostosowania srodowisk programistycznych do wymogdw pracy a takze
przygotowania odpowiednich systemow wspierajacych, takich jak systemy zarzadzania incydentami,
planowania pracy czy systemy kontroli wersji. Sposob ich konfiguracji, a takze sktad zespotu

deweloperskiego moze by¢ zalezny od przyjetej metodologii wytwarzania oprogramowania.

Najbardziej popularng metodyka zarzadzania projektami informatycznymi jest metoda “Agile”
[11]. Jest to metodologia zaktadajaca wysoka zdolno$é projektu do adaptacji do zmian i iteracyjnemu
podejsciu do dostarczania dodanej wartosci biznesowej. Zespot w tej metodologii zorganizowany jest
multidyscyplinarnie, wraz z przedstawicielem strony klienta aktywnie uczestniczacym w procesie.
Ponadto jest samoorganizujacy si¢, planujac prace nad dostarczeniem funkcjonalnosci biznesowej
wedlug priorytetow wyznaczonych przez wilasciciela systemu. Produkt dostarczany jest w procesie
iteracyjnym, gdzie w kazdej nastepnej iteracji, zwanej tez sprintem, dodawany jest zestaw nowych
funkcjonalnoéci. Ten proces pozwala zespotowi wyciggnaé wnioski i bazowa¢ na do§wiadczeniach z
poprzedniej iteracji, szerzac zrozumienie specyfiki projektu i jego wymagan. Kazda iteracja przewaznie

zakonczona jest demonstracja przed interesariuszami.



Kazdy sprint zawiera wszystkie fazy tradycyjnego podejscia do tworzenia oprogramowania:

Zbior wymagan danego sprintu
Projekt systemu
Proces Implementacji rozwigzan

Weryfikacja implementacji poprzez testowanie

o ~ 0w DR

Projekt planu utrzymania systemu

Wizualizacja opisanego wyzej procesu przedstawiona jest na rysunku 1.

6

Maintenance /I
Planning

5
Testing & SOft\/\/a re

Integration Developmeﬂt
Cycle

4

Implementation

Rysunek 1 Cykl tworzenia oprogramowania w metodologii Agile; Zrédfo: [12]

Proces iteracyjny trwa, poki wszystkie zdefiniowane wymagania nie zostaty obstuzone przez
system lub do momentu wyczerpania zasobdw. Zakonczenie development’u wigze si¢ z przekazaniem
w rece klienta petnej wersji oprogramowania i materiatow produkcyjnych. Dokumentacja techniczng
rozwigzania oddawana jest w rece zespotu operacyjnego, ktérego zadaniem sg prace utrzymaniowe i

modernizacyjne systemu.



2.3 Rezultaty pracy

Rezultatem pracy jest wynik analizy wymagan do stworzenia nowej platformy i problematyki
zagadnien zwigzanym z jej projektem. Na jej podstawie zostata przeprowadzona implementacja
systemu informatycznego. Prototyp zostat podzielony na nastgpujace elementy, zgodnie z domenowym

rozdzialem obowigzkow:

o Modul rejestracji i zarzadzania danymi uzytkownika,

e Modut graficznego panelu uzytkownika,

e Modut generowania pustych projektow programistycznych,

e Modut generowania klas z szablondw,

e Modut przechowywania i zarzadzania szablonami,

e Modut definiowania strumieni zadan umozliwiajacych dopasowanie 1 rozszerzenie
funkcjonalno$ci do indywidualnych potrzeb projektowych,

e Modut integracji z systemem wersji Git,

Projekt zyskat takze nazwe: Zoran.io. Nawigzania w tekscie do tej nazwy odwotujg si¢ do opisywanego

projektu.

Dzieki zastosowaniu platformy generowania kodu z szablonéw w swoim projekcie, klient
oszczedza duzo czasu, a zatem i funduszy, automatyzujac poczatkowe fazy projektu. Usprawnione
zostatyby procesy polaczone z pierwsza faza tworzenia oprogramowania: z ustawieniem projektu,
przygotowaniem narzedzi deweloperskich (systemy wersjonowania, $ledzenia zadan i systemu
budowania), definiowanie zaleznosci i pakietow i stosu technologicznego. System pozwolitby
uzytkownikowi wybra¢ z poziomu graficznego interfejsu, potrzebne zaleznosci, narzedzia (GitHub itp.)

i automatycznie wygenerowac szkielet nowego projektu, gotowego do deployment’u.

Zbudowana platforma kierowana jest gtéwnie do zespotow deweloperskich operujacych w
jezyku Java, Groovy lub Kotlin. Platforma zostata zaprojektowana z naciskiem na generycznosc i
wsparcie dodatkowych jezykow mozna osiggnaé przy niskim nakladzie pracy. Wspomniana
generyczno$¢ dotyczy réwniez silnika do procesowania szablonéw, pozwalajac na dodanie innych

technologii szablonowych rozszerzajac abstrakcyjna fasade systemu.
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2.4 Organizacja pracy

Praca zostata podzielona na osiem rozdzialow. Pierwsze dwa rozdziaty zawierajg wstep do
pracy oraz opis zatozen i celu pracy. Rozdziat trzeci zawiera opis rozwigzan istniejacych w trakcie
analizy projektu.

W nastepnych rozdziatach jest zaprezentowany projekt systemu wraz z opisem wykorzystanych
technologii oraz implementacji systemu. Praca jest zwienczona wizja rozwoju aplikacji oraz wnioskami

koncowymi.
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3. Istniejace rozwigzania

Low Code Development nie jest nowym zagadnieniem na rynku. Pierwsze systemy spetniajace
funkcje platform umozliwiajacych generowanie aplikacji spotkaty si¢ jednak z krytyka ze strony
architektow, przez co cata idea zostala zakwestionowana. Argumentem opozycji byta analiza
produktéw koncowych stworzonych z wykorzystaniem systemow Low Code. Jej wynikiem byta teza,
ze takie systemy tworzyly luki w wytwarzanym oprogramowaniu, c¢zynigc je podatnymi na ataki z
zewnatrz. Ponadto, analizy wykazaty ze posiadaty one nieefektywne i nieprawidtowe architektury [13].
Niemniej jednak, w ostatnim okresie wzrosto zainteresowanie tymi platformami, gtownie poprzez ich
mozliwos$¢ znacznego przyspieszenia procesu prototypowania i tworzenia mniej kluczowych aplikacji
dla uzytku wewngtrznego firmy. Rynek, naturalnie, odpowiada na zapotrzebowanie i popyt. W
momencie pisania pracy dostepnych jest kilka platform, ktore zostaty scharakteryzowane przez agencje
Gartner’a [14] w ich raporcie. Rysunek 2 zawiera wykres przedstawiajgcy wynik raportu, klasyfikujac
dostepne na rynku, komercyjne platformy Low-/No-Code.

@ Salesforce
@ Microsoft
OutSystems
® @ Mendix
ServiceNow
Oracl e
racle @
Zoho
@ @ Appian
Kony @
@ Kintore @ Betty Blocks
AgilePoint @ @ Pega
Quick Base
@
bpmionline
@
ju oK
8 @ TrackVia
w
5 ProntoForms
2 @
>
=
=1
[+n]
<
COMPLETENESS OF VISION > As of July 2019 © Gartner, Inc

Source: Gartner (August 2019)

Rysunek 2 Klasyfikacja dostepnych platform Low-/No-Code; Zrédfo: [15]
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Jak pokazuje rysunek 2, na rynku istnieje juz kilkanascie platform LCD. Ponadto, dostgpne sa
réwniez rozwigzania kierowane do zespotow deweloperskich. Celem tych serwisow jest umozliwienie
sprawniejszego tworzenia oprogramowania poprzez, na przyktad, automatyczne generowanie kodu. W
ponizszych podrozdziatach znajduje si¢ opis oraz analiza wybranych rozwiazan dostgpnych na rynku

w trakcie pisania pracy.

3.1 Platforma Yeoman

Platforma Yeoman lub yeoman.io [16], jest nowoczesnym narzedziem umozliwiajgcym
generowanie nowych projektow. Aplikacja tworzona jest z wykorzystaniem generatoréw, ktére
zawieraja opis i konfiguracje projektu. W trakcie generowania produktu koncowego, stosowane sa
dobre praktyki programistyczne i wzorce projektowe, w celu poprawienia jakosci stworzonej aplikacji.
Yeoman jest rozwigzaniem pracujagcym w formie aplikacji dostgpnej poprzez interfejs terminala
(Command Line Interface - CLI), dzialajac na maszynie klienta koncowego. Dostepnych jest kilka
tysiecy generatorow, tworzgcych fragmenty aplikacji w wielu r6znych technologiach. Celem platformy
jest usprawnienie procesu tworzenia oprogramowania poprzez automatyczne generowanie kodu. W tym
celu wykorzystywane sa nastgpujace narzedzia, Yeoman jako platforma generujaca kod, npm jako
system zarzadzania zalezno$ciami i Gulp, jako system budujacy aplikacj¢. Platforma dziata w oparciu

0 zasady Open Source, umozliwiajac wykorzystanie swoich funkcjonalno$ci bez opfat.

3.2 jHipster.com

JHipster [17] jest przyktadem platformy LCDP kierowanej do deweloperow umozliwiajac im
automatyczne generowanie projektéw programistycznych. Uzytkownicy kofcowi majg mozliwo$é
konfiguracji definicji projektu koncowego z wykorzystaniem CLI. Jest to najlepiej rozbudowany i
najbardziej obszerny projekt wspomagajacy proces produkcyjny, umozliwiajacy tworzenie
podstawowych aplikacji wraz z zdefiniowanym modelem danych bez potrzeby pisania kodu. JHipster
oferuje takze wiele mozliwosci ulatwienia kreowania systemow do wdrazania aplikacji na srodowiska
deweloperskie. Znaczacg réznicg pomiedzy JHipster a aplikacja, ktorej dotyczy ta praca, jest fakt,
ze Zoran.io pozwala na personalizacje tancuchow wykonawczych, wykonywanych podczas procesu
wdrozeniowego. Umozliwia to tatwiejsza integracje rozwigzan w srodowisku typu enterprise [18].
Srodowiska enterprise s3 to $rodowiska skonfigurowane na zabezpieczonej infrastrukturze
wewngtrznej firmy, w ktorej dzialajg i komunikujg si¢ systemy typu CRM, CS, ERP. Czesto sg to
srodowiska $ci§le przestrzegajagce wyznaczonych standardow badz regulowane przez dodatkowe
jednostki administracyjne. Przykladem sg firmy farmaceutyczne, ktérych sieci informatyczne i
aplikacje podlegaja kontroli ze strony zewnetrznych organizacji rzadowych (Computer System
Validation - CSV) [19].
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JHipster jest systemem, ktorego funkcjonalnos¢ jest dostepna z poziomu terminala, ale takze

za posrednictwem przegladarki internetowej - interfejsu graficznego.

3.3 start.spring.io

start.spring.io jest platformg oferujaca mozliwos$¢ wygenerowania szkieletu aplikacji
bazujacych na stosie technologicznym Spring i jezyka programowania Java, Groovy czy Kotlin.
Konsumowanie serwowanych funkcjonalnosci jest mozliwe poprzez interfejs graficzny w postaci
serwisu internetowego. Jest to rozwigzanie ograniczone do projektow wykorzystujacych stos
technologiczny Spring, a takze nie posiada mozliwosci tworzenia wlasnych procesow wdrazania
aplikacji na $rodowiska produkcyjne. Platforma start.spring.io oferuje mozliwos¢ integracji modutu
generacji kodu w zewnetrzng aplikacje, udostepniajac biblioteke generacyjng na bazie licencji otwarte;.

Biblioteka ta jest jedng z bibliotek uzywanych przez Zoran.io.

3.4 Wybrane LCDP/NCDP

Istnieje wiele platform, ktérych celem jest budowanie rozwigzan realizujgcych pewne procesy
biznesowe, w sposob ograniczajacy, lub wrecz eliminujacy, potrzebe implementacji logiki w kodzie.
Przyktadami tego typu platform sg Salesforce, OutSystems czy Appian. Umozliwiajg one tworzenie
gotowych rozwigzan w sposob deklaratywny, implementujac logike aplikacji poprzez interfejs
graficzny. Obniza to prog wejscia W proces tworzenia oprogramowania, a takze skraca czas potrzebny
do wdrozenia aplikacji. Sg to bardzo pot¢zne narzgdzia pomagajace w automatyzacji procesu tworzenia
oprogramowania. Platformy LCDP/NCDP daja uzytkownikowi do dyspozycji szeroki wachlarz
modutow (“connectors”), implementujacych fragment algorytmu Iub nawet pelnych procesow
biznesowych. Moduly umozliwiaja tez komunikacje i integracje z zewnetrznymi aplikacjami w
ekosystemie. Istnieja takze specjalne moduty domenowe, takie jak nauczanie maszynowe czy duze
zbiory danych.

Analiza porownawcza tych platform zostata przeprowadzona w oparciu o dane zamieszczone
w dwoch niezaleznych raportach zleconych przez firmy konsultingowe Forrester [20] i Gartner [12].
Do ewaluacji zostaly wybrane rozwigzania wiodace, o znacznej obecno$ci rynkowej i wystepujacej w

przynajmniej jednym, z wyzej wymienionych, raportow.

3.4.1 The Appian Platform

The Appian [21] jest wiodaca firma oferujaca produkt typu LCDP. Ich rozwigzanie, The Appian
Platform, zostata doceniona jako kompletne rozwigzanie dla BPM (Business Process Modelling),
wspierajace kolaboracje biznes-programista w kazdym stadium tworzenia oprogramowania. Platforma

posiada szeroka palete dodatkOw poszerzajacych jej mozliwosci. Przyktadami dodatkowych modutéw
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s na przyktad nowatorskie rozszerzenia wspierajace sztuczng inteligencj¢ czy zarzadzanie danymi Big
Data. The Appian posiada dwie wady, degradujace do$wiadczenia uzytkownika koncowego. Po
pierwsze, dodatkowe elementy kreuja mocne zalezno$ci z zewnetrznymi dostawcami ustug,
przyktadowo komponent ML/AI z Azure, GCP i Amazon. Po drugie, nie istnieje mozliwos¢ modyfikacji
i dodawania procesow wizualizacji danych, poza tymi, ktore sg wbudowane. Raport Forrester’a [19]
wskazuj¢ na brak elastycznosci w cenie subskrypcji, sprawiajac, ze platforma moze by¢ niedostepna

dla mniejszych klientow.

3.4.2 OutSystems

OutSystems [22] jest bardzo dojrzalym rozwigzaniem realizujgcym strategie zwiekszenia
pokrycia przypadkow uzycia nowoczesnych aplikacji biznesowych. Platforma posiada szeroka
spoteczno$¢ deweloperska oraz dedykowany sklep, w ktorym istnieje mozliwo$¢ dokupienia
dodatkowych rozszerzen. Jako wiodgca platforma LCDP, jest bardzo dynamicznie rozwijana jednak jej
glownym problemem sg ubogie specjalistyczne narzgdzia domenowe. Powoduje to, ze prog wejscia w

platforme jest stosunkowo wysoki i ograniczony z perspektywy dostgpnych akcji.

3.4.3 Salesforce

Salesforce [23] jest najwickszg platformg Low-Code z trzech wymienionych, pod wzgledem
ilosci klientow. Jej czesty wybdr moze byé¢ efektem wysokiego stopnia satysfakcji z ustug
deweloperskich, zintegrowanego srodowiska cloud-owego, dojrzatosci rozwigzania i jej skalowalnosci.
Salesforce jest na rynku od ponad 15 lat i wspomniana wczesniej dojrzato$¢ oznacza takze pewien dhug
technologiczny. Oznacza to, ze platforma potrzebuje czasu i znacznych naktadéow pracy, zeby moc

konkurowa¢ w dynamicznym $wiecie innowacji i mobilno$ci.

3.5 Wnioski po analizie istniejagcych rozwigzan

Przytoczone przyktady istniejacych rozwigzan pokazuja, ze temat Low-Code Development, jest
odpowiedzig na rosngce zapotrzebowanie rynku na systemy umozliwiajace szybkie prototypowanie.
Obecnie, dostepne rozwigzania sa coraz popularniejsze, bardziej elastyczne i1 umozliwiajg
kompleksowa obsluge procesu tworzenia oprogramowania. Podejscia do zaspokojenia potrzeb
rynkowych sg skrajne. Od platform, ktorych celem jest calkowite odej$cie od tradycyjnego
programowania na rzecz implementacji procesow wykorzystujac narzedzia wizualne, do systemow

umozliwiajacych szybki start w procesie development’u.
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Te podejscia prezentuja rézne Wymagania, ktore nowe platformy musza spetniac, jednak
mozna wyodrgbni¢ zbiér wspélnych elementow:

e Wszystkie platformy umozliwiaja konsumpcje funkcjonalnosci poprzez graficzny
interfejs uzytkownika. Latwo$¢ uzycia i niski prog wejscia sg priorytetem.

e Systemy typu open-source sa zwykle systemami, dla ktorych deweloper jest klientem
koncowym, wigc oferuja mozliwos¢ konsumpcji funkcjonalnosci poprzez interfejs
programistyczny.

e Gléwnym problemem systemow byt brak mozliwosci personalizacji i rozszerzalno$ci
funkcjonalnos$ci oferowanych przez platforme.

e Bardzo waznym punktem spdjnym jest nie tylko mozliwo$¢ szybkiego tworzenia

aplikacji, ale takze zapewnienie prostego wdrozenia w ekosystem korporacyjny.
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4. Propozycja nowego systemu LCDP

W poprzednich rozdziatach omowiona zostata problematyka pracy, a takze przedstawione
zostaly rozne podej$cia stosowane w juz istniejgcych systemow typu Low-Code. Konsolidacja nabytej
wiedzy, pozwolita odkry¢ stabe strony funkcjonujacych rozwigzan i jednocze$nie zaproponowaé nowe

narzedzie pozbawione niedogodnosci.

4.1 Wizja systemu

Analiza procesu tworzenia oprogramowania przedstawita ich nieefektywnos¢. W celu
przypomnienia ponizej znajduje si¢ lista zidentyfikowanych problemow:
1. Dlugi okres oczekiwania pomiedzy oficjalnym startem projektu, a pierwsza dziatajaca

wersja systemu,

2. Brak procesow lub narzgdzi, wspomagajacych wymiane wiedzy i doswiadczen

pomigdzy zespotami projektowymi,
3. Nadmierna powtarzalno$¢ kodu miedzy zrédtami réznych systemow.

W klasycznym podejs$ciu, zanim programista bedzie w stanie kontrybuowa¢ swoj kod do repozytorium,
nalezy przygotowac srodowisko projektowe. W zalezno$ci od ustawienia projektu, ilo§¢ zewngtrznych
systemoOw wymagajacych konfiguracji jest rézna. Poczynajac od zdefiniowania zewngtrznego
repozytorium kodu, a konczac na przygotowaniu systemu zarzadzajacego incydentami, uksztattowanie
struktury projektu jest skomplikowane i czasochtonne. Co gorsza, jest to praca najczgsciej wykonywana
manualnie poprzez wystawienie odpowiedniego zapytania w wewnetrznym systemie wsparcia IT.
Proces ten mozna znacznie ukréci¢ wykorzystujac automatyzacje. Jezeli istniatby system
umozliwiajacy zlozenie wszystkich prosb dostgpu z poziomu pojedynczego formularza, znacznie
upro$citoby to prace deweloperéw. Niestety, taki system wymagalby standaryzacji ekosystemow
informatycznych we wszystkich firmach korzystajacych z narzgdzia. Przyktadowo, jezeli jedna firma
korzysta z serwera Atlassian BitBucket jako zewngtrze repozytorium kodu, proces zaktadania nowego
projektu bedzie inny niz przypadku firmy dziatajacej na AWS CodeCommit. Bardzo wazne jest wiec,
zeby nowy system mial mozliwos$¢ personalizacji wspieranych proceséw oraz dodania wilasnych

rozwigzan spehiajgcych indywidualne przypadki uzycia.

Kolejnym problemem jest brak narzedzi wspomagajacych wymiane wiedzy i doswiadczen. W
firmowych systemach informatycznych rozwigzania na standardowe wymagania sg tworzone na nowo.
Przyktadowo, logika umozliwiajaca logowanie w oparciu od protokét LDAP jest tworzona od poczatku
w roznych systemach, podczas gdy moglaby by¢ spdjna. Roznica, w tym przypadku, pomig¢dzy

implementacjami sg filtry, po ktorych protokot wyszukiwatby uzytkownikéw. Ponowne wykorzystanie
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istniejagcego juz fragmentu rozwigzania znacznie zredukowatoby ogolny czas produkcji
oprogramowania, a takze wprowadziloby standaryzacje. Stworzenie narzedzia, ktore by to umozliwito
jest niematym wyzwaniem, gdyz rdzne zespoty korzystaja z roznych technologii i majg ré6zne problemy
wyzwania. Oznacza to, ze rozwigzanie musi by¢ agnostyczne wzglgdem wykorzystanej technologii,
oraz by¢ niezalezne od tego, czy zespoty wspodtdziela cate projekty, pojedyncze klasy czy tylko pliki

konfiguracyjne.

Obecne systemy nie posiadajg funkcjonalnosci, ktére adresowatyby powyzsze problemy.
Istnieje wigc popyt, szczegolnie wsrod srodowisk korporacyjnych, na narzedzie, ktére umozliwitoby
optymalizacje pracy wokot wymienionych niedogodnosci. Glownymi zalozeniami prototypu

zaprezentowanego w ponizszej jest automatyczna generacja kodu i generycznosc.

Idea szablonoéw jest bezposrednia odpowiedzig na problem powtarzalnosci kodu. Jezeli
implementacje logiki roznig si¢ tylko nieznacznie, tak jak w przypadku wspomnianego przyktadu, gdzie
roznicg pomiedzy implementacjami sg tylko filtry, mozna by calg klase zastgpi¢ szablonem. Operujac
dalej na tym przyktadzie, szablon przyjmowalby parametr, bedacy definicja filtra. Umozliwia to
spersonalizowanie logiki oraz obstuzenie wymagania funkcjonalnego logowania dla nowej aplikacji.
Wygenerowanie klasy wykorzystujac szablon znacznie upro$citoby prace i skrocitoby czas produkcji
oprogramowania. W podobny sposob, zespoly moglyby wspoéldzieli¢ nie tylko fragmenty logiki

biznesowej, ale takze konfiguracje §rodowisk, infrastrukture jako kod oraz definicje ciagéow CI/CD.

Drugim zatozeniem jest generycznos$¢. Tak jak zostato to wspomniane powyzej, sSrodowiska
firmowe sg bardzo rézne. Rozbieznosci nie lezg tylko w wykorzystanym jezyku programowania, ale
takze w $rodowiskach wdrozeniowych oraz specyfikacji procesu biznesowego. Na przyktad, niektére
systemy muszg podlega¢ dodatkowym obostrzeniom, takim jak walidacja, zanim trafig na $rodowisko
produkcyjne. W takich okolicznosciach, kluczowym jest mozliwos¢ dostosowania proceséw
oferowanych przez narzgdzie, do specyficznych przypadkow uzycia klienta koncowego. Dotyczy to
rowniez mozliwosci dodawania wlasnej, niestandardowej logiki. Prototyp bedacy podmiotem tej pracy,
swoja logike opiera na koncepcie ciggéw wykonawczych. Sa kolejki zadan wykonujacych pewne
zadania, ktorych wynikiem jest artefakt. Projekt zaklada opcje dodawania zewnetrznych zadan,
poszerzajac zakres mozliwosci oferowanych przez narzgdzie. Wspomniana generycznos$¢ dotyczy
réwniez mechanizmu operacji na szablonach. W podstawowej implementacji, system wspiera modele
oparte na technologii Mustache (Rozdziat 5.1.4 Obstuga Szablonéw). Jednak architektura systemu

pozwala na dodanie wsparcia dodatkowych technologii szablonowych.
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4.2 Specyfikacja wymagan systemowych

Analiza problematyki pracy pozwolita na stworzenie listy wymagan stawianych nowej
platformie. Ponizej zostala przedstawiona lista wymogow wyszczegolnionych dla platformy

automatyzujacej poczatkowe fragmenty procesu tworzenia oprogramowania.

4.2.1 System musi wspiera¢ logowanie, autoryzacje i autentykacje
uzytkownikow

Zeby obroni¢ aplikacje przed nadmiernym ruchem i wysokim wykorzystaniem zasobow,
wymagana powinna by¢ autentykacja. Ponadto, logowanie umozliwia monitorowanie wykorzystania
funkcji biznesowych. To wymaganie jest takze niezbedne, zeby spelni¢ wymaganie nr 2 i umozliwi

identyfikacje zasobow przynaleznych do uzytkownika.

4.2.2 System musi pozwala¢ na identyfikacje zasobdéw po uzytkownikach
Uzytkownicy z korporacji lub firm posiadajacych dane tajne lub poufne moga nie miec
przyzwolenia do dzielenia si¢ danymi o generowanych zasobach nawet pomigdzy cztonkami tej same;j
jednostki organizacyjnej. W tym przypadku, logowanie rozwigzuje ten problem poprzez powiazanie
zasobu z danym uzytkownikiem. Niektore zasoby powinny by¢ dzielone pomigdzy uzytkownikami,

przez co wymagane jest takze ustuga wspotdzielenia zasobow.

4.2.3 System musi umozliwia¢ kreowanie nowych zasobow

W tym punkcie wymogiem takze staje si¢ umozliwienie uzytkownikowi tworzenie zasobow w
sposob prosty i przejrzysty. Przyktadem takiej implementacji moze by¢ interfejs graficzny widziany w
start.spring.io czy jHipster. Graficzne interfejsy oferuja zdecydowanie nizszy prog wejscia w
poroéwnaniu z rozwigzaniami opartych na terminalu. Interfejs graficzny powinien by¢ realizowany

poprzez wspomniang wczesniej aplikacje webowg z dedykowang aplikacja front-end owg.

4.2.4 System musi mie¢ mozliwos¢ generowania kodu na podstawie szablonow
Jednym z probleméw wskazywanych w istniejacych systemach LCDP i podobnych byt brak

mozliwosci personalizacji procesu. Generycznym rozwigzaniem tego problemu jest umozliwienie

uzytkownikowi tworzenia wlasnych szablonow. System powinien posiada¢ mozliwo$é procesowania

tych szablonoéw tworzac z nich fragmenty aplikacji.

4.2.5 System musi umozliwia¢ przechowywanie szablonow
System powinien mie¢ mozliwos¢ przechowywania szablondw w repozytorium szablonéw.
Repozytorium powinno by¢ dostgpne do przegladania dla uzytkownikéw oraz pozwala¢ na

wersjonowanie szablonéw.
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4.2.6 System musi umozliwia¢ dzielenie si¢ zasobami

System powinien wspiera¢ miedzy projektowa wymiane zasobow. Wspodtdzielone szablony,
definicje projektow i inne materialty musza by¢ w prosty sposob dostgpne dla uprawnionych
uzytkownikéw. Dzigki mechanizmom promujacym kolaboracj¢ projektowa, wiele elementow
wspolnych nie bedzie musiato by¢ tworzonych od zera. Przy$pieszy to ogoélny proces tworzenia

oprogramowania, zmniejszy ilo$¢ potrzebnych zasobow oraz wesprze standaryzacj¢ rozwigzan.

4.2.7 System musi by¢ rozszerzalny

Nie jest mozliwym, aby na etapie projektowania systemu wspierajagcego proces wytwarzania
oprogramowania, moc przewidzie¢ wszystkie potrzeby klientdéw koncowych. W takim razie system
musi by¢ zaprojektowany w taki sposdb, aby mozna byto do niego doda¢ wlasne moduty. Elementy
podlegajace personalizacji to na przyktad: standard wykorzystywany przy interpretacji szablonéw lub

zadania wewnatrz ciggdw wykonawczych.

4.2.8 System musi posiada¢ srodowisko ulatwiajace wdrozenie aplikacji
Wigkszos¢ ewaluowanych systemoéw i platform posiada ekosystem ulatwiajacy proces

wdrozen. Poniewaz istnieje wiele sposobow wdrazania aplikacji oraz rownie duzo celéow

wdrozeniowych (Cloud Deployment, Containers, GitLab, GitHub Triggers, Travis-Cl etc..) istnieje

potrzeba stworzenia systemu generycznego, tatwo rozszerzalnego o nowe funkcjonalnosci.

4.2.9 Integracja systemu w ekosystem firmowy powinien by¢ bardzo prosty
Budowanie i instalacja systemu powinna by¢ bardzo prosta i nie wymagaé zadnej dodatkowe;j
konfiguracji $rodowisk. Dotyczy to przede wszystkim konfiguracji wymagajacych integracji z

systemami zewnetrznymi oraz zaleznosci do innych systemow.
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5. Zastosowane technologie

Ponizszy rozdzial zawiera opis wymagan stawianych przed nowa platforma typu Low-Code,
oraz opis projektu sugerowanego rozwigzania. Na podstawie zdefiniowanych wymagan zostaly
wybrane technologie realizujace postawione wyzwania. W dzisiejszym $wiecie technologicznym
istnieje bardzo szeroka gama narzedzi i technologii, ktére umozliwiajg skuteczng i stabilng

implementacje systemu.

5.1 Aplikacja serwerowa

7 wymagan wiadomym jest, ze Zoran.io musi by¢ aplikacja webowg i w tym celu zostat
wykorzystany jezyk generalnego przeznaczenia - Java. Java [24] jest bardzo popularnym jezykiem
wspolbieznym o charakterystyce obiektowej. Wedtug rankingu StackOverflow Survey 2019, [25] Java
uzyskata wynik 39.2%, bedac piata najbardziej popularng technologia wsrdd profesjonalnych
programistow. Swoja popularno$¢ zawdzigcza bardzo bogatemu API, szerokiemu wachlarzowi
poteznych narzedzi deweloperskich a takze swojej prostocie. Dzisiaj, aplikacje Java’owowe napedzaja
ponad 15 miliardow urzadzen co jednoznacznie podkre$la popularnos¢ tego jezyka. Rozwigzania
bazujace na Java, dzigki mozliwosci kompilacji do kodu bajtowego (“write once, run everywhere”),
mozna znalez¢ w kazdym ekosystemie korporacyjnym czy nawet jako jezyk popularnego systemu

operacyjnego Android.

W  kontekécie projektu, Java jest bardzo dobrym kandydatem do bycia jezykiem
implementujacym aplikacje serwerowa (backend). Dzigki swojej popularnosci, posiada bardzo bogata
i roznorodna spotecznos¢ deweloperska, tworzaca niewiarygodna ilos¢ bibliotek licencjonowanych w
trybie ‘Open Source’ [15]. Dostepnos¢ rozszerzen umozliwia szybka implementacj¢ popularnych
problemoéw i mechanizméw, jak na przyklad implementacje systeméw szablonowych. Latwos¢ w
uzytkowaniu, bogate API i szeroka spoteczno$¢ sg czynnikami motywujacymi wykorzystanie jezyka

Java w projekcie, w stabilnej wersji Java 8 (1.8.152).

Funkcjonalnos$¢ Java’y komplementuje struktura Pivotal Spring, bazujagca na wzorcach
projektowych [26]: odwrdcenie sterowania (Inversion of Control 10C) i jej implementacji:
wstrzykiwania zalezno$ci (Dependency Injection). Sg to wazne wzorce majace na celu poradzenie sobie
Z narastajacg ilo$cig zaleznosci pomigdzy komponentami w aplikacji. Jest to powazny problem,
zwigkszajacy ryzyko bledow regresyjnych poprzez potrzebg wprowadzania zmian we wszystkich
komponentach zaleznych. Ponadto znacznie utrudnia testowanie aplikacji. Wraz ze zwigkszajacym si¢

rozmiarem aplikacji, problem powigzanych zaleznosci si¢ poglgbia. Powoduje to wzrost kosztow
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wprowadzenia zmian, oraz wydluzenie czasu TTM (Time-to-Market), czyli czasu pomiedzy
rozpoczgciem prac a ich efektem na srodowisku produkcyjnym. Obie sytuacje sa rownoznaczne z utratg
srodkow, czasu i zasobdw, co jest wielce niepozadane w systemach typu ‘enterprise’. Ponizej, znajduja

si¢ definicje wspomnianych wczes$niej wzorcéw projektowych.

Inversion of Control (I0C) jest wzorcem majacym na celu redukcj¢ zaleznosci pomiedzy
komponentami poprzez zmian¢ kierunku kontroli. W tradycyjnym rozwigzaniu to deweloper ma
catkowita kontrole nad systemem oraz nad tym, kiedy jego kod zostanie wywotany. W paradygmacie
odwrdcenia sterowania, to kontener I0OC jest odpowiedzialny za inicjalizacje komponentow i

wywolanie kodu dewelopera.

Dependency Injection (DI) jest wzorcem zakladajgcym istnienie serwisu zajmujacym si¢
uzupethianiem zalezno$ci w instancjonowanych obiektach. W momencie zdefiniowania potrzebnych
zaleznos$ci serwis automatycznie Wstrzykuje potrzebne zasoby. Sg one identyfikowane po typie lub
identyfikatorze i nastepnie przekazane odpowiednim obiektom. W zaleznosci od je¢zyka programowania
wspierajacego ten wzorzec, istnieje kilka metod wstrzykiwania zaleznosci. W Java’ie, rozszerzenie
Spring oferuje wstrzykiwanie zaleznosci poprzez konstruktor, setter lub zewngtrzng konfiguracje w

pliku XML.

Poprawne wykorzystanie powyzszych wzorcow projektowych pomaga poprawic
modularyzacje projektu, utatwiajac jego testowanie, rozszerzalno$¢, testowanie funkcjonalno$ci oraz

zarzadzanie kodem.

Spring to nie tylko implementacja wspomnianych wyzej wzorcow projektowych, ale takze
szkielet aplikacyjny umozliwiajacy zespotom deweloperskim skupienie si¢ na implementacji logiki
biznesowej. Spring oferuje abstrakcje nad typowymi aspektami aplikacji opartych na Java Enterprise
Edition (JEE), dzigki czemu, logika biznesowa pozostaje bez powigzania do konkretnej implementacji
wdrozeniowej. Spring Boot jest dodatkowym zbiorem funkcjonalnosci, usprawniajacym proces
tworzenia aplikacji Spring. Glownymi dodatkami s3: funkcjonalno$¢ auto konfiguracji komponentow
aplikacyjnych oraz zintegrowany serwer aplikacyjny Apache Tomcat, dzieki ktoremu tres¢ aplikacji

moze by¢ serwowana przez Internet.

5.1.1 Apache Maven

Apache Maven jest systemem umozliwiajacym latwe zarzadzanie oprogramowaniem i
zasobami w nim zawartymi. Oparty o model POM (Project Object Model), Apache Maven umozliwia
trywialne zarzadzanie zewnetrznymi bibliotekami, systemem budowania aplikacji oraz

dokumentowania jakosci systemu z centralnego pliku z wiasciwos$ciami.

22



Wprowadzenie Apache Maven w ekosystem aplikacji, zapewnia warstwe abstrakcji nad
skomplikowane procesy kompilacji i wdrozenia systemu a takze gwarantuje jednolita metodg
zarzadzania produkcja oprogramowania. Jest to rozwigzanie bardzo popularne, oferujace petng gamme
rozszerzen i wtyczek, wzbogacajacych procesy o spersonalizowanie zachowan jak na przyktad

wttaczanie danych git jako zmienne w projekcie.

5.1.2 YML

YML lub YAML, jest uniwersalnym standardem zapisywania treéci i informacji w formalny i
ustrukturyzowany sposéb. Gtownym celem tego standardu jest jasny i czytelny dla cztowieka opis
roznych zrodet danych. Trywialnos$¢, a takze niezalezno$¢ od jezykow programowania, czynia go
bardzo popularnym wyborem do przechowywania konfiguracji. W Spring Boot, o kt6ry oparty jest
omawiany system, YAML jest wykorzystywany do opisywania zmiennych s$rodowiskowych i
konfiguracji systemu.

Latwo$¢ w odczytywaniu informacji przez cztowieka oraz wsparcie w programistycznym
interpretowaniu plikéw YML, umozliwilty wykorzystanie tej technologii w aplikacji Zoran.io jako jezyk
opisujacy obiekty typu Manifest. Koncept Manifestu, wyttumaczony jest w rozdziale poswigconym

projektowi oraz implementacji systemu ,,5.2.2 Dane w serwisie GitHub”.

5.1.3 Git

Git jest rozproszonym systemem kontroli wersji, umozliwiajacym $ledzenie zmian w trakcie
produkcji oprogramowania. Kazda iteracja modyfikacji zrodetl traktowana jest jako rewizja, bedaca
obrazem catego projektu. Umozliwia to rozproszong i jednoczesng prace wielu programistow, bedacych
lub nie bedacych, podtgczonymi do sieci, w ktorej hostowane jest zdalne repozytorium. System bedacy
tematem tej pracy zostal zbudowany wykorzystujac system kontroli wersji git. Ponadto, wraz z
aplikacja serwerowg petnigca rolg git serwera - Github.com, git zostat wykorzystany do wersjonowania
i przetrzymywania szablondw stworzonych przez uzytkownikéw systemu. Opis tej funkcjonalnosci

znajduje¢ si¢ w rozdziale ,,5.3.3 Silnik Szablonowy”.

5.1.4 Obstuga szablonow

Serwis generowania szablonéw powinien oferowaé abstrakcje nad procesem generowania
kodu, umozliwiajac implementacje wlasnego rozwiagzania do procesowania szablonow. W wersji
prototypu, system implementuje szablony w standardzie Mustache [27]. Mustache jest rozwigzaniem
oferujacym prosty sposob na generowanie plikow - konfiguracyjnych, HTML, klas, bezposrednio z

plikdw szablondw.
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Hash

"name": "Chris",
“value™: 10000,
"taxed_value™: 10000
- (10000 * 0.4),
"in_ca": true

}

Hello {{name}}You have just

won {{value}} dollars! Hello ChrisYou have just won
: #in_ca}} | 10000 dollars!
{{; »
Entrypoint Well, {{taxed_value}} dollars, Well, 6000.0 dollars, after
after taxes. taxes.
{{/in_ca}}
Template Result

Rysunek 3 Proces tworzenia dokumentu z szablonu z wykorzystaniem Hash; Opracowanie wtasne

Rysunek 3 przedstawia schemat dziatania szablonow opartych 0 Mustache. Kazdy plik
szablonowy zawiera pola, ktore musza zosta¢ wypelione podczas instancjonowania pliku.
Konfiguracja takiego pliku odbywa si¢ przy uzyciu dodatkowego dokumentu zawierajacego liste klucz-
warto$¢, zwanego ,,hash”. Silnik czytajac klucze z hash dopasowuje je do odpowiednich p6l w
szablonie, wstawiajac warto$¢ odpowiadajacg kluczowi. Tym sposobem, z szablonu tworzona jest nowa

instancja dokumentu skonfigurowana poprzez zewnetrzny plik - hash.

5.1.5 Identity Access Management

Identity Access Management jest informatycznym systemem zaufanym, zapewniajgcym
metode¢ autentykacji i autoryzacji uzytkownikow. Istnieje wiele zewnetrznych dostawcow oferujacych
taka ustuge. W konteks$cie projektu, bardzo wazne jest, zeby byt to dostawca ogolnodostepny, czyli taki,
ktéry oferuje mozliwo$¢ rejestracji kazdemu uzytkownikowi. Metoda wykorzystana w projekcie jest
standard OAuth 2.0 (RFC 6749) [28]. OAuth 2.0 jest szeroko stosowanym wzorcem wywodzacym si¢
z medidw spoteczno$ciowych, umozliwiajacym uzytkownikom uzyskanie autoryzacji w zewnetrznym
serwisie przez HTTP. Specyfikacja adresuje problem przetrzymywania loginu i hasta uzytkownika
przez zewnetrzne aplikacje w postaci czystego tekstu oraz niweluja stabo$¢ zwigzang z autoryzacja z
wykorzystaniem hasel. Dostgp do zewnetrznych zasobow jest gwarantowany przez system
autoryzacyjny bez wymiany hasta uzytkownika pomiedzy serwerem a klientem. Poziom dostgpu jest
ograniczany poprzez zastosowanie zakresow wbudowanych w token, ktory stuzy do autoryzacji oraz

wymiany informacji pomigdzy klientem a serwerem.
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W projekcie, IAM jest realizowany za posrednictwem OAuth 2.0 z wykorzystaniem
GitHub.com jako ustugodawcy. GitHub.com jest webowym repozytorium kodu dla programistow i
bardzo popularnym miejscem kolaboracji wsrod spotecznosci informatycznej. Wybér tego portalu jest
motywowany takze faktem, iz system zostal wybrany jako wersjonowane repozytorium szablonéw
(Rozdziat 5.1.6 Warstwa danych).

5.1.6 Warstwa danych

W projekcie rozrdézniane sg dwa rodzaje typow danych. Pierwszym sa typowe dane aplikacyjne,
takie jak definicje zasobow czy dane uzytkownikow. Sg to dane, ktore mogg zosta¢ przedstawione w
postaci dokumentow i sg bezposrednio wykorzystywane przez system, poprzez poziom abstrakcji
oferowany przez rozszerzenie Spring Boot Data. Dane te sg przechowywane w bazie noSQL [29] -
MongoDB.

MongoDB jest nierelacyjng baza danych, opartej na koncepcji dokumentu. W MongoDB kazda
encja przedstawiona jest jako dokument JSON, posiadajaca dynamiczng strukture, ktora wraz z czasem
i rozwojem systemu, moze si¢ zmieniac. Brak okre§lonego poczatkowego schematu, powoduje, ze jest
do czesto wybierany silnik bazodanowy dla nowych projektéw, gdzie ostateczny schemat nie jest
jeszcze okreslony. Ponadto, jest to darmowe rozwigzanie, a przez to tatwo dostepne, z szeroka rzesza
fandw i kontrybutorow. Bogata i aktywna spotecznos$¢ deweloperska, pozwala na szybkie znalezienie
rozwigzan potencjalnych probleméw na forach programistycznych.

Drugim typem danych sg dane zawierajace pakiety kodu szablonow. Roznica pomiedzy tymi
dwoma typami danych polega na tym, ze dane szablonowe powinny wspieraé wersjonowanie a takze
umozliwi¢ uzytkownikom kontrybuowanie wlasnych szablonéw. Dodatkowo r6zni si¢ typ
przechowywanych danych. Szablon z perspektywy projektu, jest odpowiednikiem folderu,
zawierajacym plik szablonu oraz plik konfiguracyjny - hash. Zeby spehi¢ powyzsze wymagania,
zastosowany zostal system wersjonowania git, wraz ze zdalnym repozytorium Github.com. Wraz z
mozliwoscig logowania oraz dodawania kodu do personalnych kont uzytkownikow, Github.com jest

bardzo waznym elementem integracyjnym.

5.2 Aplikacja prezentacyjna (front end)

Aplikacje webowe tworzone w jezyku Java, tradycyjnie wykorzystuja technologie JSF/JSP
(Java Server Facelets/Java Server Pages) do budowania widokow. Sa to do$¢ przestarzate,
skomplikowane i trudne w wykorzystaniu technologie odradzane przez spoteczenstwo informatyczne
[30]. Przyktadem dojrzatej technologii, wykorzystywanej w budowie warstwy prezentacyjnej jest
Angular. Powolujgc si¢ na ankiety przeprowadzone przez portal stateofjs.com [31] prezentujgcej trendy
technologiczne wokot jezyka skryptowego JavaScript, Angular plasuje si¢ w czoldwce najbardziej

popularnych technologii frontend’owych.
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Angular to platforma zaprojektowana przez Google jako implementacja wzorca Model-Widok-
Kontroler (MVC). Jest bardzo powszechnie wykorzystywana jako fundament do budowy aplikacji
webowych i mobilnych. Bazuje natywnie na jezyku JavaScript, jednak istnieje wiele pochodnych tej
platformy, wykorzystujacej inne jezyki programowania, na przyktad TypeScript. W projekcie zostata
wykorzystana wersja bazujaca na jezyku Dart - AngularDart.

Dart jest jezykiem wywodzacym si¢ z rodziny ALGOL, wraz z Java, C, C# i wieloma innymi.
Jest to jezyk obiektowy, ogodlnego przeznaczenia, posiadajacy mechanizm Cczyszczenia pamieci
(Garbage Collector), z opcjonalng mozliwoscig kompilacji do JavaScript. Dart zostat stworzony przez
firm¢ Google jako wieloplatformowy jezyk wykorzystywany w programowaniu zorientowanym na
budowaniu klienta, a takze jako jezyk do tworzenia aplikacji mobilnych wykorzystujac AOT-Compiler

(Ahead-of-time) oraz DartNative, kompilujac kod Dart do natywnego maszynowego.

5.3 Systemy wdrozeniowe rozwigzania

Zeby zrozumie¢ doktadnie typy i mechanizmy wdrozeniowe, warto najpierw zaznajomié sie z
mozliwg infrastrukturg aplikacyjng klienta. Aplikacje webowe funkcjonuja w ramach infrastruktury:
serwerdw aplikacyjnych, baz danych, sieci i systemdw wirtualizacyjnych, oraz integruja si¢ z wieloma
innymi systemami Kkorporacyjnymi. W wigkszosci rozwigzan korporacyjnych, serwery aplikacyjne
znajduja si¢ w wewnetrznej sieci firmowej, dzialajacych na fizycznych serwerach nalezacych i
obstugiwanych przez dang firmg. Takie rozwigzanie zapewnia pracownikom fizyczny dostep do
maszyn hostujacych oprogramowanie, a takze powoduje, ze osoby i systemy trzecie nie majg dostepu
do, czgsto poufnych lub krytycznych, danych. Takie rozwigzanie wymaga jednak dedykowanego
zespotu technikdow zajmujacych si¢ utrzymaniem i konserwacja serwerdw, oraz konfiguracja maszyn
wirtualnych na potrzeby deweloperskie. W przypadku duzych korporacji, proces zamawiania i
utrzymywania wielu S$rodowisk aplikacyjnych, jest bardzo dlugi i potrafi spowolni¢ prace
deweloperskie, a przez co, traci¢ zasoby. W zwigzku z tym, powstata konkurencyjna metoda wdrazania
aplikacji na infrastrukture w chmurze.

Infrastruktura w chmurze (cloud-based infrastructure), jest pojeciem okreslajacym korzystanie
z zasobow infrastrukturalnych w formie serwisu. Poszczegolne komponenty, ktore sa wykorzystywane
przez uzytkownika, znajduja si¢ w fizycznie innym miejscu a odpowiedzialno$¢ za jej utrzymanie,
konserwacje i zarzadzanie spoczywa na ustlugodawcy. Z perspektywy zespotu deweloperskiego jest to
bardzo wygodne rozwiazanie, redukujace czas oczekiwania na nowg infrastrukture, a takze umozliwia
dynamiczne skalowanie horyzontalne rozwiazania. W klasycznym podejsciu, uslugodawca takich
rozwigzan tworzy poziom abstrakcji nad maszynami fizycznymi, powodujac, ze dla dewelopera nie jest
widoczny fizyczny aspekt maszyny. Dostgp do $rodowisk jest mozliwy poprzez interfejs
programistyczny API, dostgpny z poziomu terminala CLI lub poprzez interfejs graficzny. Rozwigzania

bazujace na chmurze staja si¢ bardzo popularne wsrdd rozwigzan o skali firmowej a takze projektow

26



indywidualnych, ze wzglgdu na ich zerowy koszt poczatkowy i brak potrzeby manualnego zarzadzania
maszynami. Na rynku istnieje wiele ustugodawcow oferujacych infrastrukture jako serwis. Powotujac
si¢ na raport Gartnera z 2018 [32], mozna wskaza¢ liderow rozwigzan w chmurze nalezg nastepujacy
gracze: Amazon Web Services, Microsoft Azure i Google Cloud Platform.

Latwo zauwazy¢, iz podej$cie wdrozenia w infrastrukturze chmurowej i na infrastrukture
lokalng majg zastosowanie w roznych sytuacjach i moga by¢ wykorzystywane jednoczesnie w ramach
jednego ekosystemu. Jednak taka sytuacja, powoduje problem z brakiem standardu wdrozen. Inny
bedzie proces wdrazania aplikacji na lokalny maszyny wirtualne, a inny na wdrazanie aplikacji w
chmure. To ograniczenie dotyka rowniez systemu, ktorego dotyczy ponizsza praca. Rozwigzaniem tego
problemu sg kontenery aplikacyjne.

Kontener [33] jest wyizolowang jednostka, posiadajaca zapakowany kod aplikacyjny wraz z
niezbednymi zasobami i zalezno$ciami potrzebnymi do poprawnego funkcjonowania. Powoduje to, ze
kazdy kontener moze by¢ traktowany jako niezalezny i w petni samodzielny proces. Wyizolowany czas
zycia programu, powoduje, ze aplikacja bedzie dziata¢ identycznie, niezaleznie od infrastruktury, na
ktorej dziata kontener. Ta wlasciwos¢ powoduje, ze konteneryzacja aplikacji staje si¢ standardem w
mieszanym S$rodowisku infrastrukturalnym. Wiodaca technologia konteneryzacyjng jest platforma
Docker. Pozwala ona tworzy¢ obrazy, czyli definicje kontenerow, z ktorych sa tworzone instancje
uruchomione wewnatrz Docker Deamon. Definicje obrazow tworzy si¢ poprzez pliki Dockerfile, w
ktorych okresla si¢ zasoby potrzebne danemu kontenerowi do dziatania, jego przynaleznos¢ w sieci, a
takze wolumeny danych. W implementacji projektu zostat wykorzystany komponent Docker Compose,
bedacym rozszerzeniem samej platformy Docker, umozliwiajgcej definiowanie systemow
wielokontenerowych. Dzigki temu uzytkownicy moga korzysta¢ z systemu wykorzystujac tylko i
wylacznie obraz Docker, bez potrzeby specjalnej konfiguracji srodowiska pracy. Rozwigzanie jest na
tyle proste, ze niezaleznie czy jest to infrastruktura typu on-premise czy infrastruktura w chmurze,

jedyne wymaganie jest, zeby dane srodowisko wspierato Docker Engine, czyli platforme kontenerowa.

5.3.1 Travis-ClI

Travis-Cl [34] jest projektem umozliwiajacym klientom, prosty w tworzeniu i utrzymaniu,
system zarzadzania procesami wdrozeniowymi aplikacji. Projekty moga by¢ zdalnie budowane i
testowanew sposéb automatyczny, przenoszaC odpowiedzialno$¢ z programisty na zewnetrzng ushuge.
Dzi¢ki temu, developerzy moga si¢ skupi¢ na tworzeniu i dostarczaniu funkcjonalno$ci biznesowej,
pozostawiajac procesy operacyjne systemowi Travis-Cl. W opisywanym projekcie, Travis-CI zostat
zastosowany jako domyslna platforma wspierajaca proces wdrozeniowy, budujac i testujac aplikacje, a

raport z wykonania tych dziatan, wysytany jest poprzez e-mail do programisty.
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6. Projekt 1 implementacja rozwigzania

W  ponizszym rozdziale przedstawiona zostanie propozycja implementacji prototypu
spelniajacego wymagania przedstawione w rozdziale 4.2. Ponizsza sekcja jest podzielona na
podrozdziaty, prezentujace wysokopoziomowa architekture rozwigzania, projekt warstwy danych,

implementacje aplikacji serwerowej, a takze aplikacji webowe;.

6.1 Wysokopoziomowa architektura rozwigzania

Wynikiem analizy wstgpnych wymagan jest wysokopoziomowa architektura przedstawiona na
rysunku 4. Aplikacja opiera si¢ o dwupoziomowg architekture aplikacji webowej, sktadajagcej sie z
dwoch oddzielnych aplikacji: frontend’owej, realizujgcej wymagania dotyczace interfejsow
graficznych i warstwy prezentacyjnej oraz backend’owej (serwerowej), implementujacej warstwy
logiki biznesowej, integracji i potaczen z baza danych. Wymog dotyczacy autoryzacji i bezpieczenstwa
aplikacji realizowany jest przy pomocy zewnetrznej ustugi autoryzacyjnej. Ponizszy rozdziat zawiera

krotkie podsumowanie specyfikacji kazdego z wyodrebnionych elementow.

Application Templates and Quick
Development Suite

Architecture Overview

Serwis
zarzadzania
) zasobami Serwis
Serwis R Zarzadzania
zarzadzania i Kontami
szablor'\aml : ‘ Uzytkownikéw
(( . ‘ Identity &
<= Access
— Management
—
Java .

\ S Generator
R Kodu z
‘ Szablonéw

Rysunek 4 Wysokopoziomowa architektura aplikacji Zoran.io; Opracowanie wtasne
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6.1.1 Serwis zarzadzania szablonami
Serwis zarzadzania szablonami jest interfejsem komunikacyjnym pomiedzy logika
generowania kodu a repozytoriami szablondéw. Jego rola jest poprawne zarzadzanie dostgpem do

plikdw, poprawne indeksowanie danych a takze realizowanie operacji pobierania szablonow.

6.1.2 Serwis zarzadzania zasobami

Zasobem w kontek§cie omawianego systemu, nazywamy definicje nowych projektow
generowanych przy pomocy Zoran.io. Kazdy zasob zawiera pelny schemat konfiguracji potrzebnej do
stworzenia projektu a takze jest przypisany do danego uzytkownika i udostgpniony zdefiniowanej
wczesniej grupie. Serwis zarzadzania zasobami, umozliwia tworzenie, usuwanie i modyfikacje

zasobow a takze zarzadza dostgpem do nich.

6.1.3 Serwis zarzadzania uzytkownikami
Serwis zarzadzania uzytkownikami realizuje wymagania dotyczace bezpieczenstwa aplikacji i
przechowywanych przez nig zasobow poprzez autoryzowanie uzytkownikow z zewnetrznym Identity

& Access Manager (IAM), czyli systemem oferujgcym zewnetrzng autoryzacje.

6.1.4 Identity & Access Manager

Wspomniana wczesniej zewngtrzna ustuga autoryzacji.

6.1.5 Generator Kodu z Szablonéw

Serwis generujacy gotowe szkielety aplikacji wykorzystujac definicje zasobow pobranych z

Serwisu Zarzadzania Zasobami. Przeprocesowane zasoby sg nastepnie przygotowywane do wdrozenia.

6.2 Przygotowanie warstwy danych

W ponizszym rozdziale przedstawiony zostanie proces instalacji i dodawania bazy danych MongoDB

oraz integracja repozytoriow wersjonowanych git w projekcie.

6.2.1 MongoDB

Warstwa danych biznesowych w projekcie realizowana jest na podstawie, opisanej wczesniej,
nierelacyjnej bazy danych MongoDB. Sama baza dziala niezaleznie od aplikacji i nie jest to wersja
osadzona w pamigci podrecznej aplikacji (Main Memory Database - MMDB). Nie jest zalecane, aby
takie bazy wykorzystywane byly w wersjach produkcyjnych aplikacji, gdyz ich zawarto$¢ jest ulotna.

Wraz z restartem aplikacji lub maszyny, fizyczna pamie¢ podreczna jest usuwana a wraz z nig, 0sadzona
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W niej zawarto$¢ bazy danych. Jest to §wietne rozwigzanie w celach testow automatycznych, gdyz jest
bardzo wydajna i lekka. W opisywanym projekcie, wersja dziatajaca w pamigci podrecznej zostata

wykorzystana wtasnie w testach integracyjnych.

6.2.1.1 Instalacja i konfiguracja MongoDB

Jak zostalo to wspomniane w poprzednich rozdziatach, pakiet instalacyjny bazy danych
MongoDB jest catkowicie darmowy. Oznacza to, ze wystarczy pobra¢ zrodta i baza danych jest gotowa
do dziatania. Pakiet MongoDB jest dystrybuowany wraz z serwerem MongoDB, umozliwiajagcym
zdalng komunikacje z bazg.

W projekcie wykorzystana zostata wersja w postaci obrazu Docker’owego ‘mongo’ pobranym
z ogodlnodostepnego repozytorium hub.docker.com. Baza danych uruchamia si¢ w postaci kontenera,

przy uzyciu nast¢pujacej komendy w terminalu:

$ docker run -p 27017:27017 mongo:latest

Polecenie ,,docker ” wywotuje serwis Docker Deamon, ,,run”” 0znacza uruchomienie kontenera
z obrazu zwany ,,mongo”, oznaczonego tagiem ,latest”. Poniewaz kontenery uruchamiane sg w
wyizolowanym $rodowisku, wymagane jest wyeksponowanie, czyli zmapowanie niezbednych portéw
wewnatrz kontenera na porty hosta. W tym celu wykorzystujemy flage ,,-p”, i jako parametr
przekazujemy lokalny port 27017, ktéry bedzie si¢ mapowat na port 27017 wewnatrz kontenera. Port
27017 jest domys$lnym portem, pod ktérym dziata baza danych MongoDB.

Taka konfiguracja portow, umozliwia odpytywanie bazy danych z zewnatrz kontenera, przez

aplikacje, a takze zewngtrznego klienta graficznego, na przyktad Robo 3T.

6.2.1.2 Integracja bazy danych z aplikacja

Integracja z baza danych odbywa si¢ poprzez warstwe abstrakcji dostarczanej przez platforme
programistyczng Spring Boot Data MongoDB. Poniewaz projekt korzysta z Apache Maven, wsytarczy

zadeklarowac¢ zalezno$¢ dla pakietow Spring Data w pliku budujacym pom. xm1:

<dependency>
<groupId>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-data-mongodb</artifactId>
</dependency>

Rysunek 5 Definicja zalezno$ci na SpringBoot Data w pliku budujgcym Maven; Opracowanie wiasne

Glownym punktem wejscia abstrakcji bazodanowej z poziomu kodu aplikacji jest interfejs

Repository, umozliwiajacy tworzenie wlasnych kolekcji dokumentow. Interfejs przechwytuje typ
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obiektu, z ktorym uzytkownik ma zamiar pracowa¢ oraz pozwala na implementacj¢ funkcjonalnosci
CRUD dla danej kolekcji poprzez wykorzystanie interfejsow dziedziczacych po interfejsie
Repository. Poniewaz projekt bazuje na bazie nierelacyjnej MongoDB wykorzystany
zostat interfejs dedykowany architekturze bazy danych systeméw Mongo, MongoRepository.
Polaczenie bazy danych do aplikacji serwerowej odbywa si¢ w pelni automatycznie
wykorzystujac funkcjonalnos¢ auto konfiguracji SpringBoot. Klasa konfigurujgca
ZoranCoreConfiguration zostata wzbogacona 0 adnotacje
@EnableMongoRepositories ("io.zoran"), do ktorej jako parametr zostala przekazana
sciezka do auto skanowania sciezki zawierajace zadeklarowane repozytoria. Parametry potaczen do

bazy danych sg przekazywane w momencie uruchamiania aplikacji jako zmienne srodowiskowe:

SPRING DATA MONGODB URI=mongodb://mongodb:27017/local

Poniewaz baza danych pracuje w kontenerze, ktorego serwis nazywa si¢ ,,mongodb” w zmiennej
przekazane jest URI zawierajace identyfikator kontenera. W wersji demonstracyjnej aplikacji, dostgp
do danych jest nicograniczony oraz nie chroniony hastem. Takie rozwigzanie jest niedopuszczalne w
wersji produkcyjnej, opis mozliwego rozwigzania tego problemu jest opisany w rozdziale “7.2.1

Zarzadzanie Sekretami”.

6.2.2 Dane w serwisie GitHub

Oprécz standardowej warstwy danych znajdujacych sig w systemie DBMS, aplikacja
integruje si¢ z zewngtrznym portalem GitHub.com, gdzie skladowane sa wersjonowane pliki

szablon6w. Struktura danych przedstawiona jest na rysunku 6.
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zoran-models

|

—— ——
|
SampleModel SampleModell SampleModel?

[
> Manifest.yml
[
> template_ file.mustache

-

|
SampleModel 1.2

LY
Manifest 1.2.yml
LY
template file 1.2.mustache

Rysunek 6 Model Danych Szablonéw w serwisie GitHub; Opracowanie wilasne

Na rysunku 6 pojawiajg si¢ obiekty typu Manifest i Template (szablon). Sg to kluczowe
pojecia, ktorych zrozumienie jest wymagane w celu poprawnej konfiguracji silnika szablonowego.
Definicje tych poje¢ dostepne sa ponize;j:

e Szablon, w kontekscie systemu jest plikiem szablonowym w technologii Mustache. Jest cze$cia

modelu.

e Manifest jest plikiem konfiguracyjnym szablonu zawierajacym informacje zdefiniowane przez
autora szablonu. Elementami manifestu sg informacje dla uzytkownika koncowego, takie jak
nazwa, opis i wersja, a takze informacje techniczne, takie jak zalezno$ci, spis plikow szablonow
wraz z ich hashem. Rysunek 7 przedstawia przyktadowy manifest. Manifest jest elementem

modelu.
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name: WebSecurityConfigurer
lead: Template that configures basic websecurity
version: 0.0.1
owner: FakeName FakeSurname
path: /SampleModel
visibility: PUBLIC
type: CLASS
dependencies:
- lombok
template:
- name: WebSecurityConfigurer
filename: WebSecurityConfigurer.java.mustache
preferredlLocation: INFRASTRUCTURE
context:
- name: package name
value:
- name: file name

Rysunek 7 Przyktad definicji manifestu dla szablonu klasy WebSecurityConfigurer, Opracowanie wiasne

e Model, jest katalogiem zawierajacym pliki szablonowe, plik manifest oraz potencjalnie inne

modele.

Struktura modelu danych w sposob naturalny mapuje si¢ na graf acykliczny, gdzie weztami sa
modele. Wykorzystanie danego we¢zla przy tworzeniu nowego zasobu, powoduje, iz wszystkie wezly
przodki, czyli te wystepujace na sciezce przed wybranym weztem, zostajg rowniez zaimportowane. Ten
model pozwala w prostu sposob modelowac zalezno$ci pomiedzy modelami. W przypadku, gdy model
jest zalezny od modelu nie znajdujacego si¢ w sposob naturalny na $ciezce, istnieje mozliwos¢ jego

zaimportowania poprzez zdefiniowanie zaleznosci w pliku manifest.

6.3 Aplikacja serwerowa

Ponizszy rozdziat zawiera opis poszczegodlnych, kluczowych elementéw aplikacji serwerowa.
Cata aplikacja serwerowa zawiera okoto 7 tysiecy linijek kodu oraz okoto tysigc linijek kodu testow

opisujacych okoto 30% krytycznych funkcjonalnosci aplikacji.

6.3.1 Integracja z serwisem GitHub.com

Ponizszy rozdzial zawiera opis architektury modutu integracyjnego z zewnetrzng ushuga
GitHub.com. Serwis udostepnia takze system Identity Access Management, wykorzystany do
autoryzacji i autentykacji uzytkownikow wykorzystujac protokot OAuth 2.0 (,,Rozdziat 5.1.5 Identity
Access Management”). Opis funkcjonalno$ci szablonow opisany jest doktadnie w rozdziale ,,5.3.3
Silnik Szablonowy”, opis funkcjonalnosci bezpieczenstwa i zarzadzania uzytkownikami opisany jest w

rozdziale ,,5.4 Identity Access Management”.
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6.3.1.1 Architektura modutu integracyjnego

Architektura modutu integracyjnego przedstawiona jest na rysunku 8.

Zoran.io

Template Processor Security Manager

@ GitHub.com

®

-
i I
1 ]
@ 0‘{ | > Cloud I
1AM
1 ]
i I
1 ]
® ©) | |
1 ]
i I
Y Y [ |
® ® |
1 1
) | |
1 ]
LocalStorageManager GitService API 1 Git Repository |
1 1

Legenda

Aplikacja Serwerowa Zoran.io
I -_ -_ ] Serwis GitHub.com

Rysunek 8 Komunikacja pomiedzy serwisami; Opracowanie wtasne

Przeptyw logiki aplikacyjnej oznaczony jest na Rysunku 8 numerami 1-5

1. Autoryzacja aplikacji Zoran.io z serwisem GitHub.com.

Przekazanie otrzymanego klucza API do serwisu GitService

Zapis danych do repozytorium lokalnego w pamieci trwatej systemu.

2
3. Sklonowanie repozytorium zawierajacego dane szablonow.
4
5

Dane repozytorium mogg zosta¢ wykorzystane przez procesor modeli szablonow.

Szczegodlowy opis podprocesoéw znajduje si¢ w rozdziale “5.3.1.2 Opis procesu integracji”.

6.3.1.2 Opis procesu integracji

Integracja odbywa si¢ z wykorzystaniem klucza do API serwisu GitHub.com, wygenerowanym

w panelu zarzadzania. W tym celu, zalozone zostato techniczne konto, w ktorym zostata zarejestrowana

aplikacja, jako ,,OAuth App”. Umozliwia to wygenerowanie uzytkownika GitHub API, tworzac dwa
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Klucze: client idiclient secret. Rysunek 9 przedstawia widok opisanych danych w konsoli

zarzadzania GitHub.

1 user

Client ID
b7ad26a24321ff0d71b3

Client Secret
4563921506632254fcfd57fc85e4f3ce94b2b7b7

Revoke all user tokens Reset client secret

Rysunek 9 Wygenerowane klucze dostepu aplikacji w serwisie GitHub, Opracowanie wiasne

ID oraz sekret klienta s dodane w postaci ciaggdow znakow do pliku z wlasciwosciami aplikacji.
Podobnie jak w przypadku bazy danych, jest to rozwiazanie tylko i wylacznie dopuszczalne w wersji
demonstracyjnej. Kod zrodtowy aplikacji jest przechowywany w publicznym repozytorium, wigc sekret
jest widoczny dla kazdego uzytkownika. Opis rozwigzania tego problemu opisany jest w rozdziale
“7.2.1 Zarzadzanie Sekretami”.

Poniewaz autentykacja aplikacji z GitHub oparta jest o protokot OAuth 2.0, dla uproszczenia
moze zosta¢ Wykorzystane rozszerzenie struktury Spring - Spring Security. Wymagane moduly sa
konfigurowane wykorzystujac zasade auto konfiguracji zaleznosci. W tym celu, klucze pobrane z
serwisu GitHub.com, dodane sg do pliku z wtasciwosciami aplikacji. W trakcie startu aplikacji, beda
one automatycznie przeczytane i odpowiedni zestaw obiektow implementujacych proces integracji

zostanie stworzony. Rysunek 10 przedstawia zrzut ekranu z edytora kodu, prezentujac zawartos¢ pliku.

1 spring:
security:
oauth2:
client:
registration:
github:

client-id: 2807563e28e21e5e1494
client-secret: 8f81db99cb88a5f37c40a76589a269ff1lb4b7a92
scope: repo
model_git_url: https://github.com/zoran-core/zoran-models.git

Rysunek 10 Konfiguracja warto$ci potgczenia z serwisem GitHub, Opracowanie wiasne

Interfejs integracyjny z serwisem GitHub obstuzony jest przez rekomendowanag biblioteke Java,
org.eclipse.egit.github.core, bedacg implementacja REST API serwisu GitHub w wersji

3. Pozwala to na wykorzystywanie zasobow zewnetrznego serwisu, wykorzystujac obiekty Java’owe,
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bez potrzeby manualnego tworzenia klienta HTTP i odpytywania dostgpnych punktéw dostepu.
Redukuje to poziom skomplikowania aplikacji i zmniejsza ilo$¢ potencjalnych btedow, zwigzanych z
nieprawidlowa konfiguracja klienta HTTP. Biblioteka jest wykorzystywana w nast¢pujacych
procesach:

1. klonowania zdalnego repozytorium do repozytorium lokalnego,

2. wykonywania operacji git: COMMIT i PUSH,

3. tworzenia nowych, zdalnych repozytoriéw.

Wymienione funkcjonalno$ci systemu wersjonowania git sa wykorzystywane przez silnik
zarzadzania szablonami. Szczegoély implementacyjne sg opisane w rozdziale “5.3.2 Silnik

Szablonowy”.

6.3.2 Procesowanie strumieniowe ciggoéw zadan

Ponizszy rozdziat zawiera opis implementacji silnika do procesowania zadan w postaci ciggOw
wykonawczych. Jest to funkcjonalno$¢ umozliwiajaca tworzenie oraz taczenie zadan wykonywanych
sekwencyjnie.

6.3.2.1 Model strumieniowy

Model strumieniowy jest oparty o implementacje wzorca projektowego Chain of
Responsibility. Poszczegodlne, konkretne implementacje zadan rozszerzajg wspolng warstwe abstrakcii,

zgodnie z rysunkiem 11:

Client

1 +field: type

+ method(type): type

Handler
+ field: type

+HandleRequest()

T 7

Extends Extends

J L successor
ConcreteHandler1 ConcreteHandler2 fo—

+ field: type + field: type

+HandleRequesti) +HandleRequesty)

Rysunek 11 /mplementacja wzorca projektowego "tarcuch odpowiedzialnosci": Zrédfo: [35]
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Strumien jest tancuchem zadan wykonywanych w trybie sekwencyjnym. Oznacza to, ze kazde zadanie
jest wykonane po =zakonczeniu poprzedniego zadania. Egzekucja strumienia jest operacja
asynchroniczng, wykonang w oddzielnym watku.

Asynchroniczno$¢ jest osiagnigta poprzez wykorzystanie Specjalistycznych metod
oferowanych przez bibliotek¢ Spring. W tym celu nalezy wlaczy¢é wsparcie komunikacji
asynchronicznej, poprzez oznaczenie klasy konfiguracyjnej adnotacja @EnableAsync. Oznacza to,
ze system bedzie wspiera¢ wykonywanie metod oznaczonych jako QAsync z wykorzystaniem zbioru
watkow dziatajacych w tle. Ten zbior jest specjalnie sparametryzowanym egzekutorem w postaci
wstrzykiwanym jako Spring Bean. Dodatkowo wymagana jest odpowiednia konfiguracja unikatowego
egzekutor, okres$lajacy liczb¢ watkow wykorzystanych dla metod asynchronicznych, maksymalng
wielkos$¢ kolejki zadan oraz prefiks, umozliwiajacy jego zidentyfikowanie w logach konsolowych. W
przypadku konfiguracji deweloperskiej aplikacji, egzekutor posiada dwa watki. Rozmiar zbioru rdzeni
nie powinien przekracza¢ liczby fizycznych rdzeni procesora. Rysunek 12 prezentuje przyktadowa

implementacj¢ wspomnianego egzekutora:

@EnableAsync
@Configuration
class ExecutorConfiguration {

@Bean(name = "pipelineProcessorExecutor")

public Executor pipelineThreadPool() {
ThreadPoolTaskExecutor executor = new ThreadPoolTaskExecutor();
executor.setCorePoolSize(2);
executor.setMaxPoolSize(2);
executor.setQueueCapacity(30);
executor.setThreadNamePrefix("pipelineProcessor-");
executor.initialize();
return executor;

Rysunek 12 Implementacja klasy Executor w systemie Zoran.io; Opracowanie wtasne

Zadania asynchroniczne zwracaja instancje¢ interfejsu Java, CompletableFuture.
Umozliwia on proste taczenie wielu zadan asynchronicznych w pojedyncza operacj¢ asynchroniczng.
Implementacja obiektéw zadan dziedziczy z abstrakcyjnej klasy AbstractPipel ineTask. Klasy
reprezentujace implementacje zadan wykonywanych strumieniowo sa opatrzone adnotacja
@Handler. Umozliwia to zarejestrowanie nowego zadania w silniku procesowania strumieniowego

wykorzystujac automatyczng konfiguracje komponentow Spring. Kazde zadanie jest opatrzone
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dodatkowymi metadanymi, zamieszczonymi w pliku z wilasciwosciami YAML, zawierajacych
kanoniczng nazwe zadania, krotki opis funkcjonalnosci, ktorg realizuje, identyfikator zadania oraz
opcjonalne parametry. Parametry sg dodatkowymi informacjami, ktore wypetnia uzytkownik w
momencie zdefiniowania swojego strumienia.

Poszczegolne zadania maja mozliwo$¢ rejestrowania artefaktow, czyli informacji, ktore sa
wynikiem egzekucji zadania. Artefakty, ktore sa Sciezkami do nowoutworzonych zasobow, uzytkownik

moze pobra¢ w formie skompresowanego archiwum ZIP.

6.3.2.2 Zaimplementowane zadania

W opisywanym systemie zaimplementowane zostaty trzy przyktadowe zadania spetniajace gtéwne
wymagania projektowe. Pierwszym z zadan jest stworzenie nowego zasobu, projektu, zgodnie z
wybrang definicja. W tym celu wykorzystywany jest silnik szablonowy, ktérego implementacja opisana
jest w rozdziale 5.3.3 Silnik Szablonowy.

Drugim zadaniem, réwniez bazujacym na funkcjonalnosci silnika szablonowego jest
wygenerowanie zasobdw z wybranych szablonéw z repozytorium szablondéw wygenerowanych przez
uzytkownika.

Trzecim zaimplementowanym zadaniem, dostgpnym tylko w przypadku, gdy autentykacja
uzytkownika jest wlaczona, jest stworzenie zdalnego repozytorium w serwisie Github.com oraz
przestanie wygenerowanych zasobow.

W tym celu, system najpierw inicjalizuje repozytorium lokalne, do ktérego zapisywane sa
artefakty poprzednich zadan, lub pozostaje ono puste. W drugim przypadku silnik dodaje pojedynczym
plikiem README.md do nowego repozytorium lokalnego. Nastgpnie system dodaje wszystkie nowe

pliki z repozytorium lokalnego do systemu wersjonowania. Odpowiednik metody w terminalu to:

$ git add

Sledzone zmiany s3 zatwierdzane i przestane do repozytorium zdalnego. Ponizej znajduje sig

analogiczna komenda wykonujaca wspomniane zadania poprzez terminal:
$ git commit && push origin
System mozna rozszerzy¢ o wilasne zadania. Nalezy doda¢ do Zrodet aplikacji wiasnych

implementacji klasy abstrakcyjnej, wraz z plikiem z wtasciwosciami zawierajacym metadane opisujace

dodane zadania.
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6.3.3 Silnik szablonowy

Jednym z najwazniejszych funkcji aplikacji jest mozliwos¢ procesowania plikow szablonow.
Tak jak zostalo to opisane w rozdziale ““5.1.4 Obstuga szablonow”, do pliku szablonowego dodaje sig¢
plik zwany ,,hash”, zawierajacy warto$ci wstawiane w sam szablon. Ponizszy rozdzial zaprezentuje

architekture oraz implementacjg systemu szablonowego.

6.3.3.1 Przechowywanie i synchronizacja szablonéw

Szablony s3 przechowywane w wersjonowanym repozytorium, hostowanym w serwisie
GitHub.com. Jest to publicznie dostgpna ushuga, implementujaca funkcjonalnos$¢ zdalnego
repozytorium git. Pozwala to na przetrzymywanie wersjonowanych plikow oraz tatwg kolaboracje
pomigdzy wieloma uzytkownikami w ramach jednego projektu. Wykorzystanie systemu kontroli wersji
w opisanym projekcie pozwala na implementacje systemu socjalnego, czyli umozliwia uzytkownikom
tatwe dzielenie si¢ i wykorzystywanie cudzych szablonow. Rysunek 13 przedstawia podstawowy

schemat kolaborowania w ramach systemu git.

Moderator ' ﬂ

Zatwierdza

-o0—73——o

develop develop

Pull Request

Hash: C85AD24

« Dodany 'Nowy Szablon'

{}

Nowy szablon

Rysunek 13 Diagram prezentujgcy proces kolaboracji nad szablonami; Opracowanie wtasne

Git umozliwia tworzenie osobnych galezi, bedacy wskaznikami na dang wersje danych
zawartych w projekcie. Repozytorium zawiera domysing gataz ,,develop”, bedaca aktualng, najswiezsza
wersja szablonow. Uzytkownicy moga do tej wersji zglasza¢ prosby o dotaczenie nowych zmian,
poprzez zgtaszanie pull request. W tym momencie, desygnowany kurator, majacy dostep do platformy
ma mozliwo$¢ zaakceptowania badz odrzucenia zmian, zapewniajac moderowanie danych i kontrole

nad systemem. Proby jednoczesnych zmian tych samych zasob6w beda powodowaé konflikty,
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uniemozliwiajagc mozliwo$¢ dolaczenia nowych zmian. W przypadku zaakceptowania zmian, sa one
dotaczane do repozytorium i stajg si¢ mozliwe do wykorzystania przez system.

Dane ze zdalnego repozytorium sg synchronizowane z repozytorium lokalnym okresowo. Jest
to pewne ograniczenie funkcjonalno$ci systemu, ktorego potencjalne rozwigzanie omowione jest w
rozdziale “7.2.2 Wykrywanie zmian i synchronizacja szablonow”. Okres synchronizacji moze by¢
zdefiniowany w pliku z wiasciwos$ciami lub przekazana jako zmienna $rodowiskowa. Domyslnie
synchronizacja odbywa si¢ co 5 min (300 sekund). W celu konfiguracji mechanizmu synchronizacji
wykorzystywany jest specjalistyczny podzespot Spring, Spring Scheduler.

Klasa odpowiedzialna za synchronizacj¢ nazywa si¢ IndexModelPopulator. Posiada
pojedyncza metodg, ktéra uruchamia proces klonowania repozytorium zewngtrznego oraz

indeksowanie repozytorium lokalnego. Do tej metody zostaly dodane nast¢pujace adnotacje:

e (@PostConstruct adnotacja bezposrednio nawigzujaca do cyklu zycia obiektu.
Powoduje, ze funkcja jest uruchamiana tuz po inicjalizacji obiektu Spring Bean.
Metoda jest wywotywana wylacznie jednorazowo.

® (@Scheduled(fixedDelay=30000, fixedRate=300000) adnotacja
definiuje nowe zadanie dla Spring Scheduler, ktory uruchamia si¢ dokladnie raz na
kazde 300000 milisekund (5 minut), z 30 sekundowym poczatkowym opo6znieniem.
Zastosowanie opdznienia pozwala na bezpieczne zakonczenie operacji czyszczenia

poprzedniej iteracji modeli.

6.3.3.2 Indeksowanie modeli

Indeksowaniem  modeli, w  kontekScie projektu, nazywamy analize $wiezo
zsynchronizowanego zdalnego repozytorium oraz mapowanie struktury plikéw do obiektowego grafu
acyklicznego. Po synchronizacji, w lokalnym repozytorium znajduje si¢ luzny system plikow.
Indeksowanie jest potrzebne, aby silnik szablonowy byl $wiadomy, jakie posiada szablony i w jaki
sposob je procesowaé. W tym celu system czyta wszystkie pliki zawarte pod Sciezka do ktérego zostato
zsynchronizowane repozytorium i oznacza je w zaleznosci od typu pliku. Algorytm czytanie jest
zaimplementowany wedtug ponizszej listy zadan:

e jezeli plik jest katalogiem, dodaj wezet do grafu.

e przeczytaj nastgpny plik,

e jezeli plik jest typu file i nie katalogiem lub pusta referencja,
e sprawdz, czy jest plikiem typu manifest.

e przeczytaj manifest,

e dodaj manifest do wezta, katalogu, w ktorym si¢ znajdowat.
e przeczytaj nastgpny plik.
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Indeksowanie konczy si¢ w momencie, gdy wszystkie pliki zostang przeczytane i uporzadkowane,
lub gdy operacja dodawania manifestu zawiedzie. Btad w indeksowaniu bedzie oznaczal, iz
funkcjonalno$¢ generowania kodu z szablonéw bedzie niedostepna.

Domyslnie manifesty sg plikami typu ,,.yml”, umozliwiajac prosty odczyt zawartosci dla
uzytkownikow. Klasg odpowiedzialng za czytanie plikow tego typu, jest klasa
YMLManifestReader implementujaca interfejs ManifestReader. Utworzenie poziomu
abstrakcji nad czytnikami manifestu pozwalaja na personalizacje technologii obstugujacej manifesty.
Umozliwia to dodanie wlasnych standardow przechowywania informacji, na przyktad bazujac na
standardzie JSON. W tym celu nalezatoby zaimplementowa¢ interfejs ManifestReader wraz z
implementacja logiki wszystkich metod abstrakcyjnych. Schemat obiektowy modutu manifestow

zaprezentowany jest ponizej:

<<interfaces=
ManifestReader

+ canRead(FPath path): boal

+ read{Path path): Manifest

+ read(String input): Manifest

+ read(InputStream inputStream): Manifest

Filelndexer

YMLManifest Newlmplementation

Rysunek 14 Schemat klas ManifestReader implementujgcy wzorzec projektowy mostu; Opracowanie wtasne

Jest to implementacja wzorca projektowego mostu [36], umozliwiajac odlaczenie warstwy
abstrakcji od konkretnych implementacji pozwalajac na ich niezalezne wykorzystanie. Dodatkowe
modulu rejestrowane sag w kontekscie aplikacji podczas fazy inicjalizacji i sa wykorzystywane przez

silnik manifestu.

6.3.3.3 Generowanie nowego zasobu przez uzytkownika koncowego

Pojecie generowania nowego zasobu, nalezy rozumie¢ jako wygenerowanie nowego projektu
programistycznego, bazujac na metadanych dostarczonych przez uzytkownika. Silnik generujacy
zasoby podzielony jest warstwowo, zapewniajac klarowne rozdzielenie pomi¢dzy warstwami danych,
warstwg serwisowg a warstwg komunikacyjng.

Rysunek 15 prezentuje wysokopoziomowy schemat wspomnianego rozwarstwienia ushugi.
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ResourceService
Warstwa Komunikacyjna Warstwa Serwisowa Warstawa Danych

ResourceDefinitionRepository

ProjectResourceRequest ResourceService SharingGroupRepository

REST API

TemplateTreeRepository

Rysunek 15 Diagram prezentujgcy podziat warstw serwisu zarzgdzajgcym zasobami; Opracowanie wiasne

6.3.3.3.1 Warstwa komunikacyjna

W warstwie komunikacyjnej zdefiniowane sa metadane zawierajace informacje okres$lajace
pozadany jezyk programowania, pelna nazwe¢ nowego projektu, wykorzystane szablony i mozliwe
zaleznosci, ktore maja zosta¢ dodane do projektu. Te metadane sktadajg sie na definicje nowego
projektu. Definicje s3 przesytane wykorzystujac REST-API, przez co s3 opisane z wykorzystaniem
standardu JSON. Rysunek 16 prezentuje schemat definicji nowego projektu.

ProjectResourceRequest v {

artifactId string
bootVersion string
description string
giturl string
groupId string
javaVersion string
lead string
licenseKey string
name string
projectLanguage string
resourceVisibility string
Enum:

v [ PRIVATE, SHARED_FRIENDS, PUBLIC, ALL ]

tags string
templatesUsed .
v [string]
type string
Enum:

v [ CLASS, TEMPLATE, PROJECT, MAVEN_PROJECT, GRADLE_PROJECT, MAVEN_POM, GRADLE_CONFIG ]
version string

Rysunek 16 Definicja nowego zasobu w formacie JSON; Opracowanie wtasne

Nowe zasoby sa wersjonowane zgodnie z systemem wersjonowania semantycznego
MAJOR.MINOR.PATCH. Jest to standardowa metoda opisywania wersji systeméw informatycznych
wykorzystywana oraz zalecana przez migdzynarodowe stowarzyszenie zrzeszajace inzynierow
technologii wokot internetowych IETF [37]. Wersje swojego zasobu, uzytkownik definiuje przy

pomocy parametru version.
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Nowy zasO6b moze zosta¢ opisany, pozwalajac potencjalnym uzytkownikom dowiedzie¢ si¢

wigcej na temat danej definicji projektu. W tym celu mozna wykorzysta¢ ponizsze parametry:

1. name zawierajacy kanoniczng nazwe¢ zasobu, jest parametrem wymaganym,
ograniczonym do 15 znakdw alfanumerycznych.

2. lead bedacy, krotkim wstepem do opisu zasobu,

3. description bedacy pelnym opisem zasobu, ktorego dana definicja dotyczy, petniac
podobng role do pliku README. System wspiera takze jezyk Markdown,
umozliwiajac tatwe i bogate narzedzia do formatowania tekstu,

4. tags stowach klucze, umozliwiajgce tatwe wyszukiwanie definicji zasobow,

5. licenceKey, identyfikator typu licencji, ktora ma zosta¢ dotaczona do zasobu.

W obecnej wersji prototypu wspierane sa projekty bazujace na jezykach wykorzystujacych
JVM: Java, Groovy, Kotlin wykorzystujace Gradle lub Maven, oraz projekty nie wymagajace
wygenerowania struktury plikow i folderow. System moze zostaé rozszerzony o nowe funkcjonalnosci
umozliwiajgce budowanie projektow bazujacych na innych jezykach programowania. Wykorzystujac
parametr projectLanguage uzytkownik moze zdefiniowac jezyk projektu.

W jezykach JVM’owych, standardowa struktura folderow w projekcie jest zdefiniowana

nastgpujaco:

nazwa projektu > src > main > java | resources > path

Nastepnie, uzytkownik musi ustawi¢ domyslng $ciezke pakietow, ktora jest konkatenacja, czyli

polaczeniem ciggéw znakow, z dwoch parametréw zgodnie z ponizsza reguta:

{groupId}.{artifactId}

Te parametry sa wykorzystane do stworzenia podstawowej struktury folderéw, a takze sg
umieszczone w plikach budujacych Maven lub Gradle (w zaleznos$ci od wyboru uzytkownika). Wybor
zdefiniowany jest przez ustawienie konkretnej wartosci w type czyli typie generowanego zasobu.

Podziat typéw na rodzaj budowanego zasobu mozna podzieli¢ w sposob nastepujacy:
e Budowanie nowego projektu programistycznego:

o MAVEN PROJECT - projekt wykorzystujacy technologi¢ Apache Maven

jako system do zarzgdzania zalezno$ciami i budowaniem projektu.
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o GRADLE PROJECT - projekt wykorzystujacy technologie Gradle jako
system do zarzadzania zalezno$ciami i budowaniem projektu.
e Budowanie plikow konfigurujacych systemy do zarzadzania zalezno$ciami:
o MAVEN POM - plik konfigurujacy dla technologii Apache Maven
0 GRADLE CONFIG - plik konfigurujacy dla technologii Gradle
e Budowanie pojedynczych plikdw z szablondw:
o TEMPLATE
e Budowanie plikow nieokreslonych lub innych:
O CLASS - budowanie plikoéw klas, dla jezykow obiektowych
o PROJECT - budowanie plikéw innych typow, niewspomnianych w zadnym

powyzszym punkcie.

W przypadku, gdy budowany zas6b ma wykorzystywac szablony w trakcie procesu budowania,
wykorzystywany jest parametr templatesUsed jako tablice identyfikatorow szablonow to uzycia.

Wypehiona definicja nowego zasobu jest potem przekazana warstwie serwisowe;.

6.3.3.3.2 Warstwa serwisowa

Warstwa serwisowa jest serig klas i pakietéw odpowiedzialnych za logike tworzenia produktu
koncowego, czyli gotowych plikow, a takze jest wspiera operacje dodawania, edycji, usuwania definicji

zasobow. Tworzenie gotowych plikow odbywa si¢ w dwach trybach:

1. Generowanie plikow z szablonéw wykorzystujac metadane szablonu,
2. Generowanie nowego projektu wykorzystujac jezyk i technologie zawarte w definicji nowego

zasobu.

Generowanie pliku z szablonu jest procesem laczenia pliku szablonowego wraz jego hashem, ktory
zawiera konkretne warto$ci zdefiniowane przez uzytkownika. Domyslna technologia wykorzystana w
projekcie to, wspomniane wczeséniej, Mustache. Istnieje mozliwos¢ rozszerzenia systemu o dodatkowe
technologie szablonowe. Dodatkowe serwisy muszg implementowac interfejs
TemplateProcessor oraz zarejestrowac si¢ jako procesor szablonéw w kontekscie aplikacji

poprzez dodanie adnotacji @Processor naklasie. Interfejs zawiera dwie metody:

1. void compile (TemplateClassContext tc); gdzie TemplateClassContext
jest hashem. Metoda jest odpowiedzialna za utworzenie pliku koncowego z szablonu,
2. boolean canProcess (Path tc); metoda zwracajaca flage czy dany procesor

szablonow moze obshuzy¢ dany plik szablony. Decyzja podejmowana jest na podstawie
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rozszerzenia pliku danej technologii szablonowej. Na przyklad pliki z rozszerzeniem

»~mustache”, beda wykonywane przez procesor szablonéw w technologii Mustache.

Domys$lnie zaimplementowany system szablonow Mustache wykorzystuje informacje zawarte w
manifescie jako metadane szablonu, a takze warto$ci otrzymane od uzytkownika koncowego w hash.
Identyfikatory szablonéw sa pobierane z definicji nowego zasobu i po kolei wyszukiwane w grafie
przechowywanych szablondw. System wykonuje poszukiwanie odpowiedniego manifestu
zawierajagcego wspomniane metadane wykorzystujac implementacje algorytmu przeszukiwania w glab
(DFS).

Uzytkownik koncowy ma mozliwo$¢ dodania swoich warto$ci, do konkretnego szablonu. Kazde

pole przeznaczone do wypelnienia ma ponizszg forme:

{{nazwa pola}}

Hash podany przez uzytkownika jest mapa, zawierajacg nazwe warto$ci szablonu (nazwa_pola) jako
klucz i warto$¢, ktora ma zosta¢ wstawione w dane miejsce. Metadane szablonu, wraz z hashem
zapisywane sa w obiekcie TemplateClassContext 1 przesylane dalej do odpowiedniego
procesora. Silnik skanuje plik szablonowy i wypehia go, zgodnie z danymi zawartymi w tablicy.
Nastepnie podejmowana jest decyzja o finalnym rozszerzeniu pliku. Zaproponowane rozwigzanie
zaktada, ze odpowiedzialno$¢ na opatrzeniu pliku koncowego odpowiednim rozszerzenie spoczywa na
tworcy szablonu. Autor wie jaki powinien by¢ typ pliku wynikowego, na przyktad ,.java”, ,.kt”
czy bez zadnego rozszerzenia. W tym celu pliki szablonowe powinny by¢ nazywane zgodnie z

ponizszym schematem:

nazwa_kanoniczna.docelowe rozszerzenie.rozszerzenie technologii szablonowe]

Na przyktad:

ApplicationTest.java.mustache

W procesie generowania pliku, rozszerzenie technologii szablonowej jest usuwane pozostawiajac

oryginalng nazwe pliku wraz z docelowym rozszerzeniem.

Alternatywng uslugg jest generowanie nowego projektu z definicji projektu zakladajaca
stworzenie podstawowej struktury folderow wykorzystujac: jezyk programowania, wersje, system
budowania i zaleznosci zdefiniowane przez uzytkownika koncowego. W tym celu zaimplementowany
zostat serwis obstugujacy wspomniang funkcjonalnos$¢. Rysunek 17 prezentuje diagram klas realizujacy

strukture projektu.
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Version

ProjectDescription

+ major: String
+ minar: String

+ patch: String

+ version: Version =

Language

+ language: Language <

+ id: String

+ buildSystem: BuildSystem =

+ name: String

BuildSystem

+ packageMame: String

+ id: String

+ description: String

Dependencyltem

+ dependencies: Map<5tring, Dependencyltem:= -l—l—

+ id: String

+ Version: String

Rysunek 17 Implementacja struktury projektu; Opracowanie wiasne

Wartosci, zktorych inicjalizowane sa powyzsze obiekty sg pobierane z definicji nowego zasobu

zdefiniowanego przez uzytkownika koncowego, omoéwionych w rozdziale ,,5.3.3.3.2 Warstwa

Serwisowa”. Poszczegdlne parametry sg korelowane z lokalnym repozytorium dostgpnych wartosci.

Lista wspieranych elementow, takich jak wspierane wersje lub zaleznosci, jest przechowywana w

postaci pliku z wlasciwosciami. Ich umiejscowienie poza kodem zrodtowym aplikacji, powoduje, ze

moga by¢ w latwy sposob rozszerzone. Dodanie nowych zalezno$ci lub pakietow odbywa si¢ bez

potrzeby ponownego wdrazania aplikacji. Mozliwe wartos$ci zawarte w pliku z wlasciwosciami mapuja

sie na encje Capability isa wykorzystywane przez silnik w celu wygenerowania nowego projektu.

Wilasciwosci systemu, czyli obiekty typu Capability mapuja si¢ w sposOb nastepujacy z

pliku z wlasciwo$ciami, na przyktadzie zaleznosci bazy danych H2:
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Capability

SingleCapability

+name: String application-properties.yml
+ id: String
+ description: String - name: H2

Mapowanie id: h2

A

+ groupld: String description: H2 database (with embedded support)

groupld: com.h2database
artifactld: h2

e scope: runtime
+ scope: String starter: false

+ artifactld: String

+ versionRange: String[]

+ scope: String

Rysunek 18 Mapowanie dostepnych zalezno$ci z pliku z wtasciwo$ciami; Opracowanie wtasne

W celu mapowania, wykorzystana zostata adnotacja @ConfigurationProperty ()
umozliwiajaca przekazanie $ciezki YML w postaci parametru. Umozliwia to automatyczng

konfiguracj¢ obiektdw typu Capability podczas inicjalizacji aplikacji.

Kazdy nowy zasob typu ,,nowy projekt” sklada si¢ ze struktury folderow, ktorych $ciezka

okreslana jest wedlug wcze$niej wspomnianego wzoru:
nazwa projektu > src > main > java | resources > path

gdzie nazwa projektu jest konkatenacja wersji zasobu zgodnie ze standardem IETF:
MAJOR.MINOR.PATCH. W lokalnym systemie plikow, stworzona jest S$ciezka ustawiajaca
podstawowg strukture folderow, za posrednictwem java.nio API Path. W przypadku jezykéw JVM-

owych, czyli domyslnie wspieranych przez ten projekt, dodany zostaje standardowy plik zawierajacy

metode:
void main (String[] args),
czyli punkt wej$ciowy aplikacji, nazwany zgodnie z nazwa projektu podang w definicji projektu.
Do struktury plikéw dodany jest takze system umozliwiajgcy budowanie aplikacji: Gradle lub

Apache Maven. Wybor jest dokonany poprzez interpretacje podanego typu projektu i mapowanie go na

obiekt typu BuildSystem. W zalezno$ci od wyboru, do folderu gldwnego nalezy dodac:
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1. dla Apache Maven:

a. plik pom.xml zawierajacy definicj¢ projektu wraz z deklaracjami zaleznosci, czyli
zewngtrznych bibliotek,
b. pliki wykonawcze mvnw i mvnw.cmd umozliwiajace wykorzystanie API Apache

Maven bez potrzeby deklarowania go w $ciezce systemowej systemu-klienta.

2. dla Gradle:

a. build.gradle zawierajacy definicj¢ projektu wraz z deklaracjami zaleznos$ci, czyli
zewngtrznych bibliotek,
b. gradle i gradle.cmd umozliwiajace wykorzystanie API Gradle bez potrzeby

deklarowania go w $ciezce systemowej systemu-klienta.

O ile powyzsze pliki wykonawcze sa jednakowe, niezaleznie od projektu, zawarto$¢ plikow

pom.xml i build.gradle w duzej mierze zalezy od definicji zasobu. Standardowy plik budujacy

wykorzystujacy technologi¢ Apache Maven zawiera informacj¢ dotyczace:

kanonicznej nazwy projektu, wybranym przez uzytkownika,

wersji projektu, zgodnie z weze$niej wspomnianym standardzie IETF,

opis projektu,

typ pakowania projektu: JAR lub WAR,

repozytorium bibliotek skad maja by¢ pobierane zaleznosci,

liste zaleznosci dodanych do projektu,

liste plug-in, czy dodatkowych narzedzi, ktére mogg zostaé¢ wykorzystane przez system

budowania.

Rysunek 19 zawiera przyktadowy plik pom.xml.
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1 «%aml wersion="1.8" encoding="UTF-8"7=

2+ «project

3 wmlns="http://maven.apache.org/POM/4.2.8"

4 anlns:asi="http: Awww.wd . org 2001 MM Schema-1instance™

5 x5ischemalocation="http:/ maven.apache.org/POM/4. 8.8 http://maven.apache.org/asd/maven-4.8. 2. xsd">
[ <modelVersions4. @ @< /modelVersions

7 <groupld-io.zoran</grounlds

i <grtifoctld>core</artifactld>

9 <wersion=8.8.1-SKAPSHOT</ version»

18 <packaging=jar</packaging>

1 <nomescore</names

12 <description=Zoran Core</description=

13- <parents

14 <groupld=org. springframework . boot</grouplds

15 <ortifoctId-spring-boot-starter-parent</artifactIds

16 <versions=2.1.8. RELEASE</version-

17 <ralativePaths/=

18 <l-- lookup parent from repository --»

19 </parents

Ze - <propertiess

21 <project .build.sourceEncoding=UTF-B</project.build. sourceEncoding>
22 <project.reporting. outputEncoding=UTF-B</project.reporting.cutputEncoding>
23 <jova.version=1. 8« java.version

24 <spring-cloud.version=Finchley. SRl spring-cloud.version>
25 </propertiess

26+ <dependenciess>

g <dependencys>

28 <groupld-org. springframewcrk.boot</grouplds

28 <artifactId-spring-boot-starter-actuator</artifoctIds
3@ </dependency>

31 </dependenciss>

32- <repositories>

33- <rapository>

34 <id=spring-snopshots</id=

[ <name=5pring Snapshots</names

36 <url=https://repo.spring.io/libs-snapshot</urls

37 <snapshotss

EH <enobledstrue</engbleds

] </snapshots>

48 </repositorys

41 </repositoriess

42« <dependencyManogements

43« <dependencies>

44 <dependency>

45 <groupld-org. springframework. cloud</grouplds

46 <grtifactld-spring-cloud-dependencies</artifoctlds
47 <wersion-3{spring-cloud.version}</version>

48 <kyperpom</type>

49 <scope>import</scopes

58 </dependancy>

51 </dependenciess

52 </ dependencyManogements

53- <builds

54 . <pluginss

G5« <plugin=

56 <groupld=org. springframework. boot</grouplds>

57 <artifactld=-spring-boot-raven-plugin</ortifoctIds
58 </plugin=

53 </builds

5] <profiles=</profilas>

61 < projects

Rysunek 19 Przyktadowy plik pom.xml z zaleznoscig na modut spring.cloud; Opracowanie wtasne

Mozna zauwazy¢, ze obiekty typu Capability, przechowujace dane dotyczace informaciji

zalezno$ci, W prosty sposob mapuja si¢ na kolejne wezly <dependency> w pliku XML.

49



SingleCapability

+ name: String pom.xml I,
+id: String
+ description: String <dependency=
) <groupld=org.codehaus.groovy</groupld=
+ groupld: String <artifactld=groovy-all</artifactid=
) .y =version=2.4.15=/version=

+ artifactld: String <scopeslest</soopes

) </dependency=
+ scope: String
+ versionRange: String|]

+ scope: String

Rysunek 20 Mapowanie zaleznosci w pliku pom.xml na encje SingleCapability, Opracowanie wtasne

Poszczegolne wartosci parametréw obiektOwW SingleCapability sg dopisywane do pliku
pom.xml jako kolejne wezty tekstowe <dependency>.

W przypadku, gdy w nowym projekcie wymagane bedzie dodanie plikow wygenerowanych z
wspotdzielonych szablonow, zostang one dodane wedlug flagi zawartej w manifescie. Parametr
template.preferredLocation zawiera wyliczenie okreslajace docelowa lokacje pliku w

projekcie. Wyliczenie ma nast¢pujaca forme:

public enum Location {
INFRASTRUCTURE,
API,
DOMAIN,
SERVICES,
PRESENTATION,
DATA

}

Rysunek 21 Definicja umiejscowienia nowego zasobu; Opracowanie wtasne

Kazda warto$¢ okresla warstwe, do ktorej dany plik ma przynaleze¢. Do $ciezki doklejana jest
warto$¢ parametru z manifestu, tworzagc nowy folder w projekcie. To rozwigzanie posiada wade,
wymuszajac utworzenie nowego folderu badz dodanie wygenerowanego pliku do juz istniejacego

folderu, bez mozliwosci zmiany docelowej $ciezki przez uzytkownika koncowego.

6.3.3.3.3 Warstwa danych

Warstwa danych wspierajacych silnik szablonowy sktada si¢ z trzech repozytoriow. Stuza one
do przechowywania i serwowania informacji o zasobach stworzonych przez uzytkownikow systemu.

Ponizej znajduje sie krotki opis funkcjonalno$ci i zadan wspomnianych magazyndw danych:
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ResourceRepository jest repozytorium bazujacym na nierelacyjnej bazie danych MongoDB,

przetrzymujacym definicje zasobéw stworzonych przez uzytkownikow.

SharingGroupRepository jest repozytorium przetrzymujacym dane dotyczace uprzywilejowanych
uzytkownikow do dostepu do danego zasobu (wiecej na temat wspotdzielenia dostepu do zasobow w
rozdziale poswieconym bezpieczenstwie, ,,5.3.4 Systemy Zabezpieczen”). Informacje sa rowniez

przechowywane w postaci dokumentéw w bazie danych MongoDB.

TemplateTreeRepository jest repozytorium realizowanym w postaci lokalnie przechowywanych plikéw
szablonow. Jest to docelowe miejsce, do ktorego synchronizowane sg szablony z repozytorium

zdalnego.

6.3.4 Systemy zabezpieczen

Jednym z wymogéw systemu, ktorego celem jest integracja w firmowe S$rodowisko
informatyczne, jest posiadanie odpowiedniego systemu zabezpieczen. Ponizszy rozdziat opisuje typy
przechowywanych danych wraz z identyfikacja danych poufnych i tajnych oraz metody ich
zabezpieczenia [38].

Ogolnie pojete bezpieczenstwo aplikacji bazuje na trzech pryncypiach:

1. Poufnos¢ (Confidentiality), czyli zabezpieczenie informacji przed nieautoryzowanym
dostepem 0s6b trzecich,

2. Spojnosé (Integrity), zapewnienie, ze informacje sg hiemutowane przez osoby trzecie,

3. Dostepnos¢ (Availability) gwarantujacy dostgp do zasobow, kiedy autoryzowani

uzytkownicy ich potrzebuja.

Podstawowa metodg zabezpieczenia systemu, realizujacg powyzsze punkty jest wprowadzenie
systemu umozliwiajacego dostep do zasobOw tylko osobom autoryzowanym poprzez bramke
logowania. Umozliwia odizolowanie uzytkownikéw systemu od osob trzecich a takze umozliwia
korelacje zasobow z ich wlascicielami. Rozdzielenie warstw zasobow od uzytkownikéw, pozwala na

dostosowanie dostgpu uzytkownikow tylko do potrzebnych informacji.

Warstwa bezpieczenstwa realizowana jest przy pomocy rozszerzenia Spring Boot Security.

Opis implementacji opisany jest w rozdziale ,,5.3.4.4 Implementacja systemu zabezpieczen”.
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6.3.4.1 Przechowywane dane

W ponizszym podrozdziale, znajduja si¢ rozpisane przechowywane typy danych wraz z analizg

ich znaczenia w konteks$cie bezpieczenstwa.

Definicje nowych zasobow generowane przez klientow aplikacji, definicje mogg dotyczy¢ systemow

tajnych i ich zawarto§¢ powinna by¢ objeta zabezpieczeniami.

Szablony sg zasobami jawnymi przechowywanymi w systemie Github.com, dostepnymi dla wszystkich

uzytkownikow.

W celu wprowadzenia systemu logowania do aplikacji oraz dodania mozliwosci identyfikowania
zasobow z ich wlascicielami, wprowadzone zostaly trzy dodatkowe typy obiektéw. Dane tych encji sa

przetrzymywane w systemie w sposob nieulotny:

Dane audytowe zawierajace informacje dotyczace operacji wykonanych w systemie. Wprowadzenie

Sledzenia operacji zapewnia mozliwo$¢ Wykrycia operacji wykonanych przez osoby nieautoryzowane.

Dane uzytkownika, czyli informacje dotyczace podstawowych danych uzytkownika, jak email, login

czy obraz profilowy (avatar).

Dane wspoldzielenia zasobOw, czyli dane korelujace uzytkownikéw wraz z zasobami. Poniewaz
potaczenie tych dwoch encji jest relacja typu wiele-do-wiele, wielu uzytkownikéw moze mie¢ dostep
do wielu zasobow. W tym celu wprowadzona zostata encja pomocnicza. Zawiera ona informacje o
uzytkownikach, ktoérzy maja dostep do danego zasobu, wraz z zakresem ich przywilejow, takich jak

prawo do edycji czy ogladania.

6.3.4.2 System logowania

Prezentowany system zostal wyposazony w bramke logowania, oparta o ustuge Serwisu
Github.com, Identity Access Management wspomniang w rozdziale ,5.1.5 Identity Access
Management”. Umozliwia ona autentykacje w docelowym systemie poprzez autoryzacje uzytkownika

z serwisem Github.com. Proces integracji zostat opisany w rozdziale ,,6.3.1.2 Opis procesu integracji”.

W trakcie logowania poprzez Github.com, opisywany system otrzymuje podstawowe

informacje o uzytkowniku, przedstawione na rysunku 22:
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"user": {
"login": "octocat",
"id": 1,
"node_id": "MDQ6VXNlcjE=",
"avatar_url": "https://github.com/images/error/octocat_happy.gif",

nn

"gravatar_id": 5

"url™: "https://api.github.com/users/octocat”,

"html_url"”: "https://github.com/octocat”,

"followers_url": "https://api.github.com/users/octocat/followers",
"following_url": "https://api.github.com/users/octocat/following{/other_user}",
"gists_url": "https://api.github.com/users/octocat/gists{/gist_id}",
"starred_url”: "https://api.github.com/users/octocat/starred{/owner}{/repo}”,
"subscriptions_url": "https://api.github.com/users/octocat/subscriptions”,
"organizations_url": "https://api.github.com/users/octocat/orgs”,

"repos_url": "https://api.github.com/users/octocat/repos”,

"events_url": "https://api.github.com/users/octocat/events{/privacy}"”,
"received_events_url": "https://api.github.com/users/octocat/received_events",
"type": "User”,

"site_admin": false

Rysunek 22 Informacje dotyczgce zalogowanego uzytkownika; Opracowanie wtasne

Powyzsze informacje sa mapowane na Obiekt ZoranUser, a nastgpnie zapisywane w
repozytorium danych w uzytkownika. Dane sa przechowywane w formie czystego tekstu, co jest
zagrozeniem dla spojnosci systemu. Hasto uzytkownika jest wymieniane na token w standardzie OAuth
2.0 zawierajacy zakres (Scope) umozliwiajacy tworzenie nowych repozytoriow zdalnych oraz
przesytania zasobow i to on jest wykorzystywany w celu autentykacji uzytkownika z systemem.
Poniewaz tokeny majg swdj termin waznosci (expiry time), po jego wygasnieciu jest wymagane, aby
uzytkownik zalogowat si¢ ponownie. Nowa sesja uzytkownika jest potaczona z istniejacymi danymi

wykorzystujac adres e-mail pochodzacy z serwisu IAM.

6.3.4.3 Wspoldzielenie zasobow

W celu ograniczenia dostepu do definicji nowych zasobow osobom trzecim, musi zostac¢
wprowadzony system umozliwiajacy korelacje zasobéw wraz z ich wiascicielami. Poniewaz dostep do
pojedynczego zasobu moze zosta¢ przyznany wielu uzytkownikom z réznym zakresem przywilejow,
nalezy okresli¢ rolg dla indywidualnego zasobu. Role dzielg si¢ na nastepujace kompetencje:

e VIEW, umozliwiajacy ogladanie definicji zasobu,

e EDIT pozwalajacy na edycje¢ parametroéw definicji,

e OWNER, domyslnie tworca szablonu, posiadajgcy mozliwo$¢é nadawania lub odbierania
poszczegOlnych kompetencji. Wiasciciel moze by¢ tylko jeden, aczkolwiek istnieje mozliwosé
zmiany wiasciciela,

e REVOKED oznaczajacy brak dostepu dla danego uzytkownika.

Informacje dotyczace poziomu dostepu do poszczegdlnych elementdow zapisywane sg w postaci

obiektu typu SharingGroup. Klasa SharingGroup jest w specjalnej relacji agregacyjnej, z klasg
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zawierajacg informacje dotyczace definicji nowego obiektu ProjectResource. Oznacza to, zZe
kazdy obiekt typu ProjectResource, posiada obiekt typu SharingGroup, ktory jest okreslany
jako obiekt sktadowy.

Grupy uzytkownikow zaimplementowane s3 na Strukturze stownika zawierajacej
identyfikatory uzytkownikéw jako klucze oraz poziom dostgpu jako wartosci. W przypadku, gdy
zabezpieczenia systemu sg wlaczone, zapytania dotyczace definicji zasobow sg najpierw analizowane
przez serwis odpowiedzialny za mechanizm wspoétdzielenia zasobow. Serwis odczytuje obiekt typu
ProjectResource z repozytorium definicji projektowych i z niego wybiera obiekt sktadowy
SharingGroup. Poniewaz w tym obiekcie znajduje si¢ lista uprawnionych uzytkownikow, wystarczy
pobra¢ identyfikator uzytkownika korzystajacego w tym momencie z funkcjonalnos$ci. W tym celu,
system patrzy na aktualng sesj¢ uzytkownika przechowywang w kontekscie bezpieczenstwa. Jest to
specjalny obiekt nalezgcy do struktury Spring Security. Zawiera on informacje dotyczace uzytkownika
operujacego w zakresie danego watku. W przypadku, gdy w kontekscie sesji znajduje si¢ obiekt typu
ZoranUser, identyfikator uzytkownika jest porownywany z identyfikatorem z obiektu zawierajacego
dane wspotdzielenia zasobow SharingGroup. Jesli w kontekscie sesji nie ma uzytkownika lub w
informacji wspotdzielenia zasobdéw nie widnieje uzytkownik o danym identyfikatorze lub jego

przywileje sa niewystarczajace, podnoszony jest wyjatek i zapytanie jest odrzucane.

6.3.4.4 Zdefiniowane role uzytkownikow

W aplikacji zdefiniowane sg trzy role, umozliwiajace rozny dostep do zasobow aplikacyjnych.

Role prezentuja sie nastepujaco:

Uzytkownik Anonimowy - uzytkownik, ktory nie zostal zautoryzowany i nie posiada waznej
autentykacji przez zewnetrzny serwis IAM. Anonimowy uzytkownik nie ma dostgpu do danych
wymienionych w rozdziale ,,6.3.4.1 Przechowywane dane”, z wyjatkiem danych szablonow, ktore sg

publiczne.

Uzytkownik definiowany jest w kontekscie bezpieczefistwa jako uzytkownik systemu, ktory
zostat pozytywnie zautoryzowany przez IAM, oferowanym przez serwis Github.com. Uzytkownik ma
wtedy dostep do ustug umozliwiajgcych przegladanie i tworzenie nowych zasoboéw oraz definiowanie

i egzekucje strumieni wykonawczych (,,6.3.2 Procesowanie strumieniowe ciggdow zadan”).
Administrator jest specjalnym typem uzytkownika, pelniacym takze rolg moderatora. Jego zadaniem

jest zapewnienie spojnosci danych znajdujacych si¢ w repozytorium zdalnym git. Dodatkowo, posiada

on mozliwo$¢ przegladania danych audytowych. Z perspektywy projektu systemu, nie ma dedykowanej
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implementacji tej roli. Uzytkownik o statusie Administrator posiada hasta, umozliwiajace mu dostep

do bazy danych oraz serwisu GitHub.com.

6.3.4.5 Implementacja systemu zabezpieczen

Warstwa bezpieczenstwa zostala zaimplementowana w oparciu o rozszerzenie Spring Boot
Security. Z jej pomoca, mozna zabezpieczy¢ aplikacje przeciw wigkszosci atakow z zewnatrz i jest
standardem w produkcji aplikacji opartych o Java. System umozliwia autentykacj¢ i autoryzacje
uzytkownikow wykorzystujac w tym celu jeden z wielu dostepnych standardow. Opisywany system
wykorzystuj¢ technologie OAuth 2.0 w potaczeniu z zewngtrznym dostawcg ushug IAM, Github.com.

Warstwa bezpieczenstwa zostata zaimplementowana w sposob pozwalajacy na uruchomienie
aplikacji w jednym z dwoch trybow, z wlaczonym lub wylaczonym systemem bezpieczenstwa.
Funkcjonalno$¢ jest sterowana poprzez parametr application. security.enabled znajdujacy
si¢ w pliku z wlasciwosciami. Ustawienie flagi na stan false, powoduje, ze ustugi oraz komponenty
odpowiedzialne za implementacje warstwy bezpieczenstwa, czyli klasy oznaczone adnotacja
@SecurityEnabled, sg pomijane w trakcie inicjalizacji kontekstu aplikacji. Implementacja
adnotacji wykorzystuje adnotacje @ConditionalOnProperty (name, value) z biblioteki
Spring. Parametrem adnotacji jest Sciezka pozgdanej wiasciwosci oraz oczekiwana warto$¢. Podczas
inicjalizacji kontekstu aplikacji, warunek jest sprawdzany. W przypadku, gdy wynik warunku jest
prawdziwy, obiekt jest inicjalizowany do kontekstu, w przeciwnym wypadku jest on pomijany.
Rysunek 23 prezentuje sposob, w jakim wprowadzenie do warstwy serwisowej abstrakcji w celu

umozliwienia ptynnej zmiany stanu bezpieczenstwa aplikacji:

«interface=
ResourceService

SecuredResourceService

DisabledSecurityResourceService
@ SecurityEnabled

Rysunek 23 Diagram klas prezentujgcy dualizm serwiséw; Opracowanie wtasne
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Serwisy wykorzystujace powyzszy mechanizm, to serwisy zajmujgce si¢ serwowaniem
zasobOw, wspotdzieleniem zasobow oraz uzytkownikami. Podczas gdy warstwa bezpieczenstwa jest

wilaczona, uzytkownik musi prawidtowo wykona¢ sekwencje przedstawiong na rysunku 24:
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Rysunek 24 Proces dostepu do zasobow; Opracowanie wtasne
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Proces rozpoczyna si¢ od zapytania o dany zasoéb. W przypadku, gdy zasob jest dostgpny pod
zabezpieczonym punktem koncowym, wymagana jest autentykacja uzytkownika z zewngtrznym [AM.
Jesli proces autentykacji zakonczony jest pomyslnie, uzytkownik zostaje przekierowany z powrotem
do punktu koncowego, gdzie autoryzuje sie¢ nowo nadanym tokenem. Token jest mapowany na
wewngetrznego uzytkownika, a dane sesji zapisywane sg do kontekstu bezpieczenstwa. Nastepnie,
system wczytuje z repozytorium dane dotyczace wspoétdzielenia zasobu i sprawdza czy aktualny
uzytkownik nalezy do uprzywilejowanej grupy. Jesli nalezy, zwracany jest pozadany zasob, w
przeciwnym wypadku, system podnosi wyjatek.

Informacje dotyczace danych uzytkownika w obecnej sesji sg przechowywane w postaci
kontekstu bezpieczenstwa. Jest on okreslany jako obiekt typu SecurityContext, czyli interfejs
zawierajacy minimum informacji dotyczacych obecnego watku wykonawczego w formie obiektu typu
Authentication. Jest to obiekt oznaczony jako ThreadLocal, co oznacza, ze jest on dostgpny
tylko i wylacznie dla obecnego watku. Takie zabezpieczenie jest konieczne, gdyz s3 w nim zawarte
tajne dane uzytkownika. Kontekst jest budowany podczas zapytania ustug webowych APL Jezeli w
naglowkach zapytania HTTP znajduje si¢ klucz dostepowy (access token), jest on wykorzystany jako
parametr @RegisteredOAuth2AuthorizedClient w celu identyfikacji uzytkownika. Jezeli
parametr jest nicobecny, uzytkownik jest przekierowywany do strony IAM w celu zalogowania i
uzyskania klucza doste¢pu.

Dostep do kontekstu jest dostepny poprzez obiekt SecurityContextHolder, zawierajacy
statyczng metod¢ SecurityContext getContext ();. System wybiera informacje o
uzytkowniku, Principal i probuje ten obiekt zmapowaé na wewnetrzny obiekt zawierajacy
informacje dotyczace aktualnego uzytkownika systemu. W przypadku, gdy obiekt jest innego typu i
mapowanie nie moze zosta¢ przeprowadzone, oznacza to, iz jest to uzytkownik anonimowy i dostep do
zasobow jest blokowany.

Dodatkowsg warstwa zabezpieczen, jest ograniczenie dostepu nieautoryzowanego uzytkownika
do punktéw koncowych ustug API. W tym celu, zostata dodana dodatkowa klasa konfiguracyjna,
rozszerzajaca klase WebSecurityConfigurerAdapter. Poprzez przeladowanie metody
protected void configure (HttpSecurity http) mozna okresli¢ doktadng konfiguracje

dostepu do ushug. Rysunek 25 pokazuje implementacj¢ konfiguracji:
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@0verride
protected void configure(HttpSecurity http) throws Exception {
http
.authorizeRequests()
.antMatchers("/build-info",
"/swagger—ui.html",
"/swagger-resources", "/userinfo").permitAll()
.anyRequest().authenticated()
.and()
.oauth2Login()
.userInfoEndpoint()
.userService(userService)
.and()
.failureurl("/401")
.and()
.exceptionHandling()
.accessDeniedPage("/401");
}

Rysunek 25 Implementacja konfiguracji dostepu do punktéw koricowych aplikacji; Opracowanie wiasne

Powyzsza konfiguracja definiuje zbidr predykatéw, ustawiajacych polityke bezpieczenstwa dla
aplikacji. Dotyczy ona dostgpnosci punktow koncowych aplikacji dla ruchu zewnetrznego, wymagajac
poprawnej autoryzacji dla wszystkich funkcjonalnosci wystawionych poprzez REST-API. W tym celu
obiekt Ht tpSecuri ty jest skonfigurowany, w sposdb, aby wszystkie zapytania podlegaty procesowi

autentykacji, poprzez wywotanie metody parametryzujace;:

HttpSecurity http.anyRequest () .authenticated() ;

W systemie uwzglednione sg takze punkty niewymagajace autentykacji, dodane jako parametry

metody

.antMatchers(...);

Nie wymagajace autentykacji sa punkty koncowe biblioteki Swagger [39], dajacej mozliwos¢
prostego przedstawienia zbioru punktow koncowych, wraz z wymaganymi parametrami w przystepny
dla cztowieka sposob. Poprzez interfejs dostepne sa metody pobierajace dane o aktualnie zalogowanym
uzytkowniku i informacje dotyczace zainstalowanej iteracji aplikacji.

Poniewaz aplikacja wykorzystuje wspomniany wczesniej standard OAuth 2.0 w celu
autentykacji uzytkownika, wymagane jest zdefiniowanie konfiguracji w obiekcie HttpSecurity.
Na konfiguracj¢ sktadajg si¢ trzy metody: inicjalizujgca wykorzystanie standardu OAuth 2.0, metode

uruchamiajacg punkt koncowy oferujacy mozliwos¢ wyswietlania swoich danych oraz metode
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definiujgca serwis tlumaczacy token zawarty w obiekcie OAuth2UserRequest na wewngtrzny
obiekt uzytkownika ZoranUser.

Serwis dodatkowo zapewnia tworzenie nowych uzytkownikow, logujacych si¢ po raz pierwszy,
a takze umozliwia dostep uzytkownikom powracajacym, korzystajacym z ustug systemu wczesniej. W
przypadku gdy dostep do aplikacji danego uzytkownika jest zablokowany, aplikacji podnosi wyjatek
UserDeniedAuthorizationException (UNAUTHORIZED MESSAGE); i uzytkownik nie

ma dostepu do funkcjonalno$ci aplikacji, poza tresciami nie wymagajacymi autoryzacji.

6.4 Aplikacja prezentacyjna

Ponizszy rozdzial prezentuje implementacj¢ aplikacji prezentacyjnej. Zgodnie z ogoélnym
diagramem architektury, znajdujacej si¢ w rozdziale “5.1 Wysokopoziomowa Architektura
Rozwigzania”, projekt, oprocz aplikacji webowej, posiada jeszcze graficzny interfejs uzytkownika, w
postaci aplikacji frontend’owej, dzialajacej w przegladarce uzytkownika koncowego. Celem tej
funkcjonalnosci jest zapewnienie prostego w obshudze a takze przejrzystego widoku na dane pobierane

poprzez punkty koncowe aplikacji serwerowe;j.

6.4.1 Architektura aplikacji frontend’owej

Aplikacja webowa zostata zaimplementowana na podstawie zmodyfikowanego wzorca
projektowego “Business Logic Component (BLoC)”, autorstwa firmy Google [40]. Gtowng ideg tego
wzorca jest rozdzielenie warstwy danych biznesowych pochodzacych z REST API, od obiektéw
dostepnych po stronie warstwy prezentacyjnej. Komunikacja pomigdzy uzytkownikiem koncowym a
serwisem odbywa si¢ poprzez warstwe posrednia, w oryginalnym zalozeniu zaimplementowang na
strumieniach akcji (Event-ow). W opisywanym projekcie, warstwa posrednia bazuje na encjach
posrednich, bedacych abstrakcja nad obiektami wykorzystywanymi w celu wyswietlania danych na
interfejsie uzytkownika. Wprowadzenie wspomnianej abstrakcji redukuje zalezno$ci pomigdzy
warstwami i umozliwia utatwiong migracje interfejsu koncowego do innej architektury, na przyktad do

architektury systeméw dostepnych na urzadzeniach mobilnych.

6.4.1.1 Wysokopoziomowa architektura rozwigzania

W ponizszym rozdziale zaprezentowany jest diagram prezentujacy wspomniany wczesniej

podziat aplikacji webowej na warstwy [Rysunek 26].
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Warstwa prezentacyjna Warstwa Serwisowa Warstwa Komunikacyjna (Danych)

ResourceResponse

UserService

A

UserinfoView

Aplikacja Webowa

Userlnfo

PipelineRequest

PipelineService [y

PipelineRequestForm \

PipelineView

HttpClient
ResourceReguestForm
ResourceService
ResourceReguest
ResourceView

Pipelineinfo

Rysunek 26 Wysokopoziomowa architektura aplikacji webowej; Opracowanie wiasne

6.4.1.2 Warstwa prezentacyjna

Aplikacja webowa wykorzystuje technologie AngularDart, bedaca wersja popularnej
technologii Front End, Angular, bazujacej na jezyku obiektowym Dart. W Angular, aplikacja sktada
si¢ z modutow, w ktorych tresci wyswietlane sa poprzez sparametryzowane szablony, oraz logike
odpowiadajaca na interakcj¢ uzytkownika. Te elementy sg komponentami aplikacji. Komponenty sg
modularne, przez co moga zosta¢ wykorzystane wielokrotnie. Agreguja one logike zawarta w plikach
Dart-owych, dokumentach zawierajacy szablon HTML oraz styli. Rysunek 27 zawiera przyktadowa

definicj¢ komponentu.
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import 'package:angular/angular.dart';
import 'package:angular_components/angular_components.dart';
import 'package:angular_router/angular_router.dart';

@Component (
selector: 'welcome-page',
templateUrl: 'welcome_page_component.html',
directives: const [
coreDirectives,
routerDirectives,
MaterialIconComponent,
MaterialButtonComponent
1,
styleUrls: const ['welcome_page_component.scss.css'],
providers: const [
materialProviders,
]l
)
class WelcomePageComponent {
final Router router;

WelcomePageComponent(this. router);

static List<ModuleDto> moduleList = [
new ModuleDto("Resources", "developer_mode",
"Add new Resources or Edit existing ones.", "RESOURCES", "resources"),
new ModuleDto("User Profile", "perm_identity",

"View and edit your user details.", "ACCOUNT", "user"),
new ModuleDto("Browse Templates", 'search",

"Search facility allows to browse shared resources.", "BROWSE", '"resource_browser_component"),
new ModuleDto("Resource Management", "settings",

"Manage your intergations, deployments and such..", "MANAGE RESOURCES", "management"),
new ModuleDto("Place for additional card/module", "ADD_NEW", null, null, ""),

1;

void navigate(String url) {
router.navigate(url);

}

Rysunek 27 Definicja komponent strony gtéwnej Zoran.io w bibliotece Angular; Opracowanie wtasne

Warto zauwazy¢, ze klasy zawierajace definicje komponentow sa adnotowane dyrektywa
@Component (). Adnotacja jest sparametryzowana poprzez przekazanie nastepujgcych parametrow:
e ldentyfikatora komponentu oznaczonego jako selector,
o Sciezki do pliku zawierajacego szablon HTML,
e Listy plikow zawierajacych style, ktore beda wykorzystane podczas interpretacji szablonu
przez przegladarke
e Zaleznosci (dyrektyw) wykorzystanych w komponencie

e Listy dostawcow zaleznosci

Komponenty posiadaja architekture drzewiasta, oznacza to, ze poszczegolne elementy moga

by¢ enkapsulowane w innych. Dodatkowo pozwala to na zastosowanie mechanizmu zwanego ,, tree
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shaking” [41], optymalizujacego aplikacj¢ poprzez usunigcie kodu, ktory nie bedzie mogt zostaé

wykonany.

Stan aplikacji moze zosta¢ przekazywany poprzez Serwisy lub przekazywany pomiedzy
komponentami w parametrach nawigacyjnych. Nawigacja pomiedzy komponentami odbywa sig¢
poprzez implementacj¢ obiektu Router. Umozliwia on wyswietlanie odpowiednich widokow zgodnie
aktualnym stanem stosu nawigacyjnego. Miejsce wyswietlenia widoku z router’a okreslony jest w
szablonie HTML komponentu, tagiem router.outlet. Dostepne S$ciezki nawigacyjne sa

zdefiniowane jako statyczne ciagi znakow bedace adresem URL.

6.4.1.3 Warstwa serwisowa

Zgodnie z architekturg przedstawiong w rozdziale “5.4.1.1 Wysokopoziomowa
architektura rozwigzania”, aplikacja posiada warstwe¢ serwisowa bedaca warstwa posredniag pomiedzy
komponentami Angular’owymi, a warstwa komunikacyjna. Klasy serwisowe mapuja wyniki w formie
JSON otrzymane od REST API na encje wykorzystywane w aplikacji webowej. Manipulacje danych
przez uzytkownika koncowego odbywaja si¢ na zmapowanych obiektach biznesowych.

Dane z aplikacji webowej sa przesytane do klienta w standardzie JSON, ktéry jest dekodowany
z wykorzystaniem standardowej metody oferowanej przez jezyk Dart i mapowany na obiekt
Map<String, dynamic>. Zdekodowana mapa jest wykorzystywana jako parametr w
konstruktorze odpowiednich encji. Encje sa oznaczone adnotacja @JsonSerialize (), oznaczajacy,
ze kompilator wygeneruje metody mapujace obiekty Map<String, String> na encje. Adnotacje
mozna sparametryzowac przekazujac flage createToJson: true, oznaczajaca, ze kompilator
wygeneruje takze metody umozliwiajace serializacje encji do obiektow typu Map. Ponowne
wykorzystanie wbudowanej obstugi JSON pozwala w prosty sposob przeksztatci¢ obiekt Map na

docelowy format JSON. Zaenkodowane dane sa nastepnie wysylane do aplikacji serwerowe;.

6.4.1.3 Warstwa komunikacyjna (danych)

Warstwa komunikacyjna odpowiada za poprawng komunikacje pomiedzy aplikacjg serwerowa
a aplikacja webowg. W tym celu wykorzystane sg serwisy bedace implementacjg klienta HTTP.
Eksponuja one generyczne metody mapujace si¢ na punkty koncowe ushug wystawionych przez

aplikacje serwerowa umozliwiajac komunikacj¢ pomiedzy klientem a serwerem.
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7. Przykiad funkcjonowania systemu

Ponizszy rozdziat zawiera prezentacje wykorzystania systemu w celu zrealizowania

opisywanego procesu biznesowego.

7.1 Strona gtowna

Proces rozpoczyna si¢ w momencie odwiedzenia strony systemu, prezentujgcego graficzny
interfejsu uzytkownika. Uzytkownik jest prezentowany strona glowna, przedstawiajaca listg
dostepnych widokow. Rysunek 28 prezentuje opisany widok. W prawym goérnym rogu, uzytkownik
moze przej$¢ do swojego profilu lub si¢ wylogowac z aplikacji. Menu dostepne po lewej stronie jest

elementem komponentu nadrzednego, dzigki czemu jest dostepne w kazdym widoku aplikacji.

= Zoran.io @ omn-

X

Home <| )I Resources o User Profile Q Browse Templates
[

-l Add new Resources or Edit existing View and adit your user details Search facility allows to browse shared
ones

Resources

resources.
| ACCOUNT J

User Profile RESOURCES BROWSE

Browse Tamplates

Resource Management
Resource Management Place for additional
card/module
jons,
o

Manage your int
deployments &

8 L2 0 1 >

MANAGE RESOURGES

Rysunek 28 Strona gtowna interfejsu graficznego Zoran.io; Opracowanie wfasne

(.2 Zarzadzanie zasobami

Nastepnym krokiem w procesie jest przejScie do widoku przegladania i tworzenia nowych
definicji zasobu. Ekran ten jest dostepny poprzez nawigacje do zaktadki Resources. Dostep do tej
strony jest mozliwy poprzez kliknigcie przycisku na ekranie gtdéwnym lub w menu bocznym. Nastepnie

uzytkownik ma mozliwo$¢ przejrzenia dostgpnych zasobéw badz stworzenia nowej definicji zasobu.
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E Zoran.io ® somn-

Weicome page > Resources

Home ° ADMIN / pName
Resources — °
User Profile

Browse Templates

x

4 2 1 »

Resource Management 2018 Zoranio
00.1-8NAPSHOT develop

ridge-1.home 5814bb1 2019-12-18T15:56:4440100

Rysunek 29 Ekran przedstawiajgcy liste dostepnych zasobow; Opracowanie wtasne

Klikniecie okraglego przycisku z ikong ,,+”, przekierowuje uzytkownika do edytora nowych
zasobOw. System tworzenia definicji sktada si¢ z czterech ekranow, w ktorych uzytkownik
parametryzuje nowa definicj¢ zasobu.

Na pierwszym ekranie, uzytkownik definiuje nazwe projektu, nazwe grupy oraz identyfikator
artefaktu. Dodatkowo, uzytkownik moze dodaé¢ opis zasobu bedacy dodatkowsg informacja o
funkcjonalnos$ci szablonu. Opis moze zosta¢ napisany z wykorzystaniem jezyka Markdown, nadajac

mu sktadniejszg strukture. Aplikacja zawiera wbudowany interpreter, umozliwiajacy natychmiastowy

podglad opisu.
=  Zoranio ® romn-
X Resource Wizard
A Home BASIC ADVANCED EDITOR
3 Resources
= © Project Metadata Details (2} g © (4] (5 )
2 Markd Pr
2 User Profile Project Name: Description: hdown Preview:
Q_  Browse Templates
O Resouros Mansgempnt Short introduction:
Tags:

Tap to make project PRIVATE.

ResourceVisibility. PUBLIC

CONTINUE

018 Zoran.k
).0.1-SNAPSHOT deveiop sadowsm3-50FFTO 3421527 2019-08-22T14:26:1440200

Rysunek 30 Ekran umozliwiajgcy zdefiniowanie podstawowych informacji dotyczgcych zasobow,; Opracowanie

wfasne

Na nastgpnym ekranie, uzytkownik ma mozliwos¢ zdefiniowania jezyka zasobu oraz wyboru
zaleznoséci danego zasobu. Uzytkownik moze takze okreslic wersje jezyka oraz wersje wybranych
zaleznoséci. Po zatwierdzeniu wprowadzonych informacji, uzytkownik zostaje przekierowany do

nastgpnego ekranu.
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® rown-

= Zoran.io
X Resource Wizard
ﬁ Home BASIC ADVANCED EDITOR
3 Resources
= @ Project Metadata Details © Dependencies © (4] te Modifi (5 )
& User Profile
I would like a java - project with Maven ~
Q Browse Templates
f o] Resource Management
Dependencies
Group Id: DoiTook 41 ioare. SpringBoot Version: Java:
SampleGroup 2.1.0.RELEASE - 18
DevTools / devtools
Security / security
Artifact Id:
SampleArtifact
Version
0.0.1

).1-8N owsma-50FFTO 3421527 2019-08-22T14:26:1440200

Rysunek 31 Ekran umozliwiajgcy zdefiniowanie podstawowych informacji dotyczgcych zasoboéw, strona druga;

Opracowanie wfasne

Uzytkownik dostaje mozliwo$¢ wyboru szablondw, ktore majg zosta¢ wykorzystane w nowym
zasobie. Lista pobierana jest dynamicznie z repozytorium szablonéw aplikacji serwerowej. Dodanie
szablonu do zasobu wymaga od uzytkownika kliknigcia przycisku ,,ADD TEMPLATE”. Dodane
szablony sa prezentowane w postaci listy chipsow, prezentowanej w gornej czesci widoku. Istnieje
mozliwos¢ ich  usunigcia, klikajac krzyzyk. Po akceptacji szablondw, uzytkownik zostaje

przekierowany na nastepng strong konfiguratora.

— Zoran.io O romn-
X Resource Wizard
A Home BASIC ADVANCED EDITOR
S Resources
- Q Project Metadata Details Q Dependencies o Templates o M o
& User Profile nginxcon! @  WebSecurityConfigurer
Q. Browse Templates
€% Resource Management /Dockerfile /WebSecurityConfigurer /nginx.conf
MORE ‘ ADD TEMPLATE | More || ADDED! ‘ ‘ MORE l [ ADDED! |

Rysunek 32 Ekran umoZzliwiajgcy zdefiniowanie podstawowych informacji dotyczgcych zasobdw, wyboér

szablonéw; Opracowanie wfasne

Jezeli zostat wybrany jeden lub wiecej szablonéw, uzytkownik ma mozliwosé ich

sparametryzowania. W widoku dostepne sg wszystkie pola zdefiniowane w manifescie zawierajacego
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metadane szablonu. Dodanie wartosci do odpowiednich pol pozwala na zdefiniowanie hash, czyli
stownika wartosci, ktore beda wpisane w odpowiadajace kluczom miejsca w szablonie. W wypadku,
gdy uzytkownik nie wybrat Zzadnych szablonéw lub gdy wszystkie szablony zostaly uzupehione,

uzytkownik zostaje przekierowany do ekranu, na ktérym zaprezentowane zostaly wszystkie wartosci.

=  Zoranio @ sown-
X Resource Wizard
A Home BASIC ADVANCED EDITOR
T Resources

@ Project Metadata Details @ Dependencies & Templates © Template Modifier (5]
& User Profile WebSecurityConfigurer
Q. Browse Templates

Name : package_name
£ Resource Management

Value :My Package NAme

Name : file_name

Value :MyFile

SAVE

Rysunek 33 Ekran umozliwiajgcy zdefiniowanie podstawowych informacji dotyczgcych zasobdw, definiowanie

wartosci szablonowych; Opracowanie wfasne

W przypadku, gdy dane sa poprawne oraz zaakceptowane, definicja zasobu jest wysytana do
aplikacji serwerowej w celu zapisania. Nastepnie uzytkownik ma mozliwos¢ powrotu do ekranu

Resource Management, zapewniajacego widok na wszystkie zasoby aktualnie przegladajacego

uzytkownika.

7.3 Zarzadzanie ciggami wykonawczymi

W zaprezentowanym oknie uzytkownik jest prezentowany lista definicji swoich ciagow

wykonawczych, do ktorych posiada dostep. Zrzut ekranu tego widoku dostepny jest na Rysunku 34.

= Zoran.io @ omn-
X Pipelines
A  Home + NEW PIPELINE
T Resources
TostTasko1 #0 | v

& User Profile

18 Zor
Q. Browse Templates 0.0.1-SNAPSHOT develop sadowsm3-60FFTO 3421527 2018-0-22T14:26:14+0200
£  Resource Management

Rysunek 34 Ekran prezentujgcy liste dostepnych ciggéw wykonawczych (Pipeline'éw); Opracowanie wtasne
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Ciagi wykonawcze opatrzone s3a informacja dotyczaca ich nazwy, daty ostatniego
uruchomienia a takze liczba prezentujaca ilo$¢ uruchomien danego ciagu. Kliknigcie na wybrany wiersz
eksponuje dodatkowa opcje, umozliwiajaca przekierowanie do widoku edycji ciagu. W przypadku, gdy
uzytkownik chciatby wygenerowa¢ nowy ciag wykonawczy, ma mozliwos$¢ przejscia do kreatora

poprzez klikniecie przycisku ,, NEW PIPELINE” w prawym, gornym rogu widoku.

= Zoran.io @ omn-

Pipeline New Undefined

X

Add or Edit Tasks Irom 1he list balow to define your project pipeline.

Home
ADD NEW TASK

Resources Name:New Undefined

User Profile
Fun

Owner
Browse Templates

&% 2 e 1 >

Resource Management  Target Resource

New
Tasks:
GitClone

Generate project files from templates

Enter usernames of people you want to share that pipelina with, separated by '

SAVE

Rysunek 35 Ekran edycji parametréw ciggu wykonawczego, Opracowanie wfasne

W kreatorze, uzytkownik musi zdefiniowa¢ metadane nowego ciggu:
1. nazwg¢ nowego ciggu, po ktorej bedzie mozna zidentyfikowac ciag;
2. unikalny identyfikator zasobu, dla ktorego dany ciag jest konfigurowany;
3. liste zadan, ktére maja zosta¢ wykonane.

Zadania wykonywane sa sekwencyjnie, zgodnie z kolejnoscia wyboru w kreatorze. Lista
wybranych zadan jest zaprezentowana w liscie w widoku kreatora. W przypadku, gdyby ktores z zadan
przyjmowato liste parametrow, odpowiednie pola pojawia si¢ ponizej zadania, umozliwiajgc ich
sparametryzowanie. Dodatkowo uzytkownik ma mozliwo$¢ dodania innych uzytkownikow, ktorzy
takze beda mieli dostep do opisanego ciggu wykonawczego, identyfikujac ich po nazwie uzytkownika.
Mozliwe jest przekazanie tablicy nazw, nalezy wtedy rozdzieli¢ nazwy przecinkiem. Po zakonczeniu

kreowania, uzytkownik klika przycisk ,,Save” i ciag jest zapisywany.

7.4 Wykonanie ciggdw wykonawczych

Ciagi sg uruchamiane z ekranu glownego Resource Management. Z listy dostgpnych
ciggdw, uzytkownik wybiera ten, ktory ma zosta¢ uruchomiony. Po wybraniu, z menu nalezy kliknaé

przycisk “Run”. Ciag wykonawczy jest uruchomiony w aplikacji serwerowej, przekierowujac

68



uzytkownika do ekranu zawierajacego status obecnego zadania oraz unikalny identyfikator zadania jako
parametr w URL. Poniewaz jest to operacja asynchroniczna, widoczny jest takze aktualny status

wykonania. Cykl zycia kazdego wykonania sktada si¢ z czterech stanow:

1. QUEUED, ktére oznacza, ze zadanie jest zakolejkowane; jest to domyslny, pierwszy
stan;

2. IN_PROGRESS, sygnalizujacy, ze zadanie jest aktualnie procesowane;
COMPLETED, stan oznaczajacy zakonczenie wykonywania;

4. FAILED, w momencie, gdy zadanie nie jest zakonczone sukcesem.

Aktualny stan zadania widoczny jest w panelu zadania. W konsoli widoczne sg informacje
zwracane przez poszczegolne zadania wykonane wewnatrz aplikacji serwerowe;j. Przycisk “Refresh”

umozliwia od$wiezenie informacji na ekranie.

=  Zoranio ©  somn-

X 125904e4-a21c-4511-bcab-fdBcceaSc82d / FINISHED
" Home ‘Started: 2019-12-20710:05:53.288
= Target resource: Safcoce7a7b11B0001705915
User Profile

Browse Templates System messages:

£ PRosource Management |

2018 Zorano

Rysunek 36 Ekran prezentujgcy status procesowania danego ciggu wykonawczego, Opracowanie witasne

Po zakonczeniu wykonywania wszystkich zadan w ciagu, na ekranie pojawia si¢ link,
umozliwiajacy uzytkownikowi koncowemu Sciagnigcie wszystkich wygenerowanych artefaktow. W

przypadku, gdy zadania w ciagu nie generuja artefaktow, link bedzie niedostepny.

7.5 Ekrany pomocnicze

Aplikacja webowa zawiera takze ekrany pomocnicze, ktéore nie sa czeScia procesu
biznesowego. Pierwszym ekranem jest ekran informacji o aktualnie zalogowanym uzytkowniku.
Informacje sg wynikiem danych zawartych w encji ZoranUser, zawierajacym informacje z

zewngtrznego IAM.
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Rysunek 37 Ekran prezentujgcy dane aktualnego uzytkownika; Opracowanie wtasne

ADMIN ~

Drugim ekranem, jest widok na dostepne szablony, pobrane z lokalnego repozytorium modeli.

Jest to widok powielony z kreatora nowych definicji.
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8. Podsumowanie i wizja rozwoju aplikacji

Ponizszy rozdziat prezentuj¢ mozliwe kierunki rozwoju aplikacji, w przypadku, gdyby projekt
bytby kontynuowany. Projekt w obecnym etapie jest w petni funkcjonalny, realizujacy swoje zatozenia
biznesowe. Jednak jest to system zaprojektowany i zaimplementowany spetniajac wzorzec projektowy

Otwarty-Zamknigty, oznaczajacy, ze istnieje mozliwos¢ rozszerzenia jego funkcjonalnos$ci.

8.1 Kierunki rozwoju

Aplikacja moze by¢ rozwijana w wielu plaszczyznach, poczawszy od podloza
infrastrukturalnego poprzez rozszerzenie wspieranych technologii do zwickszenia ilo$ci

wykonywanych zadan.

1. Zagadnienia Infrastrukturalne - aplikacja zostata zaprojektowana z mysla o jak najprostszym
procesie wdrazania w firmowe s$rodowisko informatyczne. Technologig, ktéra zostata
wykorzystana w tym celu to Docker i Docker-Compose. W ramach usprawnienia tego systemu,
nalezatoby wzbogaci¢ proces wdrozeniowy o mozliwo$¢ wdrozenia aplikacji na infrastrukture
chmurowa. Zaletami byloby przeniesienie odpowiedzialnosci systemowej na serwis, co
umozliwitoby automatyczng skalowalno$¢ aplikacji a takze redukcj¢ kosztow zwigzanych z

serwerami.

2. Rozszerzenie wspieranych technologii - system byt stworzony z mysla o wsparciu dla jezykoéw
autorowi najblizszych, czyli jezykow bazujacych na JVM takich jak Java, Kotlin czy Groovy.
W przyszloSci system moglby zostaé rozszerzony o wsparcie dla innych jezykow
programowania i ich technologii. Zwigkszytoby to grupe docelows aplikacji oraz umozliwitoby
to wykorzystanie omawianego systemu w wdrazaniu skomplikowanych, wielomodutowych

aplikacji bazujacych na szerokim stosie technologicznym.

3. Zwigkszenie ilosci wspieranych operacji - sercem logiki systemu jest serwis procesujacy ciagi
wykonawcze. W pierwszej iteracji systemu, zaimplementowane sa trzy oddzielne zadania,
jednak system moze zosta¢ w prosty sposob rozszerzony o dodatkowe. Moga one dotyczy¢ nie
tylko zadan dziatajacych na lokalnych danych, jak procesory szablondéw, ale moga by¢ to
zadania integracyjne. Przykladem takich zadah moze by¢ budowanie projektu =z
wykorzystaniem Travis-Ci, wdrozenie aplikacji na platform¢ chmurowg czy rejestracja nowej

grupy Active Directory czy Vault.
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4. Wprowadzenie wyzszego stopnia personalizacji aplikacji do uzytkownika - poniewaz system
wspiera logowanie, jest to szansa na maksymalne zwigkszenie indywidualnosci spetnianych
procesOw. W przyszto$ci system moglby sie integrowac z systemami stuzacymi do zarzgdzania
projektami, takimi jak Atlassian Jira, w celu automatycznego aktualizowania statusu zadan oraz

zdawania raportow w sprintcie.

Poza kierunkami wspomnianymi powyzej, system powinien wspiera¢ rol¢ administratora
systemu, dajagc mu mozliwos$¢ moderowania treSci, bez potrzeby manualnej ingerencji w dane
bezposrednio w bazie danych. Przykladowym rozwigzaniem moglby by¢ panel zarzadzania, dajacy

uprzywilejowanemu uzytkownikowi prawa nadzoru nad operacjami systemowymi.

8.2 Sugerowane usprawnienia

Opisywany system zostat stworzony z wysoka dbatoscia o szczegdly i wysoka jakosé
oprogramowania. Niemniej jednak, istnieja tematy, ktore znalazly si¢ poza spektrum projektowym, a

s pilne i wymagaja rozwigzania w nastepnych iteracjach systemu.

8.2.1 Zarzadzanie sekretami

Pierwszym mozliwym usprawnieniem, jest problem zarzadzania hastami, sekretami i
potencjalnie licencjami. W obecnej wersji, baza danych przechowuje klucze sesji logowan
uzytkownikow, wraz z ich danymi, w formie czystego tekstu. Sama baza, zabezpieczona jest hastem,
wezytywanym z pliku z wlasciwosciami. To podejécie jest niebezpieczne, gdyz istnieje wysokie
prawdopodobienstwo sytuacji, w ktorej hasta do bazy danych, lub zapytania HTTP zawierajace poufne
dane sg przechwytywane przez osoby trzecie. W trakcie procesu zbierania informacji w przygotowaniu
implementacji projektu przebadane zostaly potencjalne rozwigzania tego problemu. Wyzwanie
zwigzane z przechowywaniem sekretow, moze zosta¢ rozwigzane poprzez wdrozenie rozwigzania od

firmy HashiCorp Vault (https://www.vaultproject.io/). Vault umozliwia bezpieczne przechowywanie

tajnych kluczy w aplikacjach wdrozonych na infrastrukturze wysokiego ryzyka, na przyktad w
publicznej chmurze. Kazdy projekt zarejestrowany w ushudze, posiada swoja wlasng przestrzen, w
ktorej przechowywane sg hasta do systemoéw HTTP, CLI i Ul Posiada on wtyczke umozliwiajaca prosta

integracje z systemami bazujagcymi na Spring Boot i jest licencjonowany w trybie Open Source.
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8.2.2 Wykrywanie zmian i synchronizacja szablonow

Pliki szablonowe sg synchronizowane z lokalnym repozytorium przy kazdym starcie aplikacji
oraz okresowo, raz na pie¢ minut. Na obecnym etapie jest to rozwigzanie speiniajace zatozenia
minimalne, jednak w najgorszym wypadku, uzytkownik musi odczekaé¢ pig¢ minut, zanim bedzie w
stanie wykorzysta¢ nowo dodane szablony. Rozwigzaniem tego problemu, bylaby implementacja
konceptu Web Hook, czyli zarejestrowanie ustugi w oczekiwaniu na zdarzenie z zewnetrznego serwisu
GitHub. Przyktadowo, system mogtby oczekiwaé na zdarzenie typu Merge, czyli zdarzenie, w ktorym
uzytkownik dodaje intencje dodania nowych szablondéw i jest ona zaakceptowana i wdrozona do
repozytorium szablonow. W momencie otrzymania tego zdarzenia, system moglbym rozpoczac
procedure synchronizacje szablonéw. W tym przypadku, tylko uzytkownicy pytajacy o dostgpne
szablony w trakcie synchronizacji, otrzymaliby niewazne dane, co jest ogromnym postepem wzgledem

oczekiwania do pigciu minut.

8.2.3 Generycznos¢

Pomimo faktu, iz system zostat zaprojektowany jako maksymalnie generyczny, implementacja
zawiera kilka twardych zalezno$ci, ktore moga potencjalnie ograniczy¢ uzytecznosé systemu. Pierwsza
zaleznoscig jest serwis GitHub.com. Opisywany system wykorzystuje serwis GitHub.com jako
repozytorium zdalne szablonoéw, a takze jako serwis uwierzytelniajacy uzytkownikow. Problem
pojawia si¢ w momencie, gdy potencjalny klient systemu nie chce wykorzysta¢ domyslnej ustugi, ale
na przyktad, system BitBucket lub GitLab. W tym momencie, wymagane sa modyfikacje w kodzie
aplikacji, co wigze si¢ z wysokim kosztem zmian, spowodowany wymogiem ponownych testow
regresyjnych aplikacji. W przysziosci nalezatoby wprowadzi¢ warstwe abstrakcji, umozliwiajgc
uzytkownikom na dodawanie wiasnych modulow autoryzacyjnych i zdalnego serwisu git. Mogtoby si¢

to odbywac¢ poprzez dodawanie wiasnych bibliotek wraz z potrzebna konfiguracja.
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9. Wnioski

Praca przedstawita problematyke nieefektywnego procesu startowania projektow
informatycznych. Zaprezentowane zostaly rozwigzania dostgpne na rynku, wraz z opisem,
zawierajgcym ich wady, ale i zalety. Po przeanalizowaniu wszystkich istniejacych
rozwigzan zaprezentowana zostala propozycja autorskiego podej$cia do problemu. Zaproponowane
rozwigzanie wyroznia si¢ niskim progiem wejsScia, wykorzystujac przystepny graficzny interfejs
uzytkownika oraz uniwersalno$cia, oferujac wsparcie w wielu dziedzinach wiacznie z tymi
charakterystycznymi dla danych firm. Poprzez prosty system rozszerzalnosci, platforma jest bardzo
elastyczna, mogaca wspiera¢ nawet bardzo specjalistyczne procesy. Dzigki temu, Ze jest to aplikacja
internetowa, nie wymaga ona instalowania pelnego $rodowiska informatycznego na maszynie
uzytkownika, a wykorzystanie systemu kontenerow aplikacyjnych znacznie redukuje poziom
skomplikowania procesu wdrozenia.

System zostal zaprojektowany z mysla o dalszym rozwoju i jest o wysokim potencjale,
realizujac realistyczne cele biznesowe i optymalizujac mato efektywne procesy. Jest to system, ktory

moglby konkurowa¢ z innymi rozwigzaniami obecnymi na rynku.
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