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Streszczenie

Niniejsza praca skupia si¢ na zjawisku zastepowania przestarzatych architektur sprzetowych rozwia-
zaniami programowymi i towarzyszacymi temu procesowi skutkami. Autor przedstawia implikacje
tych zmian w postaci obnizenia kosztow, wigkszej elastycznosci systemu, wsparcia dla telepracy,
zmniejszeniu ryzyka awarii 1 ograniczeniu jej nastgpstw na przykladzie implementacji rozwigzania
programowego dla centrum telefonicznego. Zaproponowany w tej pracy prototyp zostal wykonany
przy uzyciu technologii ASP.NET-MVC5 i moze by¢ uzytkowany niezaleznie od systemu operacyj-
nego konsumenta. Dzigki interfejsowi programistycznemu aplikacji funkcjonalno$¢ wytworzonego
systemu jest stosunkowo tatwo rozszerzalna, takze przy wykorzystaniu innych niz ASP.NET-MVC
technologii.
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1. Wstep

W dzisiejszych czasach pracodawcy coraz czgsciej wybieraja model pracy zdalnej, czyli takiej w ktd-
rej pracownik wykonuje co najmniej znaczng czgs$¢ swojej pracy poza siedzibg firmy go zatrudniajg-
cej. Jest to stosunkowo mtoda forma organizacji pracy pozwalajaca migdzy innymi na znaczne ograni-
czenie kosztow ponoszonych przez pracodawce jak i pracownika. Pracodawca obniza koszty z tytulu
wynajmowanej powierzchni biurowej, medidéw, ograniczonej floty samochodowej, miejsc parkingo-
wych. Z kolei pracownik nie ponosi kosztéw dojazdu do pracy, nie spedza rowniez czasu w drodze do
pracy przyczyniajac si¢ do spadku natezenia ruchu drogowego w godzinach szczytu.

Narzgdziami telepracy moga by¢ tatwo dostgpne urzadzenia takie jak: komputer osobisty, tablet lub
telefon komorkowy wspierajacy szerokopasmowy dostep do internetu. Uwzgledni¢ nalezy rowniez
rowniez ushugi mobilne, telefoni¢ komérkowa, Voice over Internet Protocol, komunikatory interne-
towe(Skype, GG) oraz poczte elektroniczng. Instrumentami pracy zdalnej sg takze wyrafinowane sys-
temy implementujace dang metodyke pracy w firmie. Przyktadem takiego rozwigzania moze by¢ sys-
tem Customer Relationship Management(CRM) zaprojektowany pod katem pracy na odlegtos¢.

W wielu centrach telefonicznych $redniego rozmiaru w Polsce do zarzadzania potaczeniami wykorzy-
stywana jest architektura oparta na rozwigzaniach sprzetowych. Przyktadowo przy zastosowaniu wi/w
podejscia dla matego biura w ktorym pracuje 10 konsultantow do kosztéw jego wynajecia nalezy do-
dac¢ koszt niezbednego wyposazenia. W przypadku call center wykonujacego tylko rozmowy wycho-

dzace s3 to:
o centrala abonencka (Private Branch Exchange, PBX) — umozliwia stworzenie wewngtrznej
sieci telefonicznej w obrebie przedsiebiorstwa. Pozwala na nieobcigzone optata ze strony ze-

wnetrznego operatora prowadzenie rozmoéw przez pracownikow biura. PBX pozwala réwniez

na obstuge ruchu telefonicznego wychodzacego lub przychodzacego spoza instytucji.

e modut nagrywajacy rozmowy — umozliwia przeprowadzanie kontroli jakosci pracy konsultan-
tow poprzez nadzorcow grupy odstuchujacych wykonane rozmowy. Wybrane rozmowy sa
rowniez jednym z podstawowych materiatow szkoleniowych dla nowych pracownikéw. Ele-
ment systemu niezbedny na wypadek roszczen reklamacyjnych ze strony klientoéw przedsie-
biorstwa. Modut ten petni rowniez rol¢ w 0szacowaniu ile czasu pracownik rzeczywiscie po-

$wigca na powierzong mu prace.

o telefony systemowe — wymagane sa kosztowne telefony przystosowane do wspotpracy z cen-
trala PBX

e okablowanie w postaci linii telefonicznych

o wykwalifikowany personel do wsparcia technicznego — na wypadek awarii oraz do codziennej

konserwacji systemu



e kupno oferty u tradycyjnego operatora telefonii
Dodatkowo w przypadku obstugi rozméow przychodzacych uwzglednié:

e Automatyczny system odpowiedzi glosowej (Interactive Voice Response, IVR) — umozliwia
interaktywng obstuge osoby dzwonigcej, na przyktad poprzez wybor tonowy DTMF opcji po

wystuchaniu nagranego menu glosowego

e Automatyczny system dystrybucji potagczen (Automatic Call Distributor, ACD) — bierze udziat
przyporzadkowaniu rozmowy do wtasciwego konsultanta jak i umozliwia oczekiwanie na linii

w przypadku gdy wszyscy konsultanci prowadzg rozmowy

Kwota niezbgdna na zakup wymienionego wyposazenia rozpoczyna si¢ od 20 tysiecy zlotych. Do
podanej sumy nalezy doliczy¢ koszt instalacji systemu oraz pozostate koszty okresowe takie jak wyna-
jem powierzchni biurowej dla kilkunastu os6b i pensje dla pracownikéw. Przy obecnych cenach ryn-

kowych w/w sprzetu koszt otwarcia matego call center wydaje si¢ by¢ kwota zaporowa.

Sprzgtowe podejscie poza wysoka ceng niesie ze sobg rowniez wiele ograniczen. W przypadku poja-
wienia si¢ nowych potrzeb, na przyklad w sytuacji powigkszenia personelu poza zwigkszeniem wy-
najmowanej powierzchni biurowej niezb¢dna jest przebudowa architektury catego systemu, ktory
musi podota¢ nowym wyzwaniom, co moze skutkowaé koniecznoscia wymiany niemal wszystkich
elementéw instalacji. Kolejnym utrudnieniem jest brak mozliwoséci prowadzenia pracy zdalnej. Pra-
cownik w przypadku niemozno$ci przybycia do biura z powodu kontuzji, awarii $rodka transportu,
zatoru drogowego lub innych przyczyn nie moze podja¢ obowigzkéw stuzbowych poza zaktadem
pracy. Nalezy réwniez nadmieni¢ o braku dywersyfikacji ryzyka w przypadku awarii. W sytuacji gdy
jedyng mozliwo$cig wykonywania pracy jest wykorzystanie instalacji znajdujagcej si¢ w biurze, jej
usterka powoduje catkowity paraliz firmy na czas jej usunigcia, co prowadzi do powstania duzych

strat.

Z powyzszych przestanek wynika wniosek wskazujacy, ze podejscie sprzetowe ogranicza mozliwosci
rozwoju przedsiebiorstwa, a Wysoki koszt zakupu i instalacji systemu nie jest rekompensowany przez

widoczne zalety.

Rozwinigciem czysto sprzetowego podejécia jest wzbogacenie go o modut integracji komputer-telefon
(Computer Telephony Integration, CT1). Rozwigzanie CTI sprowadza sie do aplikacji pozwalajacej na
sprawniejsze zarzadzanie danymi, planowanie polaczen. W zaleznoSci od stopnia zaawansowania

moze umozliwia¢é W miernym stopniu prace zdalng, jednakze zazwyczaj wytacznie na komputerach
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klasy PC, to jest z wytaczeniem urzadzen mobilnych oraz po uprzedniej instalacji i konfiguracji przez
zaawansowanego technika zatrudnionego przez firme call center. Obstuga urzadzen mobilnych jest

jednakze kluczowa w przypadku agentow terenowych majacych w bezposredni kontakt z klientem.

Technologie CTI jednak nie rozwigzuja probleméw braku alternatywnych rozwigzan w sytuacji awarii
sprzetu, rozwoju architektury w przypadku rozrostu firmy, poniewaz caty system call center nadal

opiera si¢ na wlasno$ciowym zapleczu sprzetowym.

Kolejnym zagadnieniem sg nadmienione ograniczenia w aspekcie prowadzenia telepracy. Jej liczne
zalety zostaly wymienione w biezacym rozdziale, jednakze w kontekscie call center uwypuklone zo-
stajg dodatkowe korzysci. Po stronie pracodawcy oprocz spadku kosztow wynajmu powierzchni biu-
rowej, rachunkéw za media pojawia si¢ rdwniez mozliwo$¢ przeniesienia czesci kosztow za sprzet na
rzecz pracownika. W zaleznosci od polityki przedsigbiorstwa, w przypadku posiadania przez pracow-
nika: telefonu komérkowego, tabletu, innych urzadzen mobilnych, a w szczegdlnosci notebooka lub
komputera klasy PC; moze on by¢ wykorzystywany do celow stuzbowych w przypadku przedsigbior-
stwa wymagajacego od pracownikow prowadzenia jednoosobowej dziatalno$ci gospodarczej, co jest
warunkiem koniecznym do uniknigcia odpowiedzialnosci z tytutu Art. 67. § 1 Kodeksu Pracy[7]. Taki
rodzaj stosunkow pomigdzy pracodawca a pracownikiem, ktory formalnie jest relacja pomigdzy kon-
trahentami jest szczeg6lnie popularny w marketingu wielopoziomowym oraz wsrod firm ubezpiecze-

niowych, gdzie sprawne systemy CRM sg istotnym sktadnikiem sukcesu.

Zalety telepracy zostaly wymienione juz we wstepie, jednakze pominiete zostaly kwestie bedace wy-
zwaniem postawionym przed projektantem metodologii pracy zdalnej w przedsigbiorstwie. Do tych
problemoéw nalezg obawy pracodawcy: kontrola nad wydajnoscia pracy, oszacowanie realnego czasu
poswigconego przez pracownika na prace a co za tym idzie wyliczenie naleznej pensji, inspekcja
sprawdzajaca czy pracownik stosuje si¢ do obowigzujacych w przedsigbiorstwie procedur, miejsce
stanowiska pracy, kontakt przetozonego z pracownikiem; innymi stowy uniknigcie konsekwencji wy-
nikajgcych z braku przebywania pracownika w placowce przedsigbiorstwa w postaci utraty nad nim

kontroli.

Powyzsza charakterystyka klasycznych rozwigzan stawia przed autorem problem stworzenia modelu
elastycznego rozwigzania informatycznego i towarzyszacej mu metodologii pracy pozwalajacej na
znaczne obnizenie kosztow rozpoczecia dziatalnosci na rynku call center poprzez wysoki stopien
uniezaleznienia od fizycznych urzadzen telekomunikacyjnych w siedzibie przedsigbiorstwa oraz

umozliwiajacy prowadzenie telepracy w kontrolowanych przez pracodawce warunkach.



2. Analiza dostepnych na rynku rozwiazan wspierajacych prace w
call center

W tym rozdziale autor precyzuje pojecia telepracy oraz call center w celu doprecyzowania dziedziny
problemowej. Autor rowniez zestawia ze soba dwa rozwigzania funkcjonujace na rynku, bgdace w
wielu aspektach swoimi przeciwienstwami. Z pierwszym rozwigzaniem opisanym w rozdziale 2.3
autor zetknal sie podczas wykonywania pracy w call center. Jest ono wykorzystywane po dzi$ dzien®
w omawianej korporacji. Z powodu wysokich kosztow jest w niskim stopniu dostepne publicznie,
zatem mato prawdopodobna jest styczno$¢ z nim poza srodowiskiem pracy. Z kolei drugie rozwigza-

nie jest przystepne Cenowo i tatwo dostepne dla kazdego zainteresowanego.

2.1. Precyzyjna definicja telepracy

Praca zdalna zwana rowniez telepraca jest stosunkowo mtodym zjawiskiem na polskim rynku. Polski
Kodeks Pracy reguluje stosunek pracodawcy z pracownikiem oraz warunki wykonywania obowigz-
kéw dopiero od zmiany Dz.U. 2007 nr 181 poz. 1288. Na wstepie autor przytacza artykuly z obowig-
zujacego Kodeksu Pracy[7].

Art67581

., Praca moze by¢ wykonywana regularnie poza zaktadem pracy, z wykorzystaniem srodkow komuni-

kacji elektronicznej w rozumieniu przepisow o Swiadczeniu ustug drogq elektroniczng (telepraca).”
Art 675 8§ 2

., Telepracownikiem jest pracownik, ktory wykonuje prace w warunkach okreslonych w § 1 i przekazu-

je pracodawcy wyniki pracy, w szczegolnosci za posrednictwem srodkow komunikacji elektronicznej.”
oraz definicje telepracy sformutowang poprzez Komisje Europejska:

,, Telepraca jest to metoda organizowania i wykonywania pracy, w ktérej pracownik pracuje poza
miejscem pracy pracodawcy przez znaczng czes¢ swojego czasu pracy, dostarczajgc do pracodawcy
wyniki [rezultaty] pracy przy wykorzystaniu technologii informacyjnych oraz technologii przekazywa-

nia danych, zwlaszcza Internetu”

1 czerwiec, 2015



Z powyzszych przepisdw mozna wywnioskowaé, ze wyniki pracy sg niematerialne i nie wymagajg
bezposredniego kontaktu fizycznego z osobami trzecimi. Zatem telepraca jest idealnym modelem dla
0s6b wykonujacych zawdd konsultanta telefonicznego w call center. Konsultant analizuje, przetwarza

informacje i w wigkszosci przypadkow nie nawigzuje fizycznego kontaktu z klientem.

2.2. Call center

Centrum telefoniczne, jest to ,,calo$¢ elementdw sprzetowych, programowych stuzacych do obstugi
masowych kontaktow z klientami”[1] przy uzyciu medium komunikacyjnego. Jako obstuge kontak-
tow rozumie si¢ obstuge polaczen przychodzacych od klientow oraz wychodzacych inicjowanych
przez pracownikow centrum telefonicznego, czgstokro¢ na zlecenie firmy zewngtrznej. Kontaktom z
klientami towarzyszg czynnosci biznesowe takie jak ustalanie warunkow oraz sprzedaz towarow i
ustug. W ostatnim czasie pojawit rowniez nowy termin ,,contact center” bedacy rozszerzeniem call
center 0 metody komunikacji przez internet takie jak komunikatory internetowe, czaty, czy rzadziej

wideorozmowy poprzez Skype.

2.3. Rozwiazanie wdrozone w firmie Linea Directa Communications

Firma dziatajaca w sektorze telesprzedazy. Wykorzystuje klasyczne rozwigzanie sprz¢towe opierajgce
si¢ o centrale PBX, modut IVR i ACD. Integracj¢ systemu telefonicznego z komputerowym zapewnia
program Abraxas Cat Pro. Jest to szablonowy przyktad przestarzatego rozwigzania stosowanego w
polskich firmach. Firma wynajmuje ponad tysigc metrowa powierzchni¢ biurowa dla personelu pracu-

jacego na trzy zmiany korzystajacego z biurowej stotéwki i kuchni.

Strona informatyczna architektury korzysta z oprogramowania typu gruby klient CT1 Abraxas Cat Pro.

Jest to dojrzate oprogramowanie, ktérego najwazniejszym zadaniami sa:

e udostepnianie danych klientow

e wylosowanie klienta z ktorym telemarketer ma si¢ polaczy¢

e zarzadzanie rozmow3 i przypisanie jej statusu informujacego o powodzeniu lub jego braku

e ustali¢ termin kolejnej rozmowy z danym klientem, po ktorego uptynigciu dane klienta sg au-
tomatycznie aportowane

e sporzadzi¢ zamowienie dla danego klienta

e zliczanie wykonanych rozméwcow



e umozliwi¢ pracownikowi sporzadzenie raportu na koniec pracy ile czasu sposrod dnia prze-

znaczyt na dane czynnosci
Najwigkszymi wadami programu s3:

e archaiczny, nieczytelny oraz nieergonomiczny interfejs uzytkownika powodujacy przyspie-
szone zmeczenie u uzytkownika, jest on widoczny na rysunku 1.

® nagminne zawieszanie si¢ systemu

e nabycie umiejetnosci postugiwania si¢ Abraxas Cat Pro w stopniu co najmniej umiarkowanym
przez osobg¢ bez wyksztatcenia technicznego wymaga odbycia szkolenia przez profesjonalistg

e brak jakiegokolwiek wsparcia dla telepracy, zainstalowanie i skonfigurowanie systemu poza
infrastrukturg przedsigbiorstwa jest niemozliwe

e ze wzgledu na niestabilno$¢ systemu, nad funkcjonowaniem programu w miejscu pracy musi

czuwac technik

e brak wbudowanej ochrony danych osobowych uniemozliwiajacej kopiowanie ich poza okno
programu

e brak wbudowanej ochrony danych osobowych przeciwdziatajacej edycji przez nieupowaz-
nione osoby, agent moze edytowaé/niszczy¢ dane dowolnego klienta

e brak mozliwosci porozumiewania si¢ z klientem droga pisemna: e-mail, czat, komunikator

e aplikacja nie przewiduje API umozliwiajacego rozwinigcie systemu o dodatkowe moduly

przez samego przedsicbiorce, bez udziatu producenta
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Opisany model ma za zadanie przyblizy¢ czytelnikowi jak wyglada w praktyce architektura rozwigzan
stosowanych w $rednich call center w Polsce, w szczegolnos$ci zatozonych przed erg tzw. cloud com-

putingu.

2.4. INCC

Dostepny od 2012 roku system do zarzadzania relacjami z klientem (client relationship management,
CRM). W odréznieniu od wczesniej opisanego jest to rozwigzanie w petni programowe. Sktada si¢ z

dwoch modutow:

e ustugi inCC CRM Call Center $wiadczonej metoda SaaS(System as a Service, system jako
ustuga)

e aplikacji inCall typu softphone

Aplikacja CRM jest pozbawiona zdecydowanej wickszos$ci wad programu Abraxas Cat Pro. Jej inter-
fejs graficzny jest dos¢ ubogi estetycznie, jednakze przejrzysty i funkcjonalny. Program Call Center
funkcjonuje na zewnetrznym serwerze i jest dostepny poprzez dowolng przegladarke internetowa w
formie strony internetowej, jest zatem wieloplatformowy i nie wymaga zadnej instalacji jak i konfigu-

racji ze strony szeregowego pracownika.
Aplikacja umozliwia:

e tworzenie kont uzytkownikoéw z podzialem na role do ktorych przypisane sa konkretne
uprawnienia

e tworzenie grup uzytkownikow i przypisywanie ich do konkretnych kampanii

e dodawanie/edycje/usuwanie kontaktow

e zarzadzenie skryptem rozmowy przypisywanym do danej kampanii

e okreslanie wyniku rozmowy w formie klasyfikatora i sporzadzanie na ich podstawie statystyk
rozméw zakonczonych danym statusem

e przysytanie wiadomosci do pracownikow

e import kontaktoéw z plikow arkuszy kalkulacyjnych

e wysSwietlanie statystyk dla danego agenta, kampanii

e odstuchiwanie rozméw danego pracownika

Graficzny interfejs uzytkownika aplikacji inCC CRM umieszczony na rysunku 2. nie jest jednak re-
sponsywny co utrudnia korzystanie z niego na urzadzeniach przenosnych. Poprzez responsywnos¢
autor rozumie automatyczne dostosowywanie interfejsu uzytkownika do rozdzielczosci ekranu po-

przez zmiang¢ rozktadu okna lub stylu wyswietlanych elementow bez koniecznosci ponownego tado-
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wania strony internetowej. Program nie umozliwia roéwniez inicjowania potaczen bezposrednio po-

przez strong internetowa, lecz wymaga zainstalowania dodatkowej aplikacji inCall dostepnej wytacza-

nie pod system Windows co ogranicza wygodg korzystania z produktu na urzadzeniach mobilnych.

Projektanci aplikacji nie przewidzieli rowniez API dla swojej aplikacji uniemozliwiajac tym samym

wspotprace pomigdzy nig a innymi aplikacji wytworzonymi przez/na potrzeby przedsigbiorstwa.

y sportowe [zmied]

Panel startowy  Wiadomosdcl  Rozpoczecie pracy

Dane klienta Wynik rozmowy Historia obslugi kontakty

Tol, kamorkowy

Tel, stacanamy Kontakty zaplanowane

0327071014

Imig Zapisz » nastepny kontakt Brak zaplanowanych
ImigF NazwiskoF

Firma

Adras

ul Wymyslona 12

Xod P Skrypt rozmowy

00-000 Warszawa witamy sie, przedstawiamy, prezentujemy ofertg
Wijamddatas

Mazoweckie

Far

GELEEEE

E-mai wa'w

adres@email pl WAW.INCE pl

Rysunek 2. Graficzny interfejs uzytkownika programu inCC Call Center CRM

2.5. Podsumowanie

W tabeli 1. autor zestawit ze soba dwa odmienne implementacje rozwigzan dla firm call center. Poniz-

sza tabelka zestawia roznice w charakterystyce obu rozwigzan w kluczowych aspektach.

Tabela 1. Porownanie cech dostgpnych na rynku rozwigzan

System Cecha Abraxas Cat Pro inCC
Uniezaleznienie od telefonicznej architektury sprze- Brak Jest
towej w miejscu pracy
Umozliwia inicjalizacj¢ potaczenia w programie Tak Tak
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Zarzadzanie potaczeniem W programie Jest Brak, softphone
pod system Win-
dows
Wieloplatformowy Nie Czgsciowo
Interfejs uzytkownika Skomplikowany, prze- | Prosty, przjrzysty,
ladowany, jaskrawy 0 stonowanych
barwach
Responsywny interfejsu uzytkownika Brak Brak
Integracja z komunikatorami internetowymi Brak Brak
Wymagana instalacja systemu na kompute- Tak Tak
rach/urzadzeniach mobilnych
Konfiguracja systemu Skomplikowana Prosta
Czas opanowywania systemu przez agenta Dtugi Krotki
Ochrona danych osobowych przed kopiowaniem Brak Brak
Mozliwo$é tworzenia zamowien Jest Brak
Mozliwo$¢ generowania faktur Jest Brak
Przystepno$¢ cenowa dla przedsigbiorcy Niska Wysoka
Kontrola lokalizacji wykonywania pracy Brak Brak
Interfejs programistyczny API Brak Brak

Powyzsza analiza uwypukla problemy i braki z ktérymi borykaja si¢ uzytkownicy rozwiazan dla call
center. Jest nim brak prawdziwej wieloplatformowos$ci oprogramowania z powodu instalacji samego
CRMu lub konieczno$ci instalacji dodatkowego softphone’a, ktory jest dedykowany jednemu syste-
mowi operacyjnemu, zamiast np. konkretnej przegladarce jako wtyczka. Przeszkodg jest takze za-

mknigcie systemu poprzez brak API.

Powyzsze przestanki sktaniajg do rozwinigcia listy wymagan stawianych przed autorem i sformuto-
wanych we wstepie do pracy 0 postulat wieloplatformowosci oraz integracji obstugi potaczen z syste-
mem wsparcia call center, a takze otwarciu oferowanej metody pracy w call center poprzez udostep-

nienie API dla uzytkownikow.

13



3. Propozycja rozwigzania

Rozdzial ten ma za zadanie nakresli¢ koncepcje rozwigzania wybrang przez tworce pracy. Autor wy-
mienia kolejno motywacje stojace za zaprojektowaniem nowego rozwigzania oraz wymagania funk-

cjonalne i niefunkcjonalne, a takze sposob sprostania im.

3.1. Motywacja proponowanego rozwigzania

Na podstawie analizy rozwigzan zawartej rozdziale 2. mozna wywnioskowaé, ze obecnie stosowane
rozwigzania sg dalekie od optymalnych. Stosujg one przestarzate metody oparte o architekture sprze-
towa w placowce przedsiebiorstwa. Nie wykorzystuja rowniez w petni potencjatu lezacego w przegla-
darkach internetowych, dostepnych nie tylko na komputerach stacjonarnych, lecz takze urzadzeniach
mobilnych. Celem autora jest zaproponowanie rozwigzania wolnego od wad przedstawionych aplika-

cji.

3.2. Wymagania funkcjonalne

Po szczegdtowej analizie dobrych i ztych stron istniejgcych systemow oraz mozliwosci obecnie do-

stepnych technologii okreslono wymagania funkcjonalne kreowanego rozwigzania:

e przechowywanie oraz zarzadzanie danymi osobowymi klientdw
e umozliwienie wyszukiwania klientow poprzez dang fraze
e dostep do historii rozméw z klientem
e dodawanie raportow do danego klienta
e przypisywanie klientow do danych uzytkownikow
e mozliwo$¢ przeprowadzania ankiet i eksportu ich wynikdw
e powiadomienia o ogloszeniach w systemie
e automatyczny przydzial rozméwcoéw do uzytkownika systemu
o mozliwo$¢ zarzadzenia polaczeniem telefonicznym wewnatrz aplikacji
e przeprowadzanie audytu pracownika poprzez:
o odsluchiwanie wykonanych potaczen
o badanie wydajnosci w zadanych okresach
o $ledzenie lokalizacji pracownika pracujacego zdalnie
o odnotowywanie logowan do systemu

e mozliwo$¢ korzystania z bazy danych aplikacji poprzez interfejs programistyczny(API)
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3.3. Wymagania niefunkcjonalne

Autor okreslil nastgpujace wymagania niefunkcjonalne dla opracowywanego rozwigzania:

e uniezaleznienie od platformy sprzetowej, ktorg pracownik bedzie wykorzystywat do wykony-
wania pracy

e wsparcie dla telepracy poprzez umozliwienie korzystania z systemu poza placéwka przedsig-
biorstwa

e niezalezno$¢ systemu call center od sprzetowej architektury telefonicznej w siedzibie przed-
sicbiorstwa

e komfort uzytku na urzadzeniach mobilnych

e wysoka dostepnos¢ ustugi

o autentykacja uzytkownikow

e podzial uprawnien pomie¢dzy uzytkownikow oraz autoryzacja dostepu do wybranych obsza-
row aplikacji

e utrudnienie eksportu danych osobowych przez pracownikow

3.4. Opis rozwiazania

W tym podrozdziale autor opisuje wybrany sposob rozwigzania wymagan wymienionych w podroz-

dziatach 3.2 1 3.3.

3.4.1. Przechowywanie informacji

Aby rozwigza¢ problem przechowywania duzej ilosci informacji o klientach przedsigbiorstwa, nalezy
skorzysta¢ z bazy danych i odpowiedniego oprogramowania ORM umozliwiajacego odwzorowanie
obiektowej architektury systemu na relacyjng baze danych. Autor rozwinat watek ORM w rozdziale
4.14. Aplikacja ma takze posiada¢ funkcjonalno$¢ wypetniania ankiet, ktérych wyniki zapisane w

bazie danych bedzie mozna wyeksportowaé do arkusza kalkulacyjnego.

3.4.2. Wieloplatformowos$¢ rozwiazania

System informatyczny mozna w pelni uniezalezni¢ od platformy poprzez stworzenie jego wersji dla
kazdej z nich lub zbudowac jedng wersje wykorzystujaca mechanizmy, ktore juz zostaty na nich zaim-
plementowane. Jezeli wszystkie interesujace autora platformy dysponujg wsparciem dla technologii o
ktéra autor moze oprze¢ swoje rozwiagzanie, drugie z wymienionych podej$¢ znacznie przyspiesza

proces powstawania uzytecznego oprogramowania.

Cecha wspolng wszystkich popularnych platform stacjonarnych i mobilnych:
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e Microsoft Windows

e Mac OSX

e Linux

e Android

e Windows Phone
e i0S

jest bezsprzecznie nacisk na dostgp do Internetu i tym samym wyposazenie w przegladarki interneto-

we.

Wyptywa stad wniosek, ze aby umozliwi¢ uzytkownie z systemu na wielu platformach i jednoczesnie

Znacznie ograniczy¢ naktad pracy, nalezy je zaimplementowac w formie aplikacji internetoweyj.

Wieloplatformowo$¢ nie ogranicza si¢ jednakze wytacznie do funkcjonowania aplikacji na okreslo-
nym zbiorze systemOw operacyjnych. Kazdy z wyzej wymienionych systemOw jest przeznaczony na
uzytek w klasycznych komputerach o duzych wyswietlaczach albo urzadzeniach mobilnych o wys$wie-
tlaczach, ktorych przekatna rzadko przekracza 10 cali. Korzystanie z aplikacji, ktorej interfejs graficz-
ny zostal przystosowany do duzych ekranOw na urzadzeniu mobilnym, takim jak telefon komorkowy,
wigze si¢ ze znacznym obnizeniem komfortu i wydajnosci pracy. Aby tego unikna¢ autor postanowil,
ze wyglad oraz uktad komponentow graficznych aplikacji internetowej bedzie si¢ samodzielnie dopa-

sowywac do parametréw urzadzenia uzytkownika.

3.4.3. Wsparcie dla telepracy i bezpieczenstwo danych

Naturalnie sama forma aplikacji internetowej utatwia prowadzenie telepracy, jednakze wigze si¢ z tym
wiele wyzwan zwigzanych z bezpieczenstwem danych oraz kontrolg jakosci i wydajnosci pracy kon-

sultanta.

Podstawowym zagadnieniem jest uwierzytelnianie oraz odpowiedni przydziat praw poszczegdlnym

uzytkownikom. Autor podzielit uzytkownikow systemu na 3 klasy:

e Marketer — ma bezposredni kontakt z klientem, pracuje w terenie, nie posiada dostepu do
peinej bazy klientow, moze przeglada¢ dane tylko tych klientow, ktorzy zostali przydzieleni
mu przez telemarketera

o TeleMarketer — posiada dostep do petnej listy klientow ktérg moze przegladaé jak i edyto-
wac, lecz nie usuwaé, wykonuje potaczenia telefoniczne z nimi, przydziela klientow po-

szczegOlnym marketerom
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o Admin — dysponuje uprawnieniami telemarketera, jednakze dodatkowo posiada petni¢ wia-
dzy nad klientami, uzytkownikami, ma mozliwo$¢ przegladania ich wydajno$ci i podjetych
akcji, a takze modyfikacje¢ aktualnie przeprowadzanych ankiet oraz eksport ich wynikow do

pliku .xlIs w formacie zgodnym z IBM SPSS.

Uzytkownik w celu zalogowania bedzie zobowigzany poda¢ w formularzu adres mailowy, hasto oraz

wyrazi¢ zgodg¢ na pobranie jego wspotrzednych geograficznych.

Aby ustrzec dane przed przechwyceniem przez osoby niepowotane, dzialania programisty nie moga
ograniczy¢ si¢ jedynie do skutecznego mechanizmu autentykacji. Nalezy réwniez uodporni¢ aplikacje
na mniej wyrafinowane ataki ze strony samych pracownikéw, jak choc¢by eksport danych poprzez
kopiowanie danych widocznych na ekranie komputera pracownika. Autor podjat zatem decyzje o

uniemozliwieniu zaznaczenia nieedytowalnej tresci w interfejsie graficznym aplikacji.

Kontrola nad wydajnoscig pracy pracownika moze by¢ realizowana poprzez prezentacje administrato-
rowi wykresu zalezno$ci pomiedzy przedzialem czasu a liczba wykonanych w nim rozméw telefo-

nicznych.

Z kolei jednym z parametrow rzetelno$ci pracownika moze by¢ miejsce w ktorym realizuje on swoje
obowiazki. Przykladowo pracownik logujacy si¢ do systemu na wyjezdzie wakacyjnym, moze w
mniej skuteczny sposob wykonywac powierzone mu obowigzki. Autor uznal, ze najbardziej dogod-

nym zobrazowaniem miejsc logowania podwtadnego jest mapa.

3.4.4 Uniezaleznienie od architektury sprzetowej placowki przedsiebiorstwa

Jednym z kluczowych probleméw lezacych u podstaw niniejszej pracy jest uniezaleznienie systemu od
sprzetowej architektury telefonicznej. W tym celu nalezy skorzystac z operatora telefonii internetowej,
na ktérym to spoczywa obowigzek dbania o dostgpnos¢ ustugi. Ustuga ta jest dostepna wszgdzie tam
gdzie uzytkownik posiada polaczenie z internetem. Proponowane rozwigzanie musi jednakze udostep-
nia¢ w/w ustuge poprzez przegladarke internetowg aby w pelni wesprzeé teleprace, a jej interfejs gra-
ficzny musi by¢ responsywny w celu komfortowego uzytkowania na urzadzeniach o mniejszym ekra-

nie. Interfejs ma takze udostepnia¢ przyciski kontrolujgce stan potaczenia.

Skorzystanie z zewngtrznej ustugi telefonii odcigza serwery na ktorych dziata aplikacja dla call center,
tym samym, zwiekszajac wydajno$¢ systemu przy utrzymaniu nizszych kosztéw, a takze przyspiesza

powrdt to petnej gotowosci W przypadku awarii.
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3.4.5. Audyt pracownika

Wraz z rozpoczgciem wdrazania HTMLS uzyskanie wspotrzednych geograficznych uzytkownika zo-
stalo znacznie uproszczone. Odnalezienie pozycji jest mozliwe poprzez szereg dostepnych ustug loka-
lizacyjnych $wiadczonych np. przez firm¢ Google, co zostato rozwinigte w rozdziale 4.15. Dane te
wraz z adresem IP uzytkownika i czasem logowania zostang umieszczone w bazie danych w chwili
pomyslnej autentykacji uzytkownika. Autor postanowit przedstawi¢ zebrane dane lokalizacyjne za
pomoca interaktywnej mapy z mozliwoscig powigkszania i pomniejszania, cO jest stosunkowo proste

do osiagniecia dzieki popularyzacji takich ustug jak Google Maps API lub Mapy Bing

Autor zdecydowal o mierzeniu wydajnosci pracownika, miarg ilosci potagczen w jednogodzinnych

przedziatéw czasu i prezentowac je w formie wykresu stupkowego.

Rejestracja rozmow autor postanowil obciazy¢ ustugodawce telefonii internetowej, co znaczaco odcia-
za serwery na ktdrych funkcjonuje tworzony system, a takze urzadzenie oraz sie¢ komputerowg uzyt-

kownika systemu, ktora nie jest zmuszona o przesylanie dodatkowych danych audio.

3.4.6. Interfejs programistyczny

Waznym aspektem kazdego systemu jest mozliwos$¢ jego rozwoju poprzez uzytkownikdw, ktorzy staja
si¢ jednoczesnie deweloperami. Moze to skutkowaé zwigkszeniem jego popularnosci i przyczyniac si¢
do powstawania kolejnych udoskonalonych wersji, wykorzystujacych kreatywno$¢ i sugestie odbior-
cOW[8]. Jest to uniwersalna prawda, ktérg mozna zaobserwowac¢ nie tylko na przyktadzie aplikacji
biznesowych, lecz rowniez gier komputerowych, czy systemow operacyjnych(Linux). Przygotowanie

takiego rozwigzania zwigkszy jego konkurencyjnoseé.

Autor zdecydowat o wytworzeniu API umozliwiajacego korzystanie z bazy danych prototypu poprzez
odpowiedni jezyk zapytan. Aplikacja ma za zadanie zwraca¢ wyspecyfikowany przez uzytkownika
zbiér rekordow w formie tekstowej przy pomocy wybranego protokotu internetowego opisanego w

rozdziale 4.10.

18



4. Wykorzystane technologie

Autor wprowadza przedstawia gtdéwne technologie i koncepcje, okazaty si¢ istotnymi sktadnikami w

prezentowanej propozycji rozwigzania przedstawionego problemu.

4.1. Platforma .NET i jezyk C#
C# jest wieloparadygmatowym jezykiem programowania zgodnym ze standardem ECMA-334. C# jest

oparty na jezykach C, C++ oraz Java[2], z tego tez powodu wspotdzieli z nimi znaczng czg$¢ sktadni
oraz koncepcji. C# wspiera przede wszystkim programowanie obiektowe, jednakze réwniez pozwala
na programowanie funkcyjne, komponentowe oraz oczywiscie imperatywne. Jezyk ten posiada silng
kontrolg typow, automatyczne zarzadzanie dynamicznie przydzielong pamigcia oraz wspiera dziedzi-
czenie proste i roztagczne podobnie jak Java, dysponuje mechanizmem wiasciwosci tak jak jezyk C++
oraz CECHA WSPOLNA Z C TUTAJ. C# odznacza sie jednolitym systemem typow(Unified Type
System) nazwanym tutaj Common Type System(CTS). Oznacza to, ze korzeniem hierarchii klas jest
klasa System.Object, lecz w przeciwienstwie do Javy réwniez typy proste sg obiektami, co rozwigzuje
miedzy innymi problem wykorzystania klas opakowujacych do parametryzowania kolekcji i usuwa
tym samym potrzebe posiadania mechanizmu auto-boxingu i unboxingu. Podobnie do jezyka Java, C#
jest jezykiem wieloplatformowym, oznacza to, Ze raz napisana aplikacja powinna funkcjonowac na

urzadzeniach réznych klas wykorzystujacych wielorakie systemu operacyjne.
Jezyk C# mozna wykorzysta¢ do tworzenia aplikacji pod:

o telefony, tablety, komputery wykorzystujace system Windows
o system iOS, poprzez Xamarin.iOS
e system Android, poprzez Xamarin.Android

e system Linux, wykorzystujac Mono

Jezyk C# jest czeSciag platformy .NET, ktora pozwala na tworzenie oprogramowania w: Visual C++,
Visual C#, Visual Basic, JScript, F# i kilkudziesigciu innych jezykach. Jest to mozliwe dzigki specyfi-
kacji CLI (Common Language Interface). Kod napisany w dowolnym z w/w jezykow jest wstepnie
kompilowany do kodu posredniego (CIL Common Intermediate Language) poprzez kompilator dedy-
kowany dla danego jezyka programowania. Jest to ostatni etap na ktérym otrzymany kod jest zrozu-
miaty dla cztowieka. Nastgpnym etapem jest kompilacja kodu posredniego poprzez CLR(Common
Language Runtime), ktdry przetwarza go na kod maszynowy. Jest to tzw. Kompilacja JIT (Just in

Time), oznacza to, ze dany fragment kodu jest kompilowany z kodu posredniego do maszynowego
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wowczas, gdy ma by¢ on wykonany. Opisany proces mozna zaobserwowac na rysunku 3. Standard
CLI jest jedng z cech, dzigki ktorej .NET zdobyto znaczna popularnos¢, co zaowocowato wytworze-
niem wielu jezykow kompatybilnych z platforma NET z inicjatyw niepochodzacych od wytworcy
.NET, firmy Microsoft.

Kod w innym jezyku
Kod w VB.NET‘ I Kod w C# ’ kompatybilnym z CIL

‘ ! !
. . . _ .

‘Kompilator' VB.NET ‘ Kompilator C# ‘ ‘Zgodny kompilator“

Kod pos$redni
(IL)

)

Kompilacja JIT

Rysunek 3. Drzewo obrazujgce proces uruchomienia programu

Platforma .NET zostata wybrana przez autora rowniez ze wzgledu na jej popularno$¢ pozwalajaca na
fatwy rozwdj proponowanego rozwigzania przez innych programistow oraz bardzo dynamiczny roz-

woj .NET ze strony producenta, czyli firmy Microsoft.

4.2. Visual Studio 2013

Dziewigta wersja zintegrowanego $rodowiska programistycznego (Integrated Development Enviro-
ment, IDE) bedacego kompletnym narzedziem wspierajagcym tworzenie oprogramowania konsolowe-
go jak i z graficznym interfejsem uzytkownika pod platform¢ .NET na urzadzenia desktopowe i mo-
bilne, jego publikowanie, zarzadzanie bazami danych, prace zespotowa nad jednym projektem, analize
syntaktyczng wytworzonego kodu oraz generowanie szeregu metryk oprogramowania pomagajacych
okresli¢ jego ogodlng jakos$¢. Visual Studio jest produktem firmy Microsoft i naturalnym wyborem w
przypadku kreacji przy uzyciu .NET.
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4.3. HTML5

Hipertekstowy jezyk znacznikow(Hypertext Markup Language) zdefiniowany w standardowym uo-
golnionym jezyku znacznikow (Standard Generalized Markup Language lub Goldfarb Mosher Lorie,
SGML) majacy swoj poczatek w roku 1991 w formie szkicu, jednakze pierwszg ustandaryzowang
poprzez Inernet Engineering Task Force wersja 0 oficjalnej specyfikacji byt HTML 2.0 opublikowany
w roku 1995, a ostatnig zgodng z SGML HTML 4.01 z roku 2001. Wyzej wymienione standardy jezy-
ka (od HTML po HTML 4.01) pozwalaty na opisanie struktury informacji zawartych na stronie inter-

netowej, przy pomocy kilkudziesigciu znacznikéw o réznej semantyce zawartych w nawiasach kato-

wych.

HTMLS5 jest znacznie szerszym pojeciem od swoich poprzednikéw, gdyz nie ogranicza si¢ jedynie do
opisu struktury dokumentu. Upraszcza problemy, ktdre przez lata programisci byli zmuszeniu rozwig-
zywaé¢ zmudnymi sposobami. Standard konsorcjum W3C wymaga od przegladarek internetowych
natywnego wsparcia dla audio oraz video, walidacji danych, p6l edycyjnych poprzez wbudowane edy-
tory (np. dla p6l przechowujacych daty), a takze rozszerza jezyk znacznikdéw stawiajgc znacznie wigk-

szy nacisk na ich znaczenie semantyczne, wymusza takze istnienie APl m.in. do:

e geolokalizacji

o funkcjonalnosci drag&drop

e pamigci lokalnej oraz pamigci Sesji

e dwukierunkowej aplikacji z serwerem w czasie rzeczywistym niezrywanej po zatadowaniu
strony

o WebGL (wersja OpenGL dla przegladarek internetowych)

oraz wielu innych rowniez realizowanych za pomocg jezyka JavaScript. Standard HTMLS5 nadal jest

rozwijany i jego kolejna odstona 5.1 jest zapowiadana na rok 2016.

4.4. CSS3 i responsywny rozklad okna

Zanim wprowadzono kaskadowe arkusze stylow kazda z przegladarek internetowych posiadata wiasny
zestaw regut opisujacy jak maja wygladac¢ informacje przez nig prezentowane. Przyczyng takiej sytua-
cji byla walka przez producentéw przegladarek o udziat w rynku, ktory spychata na dalszy plan zgod-
no$¢ z ogdlnym standardem. Sytuacja zaczela si¢ powoli zmienia¢, gdy roku 1996 wprowadzono CSS

1.0, natomiast dopiero w roku 2004 wraz z wprowadzeniem szkicu wersji 2.1 deweloperzy przeglada-
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rek jednogtosnie podje¢li starania implementacji standardu. Ten nigdy nie zostat ukonczony, gdyz wraz
Z pojawieniem si¢ nowych urzadzen wspierajacych dotyk oraz posiadajacych mniejsze ekrany, to jest

smartphondow i tabletow powstata potrzeba utworzenia nowszego standardu CSS3.

CSS3 oraz HTMLS oficjalnie sg od siebie niezaleznymi projektami, jednakze w praktyce sg Czgsto
nieroztgczne. CSS3 umozliwia doktadny opis tego jak zawartos¢ znacznika HTML ma by¢ wyswietla-
na w oknie przegladarki zaleznie od jego nazwy, klasy lub identyfikatora, wielkos$ci ekranu na ktorym
wystepuje, relacji do innych komponentéw. Dzieki CSS3 strony moga mie¢ atrakcyjny, kolorowy,
animowany interfejs dopasowujacy si¢ do urzadzenia na ktorym oglada je uzytkownik. Podobnie jak
HTMLS5 standard ten podlega ciagtym modyfikacjom, a jego dokumentacja ze wzglgdu na jego roz-

miary zostata podzielona na niezalezne moduty.

W zaleznosci od przekatnej ekranu domys$lny rozktad elementow w oknie przegladarki przeznaczony
dla pelnowymiarowego monitora? moze by¢ nieczytelny oraz niewygodny w obstudze na urzadzeniach
mobilnych 0 nizszej rozdzielczosci i wielkosci ekranu. Problem ten mozna rozwigzaé przy pomocy
responsywnego ukladu strony internetowej. Oznacza to, ze uktad, a takze wyglad elementow bedzie
si¢ dopasowywac do rozmiaru okna roboczego. Osiggnigcie tego celu jest mozliwe od momentu
wprowadzenia arkuszy stylow CSS3. Autor w rozwigzaniu skorzystat z arkusza CSS Bootstrap 3.0.0
udostgpnionego na zasadach licencji MIT, a wigc nieograniczonego prawa do uzywania, modyfikowa-

nia, kopiowania oraz rozpowszechniania.

4.5. Google Chrome

Autor w propozycji rozwigzania umieszczonej w rozdziale 3. zwrocil uwage na konieczno$¢ imple-
mentacji systemu jako aplikacji internetowej. Wspoétczesne przegladarki obstugujg opisane w rozdziale
4. HTMLS oraz CSS3, zatem sg programem zdolnym do wys$wietlania interaktywnego graficznego

interfejsu uzytkownika, opisanego w sposob jednakowy niezaleznie od urzadzenia.

Wedtug zroédet World Wide Web Consortium 1 lipca 2015 roku 64.8% rynku jest opanowanych przez
przegladarke Google Chrome[5]. Na kazda z wymienionych w rozdziale 3.1 platform istnieje kompa-
tybilna wersja dominujacej przegladarki internetowej. Naturalnym wigc wydaje si¢ wybor najpopular-

niejszego rozwigzania, gdyz jest ono najbardziej uniwersalne dla potencjalnego odbiorcy.

2 Na potrzeby pracy autor zaktada, ze pelnowymiarowy monitor to taki, ktérego przekatna przekracza 10 cali.
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4.6. JavaScript

JavaScript, znany na poczatku jako LiveScript, zostal wytworzony przez firm¢ Netscape na potrzeby
przegladarki internetowej tej firmy i mimo mylacej nazwy wspoétczesnie nie jest w jakiejkolwiek rela-
cji z jezykiem Java, a jego nazwa jest zabiegiem marketingowym[16], na ktory zgode wyrazito Sun
Microsystems. Nie wspoétdzieli z nim rowniez wielu zatozen, a w obecnej wersji implementuje stan-
dard ECMAScript5. Jest to natomiast jezyk nierozlacznie zwigzany z technologiami internetowymi a
doktadnie stronami internetowym i najczgsciej wykorzystywany do wykonywania operacji po stronie

klienta przez przegladarke internetowa, czyli do frontendu.

Znaczng roznicg w stosunku do jezykow programowania popularyzowanych na PJATK, to jest jezyka
Java, jest dynamiczne typowanie zmiennych, co oznacza ze typ danych przypisanych do danej zmien-
nej moze si¢ zmienia¢ w trakcie wykonywania programu. Znaczng roznicg jest takze brak dyktowania
widocznosci zmiennych poprzez bloki, zamiast tego deklaracje zmiennych wynoszone na poczatek
kodu.

Najwazniejszg jednakze funkcjonalno$cig jezyka JavaScript jest precyzyjna kontrola nad drzewem
DOM pozwalajgca na zmiang¢ zawartosci strony internetowej bez potrzeby jej przetadowywania, co
umozliwia dynamiczng interakcj¢ z uzytkownikiem, w idealnym przypadku przypominajaca aplikacje
desktopowe. Polepsza to immersj¢ uzytkownika i zwigksza komfort pracy. Wszystkie APl wyszcze-

goblnione w propozycji W3C dla HTMLS sa obstugiwane poprzez jezyk JavaScript.

4.7. jQuery

Jest to biblioteka dla jezyka JavaScript, ktora zdominowata scen¢ internetowa w 2010 roku zostajac
najpopularniejszg naktadka na jezyk JavaScript. Jej zadaniem jest utatwienie trawersowania po doku-
mencie HTML i manipulacji DOM, obstugi zdarzen, animacji oraz zapytan AJAX umozliwiajacych
pobranie dodatkowych danych z serwera. jQuery zwigksza przejrzystos¢ kodu i utatwia tworzenie
aplikacji internetowych poczatkujacym programistom, co przewazyto w walce z innymi bibliotekami
skierowanych do bardziej zaawansowanych odbiorcéw. Waznym aspektem jest rozmiar biblioteki, jest
to tylko 80kB, a takze wsparcie ze strony kazdej z popularnych przegladarek. Wada jest natomiast jej
predkosé, ktora w skrajnych wypadkach moze by¢ kilkadziesiat razy mniejsza od natywnego kodu w
JavieScript. Przyktadowo pobranie elementow HTML o zadanej klasie CSS przy uzyciu natywnej

metody getElementsByClassName() trwa 75ms na maszynie testowej, lecz uzycie jQuery Spo-
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walniato te operacje do 3437ms.[17] Autor w listingach od 1. do 4. przytacza kilka przyktadéw po-

rownawczych, aby wyklarowa¢ réznice pomiedzy JavaScript a jQuery.

Listing 1. Pobranie elementow o klasie CSS wynoszacej .comment w jezyku JavaScript:

| var c¢ = document.getElementsByClassName("comment");

Listing 2. Pobranie elementdéw o klasie CSS wynoszacej . comment przy uzyciu jQuery:

| var ¢ = $(".comment");

Listing 3. Zmiana koloru tta po zatadowaniu dokumentu HTML w jezyku JavaScript :

function changeBackground(color) {
Document.body.style.background = color;
}

Onload="changeBackground (‘red’);

Listing 4. Zmiana koloru tta po zatadowaniu dokumentu HTML przy uzyciu jQuery

| $(“body’).css(“background’, ‘green’);

Mozna zaobserwowac ze, typowe operacje jak wybranie danego elementu z drzewa DOM, badz reje-
stracja zdarzenia sg tatwiejsze do wyrazenia za pomoca jQuery, zatem biblioteka ta zwigksza ekspre-

syjnos¢ JavaScript.

4.8. AJAX

Asynchroniczny JavaScript oraz XML. Technika wspierana przez JavaScript, z ktérej korzystanie
utatwia jQuery i szereg innych bibliotek. Jej zadaniem jest asynchroniczna wymiana informacji po-
miedzy klientem oraz serwerem bez konieczno$ci przetadowywania strony HTML. Transmisja jest
rozpoczynana po stronie klienta i z reguty jest reakcja na akcj¢ ze strony uzytkownika aplikacji. AJAX

nie jest jednakze $cisle jednorodna technika, posiada wiele odmian. Sktadaja si¢ na nie:

e HTML (lub XHTML) i plik CSS do prezentacji wynikow
e dostep do DOM
e XML lub znacznie czgséciej JSON(wariant AJAJ) lub inny format wymiany danych

o klasa XMLHttpRequest do asynchronicznej komunikacji
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e JavaScript lub jego naktadka jak np. jQuery do wspotpracy z powyzszymi technologiami

Technika ta jest wykorzystywana niemalze w kazdej stronie internetowej, a w szczegdlnosci w jedno-
stronicowych aplikacjach internetowych, ktorych jednym z zadan jest symulacja zachowania aplikacji
desktopowych.

4.9. XML

Opublikowany w 1998 roku, jeden z dwoch najpopularniejszych formatéw wymiany danych, ktérego
poczatek wywodzi si¢ z jezyka SGML wynalezionego pod koniec lat 60-tych na zlecenie IBM na
potrzeby integracji danych pomiedzy trzema aplikacjami przez Charlesa Godfarba ,Eda Moshera i
Raya Lorie.[18] Z potrzeby oszczedzania kazdego bitu pamigci sktadnia SGML byta bardzo rozbudo-
wana i posiadata wiele skrotow. XML jest uproszczeniem, a zatem podzbiorem SGML wytworzonym

przez Tima Braya. Jedna ze znaczacych roznic jest surowa sktadnia:

e kazdy otwierajacy znacznik musi mie¢ odpowiadajacy mu znacznik zamykajacy

o wszystkie atrybuty musza posiada¢ wartosci, a te warto$ci muszg znajdowac si¢ w cudzysto-
wach

e jezyk jest case-sensitive zatem znaczenie ma wielko$¢ znakow

e wystgpowanie pustych znacznikow domykajacych samych siebie oraz nie zawierajacych zad-
nych elementow

Jezyk ten jest z reguty uzywany do

e serializacji danych, czesto w celu pozniejszego przesytania ich pomig¢dzy klientem i serwe-
rem

e opisu graficznych interfejsow uzytkownika w sposob deklaratywny

e opisu konfiguracji aplikacji

e opisu tabel i relacji w relacyjnej bazie danych koniecznego do mapowania klas i asocjacji

W listingu 5. autor przytacza opisu menu restauracji przy uzyciu XML[3] w celu przyblizenia sktadni

jezyka.

Listing 5. Opis menu potraw z wykorzystaniem XML[13]

<?xml version="1.0" encoding="UTF-8"?>
<menu>
<dish>
<name>Scrambled eggs</name>
<price>1.20</price>
<description>Mixed well with tomatoes and bacon</description>
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<calories>400</calories>

</dish>

[..]

<dish>
<name>Krispy Kreme donut</name>
<price»>@.95</price>
<description>Guilty joy</description>
<calories>500</calories>

</dish>

</menu>

4.10. JISON

JavaScript Object Notation jest to format wymiany danych pomigdzy klientem a serwerem lub pomig-
dzy réznymi platformami programistycznymi. ldealnie stuzy do przekazywania list krotek (klucz,
warto$¢). Istnieje wiele bibliotek dla serializacji danych po stronie serwera i deserializacji po stronie
klienta, a samo przesytanie danych jest realizowane poprzez protokot HTTP, zatem wymiana danych
jest uniezalezniona od platformy producenta i konsumenta. W odréznieniu do XML nie jest to jezyk
znacznikOw a jego struktura jego sktadnia jest prosta do opanowania oraz ustandaryzowana poprzez
ECMA-404, sktada sie ze operatorow: {}:”

Format JSON zamiast XML jest preferowany gdy:

e wiadomosci nie muszg by¢ walidowane
o wiadomosci nie sg transformowane do dokumentoéw
e uzytkownikowi zalezy na mniejszym rozmiarze danych oraz krotszym czasie parsowania po-

przez uniknigcie redundantnych dla danego przypadku konstrukcji XML

Przyktad opisu ksigzek o atrybutach: id, language, edition, author autor przedstawia w

listingu 6.
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Listing 6. Opis listy ksiazek przy uzyciu JavaScript Object Notation

{
"book": [
{
"id":"1",
"language": "COBOL",
"edition": "1st",
"author": "John Ancient”
)
{
"id":"2",
"language": "Objective-C",
"edition": "2nd",
"author": "Donald Apple"
3
}
4.11. OData

Protokoét sieciowy opracowany przez firm¢ Microsoft stuzacy do pobierania danych w formacie JSON
lub XML transferowanych poprzez protokot sieciowy HTTP. Strona zapewniajaca dane jest w OData
nazywana producentem, natomiast ich odbiorca konsumentem. Protokot ten umozliwia rozszerzenie
aplikacji internetowej o serwis APl umozliwiajacy pobieranie danych przez aplikacje trzecie poprzez

stosowny URI. Aby otrzyma¢ zadany sposob nalezy wykorzysta¢ jezyk zapytan OData.

Prefiks kazdego zapytania stanowi adres serwisu http://adresAplikacji.domena/odata na-

stepujgca $ciezka zasobu, przyktadowo /Person(2)? a nastepnie opcjonalne operatory zapytan wskazu-
jace na wybrane atrybuty lub kolejnos¢ rekordéw np. $select=FirstName,LastName,Address
zwrocone dane sg w formacie JSON lub XML. OData wykorzystuje podlegajacy model danych apli-
kacji DbContext do dostepu danych.

Wyniki mogg by¢ odpowiednio zawezane, rozszerzane, filtrowane lub sortowane w zaleznosci opera-
torow uzytych w URL, sg to odpowiednio: $select, $expand, $filter, $orderby i wiele
innych.

4.12. Wzorzec projektowy Model-View-Controller

Jeden z podstawowych wzorcow architektonicznych zorientowanych obiektowo autorstwa firmy XE-

ROX, wykorzystywany w tworzeniu oprogramowania. Jego glownym celem jest zachowanie porzad-
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ku i podzial obowigzkéw w implementacji poprzez oddzielenie warstwy prezentacji od logiki bizne-

sowej aplikacji.

MVC zostat zaprojektowany w roku 1979 i przez lata ewoluowat do wielorakich wariantow. Wersja

wykorzystana w rozwigzaniu problemu postawionego w pracy dzieli sie on na[10]:

e Model — odpowiada za klasy implementujace logike biznesowg aplikacji oraz sposob prze-
chowywania danych

e View (widok) — warstwe¢ prezentacji, ktora moze udostepnia¢ uzytkownikowi wybrang czgs¢
funkcjonalnosci aplikacji w zaleznosci od jego uprawnien. Widok ma bezposredni dostep do
Modelu oraz dostep do metod kontroleréw

o Controller — warstwe posredniczacag pomiedzy modelem a widokiem, na podstawie akcji uzyt-

kownika przechwyconych z widoku aktualizuje model, a takze od$wieza widoki

Podejscie to ma migdzy innymi ograniczy¢ naktad pracy w przypadku aktualizacji interfejsu uzytkow-
nika aplikacji, ktory czesto ewoluuje szybciej od jej bazowej funkcjonalno$ci, jak rowniez pozwala na
stworzenie wielu interfejsow uzytkownika bez konieczno$ci zmiany modelu dla ré6znych odbiorcow z

uwzglednieniem ich praw lub urzadzen z ktorych korzystaja.

4.13. Platforma ASP.NET-MVC 5

Platforma do tworzenia aplikacji internetowych produkcji firmy Microsoft. Jej poprzednikami sg Clas-
sic Active Server Pages oraz ASP.NET. Pierwsza wersja stabilna zostata wydana w roku 2009 a wy-
korzystana w rozwigzaniu problemu postawionego w pracy wersja 5.2.2 zostata wydana sierpniu 2014
roku. Zatem jest to stosunkowo mtoda technologia, ktéra jednakze w krotkim czasie uzyskata duza

dojrzatosc.

W odréznieniu od swoich poprzednikow nie oferuje kreatorow WYSIWYG, a tworzenie aplikacji w
ASP.NET-MVC nie przypomina programowania aplikacji desktopowych, zatem prog wejécia w tech-
nologig jest znacznie wyzszy w stosunku do ASP.NET. Mozna z tego wysnu¢ prawidtowy wniosek, ze

mimo podobienstw w nazewnictwie sg to zupetnie dwie rdzne platformy.

Mimo pozornych trudno$ci platforma ASP.NET-MVC nie tylko umozliwia, a wymusza zachowanie
porzadku w tworzonym oprogramowaniu poprzez podziat aplikacji internetowej na kompozycje¢ trzech
warstw logicznych: model, widok, kontroler opisany poprzednim podrozdziale, jednakze nalezy ten
opis rozwina¢ w kontekscie ASP.NET-MVC.
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Struktura aplikacji jest podzielona wiele folderow w tym najwazniejsze sg trzy z nich. Pierwszy folder

Models zawiera:

Klasy ktorych instancje maja by¢ zapisane w bazie danych. W kazdej klasie mozliwe jest
wykorzystanie adnotacji do oznaczenia sposobu mapowania danego atrybutu na kolumng,
badz klasy na tabelg jak i rowniez wskazowki dotyczace sposobu wyswietlania oraz edycji
atrybutu w widoku

Klasy definiujace wykorzystywane potaczenie z baza danych, informacje ktore klasy maja
by¢ mapowane do bazy danych oraz jej podstawowe konwencje np. automatycznego nazew-

nictwa tabel czy sposobu tadowania rekordow z bazy

Drugi folder Controllers zawiera:

Klasy zawierajace metody zwane metodami akcji (ang. Action methods). Nazwa kontrolera
skonkatenowana z nazwg metody tworzy link, ktory wybrany prze klienta powoduje wywotla-
nie danej metody. Przyktadowo link /Person/Details spowoduje wywotanie metody De-
tails z kontrolera 0 nazwie PersonController, metoda akcji moze rowniez posiadaé

parametry, ktOre sa pobierane z query string. Metoda ta moze pobiera¢ rekordy z bazy danych

oraz zwraca¢ jeden z nastgpujacych wynikow[11]:

o ViewResult — renderuje widok skojarzony z kontrolerem

o PartialViewResult — zwraca widok cze$ciowy skojarzony z kontrolerem, do obu
wynikéw mozna przekazywac referencje do obiektow

o EmptyResult — pusta odpowiedz

o RedirectResult — przeprowadza przekierowanie pod inny URL i tym samym do
innej metody akcji

o JsonResult - serializuje dany obiekt do postaci Java Object Notation

o JavaScriptResult — zwraca kod JavaScript ktory ma by¢ wykonany po stronie
klienta

o FileContentResult, FileStreamResult, FilePathResult — zwracaja pli-
ki do klienta

Trzeci folder Views zawiera pliki .cshtml parsowane poprzez silnik Razor, sktadajace si¢ z jed-

nocze$nie przeplatajacego sie kodu HTML, C#, JavaScript lub jego rozszerzen. W czasie wykonywa-

nia programu widok jest parsowany, podczas tego procesu wszystkie konstrukcje w jezyku C# sa za-

mieniane na HTML i1 w tej postaci wysylany do uzytkownika. Kazdy widok jest skojarzony z metodg
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akcji ktorej jest wynikiem i znajduje si¢ w pod $ciezkg Views/NazwaKontrolera/NazwaAkcji.

Metoda akcji moze przekazywac dane do zwracanego przez nig widoku poprzez:

e ViewBag — dostgpny po stronie metody akcji oraz widoku obiekt dynamiczny, to jest taki
ktorego whasciwosci sa dodawane w czasie wykonywania programu

e ViewData — wykorzystywany glownie pojawieniem si¢ obiektow dynamicznych wraz z C#
4.0, jest stownikiem bgdacym zbiorem mapowan klucz -> wartosc , w przeciwienstwie
do ViewBag wymaga rzutowania w przypadku pobierania ze stownika referencji do obiektow
typow ztozonych oraz sprawdzania istnienia wartos$ci przypisanej do klucza w celu uniknigcia
wyjatku NullReferenceException[12]

e Model - referencja do obiektu przekazywana jako argument do widoku

e ViewModel - klasa zdefiniowana tylko na potrzeby przekazania danych do widoku, akomo-
dujaca jako wlasciwosci dane ktére programista chee przekaza¢ do widoku

e Tuple — krotka pozwalajgca przechowywac referencje do obiektow réznych typow, umozli-
wiajgca uniknigcie tworzenia wielu ViewModeli tylko na potrzeby pojedynczego ich wyko-

rzystania.[14]

4.14. Object Relationship Mapping | Entity Framework 6

Oprogramowanie ORM umozliwia ograniczenie niedogodnosci wynikajacej z niezgodnosci impedan-
cji $wiata obiektowego i relacyjnego, mapujac klasy, atrybuty, asocjacje odpowiednio na tabele, ko-
lumny, relacje w relacyjnej bazie danych. Umozliwia tym samym komfortowa wspotprace programu

napisanego w jezyku obiektowym z zapleczem bazodanowym.

Entity Framework 6 jest jednym z najbardziej zaawansowanych ORM dostepnych na rynku, wypro-
dukowany zostal przez firme¢ Microsoft. EF tworzy w sposob automatyczny Entity Data Model na
podstawie definicji wybranych przez programiste klas. Entity Framework tak jak ASP.NET-MVC
przewodzi zalozenie ,.konwencja nad konfiguracj¢”, co oznacza ze podczas analizy zadeklarowanych
w klasie wlasciwosci wybrane nazwy i konstrukcje maja domyS$lne semantyczne znaczenie, tak na
przyktad wiasciwos¢ o nazwie Id jest domyslnie kluczem glownym. Asocjacje do innych klas sg ma-
powane sg na relacje 1-1, 1-*, *-* w zalezno$ci czy mamy do czynienia z atrybutami pojedynczymi,
czy wielokrotnymi. ORM przy mapowaniu bierze pod uwage metadane w postaci adnotacji do wila-
sciwosci. Adnotacje te pozwalajg rowniez nadpisa¢ domyslne konwencje, a takze natozy¢ ogranicze-
nia na atrybuty jak np. doda¢ goérne ograniczenie dlugoSci napisu poprzez adnotacje [MaxLe-
ngth(250)]. Entity Framework domys$lnie mapuje dziedziczenie w trybie Table per Hierarchy, dodajac
dyskryminator w tabeli. Oprogramowanie wspiera takze wiele mechanizméw umozliwiajacych zwigk-
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szenie wydajnos$ci pobierania rekordéw z bazy danych w celu mapowania ich na obiekty, sa to leniwe
tadowanie, ktore opdznia pobranie rekordu do momentu bezposredniego odwotania si¢ do niego w
kodzie C#, oraz Fluent API pozwalajace na bezposrednie definiowanie regut pobierania rekordow.

Oczywiscie aktualizacja, wstawianie rekordow i wiele innych operacji jest obstugiwane.

Entity Framework nie tylko pozwala na zautomatyzowane tworzenie bazy danych, lecz réwniez na
migracje pomiedzy kolejnymi jej wersjami, przy tym oprogramowanie chroni programiste przed utrata
badz rozspdjnieniem danych nalezytymi ostrzezeniami. Autor wybral ten ORM ze wzgledu na do-
myslne wsparcie dla ASP.NET-MVC oraz jako Ze jest to jedna z najbardziej dojrzatych bibliotek,
ktéra juz wypiera swego poprzednika NHibernate. Swiadcza o tym statystyki aktywnosci programi-
stow mowigce o ilosci tworzonych i aktualizowanych projektéw w repozytoriach przy uzyciu w/w
technologii. Entity Framework odnotowuje znaczny wzrost popularnosci, a NHibernate odnotowuje

przeciwng tendencje.[15]

4.15. Geolokalizacja poprzez sie¢

Wraz z wdrazaniem HTMLS5 na scenie informatycznej wérdd serwisOw internetowych popularnym
stato si¢ precyzyjne ustalanie umiejscowienia uzytkownika. Geolokalizacja zostata wlaczona przez
W3C do specyfikacji HTMLS, nie wyszczeg6lniony zostal jednakze sposob implementacji tej funk-
cjonalno$ci. Najbardziej popularng implementacja tej funkcjonalnosci jest Google Maps Geolocation
API.

Gdy uzytkownik natrafi na stron¢ internetowa chcacg uzyskac informacje o jego wspotrzednych zo-
stanie poproszony o wyrazenie zgody, jezeli ja wyrazi przegladarka wysle do ustugi Google nastepu-

jace parametry dla kazdej bedacej w zasiggu sieci WiFi:[19]

adres MAC wezta sieci komputerowe;j

site sygnatu mierzonej jednostce dBm wyrazajacej stosunek sygnatu go szumu.

czas ktory uptynat od wykrycia danej sieci WiFi

SSID czyli identyfikator sieci WiFi

Przykladowe wartosci dla pojedynczego wezta sieci bezprzewodowej przekazywane ustudze

Google Maps Geolocation zostaty przedstawione w listingu 7.
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Listing 7. Informacje wysytane do ustugi Google Maps Geolocation API o jednym z dostep-
nych weztow WiFi

"mac_address": "98-76-54-32-10-ba",
"signal_strength": 4,
llagell: e,

"SSID": "AccessPoint"

Na podstawie tych informacji bedzie w stanie uzyska¢ lokalizacje uzytkownika. Dane o sieciach WiFi
firma Google zbierata podczas przejazdéw drogami publicznymi samochodami wykonujgcymi zdjecia
do ustugi Street View dostepnej w Mapach Google. W niektérych panstwach m.in. w Irlandii i Niem-
czech dane zbierane przez samochody Google powodowaty kontrowersje i obawy organdéw panstwo-

wych do spraw ochrony danych, ktore nastepnie domagaty si¢ ich audytu. [9]

4.16. SIP oraz SIP Trunking

Session Initiation Protocol jest internetowym protokotem komunikacyjnym umozliwiajgcym wyraza-
nie checi nawigzania polaczenia audio lub video z innym urzadzeniem posiadajacym adres IP. Po na-

wigzaniu potaczenia urzadzenia przesytajg informacje za pomoca Real Time Transport Protocol.

SIP Trunking jest to natomiast ustuga telefoniczna dostarczana przez dostawce telefonii interneto-
wej(ITSP) umozliwiajaca wykonywanie wszelkich potaczen telefonicznych przy uzyciu taczy interne-
towych. W odrdznieniu od klasycznej telefonii VoIP operator traktuje organizacj¢ jako catos¢ i roz-
mowy w jej obszarze sa darmowe, dodatkowo mozliwe jest rownoczesne podjecie wielu rozméw z

tego samego numeru, przykladowo w celu prowadzenia infolinii.
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5. Przedstawienie implementacji prototypu

W ponizszym rozdziale autor przedstawia sposob implementacji systemu zgodnego z zatozeniami

przedstawionymi w rozdziale 3 z wykorzystaniem technologii i koncepcji opisanych w rozdziale 4.

5.1 Architektura prototypu

W niniejszym podrozdziale autor przedstawia na diagramie 1. architekture opisanego prototypu pro-
ponowanego rozwigzania. Sktadaja si¢ na nia:

silnik routingowy parsujacy zapytanie przegladarki internetowej uzytkownika oraz odnajduja-
cy wlasciwg metode akcji kontrolera

baza danych SQL przechowujaca rekordy powstate w wyniku mapowania obiektowo relacyj-
nego wybranych instancji klas

kontrolery odpowiadajace za wygenerowanie odpowiedzi na zapytanie HTTP przegladarki:

o PersonController — obstuguje akcje utworzenia, edycji, usuni¢cia klienta z bazy
danych, a takze umozliwia wygenerowanie tokena zezwalajacego na inicjalizacj¢ po-
taczenia glosowego z klientem

o AccountController — umozliwia utworzenie, edycje, usuniecie profilu uzytkowni-
ka systemu

o kontrolery APl OData — generujace odpowiedzi w formacie JSON na zapytania zgod-
ne z protokotem OData

modele odpowiadajace za logike biznesowa i sposob przechowywania danych:

o ApplicationUser — opisuje uzytkownika aplikacji, atrybuty tej klasy przechowuja
informacje niezbedne do autentykacji uzytkownika oraz dane na temat wykonanych
potaczen
Call — reprezentuje rozmowe telefoniczng
Person — klasa ta sktada si¢ z atrybutow przechowujacych dane osobowe klienta
przedsiebiorstwa oraz informacje o przeprowadzonych z nim rozmowach

o ApplicationDbContext — stuzy do interakcji z relacyjna baza danych. Pobiera, za-
pisuje oraz uaktualnia instancje wybranych klas w bazie danych.

widoki na podstawie ktorych silnik Razor generuje dokument HTML. Dla kazde;j z klas, ktorej
obiekty przechowywane sg w bazie danych dostepne sg widoki:

o Create — widok umozliwiajacy stworzenie instancji danej klasy poprzez uzupehie-
nie formularza

o Details — wys$wietla informacje o stanach atrybutéw danego obiektu

o Edit —umozliwia zmiang stanu atrybutow obiektu

o Delete — umozliwia usuniecie obiektu

Ustuga telefonii internetowej Twilio realizujaca potaczenie glosowe klientem. Przegladarka
internetowa uzytkownika i ustuga Twilio w czasie rzeczywistym przesytaja strumien audio.
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Silnik

routingowy

Kontraolery

MT

AccountController

Przekazanie tokena i zarzadzanie stanem

polaczenia OdpowiedZ HTTP mogaca zawierac token Twilio

Kontrolery APl OData

PersonController
CallsController

Ustuga telefonii
internetowej
Twilia Komunikacja audio poprzez protokdt RTSP
_ e e

utytkownika

Widok
e Modele

Diagram 1. Architektura prototypu rozwigzania

5.2. Interfejs uzytkownika
W rozdziale 3.4.2. autor wskazal wymog responsywnego uktadu strony internetowej szerzej opisanego
w rozdziale 4.4. Dzigki uzyciu odpowiednich klas Bootstrap w dokumencie .cshtml mozliwe jest

uzyskanie interfejsu uzytkownika reagujacego na wielkosc i rozdzielczo$¢ posiadanego ekranu.

Hello admin@admin.pl!

Welcome to BestWay's CRM system.

Manage clients Manage users Manage surveys
Access list of clients. Call, edit, arrange meetings add Access list of users. View their actions and other personal Access list of surveys. View, add, read summaries, export
new clients. data. data.

List of Clients » List of Users » List of Surveys »

Manage reports

Access list of reports. View, add, read summaries, export
reports.

List of Reports »

== © 2015 - BestWay CRM
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Rysunek 4. Rozktad interfejsu uzytkownika uzyskany na ekranie Full HD o przekatnej 177

Welcome to BestWay's
CRM system.

Manage clients

Access list of clients. Call, edit, arrange meetings add new clients.

List of Clients »

Manage users Manage users

Access list of users. View their actions and other personal data Access list of users. View their actions and other personal data
List of Users » List of Users »

Manage surveys Manage surveys

Access list of surveys. View, add, read summaries, export data. Access list of surveys. View, add, read summaries, export data.

List of Surveys » List of Surveys »

Rysunki 5a. oraz 5b. Rozktad interfejsu uzytkownika uzyskany na urzadzeniu mobilnym
Rysunki 4. oraz 5a. i 5b. prezentuja r6znicg w uktadzie oraz wygladzie poszczegdlnych elementow. W
obu przypadkach petna zawarto$¢ strony miesci si¢ w oknie roboczym przegladarki bez koniecznosci
jej horyzontalnego przewijania. Warto zwroci¢ uwage nie tylko na wertykalny utozenie przyciskow i
etykiet na ekranie urzgdzenia mobilnego a réwniez na pojawienie si¢ animowanego i rozwijanego
menu uzytkownika. Zostato to uzyskane dzieki uzyciu odpowiednich klas CSS oraz poprzez osadzenie

kazdej z podstron w widoku gtownym _Layout.cshtml ktorego kod zawarty jest w listingu 8.

Listing 8. Przyktad implementacji responsywnego uktadu strony

<!DOCTYPE html>
<html>
<head>
[...]
</head>
<body>
<div id="background">
<div class="navbar navbar-inverse navbar-fixed-top">
<div class="container">
<div class="navbar-header">
<button type="button" class="navbar-toggle" data-toggle="collapse"
data-target=".navbar-collapse">
<span class="icon-bar"></span>
<span class="icon-bar"></span>
<span class="icon-bar"></span>

</button>
@Html.ActionLink("BestWay's CRM Home", "Index", "Home", new { area =
"" }, new { @class = "navbar-brand" })

</div>

<div class="navbar-collapse collapse">
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<ul class="nav navbar-nav">
<li>@Html.ActionLink("Announcements™, "Index", "Announc
ments")</1i>
<li>@Html.ActionLink("About", "About", "Home")</li>
<li>@Html.ActionLink("Contact", "Contact", "Home")</1li>
</ul>
@Html.Partial("_LoginPartial™)
</div>
</div>
</div>
<div class="container body-content">
@RenderBody ()
<hr />
<footer>
<p><img src="~/Content/logo.gif" /> &copy; @DateTime.Now.Year - BestWay
CRM</p>
</footer>
</div>
[...]
</body>
</html>

5.3. Wsparcie dla telepracy i kontrola jej jakoSci
Proces uwierzytelniania opisany w rozdziale 3.4.3 zostat zrealizowany za pomoca ASP Identity 2.2.

Autor za pomocg metody Seed (), wywolywanej podczas kazdej migracji bazy danych, zasiedlit baze¢

danych poszczegélnymi rolami oraz uzytkownikami, co zostato zademonstrowane w listingu 9.

Listing 9. Sposéb utworzenia rél i powigzanych z nimi uzytkownikow oraz utrwalenie ich w bazie danych

try {
var store = new UserStore<ApplicationUser>(context);

var userManager = new ApplicationUserManager(store);

var roleManager = new RoleManager<IdentityRole>(new

RoleStore<IdentityRole>(context));

//dodanie roli Admin, TeleMarketer, Marketer do bazy danych

string roleName = "Admin";

if (!roleManager.RoleExists(roleName)) {
roleManager.Create(new IdentityRole(roleName));

}

roleName = "TeleMarketer";

if (!roleManager.RoleExists(roleName)) {
roleManager.Create(new IdentityRole(roleName));

}

roleName = "Marketer";

if (!roleManager.RoleExists(roleName)) {
roleManager.Create(new IdentityRole(roleName));

}

//dodanie poszczegdélnych uzytkownikéw do bazy danych

var user = new ApplicationUser() { user = new ApplicationUser() { Email =
"s8359@pjwstk.edu.pl”, UserName = "s8359@pjwstk.edu.pl” };
userManager.Create(user, "TestPass44!");

userManager.AddToRole(user.Id, "Admin");
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user = new ApplicationUser() { Email = "marketerbestwayl@gmail.pl", UserName = "marketerbest” +

“wayl@gmail.pl"” };
userManager.Create(user, "TestPass44!");
userManager.AddToRole(user.Id, "Marketer");

user = new ApplicationUser() { Email = "telemarketerbestwayl@gmail.pl",
UserName = "telemarketerbestwayl@gmail.pl"” };

userManager.Create(user, "TestPass44!");

userManager.AddToRole(user.Id, "TeleMarketer");

} catch (DbEntityValidationException e) {
System.Diagnostics.Debug.WriteLine("EXC: ");
foreach (DbEntityValidationResult result in e.EntityValidationErrors) {
foreach (DbvalidationError error in result.ValidationErrors) {
System.Diagnostics.Debug.WriteLine(error.ErrorMessage);
}

Aby zwiekszy¢ kontrolg nad miejscem wykonywania obowigzkow przez pracownika, mechanizm
ASP Identity 2.2 zostal wzbogacony prze autora o zapis wspoirzgdnych geograficznych miejsca logo-
wania. Autor uzyskat dostep do szerokosci, wysokosci geograficznej oraz doktadnosci pomiaru po-
przez skorzystanie z Google Maps Geolocation API. Skrypt ten, zawarty w listingu 10., jest wykony-

wany po zatadowaniu strony logowania:

Listing 10. Implementacja wyszukiwania wspotrzednych geograficznych uzytkownika

@section Scripts {
<script type="text/javascript"
src="http://maps.googleapis.com/maps/api/js?sensor=false"></script>
<script>
var options = {
enableHighAccuracy: true,
timeout: 5000,
maximumAge: ©
s
var x = document.getElementById("coordinates");
var latitude = document.getElementById("Latitude");
var longitude = document.getElementById("Longitude");
var accuracy = document.getElementById("Accuracy");
function getLocation() {
if (navigator.geolocation) {
var position = navigator.geolocation.getCurrentPosition(showPosition,
null, options);

} else {
X.innerHTML = "Geolocation is not supported by this browser.";
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function showPosition(position) {
latitude.value = position.coords.latitude;
longitude.value = position.coords.longitude;
accuracy.value = position.coords.accuracy;
InitializeMap(position)

¥

var map;

var geocoder;

function InitializeMap(position) {
var latlng = new google.maps.LatLng(position.coords.latitude, posi-

tion.coords.longitude);

var mapOptions =

{
zoom: 16,
center: latlng,
mapTypeld: google.maps.MapTypeld.ROADMAP,
disableDefaultUI: true
s

map = new google.maps.Map(document.getElementById("map"), mapOptions);
var marker = new google.maps.Marker({

position: latlng,

title: 'Your position’
1

marker.setMap(map);

}

window.addEventListener('load', getLocation);
</script>
@Scripts.Render("~/bundles/jqueryval™)

Brak zgody uzytkownika na ustalenie potozenia skutkuje uniemozliwieniem zalogowania. Aby umoz-
liwi¢ takie zachowanie ze strony serwera nalezy zdefiniowa¢ odpowiedni LoginViewModel przed-

stawowiony w listingu 11., zawierajgcy atrybuty wymagane przy logowaniu do systemu.

Listing 11. ViewModel specyfikujacy parametry logowania do aplikacji

public class LoginViewModel {
[Required]
[EmailAddress]
[Display(Name = "Email")]
public string Email { get; set; }

[Required]
[DataType(DataType.Password)]
[Display(Name = "Password")]

public string Password { get; set; }

[Display(Name = "Remember me?")]
public bool RememberMe { get; set; }
//wspbtrzedne geograficzne
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public double Latitude { get; set; }
public double Longitude { get; set; }
public double Accuracy { get; set; }

Zapisanie w bazie danych informacji o miejscu logowania danego uzytkownika odbywa si¢ po po-
myslnej autoryzacji po stronie kontrolera. Metoda akcji Login() zawarta w listingu 12., jest wywo-
tywana po zatwierdzeniu przez uzytkownika formularza logowania. Wraz z nazwa uzytkownika, ha-
stem oraz wspotrzednymi przesylany jest rowniez AntiForgeryToken uniemozliwiajacy przepro-

wadzenie ataku typu Cross Site Scripting.

Listing 12. Metoda akcji obstugujaca zatwierdzony przez uzytkownika formularz

[HttpPost]
[AllowAnonymous]
[ValidateAntiForgeryToken]
public async Task<ActionResult> Login(LoginViewModel model, string returnUrl) {
if (ModelState.IsValid) {
var user = await UserManager.FindAsync(model.Email, model.Password);
if (user != null) {
ApplicationUser userSecondInstance = db.Users.Find(user.Id);

//dodanie do bazy adresu IP oraz daty logowania

ApplicationUserAction action = new ApplicationUserAction { Description =
"Logged in at " + DateTime.Now + " from IP " + Request.UserHostAddress +
".", TimeStamp = DateTime.Now, Actor = userSecondInstance };
db.ApplicationUserActions.Add(action);

//dodanie do bazy wspditrzednych uzytkownika

Coordinates loginCoordinates = new Coordinates() { Latitude = mod
el.Latitude, Longitude = model.Longitude, Accuracy = model.Accuracy, User
= userSecondInstance };

db.Coordinates.Add(loginCoordinates);

//zatwierdzenie zmian w bazie
db.SaveChanges();
await SignInAsync(user, model.RememberMe);
return RedirectToLocal(returnurl);
} else {
ModelState.AddModelError("", "Invalid username or password.");

Gdy zajdzie potrzeba sprawdzenia czasu, adresu IP oraz miejsca z ktorych pracownik si¢ logowal,

administrator moze wybra¢ kontrolowanego uzytkownika z listy i obejrze¢ informacje zebrane przez
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system. Zebrane lokalizacje sa prezentowane na zamieszczonej ponizej interaktywnej mapie automa-

tycznie dopasowujacej swoje powickszenie do prezentowanych miejsc.

All known user locations.
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Rysunek 6. Mapa prezentujgca miejsca logowania pracownika
System umozliwia réwniez prezentacj¢ wydajnosci pracownika wyrazonej zalezno$cia ilosci wykona-
nych potaczen w godzinnych przedziatach czasu, a takze informacje o ostatnich logowaniach i prze-

prowadzonych rozmowach widoczne na rysunku 7.

Employee's Efficiency

2015-8-26 18:00- 19:00

2015-8-26 18:00-19:00

Employee's actions

(U LEAEN Display all calls

1. Called at 8/26/2015 18:21:18 customer: Id:11. Marek Miatkowski
2 Called at 8/26/2015 17:21:03 customer Id-11. Marek Miatkowski
3. Called at 8/2672015 17:20:51 customer: Id-11. Marek Miatkowski

(EC TS Display all actions

1. Logged in at 8/26/2015 16:37:13 from IP ::1
2. Logged in at 8/25/2015 19:37:57 from IP 21
3. Logged in at 8/24/2015 14:07:10 from IP -1 40



Rysunek 7. Wykres wydajnosci, lista ostatnich rozméw oraz logowan do systemu

5.4. Bezpieczenstwo informacji

Informacje opisane w rozdziale 5.2 sg dostgpne wytacznie dla uzytkownika zalogowanego w roli Ad-
min. Podobnie mozliwo$¢ eksportowania wynikow przeprowadzonych ankiet, czy edycja profilow

kazdego z uzytkownikow lezy gestii administratora.

Podczas projektowania zréznicowanej funkcjonalnos$ci aplikacji internetowej zaleznej od aktora nale-
zy powzia¢ starania w dwadch obszarach. W pierwszej kolejnosci nalezy zadbaé aby uzytkownik nie
mial $wiadomosci istnienia niedostgpnych dla niego funkcji. Jest to sktadnik, ktory mozna nazwac
czescia ideologii Security by Obscurity, jednakze niewiedza nie zachgca szeregowego uzytkownika do
nawet najprostszych prob penetracji zabezpieczen. Efekt ten uzyska¢ mozna poprzez usunigcie z inter-
fejsu graficznego elementow, ktorych funkcjonalnosci programista nie chce ujawnia¢ pracownikowi w

danej roli.

Aby osiagna¢ ten cel, nalezy w pliku wybranego widoku opakowa¢ komponenty widoczne tylko dla
wybranych rél, w tym wypadku dla roli Admin, w nast¢pujacg instrukcj¢ warunkowa zawarta w listin-
gu 13.

Listing 13. Instrukcja warunkowa sprawdzajgca uprawnienia uzytkownika

|@if (Request.IsAuthenticated && User.IsInRole("Admin")) { /*komponenty*/ }

Ukrycie mozliwosci systemu jest jednakze tylko pozornym zabezpieczeniem. Przyktadowo, marketer
znajacy charakterystyke linkow w obrebie systemu, w tym wypadku
http://adresAplikacji.domena/Person/Details/[IdKlienta] mimo braku dostgpu do

listy klientdow poprzez interfejs uzytkownika, moze uzyska¢ dostgp do danych osobowych poprzez
odgadniecie adresu do chronionego zasobu. W tej sytuacji wymagana jest zatem ochrona danych po

stronie serwera, odpowiednio obstugujgca przypadki prob nieuprawnionego dostepu do podstrony.
Efekt ten mozna osiagnaé¢ w dwojaki sposob:

1. Nalozy¢ na kontroler lub pojedyncza metode akcji stosowng adnotacje wymuszajaca autory-

zacj¢ uzytkownika w sposob zrealizowany w listingu 14.

Listing 14. Adnotacja wymagajaca od uzytkownika posiadania uprawnien administra-

tora lub telemarketera
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http://adresaplikacji.domena/Person/Details/%5bIdKlienta

[Authorize(Roles = "Admin, TeleMarketer")]

2. W przypadku gdy uzytkownik ma posiadaé tylko ograniczony do pewnego stopnia dostep do
zasobow, przyktadowo gdy tylko moze przeglada¢ dane przydzielonych mu klientow, nalezy
recznie zaimplementowac rozwigzanie realizujace ograniczenie. Z reguly wymaga to spraw-
dzenia roli uzytkownika, a nastepnie jego uprawnien od ktorych bedzie zaleze¢ odpowiedz

serwera. Do opisanego scenariusza autor proponuje ponizsze rozwigzanie.

Listing 15. Implementacja metody akcji zwracajacej wynik zalezny od uprawnien

uzytkownika

public ActionResult Details(int? id) {
//jezeli nie wybrano klienta zwrd¢ odpowiedz HTTP 400
if (id == null) {
return new HttpStatusCodeResult(HttpStatusCode.BadRequest);
}
Person person = db.Persons.Find(id);
//jezeli klient nie istnieje w baize zwrdéc¢ HTTP 404
if (person == null) {
return HttpNotFound();
}
//jezeli uzytkownik jest w roli Marketer i nie posiada uprawnien do
przegladania danych wybranego klienta zwréc HTTP 400
if (User.IsInRole("Marketer™)) {
var user = UserManager.FindById(User.Identity.GetUserId());
if (luser.PersonsPermittedToView.Any(pptv =>
pptv.CustomerToVisit.Id == person.Id)) {
return new HttpStatusCodeResult(HttpStatusCode.BadRequest);

}

return View(person);

Kombinacja obu podejs¢ oraz ukrycia zastrzezonych czesci interfejsu zostata wykorzystana w przekro-
ju catego systemu CRM.

Aby utrudni¢ kopiowanie danych z systemu poprzez urzadzenia nad ktorymi administrator systemu
nie ma pelnej kontroli autor uniemozliwit zaznaczenie jakiejkolwiek nieedytowalnej tre$ci umieszczo-
nej w interfejsie uzytkownika. Nie ograniczyt jednakze funkcjonalnosci po6l edycyjnych. Zostato to
uzyskane poprzez zastosowanie odpowiednich stylow CSS w pliku site.css wyszczegélnionych w
listingu 16.

Listing 16. Style CSS uniemozliwiajace zaznaczenie nieedytowalnych komponentow strony

body div#background {
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[...]

/*Unimozliwienie zaznaczenia tekstu*/

-webkit-touch-callout: none;
-moz-user-select: none;
-khtml-user-select: none;
-webkit-user-select: none;
user-select: none;

-ms-user-select: none;

5.5. Inicjowanie i obsluga polaczen z poziomu aplikacji

W rozdziale 3.4.4. autor zaznaczyt konieczno$¢ integracji obstugi potaczen z prototypem aplikacji

internetowej. Wyzej wymieniong kwesti¢ rozwigzano poprzez wykorzystanie architektury operatora

telefonii internetowej Twilio.

Aktor po wcisnieciu przycisku Call widocznego na rysunku 8. inicjuje potaczenie, po wciSnieciu

przycisku Hangup aktor konczy potaczenie, transmisja audio jest obstugiwana poprzez przegladarke

W czasie rzeczywistym.

y's CRM Home

Call panel

Announcements

Ready

First Name

Last Name

Cell Number

Secondary Number

Anna

Doe

113-456-789

98873213

Rysunek 8. Panel sterowania potaczeniem
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Aby umozliwi¢ aktorowi wykonywanie potgczen uzytkownikowi, nalezy w pierwszej kolejnosci po
stronie serwera wygenerowac token W sposob zaprezentowany na listingu 17., ktory przekazany uzyt-
kownikowi poprzez obiekt dynamiczny ViewBag jest poswiadczeniem wyrazenia zgody na inicjali-

zacje potaczenia.

Listing 17. Tworzenie tokena i przekazanie go uzytkownikowi

var capability = new Twilio.TwilioCapability(Settings.AccountSid, Set
tings.AuthToken);

capability.AllowClientOutgoing(Settings.AppSid);
capability.AllowClientIncoming("jenny");

string token = capability.GenerateToken();

ViewBag.token = token;

Na potrzeby obstugi nalezy do projektu doda¢ referencje do nastepujacych bibliotek:

o Twilio.Api
o Twilio.Client.Capability
e Twilio.Twiml

e Twilo.Mvc

Token jest generowany na podstawie identyfikatora konta Twilio oraz identyfikatora aplikacji obstu-
gujacej polaczenia w organizacji. Moze by¢ to aplikacja zewnetrzna wzgledem systemu CRM, zosta-
nie jej poswigcony odpowiedni segment niniejszego rozdzialu. Oba parametry sg niejawne dla uzyt-

kownika.

Po stronie uzytkownika nalezy zaimplementowac¢ interfejs uzytkownika w postaci co najmniej dwoch
przyciskow stuzacych do podejmowania rozmow i ich roztgczania, co ukazano w listingu 18. Autor ze
wzgledu na znaczna dhugos¢, brak szczegoélnej wartosci merytorycznej oraz publiczng dostepnosé w

formie zblizonej do wykorzystanej[6], nie publikuje tresci metod call() oraz hangup().

Listing 18. Implementacja interfejsu uzytkownika — panelu telefonicznego

@if (viewBag.Token != null) {
<h2>Call panel</h2>
<button class="btn btn-success" onclick="call();">
Call
</button>

<button class="btn btn-danger" onclick="hangup();">
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Hangup
</button>

<input type="text" id="number" name="number"

value="48@(Model.CellNumber)" disabled />

Autor stworzyl zewngtrzng aplikacje, ktora decyduje o parametrach rozmowy wychodzacej z aplikacji.
Aplikacja ta musi by¢ umieszczona na serwerze pod ogdlnodostepnym adresem URL. Aplikacja tak
jak glowny CRM zostala wytworzona przy pomocy ASP.NET-MVC5. Adres ustugi® to

http://voiceapp-001l-sitel.myasp.net/voice, musi by¢ ona dodana w panelu konfigura-

cyjnym Twilio.

Sktada si¢ z metody akcji w ktorej w ktorej parsowane jest zadanie potgczenia z danym numerem. Do

metody akcji przyporzadkowany jest widok umieszczony w listingu 19.

Listing 19. Implementacja widoku aplikacji akceptujacej zadanie polgczenia

<?xml version="1.0" encoding="UTF-8" ?>
<Response>
<Dial record="true" callerId="@ViewBag.CallerId">
@Html.Raw(ViewBag.NumberOfClient)
</Dial>

</Response>

ktory po przetworzeniu przez silnik Razor w czasie wykonania programu przyjmuje postaci arkusza
XML z listingu 20.

Listing 20. Przyktadowa odpowiedz aplikacji akceptujacej zadanie potaczenia

<?xml version="1.0" encoding="UTF-8"?>
<Response>
<Dial record="true" callerld="48326304351">
<Client>jenny</Client>
</Dial>

</Response>

3 Serwis dostepny 14.08.2015
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http://voiceapp-001-site1.myasp.net/voice

W tym konkretnym przypadku autor zarzadzil, ze rozmowa telemarketera bedzie nagrywana, wybrany
zostat takze numer, ktory zostanie wySwietlony na ekranie telefonu odbiorcy. Wszystkie nagrania sa
przechowywane na serwerach nalezacych do Twilio i w kazdym momencie dost¢pne poprzez panel

klienta dostepny na stronie internetowej Twilio.

5.6. Rozszerzenie systemu o API dla aplikacji trzecich

Aby zgodnie z rozdziatem 3.4.6 umozliwi¢ rozwdj systemu przez osoby trzecie, autor stworzyt inter-
fejs programistyczny wykorzystujacy protokot OData umozlwiajacy czerpanie informacji z bazy da-
nych.

Autor dla kazdej klasy, ktorej obiekty postanowit udostepni¢ utworzyt kontroler Web API2 i umiescit

go w osobnym folderze ApiControllers, widocznym ponizej.

4 Controllers
4 ApiControllers
©* ApplicationUsersController.cs
* CallsController.cs
* PersonController.cs
* SurveysController.cs
* AccountController.cs

v v v v

€= AnnouncmentsController.cs
©* ApplicationUsersCantroller.cs
©* HomeController.cs

= PersonController.cs

* ReportsController.cs

* SurveysController.cs

v v v v Vv v v

Rysunek 9. Struktura kontrolerow w wytworzonym rozwigzaniu

Kazdy z kontroleréw dziedziczy po klasie ODataController i implementuje szereg metod zwraca-
jacych wyniki pobrane z bazy danych poprzez instancj¢ ApplicationDbContext. Kod kazdego z
kontroleréw jest wykonany wedtug standardowych szablondw dla technologii WebApi2, jednakze aby
aplikacja byla w stanie prawidtowo parsowa¢ URL z zapytaniami OData nalezy zarejestrowac wszyst-

kie udostepniane zasoby w klasie WebApiConfig, w sposdb przedstawiony w listingu 21.

Listing 21. Rejestracja zasobow udostgpnianych poprzez protokot OData

public static class WebApiConfig {
public static void Register(HttpConfiguration config) {
config.MapHttpAttributeRoutes();

config.Routes.MapHttpRoute(

name: "DefaultApi",
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routeTemplate: "api/{controller}/{id}",

defaults: new { id = RouteParameter.Optional }
)
ODataConventionModelBuilder builder = new ODataConventionModelBuilder();
builder.EntitySet<Person>("Person");
builder.EntitySet<Answer>("Answers");
builder.EntitySet<CallToMake>("CallsToMake");
builder.EntitySet<CustomerStatus>("CustomerStatuses");
builder.EntitySet<Meeting>("Meetings");
builder.EntitySet<Call>("Calls");
builder.EntitySet<Report>("Reports");
builder.EntitySet<Status>("Statuses");
builder.EntitySet<Call>("Calls");
builder.EntitySet<ApplicationUser>("Users");
builder.EntitySet<IdentityUserClaim>("IdentityUserClaims™);
builder.EntitySet<ApplicationUserAction>("ApplicationUserActions");
builder.EntitySet<Coordinates>("Coordinates");
builder.EntitySet<IdentityUserLogin>("IdentityUserLogins");
builder.EntitySet<AuthorizationToView>("AuthorizationsToView");
builder.EntitySet<IdentityUserRole>("IdentityUserRoles");
builder.EntitySet<Survey>("Surveys");
builder.EntitySet<Question>("Questions");
config.Routes.MapODataRoute("odata", "odata", builder.GetEdmModel());

Poprawnie skonfigurowana aplikacja, posiada imponujgce mozliwosci. Przyktadowo zwraca zbior

rekordéw w notacji JSON, na ponizsze zapytania.

http://adresAplikacji.domena/odata -wspblny prefiks

Sufiksy:

e /Surveys?$expand=Questions — zwraca list¢ wszystkich ankiet I pytan w nich zawartych

e /Surveys?$expand=Questions/Answers - jw. dodatkowo zawiera list¢ mozliwych od-

powiedzi

e /Person - zwraca liste klientdw zawartych w bazie wraz z ich atrybutami

e /Person?$select=FirstName,LastName,Address -jw. lecz ogranicza list¢ atrybutow
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http://adresaplikacji.domena/odata
http://adresaplikacji.domena/odata/Surveys?$expand=Questions
http://localhost:17697/odata/Surveys?$expand=Questions/Answers
http://localhost:17697/odata/Person
http://localhost:17697/odata/Person?$select=FirstName,LastName,Address

e /Person?$expand=ReceivedCalls - zwraca liste wszystkich rozmow z wyszczegdlnio-

nymi atrybutami klientow

e /Person?$expand=ReceivedCalls/Caller —jw.dodatkowo zwraca dane agenta

dzowniacego do klienta

e /Person(2)?$expand=ReceivedCalls/Caller —jw.jednakze zwrocone rozmowy do-

tycza tylko klienta o id wynoszacym 2, wynik Zzadania zostat zaprezentowany w listingu 22.

e /Person?$expand=ReceivedCalls&$select=ReceivedCalls - zwraca tylko liste

rozméw wraz z ich atrybutami bez informacji o klientach

Listing 22. Przyktadowa odpowiedz aplikacji na URL
http://localhost:17697/odata/Person(2)?$expand=ReceivedCalls/

{

"oda-
ta.metadata":"http://localhost:17697/odata/$metadatat#tPerson/@Element”, "ReceivedCal
1s":[

{
"Id":8,"TimeStamp":"2015-08-27T03:29:39.943"

s
"Id":9,"TimeStamp":"2015-08-27T04:12:21.943"

}
1,"Id":2,"FirstName":"Anna","LastName" :"Doe", "CellNumber":"113-456-
789", "SecondaryPhoneNumber" :"98873213","Email" :null, "Address" :"1street
2","BirthDate":"2015-06-20T00:00:00", "Pesel":"548555672","Notes":"Lorem ipsum note
other","StatusId":null, "PersonalDataProcessing”:false,"IsCalledRightNow":false,"Cu

stomerStatusId”:null, "NIP":null
}

5.7. Pozostala funkcjonalnos¢
W niniejszym rozdziale autor prezentuje zaimplementowane rozwigzania, niebgdace bezposrednig

odpowiedzia na postawione w pracy problemy, jednakze odpowiadaja za petna uzytecznos¢ aplikacji.
Proponowane rozwigzanie jest w pelni funkcjonalnym prototypem. Pozwala na przegladanie listy

klientow. Wyniki sg filtrowane po pierwszej literze nazwiska oraz stronicowane, jak to przedstawiono
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http://localhost:17697/odata/Person?$expand=ReceivedCalls
http://localhost:17697/odata/Person?$expand=ReceivedCalls/Caller
http://localhost:17697/odata/Person(2)?$expand=ReceivedCalls/Caller
http://localhost:17697/odata/Person?$expand=ReceivedCalls&$select=ReceivedCalls
http://localhost:17697/odata/Person(2)?$expand=ReceivedCalls/

na rysunku 10. Istnieje rowniez opcja wyszukiwania po nazwisku, imieniu, miejscu zamieszkania,

numerze telefonu.

BestWay's CRM Home  Announcements ~ About  Contact My Control Panel ~ Hello admin@admin.pl!  Log off
Fetch next client Create New
doe Q
doe
A/A B C/ C D|E E|/F|G H I|J K L £t/ M N N O O/P Q@ R S S T UV W X Y Z 2z 2
No. Last Name First Name Cell Number Secondary Number Address
1 Doe Anna 113-456-789 98873213 1street 2 | |
2 Doe John 123-456-789 08873213 1street 2 | |

Rysunek 10. Prezentacja wynikow wyszukiwania dla frazy: ,,doe”

Aplikacja umozliwia przegladanie, edytowanie, usuwanie profili klientow, a takze przeprowadzanie z
nimi ankiet telefonicznych. Ankiety sa fadowane asynchronicznie przy pomocy technologii AJAX na
zadanie telemarketera, a ich wyniki sg zapisywane do relacyjnej bazie danych w czasie rzeczywistym,
bez koniecznosci zatwierdzania formularza, a co za tym idzie przetadowywania strony internetowe;.

Ankieta z racji swoich rozmiaréw moze by¢ w dowolnym momencie zosta¢ zwinigta przez pracowni-
ka.

Asynchroniczne tadowanie ankiety oraz jej chowanie zostalo osiaggnicte poprzez dwie funkcje Ja-
vaScript zawarte w listingu 23.

Listing 23. Implementacja asynchronicznego pobierania ankiet z serwera

function BtnOnclick() {
$.ajax({

type: 'POST',

url: '@Url.Content("~/Person/_Surveyl")',

data: {
id: '@Model.Id’

s

success: function (data) {
$('#divpopup').css("display”, "block");
$('#btnExpand').css("display”, "none");
$('#divpopup')[0].innerHTML = data;

s
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}
function CollapseDiv() {

$("#divpopup').css("display”, "none");
$('#btnExpand').css("display”, "block");

Za$ zapis danych w czasie rzeczywistym poprzez wystanie identyfikatora pytania i wybranej przez

ankietera odpowiedzi do kontrolera, a nastgpnie aktualizacj¢ bazy danych po jego stronie.

Funkcje wywotywang po stronie przegladarki po wybraniu odpowiedzi przez ankietera umieszczono w
listingu 24, za$ aktualizacja bazy odbywa si¢ po stronie serwera poprzez wykonanie kodu z listingu o
numerze 25.

Listing 24. Funkcja asynchronicznie przesytajaca do serwera wybrang odpowiedz

function SubmitClick(qid, aid) {

var url = '@Url.Action("SubmitSurvey"”, "Person")';

$.post(url, { questionId: qid, answerId: aid, personId:@Vodel.Id }, function (data)
s

Listing 25. Aktualizacja bazy danych odpowiedzi poprzez metodg akcji

public void SubmitSurvey(int questionId, int answerId, int personId) {

//Usuwanie starej odpowiedzi danego klienta, jezeli takowa istnieje

Person person = db.Persons.Find(personld);

removeOldAnswer(person, questionlId);//usuwa starg odpowiedZ powigzang z
//klientem

//Znajdowanie nowej odpowiedzi danego klienta

Answer answerToAdd = db.Answers.Find(answerlId);

//tworzenie powigzania pomiedzy udzielong odpowiedzig, a klientem

person.Answers.Add(answerToAdd);

answerToAdd.Persons.Add(person);

db.SaveChanges();
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Administrator moze réwniez eksportowaé zebranie wyniki z ankiet do pliku o rozszerzeniu .xls. Kazda
z mozliwych odpowiedzi ma przypisang warto$¢ liczbowa z przedziatu [0;1]. W pierwszym wierszu
podana jest tre$¢ pytania, a w pierwszej kolumnie wymienione sg numery id kazdego klienta. Komor-
ka lezgca na przecigciu danego pytania i numeru id klienta zawiera warto$¢ liczbowa oznaczajaca

wybrang odpowiedz. Nieaktualne ankiety mozna takze dezaktywowac.

Wytworzony prototyp wspiera rowniez przegladanie oraz dodawanie raportow do kazdego klienta jako
podsumowanie rozmow lub spotkan w postaci notatek, jak i przypisywanie klientow do marketerow w
celu udzielenia im prawa przegladania profili wybranych klientow i nawigzania z nimi kontaktu. Przy-

ciski inicjalizujace w/w przypadki uzycia umieszczono na rysunku 12.

Made calls

admin@admin.pl called at 8/27/2015 04:12:21
admin@admin.pl called at 8/27/2015 03:29:39
Call Cell Phone
Call Client's Secondary Number
Set an Appointment

Add a Report View Reports

Back to List

Rysunek 11. Panel akcji w profilu klienta

Kazda rozmowa moze by¢ podsumowana jednym ze statusow: pierwsza, druga, trzecia proba polacze-
nia, zadzwon pdzniej, odmoéwiono rozmowy. Moze by¢ tez rowniez przeniesiona na wybrang godzing
€O mozna Spostrzec na rysunku 12. Kontakt automatycznie wroci do agenta wykonujacego potaczenia

po wcisnieciu przycisku Fetch Next Client widocznym na rysunku 10.
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|2. call attempt v

Status
Customer's Status |VIP "
If you want this client to ‘ rrrr-mm-dd A 4 ‘
be fetched to you later, B
sierpier 2015 = I

fullfil the data.

Pn Wt S Cz Pt So N

Agreed to process 3 04 5 8 T B

ersonal data 0 11 12 13 14 15 16
P 7 18 19 20 21 22 23

24 25 26 27 28 29 30
31

‘ Expand Surveys

Rysunek 12. Panel umozliwiajacy przeniesienie rozmowy na pozniejszy termin

Istnieje rowniez funkcjonalno$¢ dodawania ogtoszen o ktorych zostanie powiadomiony kazdy z uzyt-
kownikow animowanym banerem widocznym na rysunkach 14a. i 14b., co ulatwia przetozonemu

przekazanie informacji zespotowi, szczeg6lnie w przypadku pracy zdalne;j.

Announcement

Notification

Subject

Important note

Content

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Ut pharetra
dignissim ipsum, quis posuere tortor auctor sit amet. Praesent There is new Announcement to read!
placerat suscipit eros, nec hendrerit
Published

8/28/2015 00:08:21

Author

[l Back to List

=" ©2015 - BestWay CRM

Rysunek 14a. oraz 14b. Widok ogloszenia oraz powiadomienia o nim na stronie gtownej
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6. Podsumowanie

W tym rozdziale autor ujat cele ktore pomyslnie zrealizowano, napotkane problemy oraz kierunku

rozwoju systemu, ktore umozliwityby wprowadzenie oprogramowania do komercyjnej oferty.

6.1. Zrealizowane zalozZenia

Zaproponowany prototyp rozwigzuje problem pracy zdalnej poprzez dowolng platforme komputerowa
wspierajacg przegladarke internetows. W praktyce oznacza dowolny komputer klasy PC, laptop, tablet
lub telefon komdérkowy. System dopasowuje swoj wyglad do uzytkowanego urzadzenia. Autor duzo
uwagi poswiecit bezpieczenstwu dostepu do danych jak i kontroli jakosci pracy. System wymaga
uwierzytelnienia, jest rtowniez odporny na ataki typu XSS. System uniezaleznia call center od sprze-

towej architektury telefonicznej w placéwce przedsiebiorstwa.

Z powyzszych przestanek wynika wniosek iz wymagania postawione w rozdziale 1. oraz 2. zostaty

spetnione.

6.2. Napotkane trudnosci

Najwieksza trudno$¢ autorowi sprawita konfiguracja ustugi Twilio. Nacisk materialéw dostarczonych
przez ustugodawce jest skierowany w strong innych platform takich jak np. PHP, przez co wsparcie
dla programistow platformy .NET okazato si¢ niezadowalajace. Trudno$¢ sprawito rowniez genero-
wanie arkuszy XML poprzez Visual Studio, ktore automatycznie formatowato znaczniki XML zmie-
niajac wielko$¢ znakow. XML jest jezykiem case-sensitive, przez co autoformatowanie przyczynito

si¢ to do nieudanych préb polaczen.

Drugim stosunkowo duzym wyzwaniem dla autora byto zaimplementowanie wygodnego mechanizmu
obstugi ankiet, ktore tadowane sa tylko gdy sa potrzebne, nie wymagajg przetadowywania strony i nie

obciazaja swoja wielkosciag bazy danych.

6.3. Kierunki rozwoju

W przysztosci opracowany system zostanie wzbogacony o:

mechanizm kolejkowania potaczen przychodzacych

e tonowe menu glosowe dla potaczen przychodzacych

e kreator kampanii z indywidualnymi ankietami, zespotami agentéw przyporzadkowa-
nych do kampanii, scenariuszami rozmow dla agentow

e obsluge komunikatoréw internetowych takich jak: Skype, GG.
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Powyzsze funkcjonalnos$ci umozliwig sprawng obstuge potaczen od klientéw, jak i jednocze-
sne prowadzanie wielu kampanii w obrgbie jednego przedsigbiorstwa, przyktadowo na ze-
wnetrzne zlecenie. Obstuga komunikatorow pozwoli natomiast na obstuge klientow dla kto-

rych mozliwy jest jedynie kontakt pisemny.
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