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Streszczenie

Praca dotyczy zaprojektowania i implementacji rozproszonego systemu do zarzadzania
procesem najmu nieruchomosci krotko i dlugoterminowym. Jest oparta na nowoczesnej
architekturze mikroserwisowej. Rozwigzania dostepne na dzisiejszym rynku czesto nie
nadazaja nad dynamicznym rozwojem najmow, zaréwno krotkoterminowych, jak
dlugoterminowych. Wymagajaca branza, mnogo$¢ skomplikowanych proceséw biznesowych,
automatyzacja powtarzajacych si¢ czynnosci wymagaja opracowania nowego rozwigzania,
ktore bedzie wspieralo zarzadzanie codziennymi czynnos$ciami i ulatwi biznes.

W ramach pracy zaprojektowano i zaimplementowano system, ktory sktada si¢ z wielu
niezaleznych mikroserwiséw komunikujacych si¢ za posrednictwem synchronicznego REST
API oraz brokera wiadomos$ci RabbitMQ. Warstwa serwisowa zostata stworzona przy uzyciu
Java Spring Boot oraz .NET Core, natomiast frontend zostal utworzony przy uzyciu Angulara
Catos¢ srodowiska zostata zbudowana przy uzyciu Dockera oraz orkiestrowana za pomocg
dystrybucji Kubernetes K3s.

System zapewnia obstuge kluczowych proceséw: zarzadzanie lokalami, automatyczne
generowanie umoéw najmu, weryfikacj¢ firm najemcoéw przez integracj¢ z rejestrami GUS,
rozliczenia ptatnos$ci, a takze powiadomienia e-mail. Bezpieczenstwo realizowane jest poprzez
wlasny serwis autoryzacyjny z tokenami JWT weryfikowanymi kluczami asymetrycznymi.

Rezultatem pracy jest dzialajacy prototyp na Srodowisku postawiony na wirtualnej
maszynie w sieci uczelni, ktéry potwierdza wykonalno$¢ przyjetej architektury i stanowigcy
podstawe do dalszego rozwoju jako komercyjne rozwigzanie dla firm i osob fizycznych
zajmujacych si¢ zarzadzaniem nieruchomosciami na wynajem.

Stowa kluczowe: Najem krotkoterminowy, najem dlugoterminowy, Wynajmy, REST API,
Angular, Java, C#, .NET, Spring Boot, Rabbit
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1. Wstep

Najmy w ostatnich latach staty si¢ bardzo popularng i tatwo dostepna forma korzystania
z mieszkan. Coraz wigcej firm oraz osob prywatnych decyduje si¢ na zakup mieszkania badz
kilku mieszkan, odnowienie ich 1 udostepnienie w celu wynajecia, zeby generowac¢ tym samym
zyski. Takie rozwigzanie przynosi korzysci obu stronom. Zarzadcy czerpig z niego przede
wszystkim warto§¢ finansowa, natomiast najemcy zyskuja mozliwo$¢ zamieszkania blizej
centrum miasta bez koniecznos$ci zakupu nieruchomosci, co przeklada si¢ rowniez na
oszczgdnosci zwigzane z dojazdem do pracy.

Wzrost najméw w duzej mierze dzi§ bierze si¢ ze zwigkszenia liczby mieszkan, liczby
osiedli ktorych z roku na rok pojawia si¢ coraz wigcej. Obserwowany od kilku lat wzrostowy
trend na rynku nieruchomosci utrzymuje si¢, pomimo medialnych doniesien o rosngcych
cenach mieszkan. Pomimo utrzymujacych si¢ wysokich cen mieszkan, popyt na lokale
mieszkalne pozostaje relatywnie wysoki. Potwierdzaja to dane Narodowego Banku Polskiego
wskazujace na wzrost liczby transakcji mieszkaniowych [1] oraz dalszy wzrost cen w ujeciu
rocznym. Dodatkowo wzrost wynagrodzen gospodarstw domowych oraz zwigkszona
aktywno$¢ inwestycyjna deweloperéow $wiadcza o utrzymujacej si¢ atrakcyjnosci rynku
mieszkaniowego [2].

Zeby wspoméc w dziataniu kazdg ze stron tego rynku najméw, duza pomoca bytaby
automatyzacja konkretnych proceséw biznesowych w tej dziedzinie. Automatyzacja
pozwolitaby na realizacje poszczegdlnych etapow umowy najmu oraz przejecie
odpowiedzialno$¢ za rutynowe czynnos$ci administracyjne. Przykltadem takiej czynnosci jest
obstuga procedur formalnych po stronie firmy i klienta, ktéra usunie konieczno$¢ angazowania
zasobow ludzkich. Zwolnienie zarzadcow od tych obowigzkow stworzytoby przestrzen do
skupienia si¢ na dziataniach o wyzszej wartosci biznesowej. Takimi dzialaniami sa: rozwdj
oferty, budowanie marki, pozyskiwanie nowych kontraktow oraz inwestycje bezposrednio
przektadajace si¢ na wzrost liczby klientow 1 zyskow.

1.1. Cel pracy

Celem prezentowanej pracy jest zaprojektowanie i implementacja dedykowanego
systemu informatycznego wspierajagcego zarzadzanie procesem najmu nieruchomosci. System
obejmuje  kompleksowa obstuge zar6wno najméw  krétkoterminowych, jak i
dlugoterminowych, centralizujac kluczowe procesy biznesowe firm oraz oséb prywatnych
dzialajacych w tej branzy. System umozliwi sprawne przeprowadzenie zarowno zarzadcow
nieruchomosci, jak i ich klientow (najemcéw) przez caly cykl zycia umowy najmu - od
momentu jej zawarcia, poprzez biezacg obstuge i monitorowanie, az do jej zakonczenia.
Projektowane rozwigzanie stawia na centralizacj¢ wszystkich kluczowych procesow
zwigzanych z zarzagdzaniem najmem w jednym, spdjnym $rodowisku informatycznym. Dzigki
temu zaréwno przedsiebiorstwa, jak 1 uzytkownicy indywidualni uzyskaja dostep jednego
narzedzia, ktore pozwoli na efektywne zarzadzanie dokumentacja, komunikacja, ptatnosciami
oraz prowadzeniem statusOw poszczeg6lnych umow.



Zastosowanie systemu przyczyni si¢ do zwigkszenia efektywnosci operacyjnej poprzez
automatyzacj¢ powtarzalnych czynnosci, poprawe przejrzysto$ci procesOw oraz ograniczenie
ryzyka bledow wynikajacych z rozproszenia danych. Zarzadcy 1 agenci nieruchomosci zyskaja
mozliwo$¢ szybszego reagowania na pojawiajace si¢ problemy, biezacego monitorowania
statusu najmu oraz generowania raportoOw i analiz wspierajacych podejmowanie decyzji.

Z kolei najemcy otrzymaja dostgp do intuicyjnego narz¢dzia umozliwiajacego
zarzadzanie swoim najmem w jednym miejscu, w tym wglad do dokumentow, historii ptatnosci
czy zgloszen serwisowych. System zapewnia roéwniez usprawniong komunikacje z zarzadca, co
przetozy si¢ na wyzszy poziom obstugi oraz wigkszg przejrzystos$¢ relacji miedzy stronami.
Projektowany system ktadzie szczegdlny nacisk na wysoka konfigurowalno$¢ oraz mozliwos¢
dostosowania do roznych modeli biznesowych zwigzanych z najmem nieruchomosci oraz
lokali. Istotnym =zaloZzeniem jest roéwniez zapewnienie kompatybilno$ci rozwigzania,
umozliwiajacej integracj¢ z zewnetrznymi systemami oraz ustugami. Dzigki zastosowaniu
odpowiednich interfejsow komunikacyjnych mozliwe jest rozszerzenie funkcjonalno$ci
systemu bez koniecznosci jego przebudowy.

System zostal zaprojektowany z uwzglednieniem wydajnos$ci oraz optymalizacji operacji
na danych, co pozwala na jego sprawne dzialanie przy duzej liczbie obstugiwanych umow i
uzytkownikéw. Zastosowane podej$cie umozliwia efektywne zarzadzanie zasobami oraz
minimalizacj¢ opdznien w dostepie do informacji.

1.2. Rezultat pracy

Jako koncowe rozwigzanie zalozonego celu jest opracowanie i wdrozenie webowego
funkcjonalnego systemu CRM!, ktory centralizuje dane oraz automatyzuje wewngtrzne procesy
firm 1 os6b prywatnych zajmujacych si¢ najem, jak roOwniez przyspiesza realizacj¢ najmu oraz
tym samym zwigksza zadowolenie klientow poprzez dawanie im wigkszej warto$ci w postaci
blizszego, szybszego i doktadniejszego opiekowania si¢ w trakcie procesu.

Wspomniany system umozliwia odcigzenie zarzadcow od spraw prostszych oraz
powtarzalnych. Dzigki temu wiecej czasu moze zosta¢ poswigcone na zwigkszenie relacji z
klientem co pozwoli na wzrost nowych najemcoéw oraz skupienie si¢ na rzeczach kluczowych
dla firmy. Dodatkowym, skutkiem tego rozwigzania bedzie wigksza ilo§¢ czasu na
podejmowanie wymagajacych szczegodlnych decyzji procesowych. System koncentruje w
jednym miejscu wszystkie kluczowe funkcjonalnos$ci niezbedne do obstugi najmu. Uzytkownik
ma natychmiastowy dostep do pelnej dokumentacji elektronicznej powigzanej z konkretng
umowa, bez koniecznosci przeszukiwania rozproszonych zrodet.

Najwazniejsza funkcja systemu jest mozliwos$¢ prowadzenia najemcy przez kompletny
cykl najmu. Trwa on od momentu zawarcia umowy az do jej zakonczenia. Zapewnia to ciaglos¢
obstugi ptatnosci, obiegu dokumentow oraz biezgcego monitorowania statusu najmu.

! Customer Relationship Management - z. ang Scentralizowane oprogramowanie do zarzgdzania relacjami z
klientami
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1.3. Rozwigzania przyje¢te w pracy

W pracy zdecydowano si¢ na zastosowanie architektury rozproszonej opartej na
podejsciu domenowym DDD?, w ramach ktorej zarGwno poszczegdlne mikroserwisy jak i ich
struktura wewnetrzna zostaly zaprojektowane w oparciu o wyodregbnione domeny biznesowe.
Kazda z domen koncentruje si¢ na realizacji okreslonej odpowiedzialno$ci biznesowej, co
pozwala na zwickszenie skalowalno$ci systemu oraz lepsze odwzorowanie proceséw
biznesowych. System zostal podzielony na dwie gldéwne domeny biznesowe:

e najemcy (z. ang tenant),

e zarzadcy 1 agenci nieruchomosci (z. ang landlord).

Kazda z tych domen zostata nastepnie roztozona na mniejsze poddomeny biznesowe
odpowiedzialne za konkretne obszary funkcjonalne systemu, takie jak zarzadzanie
mieszkaniami, obstuga platno$ci oraz miedzy innymi najmy. Takie podejscie umozliwia
wyrazne rozdzielenie logiki biznesowej oraz ograniczenie zalezno$ci pomiedzy
poszczegdlnymi komponentami systemu. Zastosowanie takiego podejscia z architekturg
rozproszong pozwala na wydzielenie niezaleznych kontekstow biznesowych?, co przeklada sie
na mozliwos$¢ niezaleznego rozwijania, testowania oraz wdrazania poszczeg6Inych modutow.
Dodatkowo wplywa to pozytywnie na skalowalno$¢ rozwigzania oraz wicksza odpornos$¢ na
btedy i zmiany w obrebie pojedynczych komponentow.

e Aplikacje klienckie - dwie niezaleznie responsywne* aplikacje przegladarkowe
wystawione na oddzielnych portach napisane w technologii Angular w wersji 19.2 oraz

TypeScript w wersji 5.7.2,

e Prywatna biblioteka frontendowa - biblioteka npm?, ktéra posiada wspotdzielone
komponenty, typy wyliczeniowe 1 schematy pomiedzy aplikacjami klienckimi,
zaimplementowana w Angular 19.2 oraz Angular CDK,

e Warstwa serwerowa - 8 niezaleznych domenowych serwisoéw biznesowych ktore
wystawiajg WebAPI® w technologii REST korzystajac z protokotu HTTP, SOAP oraz
zdarzen do komunikacji oraz 4 modele API, posiadajace obiekty i struktury
wspotdzielone,

e 6 serwisow zaimplementowanych w Java 21 na frameworku’ Spring 6.2.11 i
SpringBoot w wersji 3.5.6,

e 2 serwisy zaimplementowane w C# w frameworku ASP .NET Core 9.0,
e 4 modele API zaimplementowane w Spring,
e Baza danych Postgres uzyta w projekcie w wersji 17,

e Mechanizm zdarzen zaimplementowany w technologii RabbitMQ 4.2 wykorzystywany
do operacji z wigkszg ilo$cig danych ktoére musza zosta¢ przestane migdzy serwisami,

2 Domain Driven Development - z. ang podej$cie w projektowaniu oprogramowania. Ktére koncentruje si¢ na
modelowaniu systemu wokol domeny biznesowe;j i jej logiki

3 Bounded Context (Kontekst Ograniczony) - wyraznie wydzielony obszar systemu, w ktérym obowigzuje
spojny model domenowy oraz jednolity jezyk biznesowy

4 Cecha interfejsu polegajaca na dostosowaniu jego wygladu i uktadu do réznych rozmiarow ekrandéw oraz
urzadzen

3 Node Package Manager - domy$lny manager pakietow srodowiska Node.js, stuzacy do instalowania

¢ Interfejs komunikacyjny

7 Zestaw narzedzi bibliotek i konwencji programistycznych utatwiajgcych tworzenie aplikacji
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e Serwer obiektowy do przechowywania plikoéw, dokumentéw 1 zdje¢ MinlO.

Obrazy aplikacji s przechowywane na koncie Gitlab w zasobach registry® i sa budowane
w trakcie wdrazania kodu na gatezie master® wykorzystujgc procesy CI/CD!? platformy Gitlab.

System zostal wdrozony na serwer przy pomocy konteneryzacji 1 orkiestracji z
wykorzystaniem technologii Kubernetes oraz Docker, co umozliwia fatwe wdrozenie sytemu
na kazde srodowisko, na dowolnej maszynie zarowno Linux, Windows czy MacOS.

1.4. Zakres pracy

W ramach realizacji pracy zostaly przeanalizowane podstawowe procesy najmu
nieruchomosci pozwalajace na przeprowadzenie najemcy przez caly cykl najmu - od zawarcia
umowy do jej zakonczenia. Na poczatkowym etapie szczeg6lng uwage poswigcono
wymaganiom uzytkownika, ktore musza zosta¢ spetlnione, Zeby system mogl sprawnie
funkcjonowac¢ i moc realnie wspomoc prace wspotczesnych zarzadcéw nieruchomosci oraz
usprawni¢ obsluge umoéw po stronie najemcow.

W tym celu przeprowadzono analiz¢ istniejacych rozwigzan dostepnych na rynku, co
pozwolito lepiej zrozumie¢ zachowania, potrzeby oraz oczekiwania uzytkownikéw. Wyniki
tych badan umozliwity rozpoczecie spotkan, podczas ktorych analizowano mozliwe przypadki
uzycia oraz rozwigzania implementacyjne jakie mozemy zastosowac¢ dla kazdego procesu oraz
moduléow systemu. Po wstepnych ustaleniach zostata opracowana architektura systemu, oparta
na modelu rozproszonym z wykorzystaniem mikroswerisow, podzielonych wedlug gtownych
domen biznesowych. Takie podejScie utatwia dalszy rozwdj systemu, zwigksza jego
modularno$¢ oraz pozwala na fatwiejsze dolaczanie nowych moduldow i rozszerzanie
istniejacych funkcjonalnosci.

Prace implementacyjne zostaly rozpoczgte od stworzenia serwisu autoryzacyjnego
odpowiedzialnego za wydawanie tokenow JWT!, uwierzytelnianie oraz weryfikacje
uzytkownikow. Caly mechanizm autoryzacji oraz autentykacji opiera si¢ na rolach
uzytkownikéw oraz wykorzystaniu klucza asymetrycznego. Warstwa uzytkownika sktada si¢ z
dwoch aplikacji klienckich, dostgpnych pod oddzielnymi adresami w zaleznosci od domeny
biznesowej. Obie aplikacje korzystaja ze wspolnych schematéw, komponentéw oraz styli
umieszczonych w dedykowanej, prywatnej bibliotece frontendowe;.

Komunikacja pomiedzy aplikacjami uzytkownika, a warstwg serwerowa odbywa si¢ za
posrednictwem serwiséw BFF!2, potgczonych oddzielnie do kazdej z aplikacji klienckich, przez
ktore przechodza wszystkie odpytania do serwera. Uwierzytelnienie w nich dziata na podstawie

8 Rejestr - z. ang centralny system przechowywania i udostepniania zasobéw, umozliwiajacy ich
wersjonowanie i pobieranie

° Gtoéwna linia w systemach kontroli wersji (Git), ktéra zazwyczaj zawiera stabilna, produkcyjna wersja kodu
systemu

10 Continuous Integration/Continuous Deployment - z. ang praktyka wytwarzania oprogramowania polegajaca
na automatycznym integrowaniu zmian w kodzie, testowaniu i wdrazaniu na $rodowiska produkcyjne

1 JSON Web Token - z. ang Otwarty standard do bezpiecznego przekazywania informacji, pomigdzy stronami
w postaci podpisanego, samodzielnego tokenu

12 Backend For Frontend - z. ang Wzorzec architektoniczny oddzielnego serwisu backendowego
dopasowanego pod konkretng frontendowa aplikacje
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autoryzacji tokenami JWT, ktoére analizuje dany serwis BFF i dziala ono w oparciu o
technologie OAuth2 '3

Warstwa serwerowa, oprocz serwisOw BFF, sktada si¢ jeszcze z kilku niezaleznych
serwisow domenowych wspotdzielacych jedng baz¢ danych, gdzie kazdy domenowy serwis
korzysta tylko z tych encji, ktére odpowiadaja konkretnym zadaniom biznesowym takiego
serwisu. Serwisy po stronie backendu wykorzystuja réwniez wspoétdzielone projekty API,
zawierajace obiekty transferu danych (DTO'), typy wyliczeniowe oraz inne wspdlne elementy
wykorzystywane w wielu miejscach systemu.

Komunikacja pomigdzy serwisami zostata zrealizowana w sposob hybrydowy.
Wigkszo$¢ integracji opiera si¢ na architekturze REST'S, natomiast w obszarach
niewymagajacych $cistej kontroli przeptywu danych lub tam, gdzie istotna jest optymalizacja
wydajnosci, zastosowano komunikacje zdarzeniowa z wykorzystaniem kolejek wiadomosci.

System podczas procesowania najmu réwniez generuje dokumenty na podstawie
przestanych danych, a przechowywane sa one na wlasnym, hostowanym serwerze
obiektowym!®., W ramach realizacji projektu przygotowano rowniez dedykowany serwis
dokumentow odpowiedzialny za zarzadzanie plikami, ich zapisywanie, pobieranie oraz
kontrole¢ nad przesylanymi zdjeciami. Rozwigzanie to umozliwia centralizacje obshugi
dokumentacji oraz tatwiejsze rozwijanie funkcjonalnosci zwigzanych z obiegiem dokumentow
w przyszto$ci. Na serwerze sa przechowywane mi¢dzy innymi umowy, zalaczniki, zdjecia
nieruchomosci oraz inne pliki wykorzystywane przez system.

Jako wusprawnienie bezpieczenstwa uzytkownikow od strony prawnej, zostala
zrealizowana integracja z serwerem Glownego Urzedu Statystycznego, ktdéra umozliwia
pobieranie danych rejestrowych firmy oraz ich automatyczng weryfikacj¢ podczas zakladania
konta firmowego w systemie. Na podstawie uzyskanych informacji system weryfikuje, czy
dany podmiot moze korzysta¢ z platformy i realizowaé procesowanie uméw najmu.

Istotnym elementem zakresu pracy byto rowniez przygotowanie testow jednostkowych.
Zostaty one zaimplementowane przede wszystkim w bardziej wymagajacych i1 ztozonych
obszarach systemu, gdzie logika biznesowa wymagata dodatkowej weryfikacji poprawnosci
dziatania. Testy te pozwalajg ograniczy¢ ryzyko btedow, utatwiaja dalszy rozwdj aplikacji ora
zwigkszajg stabilnos¢ calego rozwigzania.

1.5. Organizacja pracy

Praca zostala podzielona pomiedzy dwie osoby, z ktérej kazdy otrzymywat konkretne
zadania jakie realizowal w ciggu dwutygodniowego sprintu. Zadania obejmowaty w gtowne;j
mierze implementacje w kodzie, natomiast oprocz niej zostal po§wigcony czas na analize,
budowe architektury, testy oraz spotkania, na ktérych byly omawiane kwestie architektoniczne
oraz roznego rodzaju problemy. Spotkania odbywaty si¢ w co dwutygodniowych sprintach,
natomiast pomi¢dzy tymi dwoma tygodniami byly rowniez spotkania, gdzie poruszane zostaty

13 OAuth 2.0 - standard autoryzacji, ktory pozwala aplikacji uzyskaé¢ dostep do zasobéw bez podawania hasta

14 Data Transfer Object - z. ang obiekt stuzacy do przenoszenia danych miedzy warstwami aplikacji

15 Representational State Transfer - z. ang styl projektowania komunikacji, w ktérym odbywa si¢ ona poprzez
protokot http i operacje na zasobach

16 Serwer obiektowy (Object Storage Server) - z. ang system przechowywania danych, w ktérym informacje
zapisane sg w postaci obiektow zamiast w strukturze katalogow

13



problemy wystepujace w danym momencie u ktdrejs$ z osob. Praca oraz planowanie zadan byto
dokumentowane na platformie Jira. Oprocz tego co jakis czas byly robione testy manualne
sprawdzajace poprawnos¢ logiki po wdrozeniu wigkszych zmian implementacyjnych. Cato$¢
byla koordynowana przez lidera grupy, ktory starat si¢, zeby wszystkie podjete zadania zostaty
poprawnie zrobione i ukonczone w ustalonym terminie.

5 o @ [ v % i ] 0 © © @
@® Dia Ciebie zestrzenie
® Ostatnie F8 Rental Platform Project 25 - < 2
{r Oznaczone gwiazdka @ Podsumowanie [ Backlog (D Tablica <> Kod < Oéczasu [) Dokumenty £ Formularze </ Programowanie
89 Aplikacje
8
X Wyszukaj na tab 2 .@ = Filtryj Zakoncz sprint [EEGSEELTL) 2 %
2 Przestrzenie -
Ouiins 1000 1 INPROGRESS 2 IN REVIEW DONE 58
188 Rental Platform Project
= Wiece] przestrzeni Sprawdzanie statusu najmu Generowanie optat historia wynajmu
przy jego starcie czy nie jest cyklicznych nieruchomosci
Rekomendowane
wygasnigty
RPP-100 8 oo @
w Ustalaj prio... WYPROBUJ APP-182 9
= Fil
= Fary h Pobieranie danych z licznikéw
(B Pulpity + Utwérz w mieszkaniu
e RPP-193 a
RPP-138
B confluence 4 @
32 Zespoly 4

Implementacja aktualizacji
statusu wynajetego
mieszkania gdy najem sig
rozpoczyna

- ©

Implementacja przejécia na
status oczekiwania na odbiér
najmu w dniu zakoniczenia

25 Dostosuj pasek boczny

najmu

Rysunek 1: Gtoéwne okno projektu na platformie Jira, Zrodlo: opracowanie wlasne

1.6. Podzial prac projektowych

W celu sprawnej realizacji projektu konieczne bylo odpowiednie rozdzielenie
obowiazkéw pomigdzy cztonkéw zespolu. Podzial prac projektowych zostal opracowany z
uwzglednieniem kompetencji oraz zakresu odpowiedzialno$ci poszczegdlnych oséb, co
pozwolilo na efektywng organizacj¢ dziatan i terminowe wykonanie wszystkich zadan. W
niniejszym podrozdziale przedstawiono na tabeli 1 zakres prac realizowanych przez kazdego
cztonka zespotu.

Tabela 1: Tabela przedstawiajaca podzial prac w projekcie

Imie¢ i nazwisko Zrobione implementacje oraz rozdzialy

Mateusz Rosinski e Utworzenie Serwisow oraz
konfiguracja pod architekture
rozZproszong

e Konfiguracja bazy danych

e Konfiguracja kolejek Rabbitmq
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Utworzenie flow provisioningu dla
najemcOw 1 nowo utworzonych
agentow/uzytkownikow przypisanych
do panelu zarzadcy

Utworzenie biblioteki frontendowej do
wspoéldzielenia komponentow
frontendowych miedzy

projektami frontendowymi

Utworzenie wspoldzielonych
konfiguracji oraz modeli (Data
Transfer Object) w API REST

Konfiguracja liquibase do zarzadzania
baza danych

Tworzenie ekrandw frontendow

Modut  logowania, rejestracji 1
autoryzacji uzytkownikow
(zarzadcoé6w, najemcow)
Bezpieczenstwo systemu IAM oraz
role 1 uprawnienia,

Implementacja tokenow
tymczasowych oraz systemowych i ich
obstuga

Modut tworzenia zarzadcy oraz
pobranie jego danych

Integracja z systemem GUS na szynie
danych wykorzystujacej SOAP

Modut  weryfikacji  firmy, gdy
uzytkownik (zarzadca badz najemca)
zakltada konto firmowe

Modul najmu (inicjalizacja 1 przeptywy
flow po inicjalizacji)

Implementacja  mozliwosci dodania
konta bankowe dla zarzadcy w celu
wplaty czynszow przez najemcow
Integracja z serwisem generowania
dokumentow

Integracja z serwisem do generowania
ptatnosci, naleznosci

Utworzenie modutu  uzytkownikow
przypisanych pod konto zarzadcy oraz
zarzadzaniem ich  uprawnieniami
dostepu oraz do zasobow

Panel zarzadcy i jego podglad danych
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Konfiguracja  docker-compose do
budowania dockerowych kontenerow

Konfiguracja runneréow gitlabowych
do pipeline'ow CI/CD

Konfiguracja podow oraz $Srodowiska
Kubernetes

Testy jednostkowe

Zarzadzanie zespolem projektowym
Koordynowanie zadan projektowych
Rozdziaty I, I1, 111, VI, VII, VIII

Grzegorz Szczesny

Utworzenie serwisu document-service
(czyli nasz serwis do zarzadzania
dokumentami oraz zdjeciami)

Implementacja generowania,
aktualizacji 1 pobierania dokumentow
w document-service

Implementacja przesylania 1 zapisu
zdje¢ wgranych na frontendzie

Konfiguracja modutu do
przechowywania dokumentow MINIO
Modut czytania danych z
miernikdw/licznikow w mieszkaniach
oraz ich wys$wietlaniew panelu
zarzadcy pod
konkretnymi mieszkaniami

Modut historii naymoéw dla konkretnej
nieruchomosci

Utworzenie serwisu do generowania
ptatnosci

Implementacja flow platnosci w
serwisie, ktory obstuguje platnos¢
(payment-service)

Modut rejestru lokali

Konfiguracja  docker-compose do
budowania dockerowych kontenerow

Konfiguracja runnerow gitlabowych
do pipeline'ow CI/CD

Wyswietlanie najméw na frontendzie

Implementacja sidebar na frontendzie
Rozdziaty IV, V, VI, VII, IX
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2. Analiza rozwigzan dostepnych na rynku

Przed rozpoczeciem prac zwigzanych z przygotowaniem 1 implementacja, warto
zapoznac¢ si¢ z obecnym rynkiem w danej dziedzinie, zeby moc sprawnie opracowac, wyliczy¢
zakres prac, koszty oraz terminy wdrozen konkretnych moduléw aplikacji. Najistotniejsza
korzyscig ptyngcg z analizy rynku jest doglgbne poznanie jego specyfiki 1 aktualnych trendéw.
Wiedza ta stanowi bezposrednia podstawe do zdefiniowania funkcjonalno$ci systemu.
Szczegbdlng uwage poswiecono tym funkcjom, ktorych brakuje w istniejacych rozwigzaniach
lub ktoére s dostepne wylacznie w ptatnych planach subskrypcyjnych. Takie funkcje bardzo
czesto przyspieszaja pracg i nadaja jej jakosc.

Przeprowadzone badanie rynku pozwolilo zidentyfikowaé zarowno =zalety, jak i
ograniczenia dostepnych aplikacji do zarzadzania najmem. Warto zaznaczy¢, ze opisywany
system ma charakter aplikacji wewnetrznej pomigdzy obecnymi systemami PSM!7, a
systemami do najmow krotkoterminowych, czyli tak zwanymi marketplace!8. Oznacza to, ze
nie wchodzi w zakres platform z dziedziny Booking.com [3], Airbnb [4] czy Landfolk [5],
dlatego nie bedziemy ich tutaj przytaczac.

Jednakze pomimo tego, ze nasza aplikacja nie jest typem marketplace, to posiada duza
konkurencj¢ na rynku, poniewaz istniejg juz rozwigzania typu PSM. Chcgc si¢ wyrdznic€ na tle
innych, nasza platforma jest czyms$ pomigdzy. Z jednej strony oferuje zarzadcy wysoki poziom
automatyzacji procesow, z drugiej zapewnia najemcy wygodny dostep do optat, dokumentow i
biezacego statusu najmu w jednym miejscu. Ponizej przedstawiono charakterystyke wybranych
aplikacji dostepnych na rynku zarzadzania najmem nieruchomos$ci wraz z analizg ich zalet 1
ograniczen w odniesieniu do opisywanego systemu.

2.1. Aplikacja ,,Rentio”

System [6] nalezacy do kategorii PSM, ktory stuzy do kompleksowego zarzadzania
najmem mieszkaniowym. Dostepny jest na kazdej platformie, gdzie zarzadcy otrzymuja system
gltownie na komputery osobiste, a najemcy korzystaja z przegladarki. Obejmuje on obstuge
umow, ewidencje najemcow, rozliczenia finansowe, fakturowanie oraz komunikacje pomigdzy
stronami. Aplikacja udostepnia szerokie mozliwosci operacyjne oraz jest bardzo dobrze
dopasowana do warunkéw na polskim rynku, m.in. w zakresie czynszu, medidw i rozliczen.
Posiada integracje z AI'” oraz raportowanie faktur w systemie KSeF?°, ktore w dzisiejszej dobie
sa bardzo popularne i potrzebne przedsigbiorcy. Platforma posiada tez kilka wad, gléwnie w
postaci ,,cigzkiego systemu”, spowodowanego poprzez bardzo duza ilos¢ funkcjonalnosci, jak
1 rowniez skompilowane wdrozenie do aplikacji zarzadcy 1 najemcy.

17 Property Management System - z. ang system informatyczny stuzacy do zarzadzania nieruchomosciami

18 Internetowa lub fizyczna platforma handlowa, na ktorej wielu sprzedawcow oferuje swoje produkty lub
ushugi

19 Artifical Intelligence - z. ang Sztuczna inteligencja

20 Krajowy System e-Faktur - system do przechowywania, odbierania i wystawiania sprzedazowych
dokumentow elektronicznych
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W trakcie: 0
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Rysunek 2: Zrzut ekranu pokazujacy gtéwny panel aplikacji Rentio, Zrédlo: opracowanie
wlasne

Podsumowujac, aplikacja oferuje rozbudowany zestaw funkcjonalno$ci, jednak jej
ztozono$¢ przektada si¢ na wysoki prog wejscia dla nowych uzytkownikow oraz ograniczone
wsparcie wdrozeniowe.

2.2. Aplikacja ,,Apartemo”

Apartemo [7] jest systemem zarzadzania najmem skupionym na procesie operacyjnym
wynajmu, w szczeg6lnosci obstudze umow, platnosci oraz komunikacji z najemcami. Posiada
portal najemcy, jednak petni on role pomocnicza w stosunku do panelu zarzadcy.

System ten, w poréwnaniu do poprzedniego rozwigzania, cechuje si¢ znacznie wyzszym
poziomem intuicyjno$ci oraz orientacji na uzytkownika koncowego. Uzytkownik nie musi
rozumie¢ technicznych aspektow dziatania aplikacji, aby sprawnie z niej. Interfejs jest bardziej
nowoczesny niz w przypadku cigzszych systemu klasyfikowanych jako ERP?!, co utatwia jego
wdrozenie 1 uzytkowanie.

Jednoczes$nie posiada pare ograniczen funkcjonalnych. Brakuje w nim m.in. modutow
finansowych oraz rozbudowanej analityki, co ogranicza jego zastosowanie w wigkszych
organizacjach. Dodatkowo w przypadku tej aplikacji portal najemcy nie stanowi gtownego
elementu produktu, lecz jedynie rozszerzenie systemu zarzadcy, co stawia do$§wiadczenia
uzytkownika koncowego w drugim rzedzie.

2! Enterprise Resource Planning - z. ang zintegrowany system informatyczny stuzgcy do zarzadzania zasobami
firmy
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A Akacjowa 22

Podsumowanie
Adres Sekcja informaci ogdinych

@ Aplikacie najemcy

1 Oferty nieruchomo$

>3 Zgloszenia

Rysunek 3: Zrzut ekranu Panelu nieruchomosci na platformie Apartemo, Zrodto: [7]

2.3. Apliakcja ,,FlatFlow”

Ten system [8] jest matg aplikacjg SaaS?? przeznaczong gtownie dla indywidualnych
wiadcicieli nieruchomosci oraz malych portfeli mieszkaniowych. System umozliwia
podstawowe zarzadzanie najmem, ewidencje lokali najemcow oraz platnosci.

Zaleta tej aplikacji jest prostota, poniewaz nie znajdziemy tam wielu funkcjonalno$ci na
wyrost, a dodatkowo posiada intuicyjny interfejs dostosowany do uzytkownikow
nieposiadajacych doswiadczenia w systemach zarzadzania nieruchomoscia.

Ograniczenia tego systemu wynikajg przede wszystkim z jego uproszczonej konstrukcji.
Brakuje w nim wielu automatyzacji procesdéw, integracji z systemami zewngetrznymi jak i
funkcji analitycznych. Platforma nie posiada tez na ten moment aplikacji dla najemcy,
poniewaz widnieje taka informacja na ich stronie internetowej. W efekcie obecnie ten system
nie jest skalowalny 1 nie nadaje si¢ dla duzych organizacji zajmujacych si¢ najmem.

2.4. Aplikacja ,,RentFlow”

RentFlow [9] w odrdznieniu od powyzszych jest platformg udostepniong na rynek
Europejski, ukierunkowang na automatyzacje proceséw, zarzadzanie najmem oraz wsparcie
operacyjne dla firm zarzadzajacych nieruchomos$ciami. System koncentruje si¢ na workflow??,
raportowaniu oraz usprawnieniu procesow zewnetrznych.

Zaletg systemu jest wysoki poziom automatyzacji, ktéry pozwala na manualne
dostosowanie proceséw do wiasnych potrzeb w trakcie trwania jego cyklu. Dodatkowo system

22 Software as a Service - z. ang model dostarczania oprogramowania systemu, bez potrzeby instalacji na
wlasnym serwerze

23 Workflow - uporzadkowany ciag procesow prowadzacych do wykonania okre$lonego zadania, schemat
pracy w organizacji lub systemie
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oferuje rozbudowane funkcje raportowe, ktdre wspieraja analiz¢ operacyjna i podejmowanie
decyzji biznesowych.

Jednoczesnie tak jak w powyzszych platformach ten system charakteryzuje sie
ograniczonym naciskiem na uzytkownika koncowego, poniewaz jest zaprojektowany gtownie
z perspektywy zarzadcy. Interfejs moze by¢ mniej intuicyjny dla uzytkownika mato
technicznego oraz z matym do$wiadczeniem w najmach nieruchomosci. Natomiast mozna
zauwazy¢, ze ta platforma jest skierowana do firm, ktére posiadajg wiele mieszkan i oprocz
samego zarzadzania najmami potrzebuja wigkszej operacyjnosci zwigzanej z innymi
dziedzinami nizZ najem.

2.5. Aplikacja ,,Buildium”

Jest to system dziatajacy w modelu SaaS [10] , szeroko i znacznie wykorzystywanym
przez zarzadcodw nieruchomosci, zarowno indywidulanych, jak i firmy zarzadzajace portfelami
mieszkan na rynku Amerykanskim. Platforma umozliwia zarzadzanie umowami najmu,
ptatno$ciami, ksiggowoscig, zgloszeniami serwisowymi oraz komunikacja z najemcami.
System oferuje rowniez portal najemcy, ktory pozwala na dokonywanie ptatnosci, sktadanie
wnioskow serwisowych oraz dostep do dokumentow.

Zaleta tej platformy jest duze urozmaicenie operacji oraz wiele integracji roznych funkcji
w jednym $rodowisku, co umozliwia zarzadzanie calym cyklem Zycia najmu. System oferuje
réwniez funkcje zwigzane z pozyskiwaniem najemcoéw oraz ich weryfikacje, co bardzo
wyroznia tg platforme na rynku.

Pomimo szerokiej funkcjonalno$ci, system charakteryzuje si¢ stosunkowo duza
ztozono$cia, co moze utrudnia¢ wdrozenie nowych uzytkownikow, szczegdlnie dla mniejszych
wtlascicieli nieruchomosci. Podobnie jak powyzsze systemy, tutaj tez interfejs oraz logika sg
glownie budowane z mys$lag o zarzadcy. W efekcie czego portal najemcy petni funkcje
pomocnicza, a nie jako gldowny modut systemu. Duza wada tego systemu jest tez to, ze koszty
korzystania z platformy rosng wraz ze skalg portfela nieruchomos$¢, co moze stanowi¢ barierg
dla mniejszych uzytkownikow.

2.6. Podsumowanie

Przeprowadzona analiza systemOw zarzadzania najmem, obejmujgca zaréwno
rozwigzania lokalne jak i rynek Europejski oraz Amerykanski, a takze duze systemy
Enterprise?*, wskazuje na wyrazne zroznicowanie rynku pod wzgledem, skali oraz podejscia
projektowego. Systemy klasyczne oferujg szeroki zakres funkcji operacyjnych, obejmujacych
zarzadzanie umowami, finansami, komunikacjg oraz utrzymaniem nieruchomosci. Ich gtéwna
zaletg jest duza liczba mozliwos$¢ operacji, jednak oznacza to znaczng ztozonos¢ interfejsu oraz
wysoki prog wejscia dla uzytkownikow. Z kolei systemy mniejsze, skierowane do
indywidualnych wlascicieli, oferuja wigksza intuicyjnos¢ i tatwos¢ wdrozenia, jednak kosztem
bardzo ograniczonej funkcjonalnosci oraz braku skalowalnosci.

24 System Enterprise - rozbudowany system informatyczny przeznaczony do obshugi proceséw w duzych
organizacjach, integrujacy duze obszary dziatalno$ci
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W analizie uwzglgdniono réwniez nowsze rozwigzania, ktore probuja zwigkszy¢ role
najemcy poprzez portale uzytkownika oraz aplikacje mobilne. Mimo tego nawet w bardziej
rozwinigtych systemach, funkcjonalno$¢ najemcy ogranicza si¢ glownie do obstugi platnosci,
zgloszen oraz dostgpu do dokumentow.

Kluczowym wnioskiem jest fakt, ze wigckszo$¢ analizowanych systemow,
uwzglednionych w tej pracy jak i réwniez nie uwzglednionych, zostata zaprojektowana pod
katem zarzadcy nieruchomosci, a nie uzytkownika koncowego. Znaczna cz¢$¢ tych platform
jest rowniez skierowana do duzych firm, ktoére oprocz najmdéw potrzebuja wiece]
funkcjonalno$ci zwigzanych ze sprzedaza, marketingiem czy zarzadzaniem ludZmi. Sam
najemca w tych systemach petni role wtorna i nie jest traktowany jako petnoprawny uzytkownik
produktu.

Waznym elementem, ktory charakteryzuje powyzsze systemy jest to, ze nie wszystkie z
nich posiadaja pelny cykl zycia najmu. Nie jesteSmy w stanie w nich procesowac i §ledzi¢
statuséw na jakich znajduje si¢ najem w danej chwili. W wielu przypadkach stuzg one jako
obieg dokumentow, raporty, ksiggowos$¢ oraz odpowiadaja za pilnowanie termindéw jakie
znajduja si¢ w najmie, bez dawania pelnej kontroli nad procesem oraz mozliwosci
podejmowania decyzji w danym momencie.

Na podstawie przeprowadzonej analizy mozna zidentyfikowa¢ istotng luke rynkows.
Brakuje rozwigzan, ktore integrowalyby funkcje zarzadzania najmem z podejsciem
zorientowanym na uzytkownika koncowego. Taki system powinien oferowaé spdjne
srodowisko obstugi catego cyklu zycia najmu, umozliwia¢ S$ledzenie jego statusu oraz
podejmowanie decyzji w kluczowych momentach, przy jednoczesnej petnej automatyzacji
czynnos$ci powtarzalnych.
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3. Metodologia wytwarzania oprogramowania

Realizacja projektu informatycznego wymaga zastosowania odpowiednio dobranej
metodologii wytwarzania oprogramowania, przed przystgpieniem do fazy implementacyjnej,
ktora pozwala na uporzadkowanie procesu projektowego oraz zwigkszenie efektywnosci pracy
zespotu. Wybor metodyki uzalezniony jest od wielu czynnikow, takich jak wielkos$¢ zespotu,
charakter projektu czy jego zlozonos¢. Ze wzgledu na dwuosobowy sktad zespotu
projektowego oraz iteracyjny charakter realizowanych prac, zdecydowano si¢ na zastosowanie
uproszczonego podejécia opartego na metodyce Scrum. Wybrano ten model ze wzgledu na
potrzebe biezacej weryfikacji postgpow prac. Proces wytwarzania oprogramowania byt
dodatkowo wspierany przez narz¢dzie do zarzadzania zadaniami Jira oraz praktyki przegladu
kodu [11].

3.1. Scrum

Scrum [12] jest jedna z metodyk zwinnych stosowanych w procesie wytwarzania
oprogramowania, oparta na podej$ciu iteracyjnym i przyrostowym. Zaklada on podziat pracy
na cykle, zwane sprintami, w ramach ktorych realizowane sa kolejne funkcjonalno$ci systemu.
Kazdy sprint konczy si¢ dostarczeniem dziatajacej czesci systemu, co umozliwia biezaca ocene
postepow prac. W klasycznym podejsciu definiuje okreslone role, takie jak Scrum Master?,
Product Owner?® oraz zespol deweloperski, a takze zestaw wydarzen i artefaktow
wspierajacych zarzadzanie projektem. Do najwazniejszych elementow nalezg m.in. backlog?’
produktu, planowanie sprintu oraz przeglad wykonanych prac.

W ramach realizowanego projektu zastosowano uproszczong wersj¢ metodyki Scrum,
dostosowang do dwuosobowego zespotu projektowego. Prace byly organizowane w sposob
iteracyjny, a zadania realizowano w kroétkich cyklach, co umozliwialo stopniowe rozwijanie
systemu oraz biezacg weryfikacje¢ jego funkcjonalnosci.

Zastosowanie podejscia Scrum pozwolito na elastyczne reagowanie na zmieniajace si¢
wymagania oraz efektywne zarzadzanie zakresem projektu, co bylo szczegdlnie istotne w
przypadku niewielkiego zespotu i dynamicznego charakteru prac.

3.2. Jira

Platforma [13] sluzaca doz zarzadzania projektami oraz wspomagania procesu
wytwarzania oprogramowania. Umozliwia ona tworzenie 1 organizowanie zadan,
monitorowanie postepu prac oraz koordynacje dziatan zespotu projektowego.

W realizowanym projekcie narzedzie zostato wykorzystane do zarzadzania zadaniami
oraz planowania prac. Utworzona zostata lista zadan i funkcjonalno$ci przewidzianych do

25 Osoba odpowiedzialna za maksymalizacje warto$ci produktu oraz zarzadzanie backlogiem produktu w
metodyce Scrum. Reprezentuje interesariuszy i okresla priorytety zadan

26 Osoba wspierajgca zespot Scrum w prawidlowym stosowaniu zasad Scrum, usuwaniu przeszkod oraz
usprawnianiu wspotpracy w zespole

27 Uporzadkowana lista zadan, wymagan i funkcjonalno$ci do wykonania w projekcie, aktualizowana na
biezaco w trakcie realizacji produktu
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realizacji, natomiast jesli pojawiaty si¢ nowe pomysty w trakcie trwania projektu to byty
tworzone na biezgco w narzedziu. Poszczegdlne zadania trafiaty od czlonkdéw zespotu oraz byly
realizowane w kolejnych etapach prac.

Do wizualizacji postepu wykorzystano tablice Kanban?®, ktora umozliwiata $ledzenie
statusu poszczegolnych zadan. Zadania przechodzity przez kolejne etapy, takie jak ,,To do”,
,In progress”, ,.In review” oraz ,,Done”, co pozwalalo na biezaca kontrole stanu projektu.

Zastosowanie narzedzia Jira pozwolito na uporzadkowanie procesu realizacji projektu,
zwigkszenie przejrzystosci prac oraz efektywne zarzadzanie zadaniami w ramach niewielkiego
zespohu projektowego.

3.3. Code review (weryfikacja jakosci kodu)

Code review inaczej (przeglad kodu) jest praktyka stosowang zawsze w programowaniu
komercyjnym, ktéra ma na celu systematyczne przegladanie zmian w kodzie Zrédlowym przez
innego czlonka zespotu przed ich dodaniem do gléwnej galezi repozytorium. Celami tego
procesu s3: wykrywanie btedoéw, poprawa jakosci kodu, transfer wiedzy miedzy cztonkami
zespohu [14] .

W projekcie w tym celu zostat uzyty mechanizm Merge Request?’, ktory jest mozliwy do
uzycia na platformie Gitlab. Kazda z nowych funkcjonalnosci byta rozwijana na oddzielnej
galezi feature®® i po zakonczeniu pracy zglaszana do przegladu. Drugi czlonek zespotu
weryfikowal poprawno$¢ implementacji, zgodnos$¢ z przyjetymi konwencjami kodowania i
testow. W momencie akceptacji zmiany byty scalane z galezig giowna.

Przeglady kodu w obecnym projekcie byly realizowane z wykorzystaniem systemu
kontroli wersji GIT3!, co umozliwiato §ledzenie wprowadzanych zmian. Dzieki zastosowaniu
takiej metodyki mozliwe bylo szybkie wykrywanie potencjalnych bledow oraz wprowadzanie
usprawniefn na wezesnym etapie rozwoju danej funkcjonalnosci systemu.

28 Narzedzie wizualnego zrzadzania pracg, ktore przedstawia zadania w podziale na etapy procesu

2 Wprowadzenie zmian w kodzie Zrédtowym poprzez potaczenie jednej gatezi repozytorium z inng, zwykle
po wezesniejszym przegladzie i akceptacji zmian przez zespo6t

30 Wydzielona gataz w systemie kontroli wersji, tworzona w celu implementacji konkretnej funkcjonalnos$ci
lub poprawki bez wptywu na gtowna wersj¢ kodu projektu

31 Rozproszony system kontroli wersji stuzacy do $ledzenia zmian w plikach oraz wspdtpracy wielu osob nad
projektem
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4. Propozycja systemu do zarzadzania najmem krotko
oraz dlugoterminowym

Przeprowadzajac badanie rynku najméw nieruchomosci, udato si¢ zdefiniowac kluczowe
aspekty jakie charakteryzujg juz istniejace systemy. Pozwolito to na wyodrebnienie ich wad i
zalet, co przyczynilo si¢ do stworzenia prototypu nowego rozwigzania, ktory dostosowuje si¢
do obecnego rynku oraz implementuje nowe funkcjonalnosci w inny, bardziej odpowiedni i
intuicyjny dla uzytkownika koncowego sposob. Przed przystapieniem do prac projektowych
konieczne byto zidentyfikowanie niszy rynkowej oraz okreslenie obszaréw, w ktorych system
moglby realnie usprawnié¢ codzienng prace zarzadcoOw. Dopiero na tej podstawie mozliwe byto
opracowanie rozwigzania odcigzajacego ich od rutynowych czynnos$ci administracyjnych.
Dlatego powstata wizja opisywanego systemu, ktora udowadnia sens oraz mozliwosci jakie
niesie ze sobg to rozwigzanie.

4.1. Wizja systemu

W obecnych czasach, gdzie nastgpuje szybki rozwdj branzy najméw dlugoterminowych
i krotkoterminowych, aby efektywnie zarzadza¢é wieloma nieruchomo$ciami i by¢
konkurencyjnym, potrzebne jest oprogramowanie. Zarzadzanie portfelem nieruchomosci na
wynajem wymaga ciaglego nadzoru nad wieloma obszarami jednocze$nie: dostepnos¢ lokali,
dokumentacja prawng, finansami, personelem serwisowym i komunikacja z najemcami.
Wiasciciele zarzadzajacy wieloma lokalami, czesto w roznych miastach majg problem z
synchronizacja informacji z r6znych Zrédetl. Dostepne na rynku rozwigzania bardzo czgsto nie
nadazaja nad szybkim rozwojem branzy najméw, nie majg mozliwosci obstugi obu modeli
najmu w ramach jednej aplikacji. Wiele z nich posiada tylko platformy skupione bezposrednio
na zarzadcy, pomijaj w tym wszystkim najemce, ktory nie otrzymuje systemu i tym samym nie
ma mozliwo$¢ podgladu swojego najmu. Zauwazamy tez, ze te systemy obecne dzi$ na rynku
sg glownie przeznaczone do obiegu dokumentow oraz pilnowania termindéw natozonych na
starcie najmu, co przyczynia si¢ do wigkszego ryzyka bledéw w trakcie ze wzgledu na to, ze
zarzadca nie ma mozliwosci sterowania najmem, ani podejmowania decyzji w trakcie jego
cyklu. Opisywany system odpowiada na powyzsze problemy poprzez automatyzacje
powtarzalnych czynno$ci administracyjnych oraz wsparcie codziennych procesow
biznesowych. Kluczowa cecha rozwigzania jest przyznanie zardéwno zarzadcy, jak i najemcy
pelnej kontroli nad przebiegiem najmu na kazdym etapie jego cyklu, co jest w dzisiejszych
czasach bardzo wazne.

System posiada dwie gléwne domeny uzytkownikow. Zarzadca dostaje kompletne
narzgdzia do wprowadzania petnego cyklu najmu, zaczynajac od rejestracji lokalu i weryfikacji
firmy po generowanie umow, rozliczenia miesi¢cznie z fakturowaniem, az po zakonczenie
najmu 1 archiwizacje dokumentacji. Natomiast najemca otrzymuje dostgp do dedykowanego
portalu, ktory umozliwia podglad aktywnych umoéw, historii optat, statusu najmu, statusu
ptatnosci, dokumentéw oraz odczytywania zuzycia medidw.

Najwazniejsze obszary funkcjonalne systemu obejmuja zarzadzanie lokalami, umowami
najmu, automatyczne generowanie cyklicznych nalezno$ci, weryfikacje podmiotéw
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gospodarczych za po$rednictwem publicznych rejestrow GUS3?, obsluge platnosci z
wystawianiem faktur, system powiadomien e-email oraz rejestracje odczytow miernikow
medidw. Bezpieczefistwo aplikacji jest realizowane przez wlasny serwis autoryzacyjny z
tokenami JWT weryfikowanymi certyfikowanym kluczem.

System zostal stworzony jako aplikacja webowa, ktora jest dostgpna z przegladarki
internetowej, zbudowana zostala w oparciu o architekture mikroserwisowg. Zostaty
zaimplementowane serwisy BFF, co oznacza, ze kazda aplikacja frontendowa komunikuje si¢
poprzez dedykowany serwis, ktory jest tacznikiem z serwisami wewngtrznymi, gdzie znajduje
si¢ logika biznesowa systemu. Serwisy komunikujg si¢ synchronicznie za posrednictwem
REST API oraz asynchronicznie przez broker wiadomo$ci RabbitMQ. Catos¢ $rodowiska
zostata skonteneryzowana przy uzyciu Dockera 1 orkiestrowana za pomoca dystrybucji
Kubernetes, a prototyp systemu zostat wdrozony na wirtualnej maszynie w sieci uczelnianej

4.2. Specyfikacja wymagan funkcjonalnych

Przed rozpoczeciem prac nad aplikacja potrzebne jest okreslenie wymagan systemu, w
konteks$cie zachowania, logiki i specyfikacji dziatania. Wczes$niejsze zaprojektowanie takich
zaleznos$ci bez implementacji pomaga wykry¢é w poczatkowej fazie projektu problemy jakie
moze nies¢ ze sobg dane rozwigzanie lub zauwazy¢, ze jakas cze$¢ implementacji moze by¢
niepotrzebna na poczatku. Odnoszac si¢ do projektu, ktéremu poswigcona jest ta praca,
wymagania zostaly stworzone na podstawie analizy procesow biznesowych wystepujacych w
pracy zarzadcOw nieruchomosci. Badanie wykazalo, ze przeniesienie wielu rutynowych
czynno$ci do centralnego systemu, przy zachowaniu spdjnej i poprawnej implementacji,
stanowi istotne usprawnienie zarowno dla zarzadcéw, jak i najemcow.

4.2.1 Zrzadzanie lokalami

Modut zarzadzania lokalami stanowi centralny rejestr oraz portfel nieruchomosci
wynajmujacego. Kazdy lokal funkcjonuje w systemie jako samodzielny obiekt z petnym
zestawem danych opisowych, lokalizacyjnych 1 wizualnych, ktory moze by¢ w dowolnym
momencie przegladany, edytowany lub usuniety. Kazda nieruchomos$¢ posiada nastepujace
dane:

® nazwg,
e opis stowny,

e typ lokalu,

e aktualny status (np. dostepny, wynajgty),
e powierzchni¢ w metrach kwadratowych,
e liczbg pokoi,

e numer pigtra,

e numer katastralny/numer ksiggi wieczyste;j,

32 Glowny Urzad Statystyczny - Centralny organ administracji publicznej w Polska odpowiedzialny za
gromadzenie, opracowywanie i publikowanie danych statystycznych dotyczacych m.in. gospodarki,
spoteczenstwa i demografii kraju
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e Adres, w ktorego sktad wchodza ulica, numer mieszkania, kod pocztowy, miasto oraz
kraj,

e wspotrzedne geograficzne (szerokos¢ 1 dlugos¢) - interaktywnie wskazywane na mapie.

Formularz tworzenia nowego lokalu oraz formularz edycji istniejacego maja identyczna
strukture. Uzytkownik wypelnia dane opisowe nieruchomosci, a lokalizacje wskazuje
bezposrednio na interaktywnej mapie osadzonej w formularzu - kliknigcie wybranego punktu
na mapie automatycznie uzupelnia wspotrzedne geograficzne, eliminujac potrzebe recznego
wpisywania danych, natomiast jesli bedzie taka potrzeba manualne wpisanie warto$ci jest
rowniez mozliwe.

Do kazdego lokalu mozna dotgczy¢ dowolng liczbe zdje¢ w formatach JPEG3, PNG**
lub WebP?33. System weryfikuje format i rozmiar kazdego przesytanego pliku wynoszacy 70MB
na request oraz 7MB na jedno zdjecie. Zdjecia lokalu tworza galerie, w ktérej kazde zdjecie
posiada swoja pozycje wyswietlania oraz oznaczenie. Zdjecia mozna dodawac przy tworzeniu
lub edycji lokalu, a takze usuwa¢ wybrane z nich w dowolnym momencie bez koniecznosci
ponownego przesylania catej galerii.

Usunigcie lokalu jest operacja trwala. System usuwa najpierw wszystkie powigzane
zdjecia, a nastepnie sam rekord lokalu, nie pozostawiajac danych bez relacji. Uzytkownik widzi
wylacznie lokale przypisane do jego organizacji - system automatycznie filtruje dane na
podstawie tozsamoS$ci zalogowanego uzytkownika 1 jego przynalezno$ci. Widok listy
prezentuje wszystkie lokale wraz z ich zdjeciami, natomiast widok szczeg6ldw pojedynczego
lokalu zawiera pelen zestaw atrybutow opisowych, galeri¢ zdje¢, lokalizacje na mapie oraz
powigzane odczyty licznikow mediow.

Z poziomu szczegdtow lokalu uzytkownik ma wglad w histori¢ i aktualny stan najmu
danej nieruchomosci. Widoczne sg daty zajetosci lokalu, co umozliwia planowanie nowych
uméw bez ryzyka naktadania si¢ termindéw. posiada zestaw atrybutéw: adres, metraz, liczbe
pokoju, status, opis, nazwe, numer katastralny, wspotrzedne.

4.2.2 Zarzadzanie kontami i uprawnieniami

System opiera si¢ na modelu kontroli dostgpu opartym na rolach RBAC3®, w ktérym
kazdy uzytkownik posiada przypisany zestaw uprawniefn determinujacy, do ktorych funkcji
systemu ma dostep. Osoba zaktadajaca konto gtéwne wynajmujacego automatycznie otrzymuje
peten zestaw uprawnien i1 staje si¢ administratorem swojej organizacji w systemie.
Administrator moze tworzy¢ konta dla swoich pracownikoéw 1 wspoOtpracownikow,
samodzielnie dobierajgc im role odpowiednie do zakresu ich obowigzkéw. Nowo utworzone
konto pracownika jest nieaktywne — jednakze pracownik otrzymuje e-mail z linkiem
aktywacyjnym i moze samodzielnie ustawi¢ swoje hasto przed pierwszym logowaniem. W
systemie dostepne sg nastepujace role:

33 JPEG (norma ISO/IEC 10918-1) - stratna kompresja obrazoéw rastrowych

34 Portable Network Graphics - bezstratny format grafiki rastrowej, obstugujacy przezroczysto$é i wysoka
jakos¢ obrazu

35 Nowoczesny format obrazu stworzony przez Google, oferujgcy kompresje stratng i bezstratng przy
mniejszym rozmiarze plikow niz PNG lub JPEG

3¢ RBAC (Role-Based Access Control) - model kontroli dostepu, w ktérym uprawnienia przypisywane sg do
rél, a nie bezposrednio do uzytkownikow. Uzytkownik uzyskuje dostep do zasobdw poprzez przypisang
mu role. Standard: NIST SP 800-162

26



e LANDLORD ADMIN ROLE - rola administratora. Automatycznie otrzymuje ja
uzytkownik, ktory zaktada gtowne konto zarzadcy oraz moze zosta¢ nadana kazdemu
uzytkownikowi w po6zniejszym czasie. Uzytkownik moze zarzadza¢ kontami innych
pracownikow: tworzy¢ nowe konta, przeglada¢ liste wszystkich uzytkownikow
przypisanych do organizacji oraz modyfikowac¢ ich uprawnienia,

e LANDLORD MANAGER ROLE - rola manager. Uzytkownik ma dostep do
kluczowych operacji zarzadczych: tworzenia, edytowania i usuwania lokali, zawierania
nowych uméw najmu, konfigurowania konta bankowego wynajmujacego oraz
przegladania odczytow licznikow mediow,

e LANDLORD_FINANCE ROLE - rola finansowa. Uzytkownik ma dostep do modutow
rozliczeniowych systemu: historii platnosci, harmonograméw optat oraz dokumentdéw
finansowych powigzanych z umowami najmu,

e LANDLORD_TENANT RELATIONS ROLE - rola ds. relacji z najemcami.
Uzytkownik moze zarzadza¢ danymi najemcow oraz obstugiwac kwestie zwigzane z ich
kontami i komunikacja,

e LANDLORD_USER ROLE - rola podstawowego uzytkownika domeny zarzadcy.
Zapewnia dostgp do przegladania listy uméw najmu oraz podstawowych funkcji
operacyjnych systemu,

e LANDLORD READ ONLY ROLE - rola tylko do odczytu. Uzytkownik moze
przeglada¢ dane lokali i umow bez mozliwosci dokonywania jakichkolwiek zmian. Rola
przeznaczona dla osob, ktore potrzebuja wgladu w dane, ale nie powinny ich
modyfikowac,

e TENANT_USER_ROLE - rola nadawana najemcom posiadajacym konta na platformie.
Pozwala na operacje po stronie aplikacji najemcy, w tym przegladanie swoich zawartych
najmow, oplaty, pobieranie dokumentdw.

Jeden uzytkownik moze posiada¢ kilka rol jednoczes$nie, co pozwala elastycznie
dopasowac zakres dostepu do rzeczywistego zakresu obowigzkow pracownika. Administrator
moze w dowolnym momencie zmieni¢ przypisane role, odbierajac lub nadajac uprawnienia bez
koniecznosci usuwania i zaktadania konta od nowa.

4.2.3 Obsluga umow najmu oraz ich procesowanie

Modut najmu jest centralnym elementem systemu, ktory taczy wynajmujacego, najemce
i lokal w jeden dokument okre$lajacy warunki wspotpracy. Wynajmujacy tworzy nowa umowe,
wskazujac konkretny lokal oraz wypeliajagc dane najemcy - jego dane kontaktowe i
identyfikacyjne. Jednocze$nie definiuje warunki finansowe: ustala, jakie optaty najemca bedzie
regulowal co miesigc (np. czynsz, media, kaucja), ich wysoko$¢ oraz termin ptatnosci. Podaje
tez daty obowigzywania umowy - z okreslonym koncem lub bezterminowo. W momencie
zapisania umowy system automatycznie wysyla do najemcy wiadomos¢ e-mail z zaproszeniem
do portalu, gdzie bedzie mogt §ledzi¢ swoje ptatnosci i dokumenty. Wynajmujacy ma w kazdej
chwili dostegp do listy wszystkich swoich umow wraz z podstawowymi informacjami o kazdej
z nich: numerem umowy, statusem, danymi najemcy i powigzanym lokalem. Przed zawarciem
nowej umowy system umozliwia tez sprawdzenie, w jakich terminach dany lokal jest juz zajety,
co pozwala unikng¢ naktadania si¢ okreséw najmu.

4.2.4 System powiadomien
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System powiadomien dziata jako niezalezny komponent, ktory nastluchuje na zdarzenia
zachodzace w innych czg¢séciach platformy 1 w odpowiedzi na nie wysyta wiadomosci e-mail do
zainteresowanych stron. Komunikacja migdzy serwisami odbywa si¢ za posrednictwem kolejki
wiadomosci RabbitMQ?’, co zapewnia, ze zadne powiadomienie nie zostanie pominiete nawet
w przypadku chwilowej niedostgpnosci serwisu pocztowego. Kazda wiadomos$¢ e-mail jest
generowana na podstawie dedykowanego szablonu HTML z uzupelionymi danymi
konkretnymi dla danego zdarzenia. System obstuguje nastepujace zdarzenia:

e Aktywacja konta najemcy - w momencie zawarcia nowej umowy najmu, gdy najemca
jest nowym uzytkownikiem platformy, system wysyta do niego wiadomo$¢ powitalng
zawierajaca indywidualny link aktywacyjny, ktéry umozliwia mu ustawienie hasta 1
uzyskanie dostgpu do portalu,

e Aktywacja konta uzytkownika przypisanego do panelu zarzadcy - gdy administrator
tworzy konto nowego pracownika, ten otrzymuje e-mail z linkiem umozliwiajacym
aktywacje konta i ustawienie hasta do panelu,

e  Weryfikacja gtdbwnego konta zarzadcy - podczas zaktadania konta gtownego uzytkownik,
ktéremu zostaje nadane automatycznie uprawienie administratora, aby moc operowac¢ na
koncie musi zweryfikowac¢ najpierw swoj email,

e Zawarcie umowy najmu - po pomys$lnym utworzeniu umowy do najemcy wysylane jest
potwierdzenie z informacja o szczego6tach podpisanego najmu,

e Rozpoczgcie naymu - w dniu, w ktérym najem oficjalnie si¢ rozpoczyna, najemca
otrzymuje powiadomienie z potwierdzeniem startu umowy wraz z danymi lokalu,

e Miesieczne potwierdzenie platnosci - po zaksiggowaniu kazdej cyklicznej ptatnosci
czynszowej najemca otrzymuje e-mail z potwierdzeniem za dany okres rozliczeniowy,

e Zakoficzenie najmu - w dniu zakonczenia najmu, do najemcy oraz zarzadcy, ktory
opiekuje si¢ danym najmem zostaje wystany mail powiadamiajacy o zakonczeniu najmu
1 mozliwosci rozpoczecia procedury konczacej proces,

e Przypomnienie o zblizajagcym si¢ koncu umowy - na 7 dni przed data zakonczenia umowy
terminowej system automatycznie wysyta do najemcy przypomnienie o konczacym si¢
najmie.

Zakonczenie umowy - w dniu wygasniecia umowy powiadomienie o jej zakonczeniu jest
wysytane jednocze$nie do najemcy oraz do wynajmujacego.

Powiadomienia SMS nie zostaly zaimplementowane w biezgcej wersji systemu -
platforma obstuguje wytacznie komunikacj¢ e-mailowa.

4.2.5 System pomiaréw licznikow w mieszkaniach

System automatycznie pobiera i aktualizuje odczyty licznikoéw dla kazdej nieruchomosci
w regularnych odstepach czasu - co 30 minut. Dla kazdego lokalu $ledzone sa pi¢¢ rodzajow
medidw: energia elektryczna, ogrzewanie, zimna woda, ciepta woda oraz gaz. Kazde
mieszkanie posiada osobny licznik z przypisang jednostkg miary - kilowatogodziny (kWh)3*
dla energii i ogrzewania, metry sze$cienne (m*)3° dla wody i gazu. Przy pierwszym pobraniu

37 Mechanizm zdarzen implementujacy protokét AMQP (Advanced Message Queuing Protocol). Wzorzec
kolejki wiadomosci gwarantuje trwato$¢ zdarzen i odlacznie producenta od konsumenta

38 Kilowatogodzina (kWh) - jednostka energii elektrycznej rowna 3,6 MJ, stosowana do rozliczen
energetycznych

39 Metr sze$cienny - jednostka SI uzywana do rozliczania wody i gazu
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danych dla danego lokalu system inicjalizuje wszystkie pig¢ licznikow. W kolejnych cyklach
warto$ci sg aktualizowane przez dodanie przyrostu zuzycia od poprzedniego odczytu, co
odzwierciedla faktyczne, narastajagce wskazanie licznika. W docelowym $rodowisku
produkcyjnym dane bytyby pobierane w kazdym cyklu z zewngtrznego API dostawcy mediow.
Na potrzeby projektu zaimplementowano zaslepke, ktéra symuluje realistyczne zuzycie,
generujac losowy przyrost wartosci dla kazdego licznika w kazdym cyklu. Wynajmujacy ma
dostep do biezacych odczytow wszystkich licznikoéw danego lokalu z poziomu panelu
zarzgdzania, co pozwala na biezgce monitorowanie zuzycia medidw przez zarzadce.

4.2.6 Rejestracja i logowanie

System powinien umozliwia¢ zalozenie konta i weryfikacje danych osoby, ktora bedzie
wynajmowac nieruchomosci. Aplikacja powinna obstugiwa¢ dwie rozne grupy uzytkownikow
- wynajmujacych i1 najemcoOw. Kazda z nich trafia do systemu w inny sposob. Wynajmujacy
rejestruje si¢ samodzielnie, wypetniajagc formularz ze swoimi danymi: nazwe¢ wys$wietlang,
typem konta (osoba fizyczna lub firma), adresem, danymi kontaktowymi oraz hastem. Po
pomyslnej rejestracji jest od razu zalogowany 1 moze korzysta¢ z systemu. Wynajmujacy moze
tez dodawa¢ do swojego konta kolejnych uzytkownikow - np. pracownikow lub
wspotpracownikdéw, przydzielajac im odpowiednie uprawnienia i role w systemie. Najemca nie
rejestruje si¢ sam. Jego konto powstaje automatycznie w momencie, gdy najemca jest nowy na
platformie oraz wynajmujacy tworzy umowe¢ najmu i podaje jego dane. System wysyta
wowczas na adres e-mail najemcy wiadomo$¢ z unikalnym linkiem aktywacyjnym. Klikajac
link, najemca potwierdza swoja tozsamos¢ 1 ustawia witasne hasto. Od tej chwili moze logowac
sie do portalu najemcy tak samo jak kazdy uzytkownik - podajac adres e-mail 1 hasto.

Logowanie przebiega tak samo dla obu grup: uzytkownik podaje swoj adres e-mail i
hasto, a system w odpowiedzi wydaje token dostepu*’, ktory autoryzuje wszystkie kolejne
dziatania w aplikacji. Token zawiera informacj¢ o tym, kim jest uzytkownik i jakie ma
uprawnienia, dzigki czemu system wie, do ktorych funkcji dana osoba ma dostep.

4.2.7 Cykliczne generowanie naleznosci

System powinien generowac i wysyta¢ naleznosci, klientom, ktdrzy maja aktywne najmy.
W momencie zawarcia umowy najmu wynajmujacy definiuje harmonogram optat - ustala, jakie
nalezno$ci najemca bedzie regulowal co miesigc (np. czynsz), ich wysoko$¢ oraz dzien
miesigca, w ktérym uptywa termin platnosci. System zapamigtuje ten schemat i na jego
podstawie automatycznie generuje kolejne naleznosci w kazdym kolejnym okresie
rozliczeniowym, bez zadnej dodatkowej interwencji ze strony wynajmujacego. Pierwsza
nalezno$¢ jest tworzona od razu przy podpisaniu umowy. Jesli najem zaczyna si¢ w §rodku
miesigca, system proporcjonalnie pomniejsza kwot¢ pierwszego czynszu - najemca placi tylko
za faktyczng liczbg dni, ktore pozostaly do konca miesigca. Po zaksiggowaniu kazdej ptatnosci
system automatycznie generuje fakture dostepna do wgladu w panelu najemcy jak i1 zarzadcy.
Jednocze$nie tworzy kolejng nalezno$¢ na nastepny okres, dzigki czemu cykl rozliczeniowy
trwa nieprzerwanie przez caly czas obowigzywania umowy.

4.2.8 Dostepnosé nieruchomosci

40 Skrécony dowod tozsamo$ci wydawany przez serwis autoryzacyjny, najczesciej w formacie JSON. Niesie
zakodowane informacje pozwalajace weryfikowaé tozsamo$¢ i uprawnienia bez odpytywania bazy
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Zarzadca przed utworzeniem najmu ma dostep do kalendarza danego mieszkania i tym
samy moze sprawdzi¢ dostepnos$¢ lokalu w wybranych przez siebie dniach. Umozliwia to
kontrolka kalendarza, ktéra ma zablokowane niedostgpne terminy. Ten kalendarz
automatycznie pobiera z systemu wszystkie okresy, w ktorych lokal jest juz zajety na podstawie
istniejagcych umow, 1 blokuje te daty jako niedostepne. Dzigki temu wynajmujacy od razu widzi,
ktore dni sa wolne, a proba wybrania zajgtego terminu jest niemozliwa - kalendarz jak i system
wewnatrz nie pozwala na zaznaczenie zablokowanych dat. Rozwigzanie to eliminuje ryzyko
omytkowego naktadania si¢ umow dla tego samego lokalu.

4.2.9 Generowanie dokumentow PDF

System automatycznie generuje dokumenty PDF#! dla kluczowych zdarzen w cyklu zycia
umowy najmu, bez koniecznosci jakiejkolwiek interwencji ze strony uzytkownika. Dokumenty
s3 tworzone asynchronicznie w tle i przechowywane w dedykowanym serwerze obiektowym,
skad moga by¢ w dowolnym momencie pobrane przez obie strony - zar6wno wynajmujacego,
jak i najemce. System generuje dwa rodzaje dokumentow:

e Umowa najmu jest generowana automatycznie zaraz po zawarciu umowy. Dokument
zawiera pelne dane obu stron - wynajmujacego (nazwa, adres, dane identyfikacyjne, e-
mail, telefon) oraz najemcy (imi¢ i nazwisko lub nazwa firmy, dane identyfikacyjne, e-
mail, telefon) - a takze szczegdlowy opis wynajmowanej nieruchomosci (adres, typ,
powierzchnia, liczba pokoi, numer pi¢tra, numer katastralny) 1 warunki finansowe: numer
umowy, daty obowigzywania, wysoko$¢ czynszu, kwote kaucji oraz dzien miesigca, w
ktérym uptywa termin ptatnosci,

e Faktura miesi¢gczna jest generowana automatycznie po kazdym potwierdzeniu ptatnosci
przez serwis platnosci. Dokument zawiera dane wynajmujgcego 1 najemcy, numer
faktury, date wystawienia, okres rozliczeniowy (od—do), termin ptatnos$ci, laczng kwote
oraz rozbicie na poszczegdlne pozycje (np. czynsz, media). Dokumenty sg przypisane do
konkretnej umowy najmu 1 dostgpne do przegladania w podziale na typ - uzytkownik
moze najpierw wyswietli¢ liste dostepnych plikéw dla danej umowy. Pobieranie odbywa
si¢ przez strumieniowanie pliku bezposrednio z serwisu przechowywania, co eliminuje
koniecznos$¢ tymczasowego zapisywania dokumentu po stronie serwera aplikacji.

4.3. Specyfikacja wymagan poza funkcjonalnych

W niniejszym rozdziale przedstawiono wymagania poza funkcjonalne dotyczace
projektowanego systemu. W odroznieniu od wymagan funkcjonalnych opisanych w
podrozdziale powyzej, ktore okreslaja, jakie funkcje system ma realizowaé, wymagania poza
funkcjonalne opisuja sposob, w jaki system powinien te funkcje wykonywac oraz jakie cechy
jakosciowe powinien spetniac.

Wymagania te odnosza si¢ do wydajnosci, niezawodnosci, bezpieczenstwa, skalowalno$é
oraz uzyteczno$¢ czy tatwos¢ utrzymania systemu. Ich wtasciwa charakteryzacja ma kluczowe
znaczenie dla zapewnienia odpowiedniej jakosci rozwigzania oraz jego zgodno$ci z
oczekiwaniami uzytkownikow i interesariuszy.

4l Portable Document Format - format niezalezny od platformy, standaryzowany jako: ISO 32000-1:2008
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W odréznieniu od wymagan funkcjonalnych, ktére sg zwykle tatwe do bezposredniego
przetestowania, wymagania poza funkcjonalne czesto przyjmujg forme mierzalnych kryteriow
systemu, ktore musza by¢ spetnione w okreslonych warunkach dziatania. Z tego wzgledu
stanowig one istotny element procesu projektowania architektury systemu oraz jego po6zniejszej
implementacji i testowania.

4.3.1 Bezpieczenstwo i autoryzacja

Bezpieczenstwo aplikacji webowych jest jednym z kluczowych aspektow wspotczesnego
tworzenia oprogramowania. W aplikacjach opartych o zalezno$¢ Spring Security [15] stosuje
si¢ mechanizmy pozwalajace chroni¢ dane uzytkownikow, kontrolowa¢ dostep do zasobow
oraz zabezpiecza¢ aplikacje¢ przed najczeséciej wystepujacymi zagrozeniami opisanymi przez
organizacjc OWASP, a szczegdlnie kieruje si¢ zabezpieczeniem przed dziesi¢cioma
najpopularniejszymi modelami atakow 1 zagrozen w aplikacjach internetowych [16] .

Bezpieczenstwo systemu, ktéremu poswigcona jest ta praca rowniez od fundamentow
wspierane jest poprzez Spring Security, natomiast samo uwierzytelnienie uzytkownika opiera
si¢ na standardzie OAuth 2.0*> w potgczeniu z kluczami uwierzytelniajgcymi JWT.

Uwierzytelnienie - OAuth 2.0 i JSON Web Token

Uwierzytelnianie uzytkownikéw w systemie opiera si¢ na standardzie OAuth 2.0 w potaczeniu
z kluczami uwierzytelniajgcymi wspomnianymi wyzej. Po poprawnym zalogowaniu serwis
autoryzacyjny wystawia podpisany klucz, ktéry klient dofacza do naglowka jako warto$é
Authorization Bearer®’, kazdego kolejnego zadania** HTTP. Klucz ma ograniczony czas
waznosci wynoszacy 3600 sekund (1 godzina), po czym wygasa i wymagane jest ponowne
zalogowanie.

Klucze uwierzytelniajagce JWT podpisywane sg algorytmem RS256%. Serwis autoryzacyjny
podpisuje konkretne poswiadczenie kluczem prywatnym, natomiast kazdy serwis wejsciowy
weryfikuje podpis przy uzyciu klucza publicznego dostepnego poprzez endpoint JWKS#.
Dzigki temu weryfikacja takiego tokenu odbywa si¢ lokalnie w kazdym serwisie bez
konieczno$ci odpytywania serwisu autoryzacyjnego przy kazdym zadaniu - jest to podejscie
okreslane jako weryfikacja bezstanowa.

Jednorazowe klucze tymczasowe

Dla operacji ustawiania hasta przed pierwszym logowaniem uzytkownika, system wystawia
osobny, tymczasowy klucz z uprawnieniem jedynie do zmiany hasta i skroconym czasem
waznosci wynoszacym zaledwie 5 minut. Token uprawnia wylacznie do jednej operacji i nie
daje dostepu do zadnej innej czesci systemu. Po ustawieniu hasta zostaje on zastgpiony tokenem

42 OAuth 2.0 - otwarty standard autoryzacji (RFC 6749) umozliwiajacy aplikacji uzyskanie ograniczonego
dostgpu do zasobow w imieniu uzytkownika bez przekazywania jego danych uwierzytelniajacych.
Definiuje przeptywy autoryzacji (ang. grant types) dla roznych scenariuszy uzycia.

43 Sposob przekazywania poswiadczen w naglowku HTTP ,,Authorization”, w ktérym uzywany jest token
dostgpu poprzedzony stowem ,,Bearer”

4 Strukturalny komunikat protokotu HTTP, ktorym klient inicjuje komunikacje z serwerem, proszac o zasob
lub wykonanie operacji.

45 RS256 - asymetryczny schemat kryptograficzny oparty na parze kluczy RSA

46 Adres URL zwracajgcy zestaw kluczy publicznych w formacie JSON, uzywanych do weryfikacji tokenow
JWT
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sesji glownej. Mechanizm ten wyklucza konieczno$¢ stosowania haset tymczasowych
tworzonych przez administratora systemu.

Separacja przestrzeni uzytkownikow

System wprowadza pojecie Realm*’, ktore tworzy oddzielng przestrzen dla domeny
wynajmujacych i najemcow. Uzytkownik zalogowany w przestrzeni wynajmujgcego nie moze
uzy¢ swojego uwierzytelnienia w portalu najemcy, natomiast najemca nie moze uzyc¢
uwierzytelnienia do zalogowania si¢ w panelu zarzadcy. Taka przestan zawarta w
uwierzytelnieniu uzytkownika jest weryfikowana przez serwisy wejsciowe, uniemozliwiajac
przekroczenie granicy mi¢dzy tymi przestrzeniami.

Kontrola dost¢pu oparta na rolach RBAC

Autoryzacja w systemie - tak jak wspomniano wyzej w podrozdziale 4.2.2, realizowana jest
modelem RBAC. Uprawnienia uzytkownika sa zawarte w kluczu uwierzytelniajagcym JWT
zwane technicznie jako scope’y (np. landlord:manager, landlord:readonly, tenant:user).
Kazdy endpoint serwisu wejsciowego sprawdza obecno$¢ wymaganego scyputu przed uzyciem
operacji. Podejscie to zapewnia zasad¢ minimalnych uprawnien, ktére cechuje si¢ tym, ze
kazdy uzytkownik ma dostep tylko do czg$ci systemu, ktorych faktycznie potrzebuje do
wykonywania swoich obowigzkow.

Bezpieczenstwo hasel

Hasta uzytkownikow przechowywane sa wylacznie w postaci hasza*® generowanego
algorytmem Berypt®, ktory jest odporny na ataki. Hasto w postaci jawnej nigdy nie jest
zapisywane i logowanie.

System wymusza polityke haset: minimalna dlugo$¢ 8 znakdw, maksymalna 64 znaki, wymaga
obecnosci co najmniej jednej litery i1 jednej cyfry oraz jednego znaku specjalnego. Walidacja
realizowana jest wyrazeniem regularnym po stronie serwera, co uniemozliwia ominigcie
wymagan przez modyfikacje zadania po stronie klienta.

Walidacja danych wejsciowych

Wszystkie dane przesytane przez uzytkownikow podlegaja walidacji po stronie serwera przy
uzyciu wariatorow predefiniowanych oraz wlasnych opartych na specyfikacji Ja karta
Validation [17] . Walidacja obejmuje obecno$¢ wymaganych poél, format danych (np.
wyrazenie regularne dla haset), zakresy liczbowe (wspotrzedne geograficzne: szeroko$¢ -90 do
90, dtugos¢ -180 do 180) oraz typy i rozmiary przesylanych plikow (zdjecia: wytacznie JPEG,
PNG, Web). Btedne dane sg odrzucane przed dotarciem do logiki biznesowe;.

System wykrywa rowniez proby tworzenia duplikatdow np. rejestracja wynajmuja z juz
istniejacym adresem e-mail czy dodanie lokalu z numerem katastralnym, ktory jest juz zajety.
W takich przypadkach zwracany jest odpowiedni kod do uzytkownika.

47 Przestrzen tworzona dynamicznie dla konta uzytkownika systemu, ktora okresla granice w dostepie tylko do
okreslonej logiki danej domeny, w ktorej znajduje si¢ osoba zalogowana

8 Cigg znakow o statej dlugoéci generowany na podstawie danych wejsciowych

4 Berypt - funkcja hashowania haset zaprojektowana przez Nielsa Provosa i Davida Maziéresa w 1999 roku,
oparta na algorytmie szyfrowania Blowfish
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Ochrona przed nieautoryzowanym dostepem do zasobow

Na poziomie aplikacji stosowana jest weryfikacja zasobow, identyfikator wynajmujacego
lub najemcy odczytywany jest z klucza uwierzytelniajacego JWT, a nie z parametrow Zadania.
Uniemozliwia to scenariusz, w ktoérym zalogowany uzytkownik prébuje uzyskaé dostep do
danych nalezacych do innej organizacji przez manipulacje parametrami URL.

CORS oraz CSRF

Kazdy serwis backendowy moze by¢ skonfigurowany z lista dozwolonych zrodet, czyli
domen, z ktérych przegladarka moze wykonywac zapytania do API. Mechanizm ten dziata po
stronie przegladarki, ktora przy kazdym zadaniu cross-origin®® wysyla naglowek Origin i
sprawdza, czy serwer w odpowiedzi zwraca odpowiednie nagldowki CORS. Jesli zrodto
zadania znajduje si¢ na liscie dozwolonych, przegladarka pozwala aplikacji frontendowe;j
uzyskac dostep do odpowiedzi. W przeciwnym razie odpowiedz zostaje zablokowana i nie
jest dostepna dla kodu JavaScript®!, nawet jesli samo zgdanie zostalo wystane i poprawnie
obstuzone przez serwer.

Rowniez w aplikacji z powodu bezstanowosci mechanizm ochrony przed atakami
CSRF>? zostal wylaczony poprzez konfiguracje Spring Security. Oznacza to, ze serwer nie
wymaga kluczy uwierzytelniajagcych CSRF przy wykonywaniu zadan modyfikujacych stan (np.
POST, PUT, DELETE).

Decyzja ta jest uzasadniona charakterem aplikacji - w przypadku API wykorzystywanego
przez dedykowang aplikacj¢ kliencka lub klientdéw zewnetrznych, ochrona CSRF jest czesto
zastepowana innymi mechanizmami bezpieczenstwa, takimi jak uwierzytelnianie oparte o
tokeny (np. JWT), ktore sa implementowane w opracowanym systemie oraz kontrola dostepu
na poziomie API. W takim modelu CSRF nie stanowi typowego wektora ataku, poniewaz
przegladarka nie zarzadza automatycznie kluczami autoryzacyjnymi.

4.3.2 Skalowalno$¢ systemu

Skalowalno$¢ systemu rozpatrywana jest na kilku poziomach, zaczynajac od
optymalizacji na poziomie poszczegdlnych serwisow, po mechanizmy w warstwie
przetwarzania danych. Istotnym elementem jest réwniez architektura catego systemu, w tym
podejscie mikroserwisowe, ktore umozliwia niezalezne skalowanie wybranych komponentow
w zalezno$ci od obcigzenia. W praktyce oznacza to mozliwo$¢ dynamicznego zwigckszania
liczby instancji ushug w odpowiedzi na rosnacy ruch.

Niezalezne skalowanie serwisow

Najwigksza zaletg architektury mikroserwisowej jest mozliwo$¢ niezaleznego skalowania
poszczeg6lnych elementéw systemu. Jesli w systemie pojawi si¢ waskie gardlo, na przyktad
zwigkszony ruch w serwisie ptatnosci w dniu terminu ptatnosci, mozna uruchomi¢ dodatkowe

50 Zadanie HTTP wysytane z jednej domeny (origin) do innej, np. z aplikacji frontendowe;j dziatajacej na
jednej domenie do API hostowanego na innej

3! Technologia uzywana glownie w przegladarkach internetowych do tworzenia interaktywnych elementow
stron oraz w aplikacjach webowych, np. do komunikacji z API i obstugi logiki po stronie klienta

52 Atak polegajacy na wymuszeniu wykonania nieautoryzowanego zadania w imieniu zalogowanego
uzytkownika. Przegladarka moze automatycznie dotacza¢ dane uwierzytelniajace (np. cookies), co
umozliwia wykonanie zgdania bez wiedzy uzytkownika

33



instancje wylacznie tego serwisu, nie dotykajac pozostatych. To rozwigzanie daje przewage
nad architekturg monolityczna, gdzie skalowanie oznacza powielenie calej aplikacji.

Warunkiem, bez ktorego skalowanie horyzontalne53nie ma sensu jest bezstanowo$¢54
serwisow. Kazdy z serwiséw systemu skonfigurowany jest jako bezstanowy, wigc nie
przechowuje danych sesji uzytkownika na swojej stronie. Informacje na temat uzytkownika
zawarte s3 w kluczu uwierzytelniajacym JWT dolaczanym do kazdego zadania, dzigki czemu
dowolna instancja systemu moze obstuzy¢ dowolne zapytanie bez potrzeby synchronizacjami
stanu z pozostatymi instancjami.

Asynchroniczne przetwarzanie zdarzen

Operacje, ktore nie wymagaja natychmiastowego wyniku takie jak generowanie dokumentow
PDF, wysylka powiadomien e-email, obstuga zdarzen ptatniczych realizowane sg
asynchronicznie> za pomocg kolejki wiadomosci oraz zdarzen zaimplementowanych
wewnatrz serwisow. Producent zdarzenia (np. rental-service po zawarciu umowy) publikuje
komunikat do kolejki 1 natychmiast kontynuuje dziatanie, nie blokujac si¢ na czas
przetwarzania. Konsument (np. notification-service) odbiera wiadomos$ci w swoim tempie,
niezaleznie od producenta. Drugim przyktadem jest implementacja reagowania na zdarzenia
dziejace si¢ na encjach w bazie takich jak AFTER _COMMIT, gdzie po takiej akcji
publikowane jest wewnetrze zdarzenie, ktére mozemy przeja¢ konkretng metodg serwisows 1
obshuzy¢ dalsze operacje. Taki model pozwala na swobodne skalowanie konsumentéw przez
dodawanie kolejnych instancji nastuchujacych na tej samej kolejce.

Przetwarzanie partiami i wspotbiezne operacje

W systemie istnieje kilka miejsc, w ktorych mozliwy jest potencjalny duzy naktad operacji w
jednym momencie, takich jak wysytka powiadomien, czy obstuga automatycznych zmian
statuséw. Odpowiedzialnymi mechanizmami za to s3 moduly planowania, czyli tak zwane
schedulery. Obstuguja zdarzenia cyklu Zycia najmu (przypomnienie, zakonczenie umow, start
najmow) i sg przystosowane do przetwarzania wielu rekordow w partiach jednym czasie.
Zapobiega to nadmiernemu zuzyciu pamigci przy jednoczesnym przetwarzaniu duzej liczby
rekordow oraz chroni zewngtrzne serwisy przed naglym przyrostem zapytan.

Buforowanie danych

W modutach zajmujacych si¢ wspotbieznymi partiami danych, ktore w kazdym cyklu
przetwarzaja wiele umow najmu, dane wynajmujacych i najemcé6w sg buforowane w pamigci
operacyjnej przy uzyciu biblioteki Caffeine Cache® ze wzgledu na pobieranie danych z
innych mikroserwisow. Przy pierwszym zadaniu dane s pobierane z zewngtrznego serwisu i
zapisywane w cache'u - kazde kolejne Zzadanie o ten sam rekord jest obstugiwane lokalnie, bez

53 Skalowanie horyzontalne - (z. ang horizontal scaling, scale out) - metoda zwickszania wydajno$ci systemu
poprzez dodawanie kolejnych instancji serwisu zamiast zwigkszania zasobéw pojdenczej maszyny.

54 Bezstanowo$¢ (z. ang statelessness) - cecha systemu polegajace na tym, ze serwer nie przechowuje zadnych
informacji o stanie klienta mi¢dzy kolejnymi zadaniami. Kazde zadanie musi zawiera¢ wszystkie dane
niezbg¢dne do jego obstugi.

35 Model wykonania operacji, w ktorym zadania nie sg realizowane natychmiast i seskwencyjnie, lecz moga by¢
wykonywane rownolegle lub z op6znieniem, bez blokowania gléwnego przeptywu programu

36 Caffeine - biblioteka cache'owania in-memory dla Javy implementujaca algorytm W-TinyLFU
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kosztownego wywolania sieciowego. Mechanizm ten istotnie redukuje liczbe zadan
kierowanych do authorization-service i1 tenant-service podczas masowego przetwarzania.

Konteneryzacja jako fundament skalowalnosci systemu

Wszystkie serwisy posiadaja pliki konfiguracyjne, ktore podczas wdrazania buduja
dockerowe obrazy odpowiednika takiego poszczegolnego serwisu i pozwalajg na
konteneryzacje Docker®’, co umozliwia ich uruchamianie w dowolnej liczbie instancji na
dowolnej infrastrukturze. Konteneryzacja stanowi podstawe dla platform orkiestracji
kontenerdow takich jak Kubernetes>®, ktore automatyzuja skalowanie w odpowiedzi na
aktualne obcigzenie systemu - cho¢ wdrozenie na tego typu platformie nie jest czescia
biezacej implementacji, architektura systemu w petni je umozliwia.

4.3.3 Wydajnos¢

Buforowanie w pamieci operacyjnej

Najbardziej kosztowng operacja w rozproszonym systemie mikroserwisowym jest wywotanie
sieciowe do innego serwisu. Aby ograniczy¢ ich liczbe, system stosuje buforowanie w
pamigci operacyjnej przy uzyciu biblioteki Caffeine Cache.

Buforowanie jest przede wszystkim w komponentach przetwarzajacych duze wolumeny
danych np. Schedulerach 1 listenerach zdarzen platniczych. Dane wynajmujacych 1 najemcow,
ktore sa wielokrotne odpytywane w trakcie przetwarzania, pobierane sa z zewnetrznych
serwisOw tylko raz, a nastgpnie serwowane z lokalnego cache’u dla kolejnych zadan w ramach
tego samego cyklu. Eliminuje to wielokrotne wywotania sieciowe dla tych samych danych.

Eliminacja problemu N+1

Klasycznym problemem wydajnosciowym w systemach w modelu domenowym
korzystajacych z wielu serwisow i zbiorow jest wzorzec N+1%, czyli dla listy N elementow
jest N dodatkowych zapytan o dane powigzane. System §wiadomie go unika przez stosowane
zapytan zbiorczych.

Przyktadem jest pobieranie listy umoéw najmu przez wynajmujacego: identyfikatory
wszystkich najemcow z catej listy zbierane sg najpierw do zbioru, a nastepnie wykonywane jest
jedno zadanie do tenant-service zwracajace dane wszystkich potrzebnych najemcoéw
jednoczesnie. Analogicznie zdjecia lokali sg pobierane sg jednym zapytaniem po
identyfikatorze wynajmujacego, a nastgpnie grupowane po stronie aplikacji. Dzieki temu liczba
operacji przez siec jest stala i niezalezna od liczby elementdéw na liscie.

Strumieniowanie plikow

37 Docker - platforma do konteneryzacji aplikacji umozliwiajaca pakowanie kodu wraz z zalezno$ciami w
izolowane kontenery uruchamiane na dowolnym systemie operacyjnym

38 Kubernetes - otwarto zrodlowa platforma do orkiestracji konteneréw, automatyzujaca wdrazanie,
skalowanie i zarzadzanie skonteneryzowanymi aplikacjami

39 Problem N+1 - antywzorzec wydajno$ciowy polegajacy na tym, ze zamiast pobra¢ dane jednym zapytaniem
do bazy, aplikacja wykonuje 1 zapytanie gtowne zwracajace N rekordéw, a nastepnie dla kazdego z
nich wykonuje dodatkowe zapytanie - Iacznie N+1 zapytan.
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Pobieranie dokumentéw PDF realizowane jest przez strumieniowanie przy uzyciu
StreamingResponseBody®’, ktory pozwala na przesytanie danych do klienta fragmentami w
miarg ich odczytywania ze zrddla, bez uprzedniego wezytywania catego pliku do pamigci
serwera. Ma to szczegdlne znaczenie przy rOwnoczesnym pobieraniu wielu plikow przez
wiele uzytkownikow, mniejsze zuzycie pamigci operacyjnej serwera i nie rosnie
proporcjonalnie do liczby obstlugiwanych pobran.

Przetwarzanie wspotbiezne

Wysylka powiadomien e-mail w ramach harmonogramow jest przetwarzane wspotbiezne przy
uzyciu CompletableFuture®! i dedykowanego TaskExecutor. Kazda partia rekordow
przetwarzana jest w osobnym watku, co pozwala na rownolegle wykonywanie operacji
sieciowych do serwisu pocztowego. Czas przetwarzania calego paczki jest zblizony do czasu
przetwarzania jednego elementu, a nie sumy czaséw wszystkich elementow.

Leniwe ladowanie danych

Relacje w niektorych miejscach do operacji autoryzujacych miedzy encjami bazodanowymi
skonfigurowane sg z trybem FetchType.LAZY 2. Powigzane dane sg pobierane z bazy
dopiero w momencie faktycznego dostepu do nich, nie za$ z géry przy kazdym zatadowaniu
encji gtéwnej. Zapobiega to pobieraniu zbednych danych w scenariuszach, gdzie powigzane
kolekcje nie sg potrzebne do obstugi danego zadania.

Harmonogram zadan cyklicznych poza godzinami szczytu

Zadania cykliczne uruchamiane sg w godzinach wczesnoporonnych o 4:30, 5:00 1 6:00 czasu
polskiego. Jest to §wiadomy wybor, a przetwarzanie odbywa si¢ w czasie najmniejszego
obcigzenia systemu, gdy potencjalna liczba aktywnych uzytkownikéw jest minimalna. Dzigki
temu rozwigzaniu zadanie cykliczne nie blokuja zasobow serwera.

Bezstanowos¢ i pula polaczen

Brak przechowywania stanu sesji po stronie serwera eliminuje koniecznos$¢ dostepu do
wspotbieznego magazynu sesji przy kazdym zadaniu. Potaczenie z baza danych zarzadzane sa
przez pule potaczen HikariCP®, ktory jest domy$lnym mechanizmem Spring Boot
uznawanym za jedng z wydajniejszych implementacji connection pool dla Javy. Ponowne
wykorzystanie istniejacych potaczen zamiast otwierania nowych dla kazdego zadania
znaczgco redukuje narzut czasowy operacji bazodanowych.

%0 StreamingResponseBody - interfejs Spring Framework umozliwiajgcy asynchroniczne przesylanie danych
do klienta HTTP w trybie strumieniowym, bez koniecznosci buforowania calej odpowiedzi w pamigci
serwera

¢! CompletableFuture - klasa wprowadzona w Java 8 (pakiet java.util.concurrent), reprezentujgca
asynchroniczne obliczenie, ktérego wynik bedzie dostepny w przysztosci.

62 FetchType.LAZY - strategia ladowania danych w JPA/Hibernate, w ktorej powigzane encje nie sg pobierane
z bazy danych w momencie zatadowania encji nadrzednej, lecz dopiero przy pierwszym odwotaniu do
nich w kodzie.

63 HikariCP - wysokowydajna biblioteka connection poolingu dla Javy, uznawana za najszybsza
implementacje puli potaczen JDBC
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4.3.4 Niezawodnos¢

Transakcyjne publikowanie zdarzen

Krytycznym problemem w systemach rozproszonych jest sytuacja, w ktorej operacja
bazodanowa zakonczy si¢ sukcesem, ale wystanie powigzanego zdarzenia (np. maila
aktywacyjnego) si¢ nie powiedzie lub odwrotnie. System rozwigzuje ten problem stosujac
@TransactionalEventListener ze Spring Framework.

Zdarzenia domenowe (np. RentalCreatedEvent, CreatedTenantEvent) sa publikowane
wylacznie po pomysSlnym zatwierdzeniu transakcji bazodanowej na zdarzeniu
TransactionPhase. AFTER _COMMIT. Jesli transakcja si¢ nie powiedzie 1 zostanie wycofana -
zdarzenie AFTER ROLLBACK, system uruchamia akcj¢ kompensujaca - przyktadem jest
metoda konsumenta w tenant-service, ktory w przypadku bledu wysyta do authorization-service
komunikat o konieczno$ci usunigcia wtasnie utworzonego konta uzytkownika. Jest to metoda
kompensujaca.

Gwarancja dostarczania komunikatow

Komunikacja asynchroniczna przez RabbitMQ zapewnia trwato§¢ wiadomosci, komunikaty
opublikowane do kolejki zostang dostarczone do konsumenta nawet jesli w momencie
publikacji jest ona niedostepna. Notification-service moze by¢ chwilowo wylaczony podczas
wdrozenia nowej wersji, a po ponownym uruchomieniu przetworzy wszystkie oczekujace w
kolejce wiadomosci. Eliminuje to ryzyko utraty powiadomien e-mail przy tymczasowej
niedostepnosci serwisu.

Walidacja danych przed przetwarzaniem zdarzen

Konsument zdarzen ptatniczych PaymentAMPQListener przed przystapieniem do
przetwarzania kazdego odebranego zdarzenia weryfikuje kompletno$¢ wymaganych danych
np. obecnos¢ faktury. Brak wymaganego pola skutkuje natychmiastowym odrzuceniem
zdarzenia z czytelnym komunikatem btgdu, zamiast propagacji wyjatku w dalszej logice
biznesowe;j.

Globalna obstuga bledow

Wszystkie serwisy posiadaja globalny handler wyjatkow @RestControllerAdvice, ktory
przechwytuje nieobstuzone wyjatki thumaczy je na odpowiednie kody http z
ustrukturyzowanymi komunikatami bledow. Zapobiega to ujawnianiu wewnetrznych
szczegotow implementacji w odpowiedziach API oraz zapewnia spdjny format btedow
niezaleznie od zrodia wyjatku.

Bezstanowos¢

Brak stanu sesji po stronie serwera sprawia, ze kazda instancja systemu moze obstuzy¢ kazde
zadanie. Awaria jednej z instancji nie powoduje utraty sesji uzytkownika, kolejne zapytania
moge by¢ skierowane do innych dostgpnych instancji bez zadnego wptywu na uzytkownika.
Jest to podstawowy warunek wysokiej dostgpnosci w modelu architektury rozproszone;.
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4.3.5 Integracje zewnetrzne

Rejestr firm GUS

Przy rejestracji firmy, ktora jest podmiotem gospodarczym, system weryfikuje jej podany
identyfikator podatkowy na starcie w zewnetrzny systemie API Gtownego Urzedu
Statystycznego. Integracja realizowana jest przez dedykowane klienta w module GusClient z
obshlugg sesji GusSessionManager. Podczas zalogowania si¢ do API zewnetrznego systemu
wymagane jest uprzednie potwierdzenie swojej tozsamos$ci oraz autoryzacja, jak i utrzymanie
aktywnej sesji przez caly czas komunikacji. W przypadku braku firmy o podanym numerze
identyfikatora podatkowego, system wyswietla komunikat z btedem
NotFoundCompanyExternalException.

Serwis powiadomien e-mail (SMTP)

Notification-service wysyla wiadomosci e-mail poprzez protok6t SMTP% przy uzyciu
JavaMailSender, ktory jest standardowa abstrakcjg Spring Framework dla komunikacji
pocztowej. Tres¢ wiadomosci jest generowana za pomocg szablonow HTML przy uzyciu
silnika Thymeleaf, ktory pozwala na budowanie czytelnych, sformatowanych wiadomosci z
dynamicznie wstawianymi danymi bez mieszania logiki z kodem Java.

64 (Simple Mail Transfer Protocol) - standardowy protokot komunikacyjny stuzgcy do wysylania wiadomosci
e-mail pomiedzy serwerami pocztowymi oraz z klienta pocztowego do serwera poczty
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5. Zastosowane technologie, narzedzia i standardy

W niniejszym projekcie wykorzystano szereg technologii, narzedzi programistycznych
oraz standardow wspierajacych proces projektowania, implementacji i testowania aplikacji.
Dobor poszczegdlnych rozwigzan zostat dokonany z uwzglednieniem wydajnosci,
skalowalno$ci, bezpieczenstwa oraz wygody dalszego rozwoju systemu, aby system
charakteryzowat si¢ generycznoscia i jako$cig rozwigzania gotowego do wdrozenia na maszyny
z rdznymi systemami operacyjnymi.

5.1. Uzyte technologie

W realizacji systemu wykorzystano nowoczesne technologie informatyczne, ktore
umozliwity sprawne zaprojektowanie, implementacj¢ oraz testowanie aplikacji. Dobor narzedzi
1 Srodowisk programistycznych byt podyktowany wymaganiami funkcjonalnymi systemu, jego
skalowalno$cig oraz tatwoscig dalszego rozwoju.

W projekcie zastosowano zaréwno technologie po stronie serwera, odpowiadajace za
logike biznesowa i przetwarzanie danych, jak i1 technologie frontendowe, ktére umozliwiaja
intuicyjng i przejrzysta obstuge interfejsu uzytkownika. Dodatkowo wykorzystano systemy baz
danych do efektywnego przechowywania 1 zarzadzania informacjami oraz narzedzia
wspierajace kontrole wersji 1 organizacj¢ pracy zespotowe;.

5.1.1 Java

Java 21 zostala wybrana jako jezyk implementacji wigkszos$ci serwisow backendowych
systemu [18] . Jest to jezyk statycznie typowany, dzialajacy na maszynie wirtualnej JVM®.
Wersja Java 21 jako wydanie LTS, gwarantuje dlugoterminowe wsparcie, stabilno$¢ oraz
regularne aktualizacje bezpieczenstwa, co ma istotne znaczenie w systemach produkcyjnych.
Jezyk ten charakteryzuje si¢ rowniez dojrzatym ekosystemem bibliotek oraz narzedzi, ktore
wspieraja szybkie tworzenie i utrzymanie rozbudowanych systeméw backendowych. Istotnym
czynnikiem wyboru byta bardzo dobra znajomos$¢ technologii w zespole oraz jej S$cista
integracja z frameworkiem Spring Boot, ktory stanowi podstawe warstwy aplikacyjnej
systemu. Spring Boot zapewnia wsparcie dla budowy mikroserwiséw, automatycznej
konfiguracji oraz fatwej integracji z komponentami takimi jak bazy danych, systemy kolejkowe
czy narz¢dzia do monitoringu.

5.1.2 Spring Boot

Spring Boot [19] jest najpopularniejszym frameworkiem do tworzenia mikroserwiséw
w jezyku Java. Opiera si¢ na modelu 1oC® i wstrzykiwania zalezno$ci dostarczanym przez

% Java Virtual Machine - $rodowisko uruchomieniowe, ktére wykonuje skompilowany kod Javy (bytecode).
Dzigki JVM programy Java moga dziata¢ na roznych systemach operacyjnych bez koniecznosci ich
modyfikacji

% Long-Term Support - wersja oprogramowania objeta dtugoterminowym wsparciem. W praktyce takie
wydania otrzymuja poprawki btedoéw i aktualizacje bezpieczenstwa przez dtuzszy czas niz standardowe
wersje

87 Inversion of Control - zasada w programowaniu, w ktorej kontrola nad przeptywem wykonania programu
jest ,,odwrocona” wzgledem klasycznego podejécia: to framework lub kontener (a nie kod aplikacji)
zarzadza tworzeniem obiektow i wywolywaniem zalezno$ci
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kontener Spring. Framework umozliwia tworzenia samodzielnych aplikacji z wbudowanym
serwisem HTTP Tomcat [20] , eliminujac potrzebe zewngtrznych serwerdéw aplikacyjnych.

Dodatkowo Spring Boot oferuje mechanizm automatycznej konfiguracji auto-
configuration - z ktérego stynie oraz ktory znaczaco upraszcza proces uruchamiania aplikacji
poprzez redukcje ilo$ci konfiguracji wymaganej od programisty. Dzieki pakietom startowym©®
mozliwe jest szybkie dotaczanie gotowych zestawdw zaleznosci dla konkretnych obszarow
funkcjonalnych, takich jak dostep do bazy danych, bezpieczenstwo czy komunikacja REST.

Framework bardzo dobrze wspiera budowe architektury mikroserwisowej, umozliwiajac
tatwa integracj¢ z systemami komunikacji asynchronicznej (np. kolejkami wiadomosci),
rejestrowaniem ustug oraz narzedziami do monitorowania stanu aplikacji Spring Actuator [21]
. Dzigki temu mozliwe jest tworzenie skalowalnych i1 odpornych na awarie systemoéw
rozproszonych.

513 C#

Technologia [22] jest statycznie typowanym, obiektowym jezykiem programowania
rozwijanym przez Microsoft w ramach platformy .NET. Charakteryzuje si¢ nowoczesng
sktadnig, wsparciem dla programowania asynchronicznego (async/await®®) oraz silng integracja
z ekosystemem .NET. W projekcie zastosowany do implementacji serwisu platnosci oraz
serwisu generowania dokumentow.

Istotng zaleta platformy .NET jest bardzo dobre wsparcie dla architektury
mikroserwisowej oraz komunikacji sieciowej. Framework ASP.NET Core umozliwia
tworzenie wysokowydajnych ustug HTTP 1 API REST, zapewniajac jednocze$nie tatwag
konfiguracj¢ mechanizméw uwierzytelniania, logowania oraz integracji z bazami danych 1
zewngtrznymi ustugami.

Dodatkowg zaletg jezyka C# jest jego wieloplatformowa formuta oraz mozliwos¢
uruchamiania aplikacji zarowno w $rodowisku Windows, jak i Linux. Utatwia to wdrazanie
aplikacji w S$rodowiskach kontenerowych oraz integracj¢ z nowoczesng infrastrukturg
chmurow3.

5.1.4 .NET

W systemie zostat zastosowany .NET [23] w wersji 9 z frameworkiem ASP.NET Core
[24] wykorzystywany do zaimplementowania serwisu ptatnosci oraz serwisu do generowania
dokumentow z gotowych szablonow HTML. ASP.NET Core oferuje wysokowydajny potok
HTTP, natywne wsparcie dla DI’ oraz minimalne API. W projekcie zastosowano Entity
Framework Core jako ORM!, biblioteke PuppeteerSharp do generowania dokumentow PDF z
stworzonych szablonow HTML.

% Moduly konfiguracyjne, dzigki ktorym osoba zajmujaca si¢ kodem nie musi martwié si¢ o podstawowe
ustawienia innych zaleznosci

% Mechanizm asynchronicznego programowania w jezyku C#, umozliwiajacy wykonywanie operacji bez
blokowania gtéwnego watku aplikacji oraz prostsze zarzadzanie zadaniami asynchronicznymi

7 Dependency Injection - wzorzec projektowy polegajacy na dostarczaniu (wstrzykiwaniu) zalezno$ci do
obiektow z zewnatrz, zamiast tworzenia ich wewnatrz klasy

I Object-Relational Mapping - technika mapowania obiektow z kodu aplikacji na struktury relacyjnej bazy
danych, pozwalajaca operowa¢ na danych bazodanowych za pomoca obiektow zamiast bezposrednich
zapytan SQL

40



Platforma .NET 9 stanowi nowoczesne $rodowisko uruchomieniowe umozliwiajace
budowe skalowalnych i1 wydajnych aplikacji backendowych. Dzigki wspdlnemu §rodowisku
uruchomieniowemu CLR"? zapewnia automatyczne zarzgdzanie pamigcig oraz optymalizacje
dziatania aplikacji w czasie wykonywania. Dodatkowo jest odpowiednie do uruchamianie
aplikacji zar6wno w srodowisku Windows, jak i Linux, co jest szczegolnie istotne w kontekscie
wdrozen kontenerowych.

5.1.5 PostgreSQL

Technologia bazodanowa, ktora zostata uzyta jako jedna baza w projekcie w wersji 17.
Natomiast kazdy serwis dziala na tabelach nalezacych do jego odpowiedzialnosci, kazda
domena komunikuje si¢ ze soba przez serwisy nie tamigc zasad DDD. Baza jest uruchomiona
w kontenerze dockerowym. PostgresSQL zostat wybrany ze wzgledu na tatwos$¢ uzytkowania
oraz znajomos¢ ze studiow i pracy zawodowej.

PostgreSQL [25] jest zaawansowanym, obiektowo-relacyjnym systemem zarzadzania
baza danych typu open-source. Charakteryzuje si¢ wysoka zgodnoscig ze standardem SQL oraz
duza stabilnoscig 1 niezawodno$ciag w $§rodowiskach produkcyjnych. System ten wspiera
transakcje zgodne z ACID", co zapewnia spdjnos¢ i integralno$¢ danych nawet w przypadku
rownoczesnych operacji wykonywanych przez wiele serwisow.

W kontekscie architektury mikroserwisowej istotng cechg tej bazy danych jest mozliwos¢
logicznego rozdzielenia danych pomig¢dzy serwisy przy zachowaniu jednej fizycznej instancji
bazy danych. Ulatwia to zarzadzanie infrastruktura, jednoczes$nie pozwalajac na utrzymanie
separacji odpowiedzialnos$ci zgodnie z zasadami domeny.

5.1.6 Angular

Angular [26] jest frameworkiem frontendowym firmy Google opartym na Typescript.
Przeznaczony jest do budowania aplikacji SPA74. W projekcie uzywany jest do implementacji
dwoch projektow: landlord-frontend (panel wynajmujacego) i tenant-frontend (panel najemcy).

Ta technologia opiera si¢ obecnie na architekturze komponentowej, w ktorej interfejs
uzytkownika jest budowany z niezaleznych, wielokrotnego uzytku komponentow. Dzigki temu
mozliwe jest tatwiejsze zarzadzanie ztozono$cig aplikacji oraz utrzymanie spdjnosci kodu w
wigkszych projektach. Budowany system korzysta z Angulara w wersji 19.2, ktéra jest wersja
w fazie przej$cia z modulow na pojedyncze komponenty standalone’.

Framework zapewnia rowniez rozbudowany system wstrzykiwania zalezno$ci, routing
po stronie klienta oraz wsparcie dla reaktywnego programowania z wykorzystaniem
odpowiednich bibliotek. Pozwala to na efektywna obstuge asynchronicznych operacji, takich
jak komunikacja z API backendowym.

2 Common Language Runtime to podstawowa cze$é platformy .NET, czyli $rodowisko uruchomieniowe, w
ktorym wykonywane sg programy napisane w jezykach takich jak C#

73 Zestaw czterech wla$ciwoéci transakcji w bazach danych: Atomicity (atomowo$¢), Consistency (spojnosé),
Isolation (izolacja), Durability (trwatos¢). Gwarantuja one, Ze transakcje w systemie bazodanowym sa
przetwarzane niezawodnie, nawet w przypadku bigdow

74 Single Page Application - architektura aplikacji webowych, w ktorej cata aplikacja dziala w ramach jednej
strony HTML, a zmiany widokéw odbywaja si¢ dynamicznie w przegladarce bez pelnego
przetadowania strony

75 Podej$cie w Angularze, w ktorym komponenty, dyrektywy i serwisy mogg dziata¢ bez koniecznosci
deklarowania ich w modutach
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5.1.7 Typescript

TypeScript [27] jest nadzbiorem j¢zyka JavaScript opracowanym przez Microsoft,
wprowadzajacym statyczne typowanie oraz zaawansowane mechanizmy obiektowe. Kompiluje
si¢ do czystego JavaScriptu, zapewniajac jednoczesnie wykrywanie bledow na etapie
kompilacji oraz lepsze wsparcie narzedzi deweloperskich. Zastosowanie tej technologii w
warstwie frontendowej zwigksza czytelnos¢ i utrzymanie kodu.

Dzigki systemowi typow TypeScript umozliwia definiowanie interfejsow, typoéw
ztozonych oraz generycznych, co pozwala na budowanie bardziej przewidywalnych i
skalowalnych aplikacji frontendowych. W duzych projektach znaczaco ogranicza to liczbe
btedéw podczas dziatania aplikacji oraz utatwia zmiany kodzie.

Istotng zaleta TypeScriptu jest rowniez jego S$cisla integracja z nowoczesnymi
frameworkami frontendowymi, takimi jak Angular, React czy Vue, co sprawia, ze jest on
obecnie jednym z najczg$ciej wybieranych jezykow do budowy aplikacji webowych o duzej
skali.

5.1.8 RabbitMQ

RabbitMQ [28] jest brokerem wiadomosci implementujacym protokét AMPQ. W
systemie peini role szyny zdarzen domenowych. Producenci zdarzenia publikuja je (np
platno$¢, generowanie dokumentow) do exchange’®, skad RabbitMQ przekierowuje dane
obiekty zdarzen do odpowiednich kolejek subskrybentow. Zastosowanie wzorca publish-
subscribe zapewnia luzne powigzanie migdzy serwisami.

Technologia ta umozliwia asynchroniczng komunikacj¢ pomiedzy komponentami
systemu, co znaczaco zwigksza jego skalowalno$¢ oraz odpornos¢ na przecigzenia. Dzigki
zastosowaniu komunikacji opartej na wiadomosciach serwisy nie musza oczekiwaé na
natychmiastowg odpowiedz innych ustug, co redukuje sprz¢zenie czasowe mig¢dzy nimi.

5.2. Narzedzia i biblioteki

5.2.1 Leaflet.js

Leaflet.js jest lekka bibliotekg JavaScript, ktéra jest przeznaczona do tworzenia
interaktywnych map w aplikacjach webowych [29] . Biblioteka oferuje obstuge kafelkowych
warstw map, markerow’’, tooltipdw’8, zdarzeh myszy oraz grupowania obiektow
geograficznych. Charakteryzuje si¢ niskim rozmiarem paczki oraz prostym API, co czyni ja
popularnym wyborem w zastosowaniach wymagajacych podstawowej funkcjonalnosci
mapowej bez narzutu rozbudowanych frameworkoéw GIS”. W systemie ten mechanizm
zastosowany jest w aplikacji klienckiej wynajmujacego w dwoch miejscach: na gléwnym z

76 Komponent w systemie kolejkowania wiadomosci, ktéry odpowiada za odbieranie wiadomosci od
producentow i ich routowanie do odpowiednich kolejek na podstawie regut

77 Obiekt biblioteki Leaflet reprezentujacy znacznik umieszczany na mapie

78 Element interfejsu wy$wietlajacy dodatkowg informacje po najechaniu kursorem lub kliknieciu na obiekt
mapy

7 Srodowiska programistyczne i systemy wspierajace tworzenie, przetwarzanie i analize danych
przestrzennych w ramach systeméw informacji geograficznej. Obejmuja m.in. biblioteki i platformy
takie jak ArcGIS czy QGIS
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widokiem wszystkich nieruchomo$ci oraz w formularzu dodawania/edycji nieruchomosci
podczas wyboru wspoétrzednych konkretnego mieszkania.

5.2.2 RxJs

RxJS (Reactive Extension for Javascript) [30] jest biblioteka implementujaca wzorce
reaktywne ReactiveX [31] oparty na strumieniach danych Observable®®. Zamiast
jednorazowych operacji zwracajacych warto$¢, sg stosowane strumienie, na ktéorych mozna
stosowac tancuchy operatoréw transformujacych, filtrujacych i taczacych dane. Do obstugi
wykorzystywany jest Observer, ktory definiuje reakcje na emitowane wartosci, btedy oraz
zakonczenie strumienia. S3 one uzywane dla zadan http, zdarzen uzytkownika oraz zmiany
stanu. Angular uzywa RxJS jako fundament dla HttpClient, routera i formularzy reaktywnych.

5.2.3 NgRx

NgRx [32] to biblioteka do zarzadzania stanem dla Angulara oparta na wzorcu Redux.
Centralna pami¢¢ przechowuje niemutowany stan aplikacji jako pojedynczy obiekt. Kazda
zmiana stanu zachodzi wylgcznie przez dispatch®! akcji, gdzie reducer na jego podstawie
oblicza nowy stan, nigdy nie modyfikujac poprzedniego. Takie rozwigzanie powoduje
przewidywalno$¢ przeplywu danych. Logika modyfikacji stanu znajduje si¢ w reducerach,
ktore na podstawie aktualnego stanu oraz otrzymanej akcji zwracaja nowa wersje stanu.
Dzigki temu stan aplikacji pozostaje niemutowalny.

W  przypadku operacji asynchronicznych, takich jak komunikacja z API,
wykorzystywane sg Effects, ktore pozwalaja na obstuge efektow ubocznych poza reducerami.
Uzupetnieniem mechanizmu sg selektory, umozliwiajace wygodne i wydajne pobieranie
danych ze store.

5.2.4 Mockito

Mockito to biblioteka do tworzenia obiektow zastgpczych (mockow) [33] w testach
jednostokowych Java. Pozwala zastagpi¢ prawdziwe zalezno$ci (np. repozytorium, serwisy
zewngtrzne) kontrolowanymi obiektami, ktore zwracajg z gory zdefiniowane warto$ci. Dzigki
temu rozwigzaniu, mozna testowaé wylacznie logike testowanej klasy, bez potrzeby
uruchamiania bazy danych, kolejki czy zewnetrznego API. W stworzonym projekcie Mockito
jest uzywane w serwisach: rental-service, authorization-service i notification-service.

Spy - czesciowe mockowanie

Metoda spy() tworzy obiekt oparty na prawdziwej klasie, ale pozwala nadpisa¢ wybrane
metody. Uzyto go w tescie aktualizacji uprawnien, kiedy encja musi by¢ podczas testow
prawdziwym obiektem, co pozwala na mozliwe weryfikowanie operacji na takim obiekcie.

W przeciwienstwie do metody mock(), ktéra tworzy catkowicie sztuczny obiekt bez
prawdziwej logiki, spy() opiera si¢ na realnym obiekcie. Oznacza to, ze domyS$lnie wszystkie
metody dziataja tak jak w normalnej klasie, chyba Ze zostang jawnie nadpisane w tescie. Dzigki

80 Mechanizm programowania reaktywnego wykorzystywany w Angular do obstugi asynchronicznych
strumieni danych

81 Metoda uzywana w bibliotece NgRx do emitowania akcji do store’a. Wywolanie jej informuje system
zarzadzania stanem, ze wystgpito zdarzenie, ktére moze zosta¢ obstuzone przez konkretne moduty
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temu mozna czgsciowo korzystaé z prawdziwej implementacji, a jednoczesnie kontrolowaé
kluczowe fragmenty zachowania.

Ta metoda jest szczegdlnie przydatna w sytuacjach, gdy testujemy bardziej ztozone
obiekty i chcemy sprawdzi¢ ich interakcje bez rezygnowania z rzeczywistej logiki klasy.
Umozliwia rowniez weryfikowanie wywotania metod oraz ich liczby, co pozwala upewnic sig,
ze dana logika zostata wykonana zgodnie z oczekiwaniami.

5.2.5 Liquibase

Liquibase jest narzedziem do wersjonowania schematu oraz migracji bazy danych
udostgpnionym w repozytorium maven do zaimportowania [34]. Zamiast r¢cznie wykonywac
skrypty SQL, kazda zmiana w bazie (nowa tabela, kolumna, indeks) jest zapisana w pliku o
powszechnej nazwie changelog®. Liquibase $ledzi, ktore zmiany w danym pliku zostaly juz
wykonane 1 przy kazdym starcie aplikacji obstuguje tylko te, ktore nie zostaly wczedniej
dodane. Dzigki temu baza jest synchronizowana z kodem oraz tym samym praca w zespole
staje si¢ ulatwiona.

W projekcie rental-service Liquibase jest skonfigurowany ze Spring Boot i bazg
PostgreSQL i stuzy jako glowny modut zarzadzajacy cala baza w systemie.

Konfiguarcja

W pliku application.yml®3, pokazanym na listingu 1 jest wskazany plik, ktory odpowiada za
glowny modul wykonawczy z bazg danych i ktory liquibase czyta jako poprawna
konfiguracje zarzadzania:

Listing 1: Podstawowa konfiguracja liquibase

//Czes$¢ konfiguracyjna w pliku application.yml odpowiadajgca za liquibase w
systemie

spring:
liquibase:
change-log: classpath:/db/changelog-master.xml
enabled: true
jpa:
hibernate:
ddl-auto: validate

Plik changelog-master.xml przedstawia liste wszystkich obstluzonych changelogow w
kolejnosci ich wykonania. Kazdy changelog dotyczy jednej funkcjonalno$ci, co pokazuje
listing 2.

82 Plik definiujacy historie zmian w bazie danych. Zawiera tzw. changesety, czyli opisowe instrukcje zmian
schematu (np. tworzenie tabel, modyfikacje kolumn, dodawanie indeksow), ktoére Liquibase wykonuje
w kontrolowany i odwracalny sposéb

8 Plik konfiguracyjny aplikacji Spring Boot zapisany w formacie YAML. Stuzy do definiowania ustawief
srodowiska
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Listing 2: Konfiguracja changelog

<databaseChangelog>
<l-- .0 -
<include file="/db/changelogs/changelog-RPP-9-initialize-user-and-authority-
table.xml"/>
<include file="/db/changelogs/changelog-RPP-14-initialize-landlord-domain-
tables-and-seq.xml"/>
<include file="/db/changelogs/changelog-RPP-112-build-bank-account-
entity.xml"/>
<l-- 00 ==

</databaseChangelLog>

5.2.6 PuppeteerSharp

PuppeteerSharp jest biblioteka .NET, ktora jest portem Javascript’owego Pupperteer
[35] . Uzywa Headless Chrome’a do renderowania stron HTML jako pliku PDF. Biblioteka
pozwala na wykonywanie typowych operacji w przegladarce, takich jak nawigacja po stronach
internetowych, interakcja z elementami DOM, wypehianie formularzy czy wykonywanie
zrzutow ekranu. Dzigki temu mozliwe jest odtwarzanie zachowan uzytkownika w sposob
automatyczny. PuppeteerSharp jest cze¢sto wykorzystywany w testach automatycznych
aplikacji webowych, generowaniu dokumentéw PDF ze stron internetowych oraz w procesach
web scrapingu i automatyzacji zadan przegladarkowych W systemie mikroserwis document-
service odpowiedzialny jest do generowania dokumentow PDF np. uméw najméw i faktur. Sg
one tworzone na podstawie szablonéow HTML 1 wypeliane danymi, ktére sag do nich
wstrzyknigte.

5.2.7 Entity Framework

Entity Framework Core to ORM dla .NET. Daje mozliwo$¢ operowania na bazie
danych przez obiekty C# zamiast pisania czyste kodu i skryptéw SQL [36] . Zapytania sg pisane
za pomocg LINQ84, ktore jest thumaczone na SQL automatycznie. W projekcie document-
service oraz payment-service EF Core shuzy do odczytu danych z bazy systemu PostgreSQL.
Podstawowg ideg Entity Framework jest odwzorowanie tabel bazy danych na klasy w kodzie
aplikacji, a rekordow na obiekty tych klas. Dzigki temu programista operuje na modelu
obiektowym, a nie na niskopoziomowych zapytaniach do bazy danych.

Framework udostepnia mechanizm DbContext, ktory petni rolg gtdéwnego punktu dostepu
do danych oraz zarzadza polaczeniem z bazg i $ledzeniem zmian encji. Zmiany w obiektach
moga by¢ automatycznie wykrywane i1 zapisywane do bazy danych za pomoca metody
SaveChanges().

Entity Framework wspiera rowniez zapytania LINQ, co pozwala na tworzenie zapytan w
jezyku C# w sposob czytelny 1 typowany. Dodatkowo oferuje mechanizmy migracji, ktore
umozliwiaja wersjonowanie struktury bazy danych i jej automatyczng aktualizacje.

8 LINQ (Language Integrated Query) - mechanizm wbudowany w platforme .NET umozliwiajacy
formulowanie zapytan do réznych zrodet danych (kolekcje obiektéw, bazy danych, XML)
bezposrednio w sktadni jezyka C#.
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5.2.8 Hibernate

Hibernate [37] to ORM dla Javy, ktoéry mapuje klasy na tabele bazy danych i pozwala
wykonywac¢ na danych operacje zamiast pisac¢ czysty skrypt SQL. W projekcie jest uzywany z
pomoca implementacji JPA w serwisach rental-service, authorization-service i tenant-service.
Podstawowa ideg Hibernate jest umozliwienie pracy na obiektach jezyka Java zamiast
bezposredniego operowania na zapytaniach SQL. Klasy aplikacji sa odwzorowywane na tabele
bazy danych, a ich instancje odpowiadajg rekordom w tych tabelach.

Framework udostgpnia mechanizm Session, ktory odpowiada za komunikacj¢ z baza
danych oraz zarzadzanie cyklem zycia encji. Zmiany w obiektach sg automatycznie wykrywane
1 mogg by¢ zapisywane w bazie danych poprzez operacj¢ zatwierdzenia transakcji. Istotng
zaleta Hibernate jest zarzadzanie kontekstem trwatosci (Persistence Context), ktore pozwala
$ledzi¢ zmiany w obiektach znajdujacych si¢ w pamigci aplikacji. W momencie zatwierdzenia
transakcji framework automatycznie synchronizuje stan obiektow z bazg danych

Hibernate umozliwia réwniez tworzenie zapytan w jezyku HQL (Hibernate Query
Language), ktory jest niezalezny od konkretnego dialektu. Dzigki mechanizmom cache’owania,
zarzadzania relacjami oraz automatycznego mapowania, Hibernate znaczaco upraszcza
warstwe dostepu do danych w aplikacjach Java i jest jednym z najczesciej stosowanych ORM
w tym ekosystemie SQL, co zwigksza przeno$no$¢ aplikacji migdzy réznymi systemami
bazodanowymi.

5.2.9 Docker

Docker jest narzedziem stuzacym do konteneryzacji aplikacji [38] . Kontener stanowi
izolowane $§rodowisko uruchomieniowe, ktore zawiera aplikacje wraz ze wszystkimi jej
zaleznosciami, bibliotekami oraz konfiguracja potrzebng do dziatania. Dzigki temu aplikacja
moze by¢ uruchamiana w identyczny sposob niezaleznie od srodowiska hosta i systemu
operacyjnego, na ktorym dziata Docker.

Podstawowym elementem pracy z Dockerem jest obraz kontenera, ktory nazwany jest
jako (image), czyli zapis gotowego Srodowiska aplikacji. Na podstawie obrazu tworzone sa
nastgpnie uruchamialne kontenery. Proces budowy obrazu definiowany jest w pliku Dockerfile,
ktory zawiera instrukcje opisujace m.in. wykorzystywany system bazowy, kopiowanie plikow
aplikacji, instalacj¢ zaleznosci oraz sposob uruchamiania programu.

W przypadku aplikacji sktadajacych si¢ z wielu ustug, takich jak baza danych, backend
czy frontend, wykorzystywany jest plik docker-compose.yml. Umozliwia on zdefiniowanie
oraz jednoczesne uruchamianie wielu wspoétpracujacych ze sobg kontenerow. Dzigki temu
mozliwe jest latwe zarzadzanie caly infrastruktura aplikacji oraz automatyzacja procesu jej
uruchamiania i konfiguracji.

Multi-stage build - Java (Spring Boot)
Obraz projektu w naszym ekosystemie budowane sa dwuetapowo tak jak pokazane jest to na
listingu 3.

Listing 3: Konfiguracja budowania obrazu w rejestrze
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FROM maven:3.9-eclipse-temurin-21 AS builder
WORKDIR /build

COPY pom.xml .
RUN --mount=type=secret,id=maven_settings,target=/root/.m2/settings.xml \
mvn -s /root/.m2/settings.xml -B -DskipTests dependency:go-offline

COPY src/ ./src
RUN --mount=type=secret,id=maven_settings,target=/root/.m2/settings.xml \
mvnh -s /root/.m2/settings.xml -B -DskipTests package

FROM eclipse-temurin:21-jre

RUN useradd -r -u 1001 -g root appuser && mkdir -p /opt/build && chown -R
appuser:root /opt/build

USER appuser

WORKDIR /opt/build

COPY --from=builder /build/target/rental-service-0.0.1-SNAPSHOT.jar
/opt/build/app.jar

ENV JAVA_OPTS="-XX:+UseContainerSupport -XX:MaxRAMPercentage=75.0 -
XX:InitialRAMPercentage=50.0 -XX:+ExitOnOutOfMemoryError"

EXPOSE 8682

ENTRYPOINT ["sh", "-c", "java $JAVA_OPTS -jar /opt/build/app.jar"]

Docker Compose - uruchamianie serwisu

Kazdy mikroserwis ma wtasny plik docker-compose.yml podtaczajacy go do wspodlnej sieci
komunikacyjnej rental platform_network w systemie. Konfiguracja srodowiskowa (hosty,
URL-e innych serwiséw) podawana zostaje przez zmienne srodowiskowe, gdzie kazdy obraz
jest umieszony pojedynczo w swoim dedykowanym kontenerze. Po zbudowaniu takiego
kontenera, uruchomienie konkretnego serwisu staje si¢ bardzo proste.

Listing 4: Konfiguracja w pliku docker-compose.yml serwisu oraz jego zmiennych
srodowiskowych

services:
rental-service:
image: registry.gitlab.com/rental-platform-project/rental-service:latest
container_name: rental-service
environment:
DATASOURCE_HOST: postgres:5432
SPRING_RABBITMQ_HOST: rabbitmq
SERVICES_TENANT_SERVICE_URL: http://tenant-service:8087
networks:
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- rental_platform_network
ports:
- "8082:8082"

networks:
rental_platform_network:
external: true

5.2.10 Kubernetes

Kubernetes (k8s) [39] to system do orkiestracji kontenerow, ktory automatycznie
uruchamia restartuje i skaluje aplikacje dzialajagce w Dockerze. Kazdy zaséb jest opisany
plikiem konfiguracyjnym YAML®. W projekcie zostata uzyta wersja o nazwie k3s, ktora jest
lekka dystrybucja Kubernetesa przeznaczong do $rodowisk o ograniczonych zasobach. Kazdy
mikroserwis ma wiasny zestaw manifestow®.

Podstawowa jednostka uruchomieniowg w Kubernetesie jest, pod®” ktory moze zawieraé
jeden Iub kilka wspotdzielacych zasoby konteneréw. Kubernetes zarzadza réwniez
komunikacja pomiedzy uslugami, rownowazeniem obcigzenia ruchu sieciowego oraz
automatycznym odtwarzaniem aplikacji w przypadku awarii.

Konfiguracja zasobéw w Kubernetesie opisywana jest za pomocg plikow YAML,
nazywanych manifestami. Manifesty definiujg m.in. sposoéb uruchamiania konteneréw, liczbe
replik aplikacji, konfiguracje sieci, zmienne srodowiskowe oraz polityki skalowania.

Deployment

Deployment w Kubernetes jest zasobem odpowiedzialnym za deklaratywne zarzadzanie
cyklem zycia aplikacji. Definiuje on pozadang liczbe replik®® poda oraz sposob ich
uruchamiania, aktualizacji i utrzymania. Dzigki Deploymentowi Kubernetes automatycznie
monitoruje stan aplikacji 1 w razie awarii jednego z podow uruchamia jego nowg instancje,
aby utrzymac¢ zadang dostepno$¢ systemu. Deployment umozliwia rowniez bezpieczne
aktualizacje aplikacji, czyli stopniowe zastgpowanie starych wersji nowymi bez przerywania
dziatania ustugi, a takze tatwe przywracanie w przypadku btedow wdrozenia.

Service

Service to zasob Kubernetes, ktory zapewnia stabilny punkt dostepu do aplikacji dziatajacych
w klastrze. Poniewaz pody sg dynamiczne i mogg by¢ tworzone oraz usuwane, ich adresy IP%

8 Tekstowy format serializacji danych oparty na czytelnej dla czlowieka sktadni wcieé. Powszechnie
stosowany w plikach konfiguracyjnych aplikacji oraz narzedzi DevOps (Docker Compose, Kubernetes,
GitHub Actions) jako alternatywa dla XML i JSON

8 Plik konfiguracyjny w formacie YAML uzywany w Kubernetes do deklaratywnego opisu zasobow klastra

87 Podstawowa jednostka uruchomieniowa w Kubernetes, stanowigca grupe jednego lub kilku kontenerow,
ktore wspoltdziela te same zasoby sieciowe oraz pamig¢¢ masowa

88 Pojedyncza instancja poda uruchomiona w klastrze Kubernetes, bedaca kopig tej same;j aplikacji. Repliki sg
wykorzystywane do zwigkszania dostgpnosci i odpornosci systemu na awarie

% Internet Protocol address - unikalny adres sieciowy przypisywany urzgdzeniom lub ustugom w sieci
komputerowej, umozliwiajacy ich identyfikacje oraz komunikacje
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réwniez ulegaja zmianie - Service rozwigzuje ten problem, udostepniajac staly adres DNS
oraz IP, ktory kieruje ruch do aktualnie dziatajacych podéw. Service peini takze funkcj¢ load
balancera, rozdzielajac ruch sieciowy pomiedzy dostepne instancje aplikacji. W zaleznosci od
typu, moze on udostepnia¢ aplikacj¢ wewnatrz klastra, na zewnatrz lub przez zewngtrzny
adres IP.

5.2.11 Traefik

Traefik jest dzialajgcym mechanizmem reverse proxy®® oraz load balance’rem dziatajagcym
jako Ingress Controller [40] w klastrze Kubernetes. Jego zadaniem jest przyjmowanie ruchu
http z zewnatrz klastra 1 kierowanie go do odpowiednych serwiséw na podstawie $ciezek URL.
W projekcie Traefik jest domys$lnym kontrolerem k3s i obsluguje routing do wszystkich
frontendow 1 backendow aplikacji.

Ingress

Ingress to mechanizm Kubernetesa definiujacy reguty routingu. Adnotacja
kubernetes.io/ingress.class: traefik wskazuje, ze ma go obstuzy¢ Traefik. Implementacj¢
mechanizmu pokazuje listing 5. Mechanizm ten pozwala odpowiednio udostepni¢ aplikacje
klienckie na odpowiednich portach, za pomocg ktdrych bedzie wchodzit ruch z zewnatrz do
warstwy serwerowe;.

Listing 5: Konfiguracja ingress dla aplikacji klienckiej

apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
name: landlord-frontend-ingress
annotations:
kubernetes.io/ingress.class: traefik
spec:
rules:
- http:
paths:
- path: /landlord
pathType: Prefix
backend:
service:
name: landlord-frontend-service
port:
number: 80

5.2.12 Gitlab CI/CD

90 Reverse proxy - serwer posredniczacy przyjmujacy zadania od klientow i przekazujacy je do odpowiednich
serwerow backendowych, ukrywajac ich szczegdty infrastrukturalne. Umozliwia realizacje load
balancingu, terminacji SSL oraz cachowania odpowiedzi.
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Jest to system automatyzacji proceséw wytwarzania i wdrazania oprogramowania,
wbudowany bezposrednio w platforme¢ GitLab. Mechanizm ten umozliwia automatyczne
wykonywanie zdefiniowanych zadan po kazdej zmianie w repozytorium, co znaczaco
usprawnia proces dostarczania aplikacji i ogranicza ryzyko btedow wynikajacych z recznego
wykonywania kolejnych etapow wdrozenia. Dzigki integracji z systemem kontroli wersji
mozliwe jest powigzanie procesu budowania i publikacji aplikacji z konkretnymi zmianami w
kodzie zrodlowym.

Podstawowym elementem GitLab CI/CD jest pipeline, uruchamiany automatycznie po
wykonaniu operacji git push lub po utworzeniu merge request. Pipeline stanowi
uporzadkowang sekwencje zadan (jobs), wykonywanych zgodnie z konfiguracja zapisang w
pliku .gitlab-ci.yml, znajdujacym si¢ w katalogu glownym projektu. Plik ten definiuje
poszczegblne etapy procesu, zalezno$ci miedzy zadaniami, warunki ich uruchamiania, a takze
srodowisko wykonawcze, w ktérym uruchamiane sg komendy.

Listing 6: Konfiguracja Gitlab CI/CD przedstawiajgca kolejne etapy automatyzacji

image: maven:3.9.6-eclipse-temurin-21

stages:
- test
- build
- deploy

variables:
IMAGE_LATEST: $CI_REGISTRY_IMAGE:latest

cache:
paths:
- .m2/repository
workflow:
rules:
- if: '$CI_COMMIT BRANCH == "master" && $CI_PIPELINE_SOURCE == “"push"'

when: always

- when: never

Etapy pipeline zaimplementowane w projektach

e Pierwszy etap, test, odpowiada za automatyczne uruchomienie testow aplikacji po kazdej
zmianie w repozytorium. Jego zadaniem jest weryfikacja poprawnos$ci kodu oraz szybkie
wykrywanie bledow przed przejsciem do kolejnych etapow pipeline’u,

e Drugi etap, build, obejmuje kompilacje projektu z wykorzystaniem narzedzia Maven oraz
przygotowanie artefaktu aplikacji. W tym kroku tworzony jest rowniez obraz kontenera
Docker, ktory nastgpnie oznaczany jest odpowiednim tagiem - w projekcie wykorzystano
zmienng IMAGE LATEST, wskazujaca na najnowsza wersj¢ obrazu w rejestrze GitLab
Container Registry,
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e Ostatni etap, deploy, odpowiada za automatyczne wdrozenie aplikacji na srodowisko
docelowe. Na tym etapie pobierany jest aktualny obraz kontenera, a nast¢pnie wdrazana
jest nowa wersja aplikacji w klastrze k3s. Dzieki temu caty proces — od testow, przez
budowanie, az po publikacje¢ — przebiega automatycznie i w sposob powtarzalny.

5.2.13 Docker DinD

Docker DinD (Docker in Docker) jest technika pozwalajaca na uruchomienie demona
Dockera wewnatrz kontenera Docker. Rozwigzanie to znajduje zastosowanie przede wszystkim
w systemach CI/CD, w ktéorych proces budowania i publikacji obrazéw kontenerow
realizowany jest przez runner uruchomiony w $rodowisku kontenerowym. W takiej
konfiguracji kontener wykonujacy zadania pipeline’u nie posiada bezposredniego dostgpu do
demona Docker dziatajacego na hoscie.

W projekcie technika Docker DinD zostata wykorzystana w ramach GitLab CI/CD do
automatycznego budowania obrazéw konteneréw aplikacji. Podczas wykonywania etapu build
GitLab Runner uruchamia zadanie wewnatrz kontenera, a rownocze$nie tworzy dodatkowy
kontener petnigcy role serwisu z aktywnym demonem Dockera. Dzigki temu mozliwe jest
wykonywanie polecen takich jak docker build, docker tag oraz docker push bez koniecznosci
udostepniania gniazda Dockera hosta. Takie podej$cie zwigksza izolacje srodowiska oraz
pozwala zachowa¢ pelng niezaleznos$¢ procesu budowania od konfiguracji serwera.

Konfiguracja Docker DinD wymaga kilku podstawowych elementow. Pierwszym z nich
jest obraz wykorzystywany przez job pipeline’u - w projekcie zastosowano obraz docker:24.0,
zawierajacy klienta Docker CLI. Drugim elementem jest dodatkowy serwis docker:24.0-dind,
uruchamiany réwnolegle jako osobny kontener z aktywnym demonem Docker. Trzecim
krokiem jest ustawienie zmiennej Srodowiskowej DOCKER HOST, ktora wskazuje adres
uruchomionego serwisu i umozliwia klientowi Docker komunikacje z demonem. W praktyce
powoduje to, ze polecenia wykonywane w zadaniu CI kierowane sg do kontenera DinD zamiast
do lokalnego srodowiska wykonawczego. Cze$¢ konfiguracji zostata pokazana na listingu 7.

Listing 7: Konfiguracja Docker DinD dla projektu

build:

stage: build

image: docker:24.0

services:
- docker:24.0-dind

variables:
DOCKER_TLS_CERTDIR: ""
DOCKER_HOST: tcp://docker:2375

5.2.14 Caffeine

Caffeine jest biblioteka przeznaczong do buforowania danych w pamigci operacyjnej (in-
memory cache) [41] w aplikacjach napisanych w jezyku Java. Mechanizm dziatania polega na
przechowywaniu najczegsciej wykorzystywanych danych bezposrednio w pamigci procesu
aplikacji, co eliminuje konieczno$¢ kazdorazowego odwolywania si¢ do wolniejszych zrodet
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danych, takich jak baza danych czy zewnetrzne API. Dzigki temu mozliwe jest znaczace
zwigkszenie wydajnosci oraz redukcja obcigzenia warstwy odczytywania danych.

Biblioteka Caffeine umozliwia precyzyjna konfiguracje¢ sposobu zarzadzania pamigcia
podreczng. Pozwala miedzy innymi na definiowanie limitu rozmiaru cache, strategii usuwania
najstarszych lub najrzadziej uzywanych wpisow LRU?!, a takze polityki wygasania danych na
podstawie czasu od ostatniego dostepu lub czasu zapisu co dobrze odwzorowane jest w
przyktadzie [42] . Dodatkowo oferuje mechanizmy automatycznego od§wiezania danych oraz
asynchronicznego fadowania warto$ci, co pozwala jeszcze lepiej kontrolowaé sposob
aktualizacji przechowywanych informacji.

5.2.15 Swagger

Swagger jest zestawem narzedzi opartym na specyfikacji OpenAPI [43], stuzacym do
automatycznego opisywania, dokumentowania oraz testowania interfejsow REST API. Jego
glowna zaleta jest mozliwo$¢ generowania interaktywnej dokumentacji na podstawie kodu
aplikacji, bez koniecznoS$ci recznego tworzenia opisow endpointow. Dzigki temu dokumentacja
jest zawsze spojna z aktualng implementacja systemu i aktualizuje si¢ wraz ze zmianami w
kodzie zrodlowym.

Swagger umozliwia opisanie APl w sposob standardowy i czytelny, obejmujacy m.in.
dostepne endpointy, metody HTTP, parametry wejsciowe, struktury odpowiedzi oraz kody
statusu. Na podstawie tych definicji generowany jest interaktywny interfejs uzytkownika, ktory
pozwala nie tylko przeglada¢ dokumentacje, ale rowniez bezposrednio wykonywaé zapytania
testowe do API. Dzigki temu Swagger peini jednoczes$nie role dokumentacji technicznej oraz
narz¢dzia wspierajgcego testowanie i integracje.

W projekcie Swagger zostal wykorzystany jedynie w serwisach posredniczacych z
aplikacjami klienckimi udostepniajagcymi REST API, co znaczaco utatwito proces testowania
oraz integracji. Interaktywna dokumentacja pozwalata na szybkie sprawdzanie dzialania
endpointow, weryfikacje struktur danych oraz debugowanie komunikacji pomigdzy ustugami.
Dzigki temu zmniejszono potrzebe korzystania z zewngtrznych narzedzi testowych oraz
przyspieszono proces weryfikacji nowych funkcjonalnosci.

! Least Recently Used - strategia zastepowania danych w pamigci podrecznej (cache), w ktorej usuwany jest
element uzywany najdawniej
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@ Swagger Nalapi-docs

OpenAPI definition ®

Servers

{ httplocalhost:9080 - Generated server url - I

user-controller 2

/api/users/set-password v
Jfapi/users/provision/verify v
/api/users/login v
/api/users/{publicId} £

/api/users/authorities ~

Rysunek 4: Strona gtéwna Swagger z opisem endpointéw mikroserwisu, Zrodlo: opracowanie
wlasne

5.2.16 Lombok

Lombok jest biblioteka dla jezyka Java, ktorej celem jest redukcja tzw. boilerplate code,
czyli powtarzalnego 1 schematycznego kodu, ktory standardowo musialby by¢
implementowany r¢cznie [44]. Biblioteka dziata na etapie kompilacji, generujac automatycznie
dodatkowy kod na podstawie zastosowanych adnotacji w klasach. Obejmuje to migdzy innymi
gettery, settery, konstruktory, metody foString(), equals() oraz hashCode().

Zastosowanie Lomboka pozwala znaczaco uprosci¢ definicje klas modelowych (np.
encji, DTO czy obiektow domenowych). W przypadku klas posiadajacych wiele p6l eliminuje
koniecznos¢ r¢cznego implementowania duzej liczby metod pomocniczych, co nie tylko skraca
kod zZrédlowy, ale réwniez poprawia jego czytelnos¢ i utrzymanie. Dzigki temu programista
moze skupi¢ si¢ na logice biznesowej zamiast na powtarzalnych elementach strukturalnych.

Lombok integruje si¢ z procesem kompilacji projektu, wykorzystujac mechanizmy
przetwarzania adnotacji. Oznacza to, ze wygenerowany kod nie jest widoczny w zrédtach, ale
jest dostepny w skompilowanej postaci, co nie wptywa negatywnie na dziatanie aplikacji ani
jej wydajnos¢. Przyktad uzycia tego narzedzie przedstawia listing 40.

5.2.17 Postman

Postman jest narzedziem wykorzystywanym do testowania oraz debugowania
interfejsow REST API. Umozliwia wysytanie zapytan HTTP, takich jak GET, POST, PUT,
PATCH oraz DELETE, do dowolnie wybranych endpointéw aplikacji. Dzieki graficznemu
interfejsowi uzytkownika pozwala na tatwe definiowanie szczegoldw zadania, w tym
naglowkow, parametroOw zapytania oraz tre$ci zadania, bez koniecznosci pisania dodatkowego
kodu.

Narzedzie to jest szczegolnie przydatne na etapie implementacji oraz testowania ustug
backendowych, poniewaz umozliwia szybkie sprawdzenie poprawnosci dziatania API oraz
weryfikacje zwracanych danych. Odpowiedzi serwera prezentowane sg w przejrzystej formie,
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najczesciej jako struktura JSON, wraz z informacjami o kodzie statusu HTTP oraz czasie
odpowiedzi. Pozwala to na tatwg analiz¢ dziatania endpointoéw oraz identyfikacje ewentualnych

bledow.

You are using the Lightweight AP| Client, sign in or create an account to work with collections, environments and unlock all free features in Postman.

History New  import [CONFLI os Ut

http:/jlocalhost:4200/api/properties
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mQ
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hup:flocalhost:0080/apilproperties

Create collections in Postman

Rysunek 5: Uzycie Postmana do testowania endpointow, Zrodto: Opracowanie whasne

5.2.18 Thymeleaf

Thymeleaf jest silnikiem szablondéw dla Javy, ktéry pozwala generowa¢ dynamiczne
dokumenty HTML po stronie serwera. W projekcie notification-service zostat uzyty do
budowania tre$ci wiadomosci e-mail, gdzie kazdy typ powiadomienia ma wilasny szablon
HTML z dyrektywami, ktére sa wypeliane danymi w czasie rzeczywistym. Gléwna cecha
Thymeleaf jest mozliwo$¢ pracy zardowno w trybie serwerowym, jak i podgladu statycznego.
Oznacza to, ze szablony HTML moga by¢ poprawnie wyswietlane rowniez bez uruchomione;j
aplikacji, co ulatwia prace projektowa i integracje z warstwa frontendowa.

Thymeleaf integruje si¢ z frameworkami takimi jak Spring, umozliwiajac wstrzykiwanie
danych z warstwy backendowej bezposrednio do widokow. Dane przekazywane z kontrolerow
moga by¢ renderowane w HTML przy uzyciu wyrazen szablonowych, co pozwala na
dynamiczne generowanie tresci stron.

Biblioteka wspiera m.in. iteracje, warunki logiczne oraz formatowanie danych bez
koniecznosci stosowania dodatkowych skryptodw po stronie klienta. Dzigki temu Thymeleaf jest
czgsto wykorzystywany w aplikacjach typu MVC jako warstwa prezentacji.

5.3. Zastosowane standardy

W projektowanym systemie wykorzystano powszechnie przyjete standardy 1 protokoty
komunikacyjne, ktére stanowig podstaw¢ wymiany danych w nowoczesnych systemach

54



informatycznych. Ich zastosowanie umozliwia zapewnienie spojnej i niezawodnej komunikacji
pomiedzy komponentami systemu oraz ulatwia integracje z zewng¢trznymi ustugami.

W szczegdlnosci wykorzystano protokot HTTP do komunikacji synchronicznej
pomigdzy mikroserwisami wewnatrz catego ekosystemu oraz SOAP, ktore zapewniaja
odpowiednio lekki oraz sformalizowany sposéb wymiany informacji. W dalszej czesci
podrozdziatu przedstawiono ich charakterystyke oraz zastosowanie w systemie.

5.3.1 HTTP

Komunikacja synchroniczna pomigdzy serwisami oraz migdzy aplikacjami klienckimi, a
warstwg serwerowa oparta jest na dobrze znanym protokole HTTP, ktory jest zgodny z
architekturg REST. Kazdy zasob jest dostepny przez adres URL, a semantyka przedstawiana
jest dzigki metodom HTTP: GET do odczytu, PUT do aktualizacji, DELETE, PATCH do
cze$ciowej modyfikacji.

W podejsciu REST kluczowe znaczenie ma bezstanowo$¢ komunikacji (stateless), co
oznacza, ze kazde zagdanie HTTP zawiera wszystkie informacje niezbedne do jego obstugi, bez
konieczno$ci utrzymywania sesji po stronie serwera. Takie podej$cie zwigksza skalowalnos¢
systemu oraz upraszcza jego architekture, szczegdlnie w §rodowiskach rozproszonych. Dane
wymieniane pomig¢dzy klientem a serwerem sg najczesciej przesytane w formacie JSON, ktory
charakteryzuje si¢ lekka strukturg oraz czytelnoscia zarowno dla cztowieka, jak i maszyn.
Dzigki temu mozliwe jest fatwe mapowanie struktur danych na obiekty w aplikacjach oraz
serwerze.

5.3.2 SOAP

SOAP jest protokotem wymiany komunikatow opartych na formacie XML, stosowanym
w architekturze ushug sieciowym (Web Services). W odréznieniu od REST, ktory opiera si¢ na
zasobach 1 metodach HTTP, SOAP definiuje $cisty kontrakt komunikacyjny przez dokument
WSDL?2, Kazdy komunikat SOAP sklada si¢ z koperty (envelope) zawierajacej naglowek i
cialo. Protokot gwarantuje niezalezno$¢ od warstwy transportowej, moze by¢ przesytany przez
HTTP, SMTP lub inne protokoly. W stworzonym systemie SOAP jest zastosowany wylgcznie
do integracji z zewnetrznym rejestrem firm Gtéwnego Urzedu Statystycznego, ktory udostepnia
API tylko w tej technologii.

Klasy zapytan i odpowiedzi (Zaloguj, ZalogujResponse, DaneSzukajPodmioty oraz inne)
generowane s3 automatycznie z pliku WSDL przez narzedzia wsiport i serializowane przez
JAXB (Jakarta XML Binding). Klient rozszerza WebServiceGatewaySupport dostarczany
przez Spring Web Services, ktory zarzadza cyklem zycia szablonu SOAP. Protokot ten zostat
zaprojektowany jako uniwersalny standard komunlkac_]l pomiedzy systemami rozproszonymi.
Jego gtownym zalozeniem jest zapewnienie ustrukturyzowanego i jednoznacznego sposobu
wymiany informacji pomiedzy aplikacjami niezaleznie od wykorzystywanego jezyka
programowania czy platformy systemowej. Dzieki zastosowaniu XML komunikaty posiadaja
zdefiniowang struktur¢ oraz moga by¢ walidowane wzgledem okreslonych schematow.

Istotng cecha protokotu SOAP jest mozliwos¢ rozszerzania komunikatow o dodatkowe
informacje umieszczane w nagtéwku, takie jak dane uwierzytelniajace, podpisy cyfrowe,

92 Web Services Description Language - jezyk opisu ustug sieciowych oparty na XML, uzywany do
definiowania interfejsu ustugi SOAP: dostepnych operacji, parametrow wejsciowych i wyjsciowych
oraz sposobu komunikacji
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informacje o transakcjach czy mechanizmy bezpieczenstwa. Umozliwia to realizacj¢ bardziej
ztozonych scenariuszy integracyjnych, szczegolnie w systemach biznesowych oraz
administracyjnych, w ktéorych wymagana jest wysoka niezawodno$¢ 1 formalizacja
komunikacji.

5.3.3 Architektura sterowana zdarzeniami (Event Driven Architecture)

Komunikacja asynchroniczna pomiedzy mikroserwisami opiera si¢ na wzorcu Event-
Driven Architecture (EDA) z wykorzystaniem brokera wiadomosci, np. RabbitMQ. Serwisy
publikuja zdarzenia do exchange®®, a nie bezposrednio do kolejek. Dopiero mechanizmy
routingu decyduja, ktére kolejki otrzymaja dane zdarzenie.

Producent zdarzen nie zna konsumentéw - jego odpowiedzialno$cig jest jedynie
publikacja komunikatu do brokera. Konsumenci subskrybujg interesujace ich zdarzenia
niezaleznie, co zapewnia luzne powigzanie systemu, czyli loose coupling®®. Zdarzenie stanowi
niezmienny komunikat informujacy o tym, Zze w systemie zaszlo okre$lone zdarzenie
biznesowe, takie jak utworzenie dokumentu, dokonanie ptatnosci czy rejestracja uzytkownika.

W architekturze EDA wyrdznia si¢ trzy podstawowe elementy: producentéw zdarzen,
broker komunikatéw oraz konsumentéw zdarzen. Producent odpowiada za publikacje zdarzen
do systemu komunikacyjnego, nie posiadajac wiedzy o liczbie ani typach odbiorcéw. Broker
komunikatow (np. RabbitMQ, Apache Kafka) peini role posrednika odpowiedzialnego za
dystrybucje zdarzen do odpowiednich odbiorcow zgodnie z konfiguracja routingu. Konsumenci
subskrybuja wybrane typy zdarzen i reaguja na nie w sposéb niezalezny, realizujac wlasna
logike biznesowa

Natomiast wewnatrz pojedynczego serwisu do obstugi zdarzeh domenowych mozna
wykorzysta¢  mechanizm  Spring  ApplicationEventPublisher ~ wraz z  adnotacja
@TransactionalEventListener, najczesciej z fazg AFTER COMMIT. Dzigki temu zdarzenia
sa publikowane dopiero po pomys$lnym zakonczeniu transakcji bazodanowej, co zmniejsza
ryzyko niespojnosci danych.

Architektura sterowana zdarzeniami stanowi podej$cie szczegdlnie przydatne w
systemach rozproszonych i1 mikroserwisowych, gdzie istotne sg skalowalnos¢, elastycznos¢
oraz niezalezno$¢ komponentow, kosztem zwigkszonej ztozonos$ci systemu oraz trudniejszego
zarzadzania.

93 Komponent posredniczacy w RabbitMQ odpowiedzialny za odbieranie wiadomosci od producentow i
kierowanie ich do odpowiednich kolejek na podstawie zdefiniowanych regut routowania

94 Zasada w architekturze oprogramowania polegajaca na minimalizowaniu zalezno$ci miedzy komponentami
systemu. Moduly komunikuja si¢ ze soba poprzez jasno zdefiniowane interfejsy, a nie bezposrednie
zaleznosci implementacyjne
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6. Projektiimplementacja

Nastepnym etapem budowania rozwigzania jest faza implementacyjna. W tym momencie
zaczynamy skupia¢ si¢ juz na samym produkcie. Opracowane wczesniej wymagania
funkcjonalne 1 niefunkcjonalne, modele proces6w biznesowych oraz zatozenia architektoniczne
zostaja odwzorowane w postaci rzeczywistych komponentow aplikacji. Implementacja
obejmuje zarowno warstwe logiki biznesowej, interfejs uzytkownika, jak 1 mechanizmy
komunikacji z bazg danych oraz innymi elementami ekosystemu.

W trakcie realizacji tego etapu szczegolng uwage poswigca si¢ jakosci kodu zrodtowego,
zachowaniu spojnosci architektonicznej oraz zapewnieniu odpowiedniej wydajnos$ci aplikacji.
Istotnym aspektem jest rowniez optymalizacja procesow wykonywanych przez system, tak aby
zagwarantowac stabilno$¢ dziatania oraz mozliwos$¢ dalszego rozwoju rozwigzania. Wdrazane
mechanizmy powinny zapewnia¢ trwato$¢ danych, ich integralno$¢ oraz bezpieczny i wydajny
dostep pomiedzy wszystkimi modutami systemu.

Proces implementacji uwzglednia takze stosowanie dobrych praktyk programistycznych,
takich jak modularno$¢ kodu, separacja odpowiedzialno$ci poszczegolnych komponentow czy
wykorzystanie odpowiednich wzorcow projektowych. Dzigki temu rozwijane rozwigzanie staje
si¢ bardziej skalowalne, fatwiejsze w utrzymaniu oraz odporne na bledy wynikajace z dalszej
rozbudowy systemu.

6.1. Architektura mikroserwisowa

W naszym rozwigzaniu systemowym, zostatl przyjety wzorzec mikroserwisowy, gdzie
charakterystycznym elementem, jak sama nazwa wskazuje sa mate, odrgbne i niezalezne
serwisy, ktore razem w polaczniu tworza caty ekosystem. Oprécz samego podziatu, kazdy z
serwisow jest odpowiedzialny za grup¢ proceséw ktore sa do niego przypisane 1 ktore tylko on
realizuje. Ten podzial odpowiedzialno$ci jest ustrukturyzowany za pomoca podejscia
domenowego, ktdre zostato przyjete na poczatku badan nad funkcjonalnos$ciami jakie zostang
zaimplementowane do systemu. Podzielenie systemu na odrgbne domeny pozwolito osiggnac
wiele korzysci, ale réwniez tez utrudnien i zloZzonoS$ci, o ktérej musimy pamigtac. Korzyscia
takiego zastosowania jest oczywiscie roztozenie obcigzenia obliczeniowego spowodowanego
zapytaniami do serwera, gdzie zapytania sg delegowane do serwisu odpowiedzialnego za dang
cze$¢ obliczen, co pozwala na zwigkszenie wydajno$ci, poprzez odcigzenie gldwnego serwisu.
Innymi zaletami jakie skutkujg po zastosowaniu takiego podziatu sa:

e Niezalezne skalowanie ustug - jest to mozliwo$¢ niezaleznego skalowania
poszczegdlnych komponentow systemu. W praktyce oznacza to, ze ustugi obstugujace
wieksza liczbe zadan moga by¢ skalowane niezaleznie od pozostalych elementéw
aplikacji. Pozwala to efektywniej wykorzystywaé zasoby infrastrukturalne oraz
ogranicza¢ koszty utrzymania srodowiska,

e Niezalezno$¢ technologiczna - umozliwia stosowanie r6znych technologii w zaleznosci
od wymagan konkretnego komponentu. W ramach projektu wykorzystano zaréwno
technologi¢ Java ze Spring Boot, jak i platform¢ .NET. Pozwolito to dobra¢ odpowiednie
narzedzia do realizacji konkretnych funkcjonalnos$ci systemu,
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e Izolacja awarii - w przypadku wystgpienia btedu w jednym z mikroserwiséw pozostate
uslugi moga nadal funkcjonowaé poprawnie. Ogranicza to ryzyko catkowitego
zatrzymania systemu oraz zwigksza jego odporno$¢ na awarie,

e Ulatwione wdrazanie i rozwéj systemu - poszczegdlne mikroserwisy moga by¢
rozwijane, testowane oraz wdrazane niezaleznie od siebie. Takie podejscie upraszcza
proces CI/CD, a takze umozliwia réwnolegla prace nad wieloma komponentami systemu,

e Lepsze dopasowanie do skalowalnos$ci danych i baz danych — mikroserwisy moga
korzysta¢ z réznych typow baz danych w zaleznosci od potrzeb konkretnej domeny, co
pozwala lepiej dopasowac¢ model danych do problemu.

Jednakze w takim podejsciu architektonicznym réwniez znajdziemy wady 1 wyzwania
jakie si¢ z tym wigzg. Niezalezne skalowanie, wdrazanie jak i wersjonowanie ustug powinno
odbywac si¢ z duza ostroznoscig. Usuniecie endpointu w serwisie bez wczesniejszego
przeanalizowania jego uzycia w innych serwisach moze spowodowa¢ btedy po wdrozeniu,
dlatego warto to dobrze analizowac oraz stosowac techniki, ktére temu zapobiegaja. Pomimo
licznych zalet architektura mikroserwisowa wprowadza réwniez dodatkowa ztozono$¢
projektowa 1 operacyjna.

e Komunikacja miedzy serwisami - konieczne jest zarzadzanie komunikacjg sieciowg
pomiedzy mikroserwisami. Wymaga to odpowiedniego projektowania interfejsow API,
obstugi btedow komunikacyjnych oraz zapewnienia niezawodnosci przesytania danych,

e Zarzadzanie spojnoscia danych - kazdy mikroserwis posiada wtasny kontekst danych,
co utrudnia realizacj¢ transakcji obejmujacych wiele ustug jednocze$nie. W
projektowanym rozwigzaniu zastosowano operacje kompensujace zamiast klasycznych
rozproszonych transakcji ACID,

e Zwig¢kszona zlozono$¢ infrastruktury - architektura mikroserwisowa wymaga
stosowania dodatkowych mechanizméw zwigzanych z monitorowaniem, logowaniem,
orkiestracjg ushug oraz zarzadzaniem konfiguracja $rodowiska. Powoduje to wigksza
ztozono$¢ utrzymania catego systemu w poréwnaniu do architektury monolityczne;.

6.1.1 Pordownanie pomiedzy mikroserwisem i monolitem

Architektura monolityczna oraz mikroserwisowa stanowig dwa rézne podej$cia do
budowy systemoéw informatycznych. Ro6znig si¢ one przede wszystkim sposobem organizacji
kodu, modelu wdrazania aplikacji oraz zarzadzania zalezno$ciami pomi¢dzy komponentami.
Wybdr odpowiedniej architektury zalezy od skali systemu, jego ztozono$ci oraz wymagan
dotyczacych rozwoju i utrzymania co opisuje artykut [45].

W podejsciu monolitycznym wszystkie moduty jak i struktura aplikacji sa czeScig
jednego wspdlnego projektu. Oznacza to, ze logika biznesowa, interfejsy oraz dostep do danych
sg silnie powigzane i wspoldzielg ten sam model. W architekturze mikroserwisowej system jest
natomiast podzielony na niezalezne ushugi, z ktorych kazda odpowiada za okreslony obszar
domenowy 1 moze by¢ rozwijana niezaleznie. Odnos$nie do skalowania systemu, ktory jest
zbudowany wedtug architektury monolitycznej, nawet jesli jakas drobna rzecz jest obcigzana
znaczniej w danej chwili, obcigzenie natozone jest na caly projekt. W przypadku
mikroserwisOw mozliwe jest niezalezne skalowanie poszczegdlnych ushug, co pozwala lepiej
dopasowac zasoby infrastrukturalne do rzeczywistego obcigzenia systemu.

58



W architekturze monolitycznej kazda zmiana wymaga ponownego wdrozenia calej
aplikacji, co moze wydhluza¢ proces dostarczania nowych funkcjonalnosci. Mikroserwisy
umozliwiaja niezalezne wdrazanie poszczegdlnych komponentow, jednakze warto zwrocié
uwage na to, ze w srodowiskach produkcyjnych czesto zdarzaja si¢ sytuacje, gdzie w przypadku
mikroserwisowej architektury zmiana lub dodanie nowej funkcjonalnosci dotyczy kilku z
serwisow. Dlatego wdrazanie jest skalowalne natomiast jest o wiele bardziej ztozone od
wdrozen monolitow.

E-Commerce

Client Shop Ul

Catalog Service e o

SC Service * RDBMS

Load
balancer

Discount Service

. Order Servcie

Client

Rysunek 6: Przyktad architektury monolitycznej, zrodto: [46]

Wracajac do zlozonos$ci, ktéra jest o wiele wigksza dla systemow z architekturg
mikroserwisowa badz ogélnie rozproszona. Monolit jest prostszy w poczatkowej fazie rozwoju,
jednak wraz ze wzrostem systemu jego utrzymanie staje si¢ coraz trudniejsze, ze wzgledu na
dobudowywanie nowych modutéw i operacji w jednym projekcie zazwyczaj nie uwzgledniajac
istniejacej  struktury. Mikroserwisy natomiast ~wprowadzaja = wigksza  zlozonos$¢
infrastrukturalng juz od poczatku, wynikajaca m.in. z koniecznosci zarzadzania komunikacja
sieciowg, monitorowania ustug oraz zapewnienia spojnosci danych co jest jedng z wad tej
architektury, tym samym pozwalajac na inne optymalizacje wydajnosci.

W architekturze monolitycznej zazwyczaj stosuje si¢ jedng wspolng bazg danych, co
upraszcza zarzadzanie transakcjami. W mikroserwisach kazda ustuga posiada wtasng bazg
danych, co zwigksza niezalezno$¢, ale utrudnia realizacj¢ transakcji rozproszonych 1 wymaga
stosowania konkretnych podejs¢, ktore rozwiazuja ten problem natomiast sg bardziej ztozone.

Podsumowujac, architektura monolityczna jest prostsza w poczatkowej implementacji,
jednak wraz ze wzrostem systemu moze prowadzi¢ do probleméw zwigzanych ze
skalowalno$cig i utrzymaniem. Architektura mikroserwisowa, mimo wigkszej zlozonosci
operacyjnej, zapewnia wigkszg elastycznos¢, skalowalno$¢ oraz niezalezno$¢ od innych
serwisow, dlatego zostala wybrana w projektowanym systemie, gdzie byla potrzeba uzycia
architektury przystosowanej pod katem roztozenia obcigzenia oraz optymalizacji procesow.
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Rysunek 7: Przyktad architektury mikroserwisowej, zrodto: [46]

6.1.2 Pordownanie wzorcow architektonicznych wspolczesnych systemow

W dzisiejszych czasach na rynku jako architekci oraz inzynierzy spotkamy si¢ z roznymi
typami i modelami, wedtug ktérych budowane sg systemy. Czg$¢ wzorcoOw utrzymywana jest
od dekad, cze$¢ byta popularna oraz implementowana w systemach kilku lub kilkanascie lat
temu, natomiast z roku na rok zauwazamy, ze te style architektoniczne si¢ zmieniajg. Powodem
tego jest to, ze firmy chca podaza¢ za rynkowymi trendami czasami nie wiedzac co dany
wzorzec za sobg niesie, jakie ma zalety, a jakie wady dla infrastruktury w jakiej dana firma si¢
znajduje. McKinsey opisuje tzw. antywzorce transformacji technologicznych, gdzie
technologie sa wdrazane ,,bo s3 modne”, a nie dlatego, Zze rozwigzuja problem o czym mozemy
wiecej przeczyta¢ w artykule [47].

Tak jak w zyciu, kazda dzisiaj podjeta decyzja wpltywa na naszg przyszio$¢ tak i rowniez,
kazdy ze wzorcow wptywa na dalsze kwestie zwigzane z wydajnoscig systemu ktore dopiero
po czasie mogg si¢ pojawi¢. Wybierajagc model warto wigc zapoznac¢ si¢ wczesniej z czgscig z
nich 1 zobaczy¢ w czym konkretny wzorzec moze nam zaszkodzi¢, a w czym pomoc. Ponizej
przedstawiamy kilka z nich, aby mdc je miedzy sobg poréwnac i zobaczy¢ ich charakterystyke.

Architektura monolityczna

Architektura monolityczna jest najprostszym podejsciem do budowy systemow
informatycznych. W tym modelu cata aplikacja tworzona jest jako jeden spdjny projekt, w
ktorym wszystkie komponenty - interfejs uzytkownika, logika biznesowa oraz warstwa dostepu
do danych sg ze sobg $cisle powigzane i dzialaja w ramach jednego procesu uruchomieniowego.

Tego typu architektura jest czesto stosowana w poczatkowych fazach rozwoju systemow,
poniewaz pozwala na szybkie tworzenie i wdrazanie aplikacji bez konieczno$ci projektowania
ztozonej infrastruktury komunikacyjne;j.
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Rysunek 8: Architektura monolityczna, zrodto: [48]

Zalety:

e prostszy proces wdrazania 1 konfiguracji,

e latwiejsze testowanie catego systemu,

e mniejsze wymagania infrastrukturalne,

e dobra wydajnos¢ komunikacji wewnetrznej miedzy modutami.
Wady:

e trudniejsza skalowalno$¢ duzych systemow,

e problematyczne wdrazanie zmian w rozbudowanych aplikacjach,

e wysoka zalezno$¢ pomiedzy modutami,

e awaria jednego elementu moze wptynac na dziatanie catego systemu.

Architektura monolityczna sprawdza si¢ glownie w matych i $rednich projektach, gdzie
priorytetem jest szybkie wdrozenie i prostota utrzymania.

Architektura warstwowa

Architektura warstwowa opiera si¢ na podziale systemu na logiczne warstwy, z ktorych kazda
odpowiada za inne zadania. Najcze$ciej wyrdznia si¢ warstwe prezentacji (interfejs
uzytkownika), warstwe logiki biznesowej oraz warstwe dostepu do danych, czyli klasyczng
architektur¢ Model-View-Controller.

Glowna zaleta tego podejscia jest przejrzystos¢ struktury oraz tatwo$¢ utrzymania kodu.
Kazda warstwa ma jasno okre$long odpowiedzialno$¢, co utatwia zardwno rozwoj, jak i
testowanie aplikacji. Dzigki temu architektura ta jest czesto stosowana w systemach
biznesowych, systemach ERP oraz klasycznych aplikacjach webowych.
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Rysunek 9: Przyktad architektury wielowarstwowej, zrodto: [49]

Zalety:
e przejrzysta organizacja kodu,
e latwiejsze utrzymanie i rozwoj aplikacji,
¢ mozliwos¢ niezaleznego rozwijania poszczegdlnych warstw,
e dobra czytelnos¢ projektu dla zespotu programistycznego.
Wady:
e dodatkowe narzuty komunikacyjne pomi¢dzy warstwami,

e ograniczona elastycznos¢ przy bardzo duzych systemach,
e mozliwo$¢ powstawania nadmiernie rozbudowanej logiki biznesowe;j,

e trudniejsza optymalizacja wydajnoSci.
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Architektura mikroserwisowa

Architektura mikroserwisowa stanowi przeciwienstwo monolitu. System jest tutaj podzielony
na wiele matlych, niezaleznych ustug, z ktérych kazda odpowiada za okreslong funkcjonalnosé
biznesowg. Ustugi te komunikuja si¢ ze sobg najczesciej za pomocg API albo systemow
kolejkowych.

Najwazniejsza cechg tego podejscia jest niezalezno$¢ komponentdéw - kazda ustuga moze
by¢ rozwijana, testowana i wdrazana osobno. Dzieki temu zespoty programistyczne moga
pracowac rownolegle nad roznymi czgsciami systemu, co znaczaco przyspiesza rozwdj duzych
aplikacji.

Mikroserwisy zapewniaja réwniez lepsza skalowalno$¢, poniewaz mozliwe jest
skalowanie tylko tych elementow systemu, ktore faktycznie tego wymagaja. Z drugiej strony,
wprowadzenie tej architektury wiaze si¢ z duza zlozonosScia operacyjng, konieczno$ciag
stosowania w wielu przypadkach narzedzi automatyzujacych DevOps oraz trudniejszym
zarzadzaniem spojnoscig danych.

Zalety:

e wysoka skalowalno$¢ systemu,

¢ mozliwos$¢ niezaleznego wdrazania ustug,

e wigksza odporno$¢ na awarie,

e latwiejszy rozwoj duzych projektow przez wiele zespotow,

o mozliwos¢ wykorzystania réznych technologii dla poszczegdlnych ustug.
Wady:

wigksza ztozono$¢ infrastruktury,

trudniejsze zarzadzanie komunikacja miedzy ustugami,

bardziej skomplikowane monitorowanie i debugowanie,

e wyzsze koszty utrzymania srodowiska.
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Rysunek 10: Architektura mikroserwisowa, zrodto: [50]

Architektura mikroserwisowa jest obecnie szeroko stosowana w duzych systemach
chmurowych, platformach e-commerce oraz aplikacjach o duzej liczbie uzytkownikéw i
procesowania informacji.

Architektura oparta na zdarzeniach (Event-Driven Architecture)

W architekturze opartej na zdarzeniach komponenty komunikuja si¢ poprzez przesytanie
zdarzen. System reaguje na okreslone akcje uzytkownika lub zmiany stanu aplikacji.

Zalety:

e wysoka elastyczno$¢ systemu,

e mozliwos¢ przetwarzania danych w czasie rzeczywistym,

e latwiejsza integracja wielu ustug,

e dobra skalowalnos¢ dla systemow rozproszonych.
Wady:

e trudniejsze §ledzenie przeptywu danych,
e wicksza ztozono$¢ debugowania,
e problemy z zachowaniem spdjnosci danych,
e bardziej wymagajace projektowanie komunikacji.
Ten wzorzec znajduje zastosowanie m.in. w systemach IoT®, aplikacjach finansowych,

platformach streamingowych oraz systemach analitycznych wymagajacych natychmiastowych
reakcji.

%5 Koncepcja sieci polaczonych urzadzen fizycznych, ktore zbierajg i wymieniajg dane przez Internet. IoT
umozliwia automatyzacje, monitorowanie i analize w czasie rzeczywistym
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Architektura heksagonalna (Hexagonal Architecture / Ports & Adapters)

Architektura heksagonalna, znana rowniez jako Porty i adaptery, zostala stworzona w celu
poprawy testowalnos$ci oraz niezaleznosci logiki biznesowej od technologii zewngtrznych.

W tym podejsciu centralnym elementem systemu jest rdzen aplikacji (domain/core),
ktory zawiera logike biznesowa. Wokot niego znajdujg si¢ porty, czyli interfejsy definiujace
sposob komunikacji z systemem. Z kolei adaptery sa implementacjami tych portow i
odpowiadaja za integracj¢ z zewng¢trznymi systemami, np. bazg danych, REST API czy
interfejsem uzytkownika.

Najwazniejszg ideg tej architektury jest to, ze logika biznesowa nie zalezy od technologii,
lecz odwrotnie - to technologie sg ,,podpinane” do systemu. Dzigki temu mozna tatwo
wymienia¢ np. baz¢ danych bez ingerencji w rdzen aplikacji.

: ’ Framework . :

MVer sic riven si

e (Infrastructure) i
[ input port \
/ (Application service)

/
Input(driver) Output(driven)

adapters Domain adapters

//

Rysunek 11: Architektura heksagonalna, zrédto: [51]

Zalety:
e bardzo dobra testowalno$¢ (mozna testowac logike bez infrastruktury),
e wysoka niezalezno$¢ od technologii,
e latwos$¢ zmiany komponentdw zewnetrznych,
e czysta separacja logiki biznesowe;.
Wady:
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e wigksza liczba abstrakcji,
e wyzsza zlozono$¢ projektu,
e trudniejsza nauka dla poczatkujacych,

e wigcej kodu do napisania i utrzymywania (interfejsy, adaptery).
Architektura serverless (bezserwerowa)

Architektura serverless to model, w ktorym aplikacja nie dziata na statych serwerach
zarzadzanych przez programiste, lecz w formie funkcji uruchamianych na zadanie.
Najczesciej realizowana jest w modelu FaaS%, np. AWS Lambda, Azure Functions lub
Google Cloud Functions.

W tym podejsciu programista nie zarzadza infrastrukturg - serwerami, skalowaniem czy
utrzymaniem systemu. Zamiast tego dostarcza funkcje, ktére sg uruchamiane automatycznie w
odpowiedzi na zdarzenia, takie jak zadanie HTTP, zapis w bazie danych czy komunikat w
kolejce. Serverless jest czesto taczony z architekturg event-driven i mikroserwisami, poniewaz
naturalnie wspiera podejs$cie oparte na zdarzeniach.

[ LAmBDA

PROCESSING
O <-/D @ — — — event notification — — —
2 —qf
d Al Gy S3 S3 Triggered

SQSs DynamoDB
Consuming
N —
SQS

Rysunek 12: Architektura serverless, zrédto: [52]

Zalety:
e brak zarzadzania serwerami,
e automatyczne skalowanie,

e platnos¢ tylko za uzycie,

% Model przetwarzania w chmurze, w ktorym dostawca chmury uruchamia i zarzadza pojedynczymi
funkcjami aplikacji w odpowiedzi na zdarzenia. Programista nie musi zarzadza¢ serwerami ani
infrastrukturg - placi si¢ tylko za czas wykonania funkcji
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e szybkie wdrazanie funkcji.

Wady:

e wystepowanie ,,cold start™®’

3

e ograniczona kontrola nad srodowiskiem,

e trudniejsze debugowanie rozproszonego systemu,

e zaleznos$¢ od dostawcy chmury (vendor lock-in).

Tabela 2: Poréwnanie wzorcow projektowych

Cecha Monolit Wars:wow Mikroserwisy EDA Heks;lagonal Serverless
Ztozonos¢ Niska lekg/Sre Wysoka Wysoka Srednia Niska
poczatkowa dnia
Zlozonqsc Niska Niska Bardzo Wysoka Srednia Niska/Sredni
operacyjna wysoka a
. C.a fa . Cata Kazdy serwis Kazdy Zalezy od = Automatyczn
Skalowanie = aplikacj o konsument D .
aplikacja osobno wdrozenia 1e
a osobno
Latvs.zosc.: Bardzo Bardzo Trudna Trudna Srednia Bardzo tatwa
wdrozenia fatwa fatwa
Koszt ki Niski Wysoki Wysoki $redni Zalezy od
utrzymania roztozenia
Projekty
Najlepsze MVP, Klasyczne Systemy stawlajgee Nieregularne
male S . czasu na A
zastosowan . aplikacje =~ Duze systemy . , obcigzenie,
. projekt . rzeczywiste = testowalnos . :
i biznesowe L integracje
y go ¢i
modutowos$¢

Nowoczesne systemy coraz cz¢sciej wykraczaja poza klasyczne modele architektoniczne.
Architektura heksagonalna koncentruje si¢ na czystosci logiki biznesowej 1 jej niezalezno$ci od
technologii, natomiast serverless zmienia sposob myslenia o infrastrukturze, przenoszac
odpowiedzialnos$¢ za jej utrzymanie na dostawce chmury. W praktyce bardzo czesto laczy sie
rézne podejScia - np. mikroserwisy wdrazane w modelu serverless lub architekture
heksagonalng wewnatrz pojedynczych ustug.

97 Opbznienie wystepujace przy pierwszym uruchomieniu funkcji serverless (lub po dluzszej przerwie w jej
uzyciu), gdy srodowisko wykonawcze musi zosta¢ dopiero ,,rozgrzane” (np. uruchomienie kontenera,
inicjalizacja runtime, zaladowanie kodu)
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6.2. Podzial na poszczegolne mikroserwisy w projekcie

Architektura opracowanego systemu, tak jak to zostalo wspomniane w poprzednim
podrozdziale - jest zaimplementowana we wzorcu mikroserwisowym. Oznacza to podzial na
poszczegblne niezalezne moduly oraz domeny odpowiedzialne za logike biznesowg jak i1
architektoniczng. Zeby moc zobrazowa¢ ten podzial, ktory pomoze w zrozumieniu polaczen i
ztozono$ci, ponizej zostaly przedstawione moduty z opisami oraz konkretne czesci systemu
wspolpracujace miedzy sobg. Poszczegolne moduty mikroserwisowe komunikujg si¢ ze sobg
w sposob kontrolowany, najczgsciej poprzez API lub mechanizmy komunikacji
asynchronicznej, co zapewnia spojnos¢ danych oraz stabilno$¢ catej architektury.

Warstwa odpowiedzialna za bezposredni kontakt z klientem skiada si¢ z dwoch
oddzielnych domen biznesowych - jednej dla najemcy oraz drugiej dla zarzadcy. Sg to dwa
serwisy frontendowe ustawione na oddzielnych portach, ktére stuza jako dwa odrgbne panele
dla konkretnych operacji i roli systemowych. Kazdy z nich posiada dedykowany interfejs
uzytkownika dostosowany do potrzeb danej grupy uzytkownikow, co pozwala na lepsza
ergonomi¢ pracy oraz ograniczenie dostepu do funkcjonalno$ci nieprzeznaczonych dla danej
innych nieautoryzowanych rol.

e Panel wynajmujacego (Angular) - wystawiony na porcie 4200,
e Panel najemcy (Angular) - wystawiony na porcie 7200

Serwisy frontendowe komunikuja si¢ z warstwg serwerowag za posrednictwem
dedykowanych backendéw petigcych rolg bram API (Backend for Frontend - BFF). Kazdy z
backendow obstuguje wylacznie jedena domene aplikacji frontendowej i odpowiada za
weryfikacje polaczen, autoryzacje uzytkownikow oraz kontrolg 1 przetwarzanie
przekazywanych danych. Dzieki temu mozliwe jest dostosowanie logiki i zakresu danych do
specyfiki danego interfejsu uzytkownika, przy jednoczesnej separacji frontendow od
wewnetrznej architektury mikroserwisowe;.

e landlord-backend (Spring Boot) - Backend dedykowany aplikacji zarzadcy (landlord).
Pelni role centralnej bramy API dla panelu administracyjno-zarzadczego. Odpowiada za:

e agregacj¢ danych z wielu mikroserwisow,
e transformacj¢ i dostosowanie danych do potrzeb interfejsu uzytkownika,

e obsluge proceséw biznesowych zwigzanych z zarzadzaniem nieruchomos$ciami,
najemcami, ptatno$ciami i zgloszeniami,

e autoryzacje i walidacje zadan pochodzacych z aplikacji frontendowe;,
e ukrycie wewnetrznej struktury systemu przed frontendem.

e tenant-backend (Spring Boot) - Backend dedykowany aplikacji najemcy (tenant).
Udostepnia wylacznie funkcjonalnosci 1 dane dostepne dla uzytkownika koncowego -
najemcy. Odpowiada za:

e Dbezpieczny dostep do danych zwigzanych z umowa, ptatnosciami 1 zgloszeniami,

e cgzekwowanie uprawnien uzytkownika i ograniczenie dostgpu wytacznie do jego
zasobow,

e uproszczenie komunikacji frontendowej poprzez udost¢pnienie jednego punktu
wejscia do systemu.
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Nastepnie dzigki tym dedykowanym serwisom potaczenie przekazywane jest dalej do

serwisOw wewnetrznych, w ktérych wykonuje si¢ juz logika biznesowa. Te serwisy nie sg
dostepne przez aplikacje z zewnatrz, natomiast moga komunikowac si¢ ze sobg z zachowaniem
odpowiedniego podzialu logiki domenowej. Podziat tych serwisow wyglada nastgpujaco:

authorization-service (Spring Boot) - odpowiada za uwierzytelnienie, wystawianie
kluczy uwierzytelniajacych oraz zarzadzanie kontami 1 uprawnieniami uzytkownikow,

rental-service (Spring Boot) - rdzen systemu, zarzadza lokalami, umowami najmu,
optatami, harmonogramem zadan cyklicznych oraz orkiestruje zdarzenia domenowe,

tenant-service (Spring Boot) - przechowuje dane najemcow 1 zarzadza ich cyklem zycia,

payment-service (.NET) - obstuguje transakcje ptatnicze, generuje faktury i publikuje
zdarzenia zwigzane z platnosciami oraz ich potwierdzeniem,

document-service (.NET) - serwis napisany w technologii .NET odpowiedzialny za
generowanie plikow PDF na podstawie szablonéw i przechowywanie ich w obiektowym
magazynie plikéw MinlO,

notification-service (Spring Boot) - nasluchuje na zdarzenia w kolejce 1 wysyla
wiadomosci e-mail za posrednictwem protokotu SMTP, korzystajac z silnika Thymeleaf.

Warstwa
autoryzacyjna
Warstwa
domenowa

1 C — it =
Warstwa kliencka middigwite  —— i’\"\ authorization-service f——————p. r ™ j Cattene|  rental-senice
- L RabbitMQ

l\.m.:-g-.w,m Caftoing | 2ord-backend f—————» payment-service document-service |- — |- —
l
(- |
P " ,
ingiess
]
I

Rysunek 13: Diagram architektury systemu
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6.3. Architektura REST API

Architektura REST API stanowi jeden z kluczowych elementéw wspotczesnych
systemOw informatycznych, umozliwiajagc komunikacj¢ pomig¢dzy réznymi komponentami
aplikacji w sposob ustandaryzowany, skalowalny oraz niezalezny od wykorzystywanych
technologii. REST jest stylem architektonicznym opartym na protokole HTTP, ktorego
gléwnym zatozeniem jest wymiana zasobow pomigdzy klientem, a serwerem przy uzyciu jasno
okreslonych metod komunikacji. System, ktéremu poswigcona jest ta praca posiada
zaimplementowane dwa wzorce komunikacji w zalezno$ci od charakteru operacji. Gtéwnym z
nich jest oczywiscie REST API.

REST API

— —> = —
e < | -

APPLICATION SERVER DATABASE

Rysunek 14: Diagram REST API, zrédto: [53]

W praktyce REST API peli role warstwy posredniczacej pomigdzy frontendem
aplikacji, a logika biznesowg oraz bazg danych. Dzigki temu mozliwe jest oddzielenie warstwy
prezentacji od warstwy przetwarzania danych, co znaczgco zwigksza modularnosc,
elastycznos$¢ oraz tatwos¢ dalszego rozwoju systemu. Komunikacja odbywa si¢ zazwyczaj z
wykorzystaniem formatu JSON, ktory zapewnia lekko$¢ przesylanych danych i wysoka
kompatybilno$¢ pomiedzy réznymi Srodowiskami programistycznymi. Natomiast oprocz
warstwy posredniczacej pomigdzy aplikacja kliencka, a serwerowa jest tez gtdéwna szyna
potrzebna do komunikacji pomi¢dzy serwisami w naszym ekosystemie, a innymi integracjami
z zewnetrznymi ustugami.

Istotng cechg architektury REST jest bezstanowo$¢®®, oznaczajgca, ze kazde zadanie

klienta zawiera komplet informacji niezbednych do jego obstugi [54]. Takie podejscie
upraszcza zarzadzanie systemem oraz zwigksza jego skalowalno$¢. REST API wykorzystuje
rowniez standardowe metody HTTP, takie jak GET, POST, PUT czy DELETE, ktore
odpowiadajg podstawowym operacjom wykonywanym na zasobach [55].

%8 Serwer nie przechowuje informacji o stanie sesji klienta pomiedzy kolejnymi zgdaniami - kazde Zadanie jest
niezalezne
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Rysunek 15: Przyktad dostepnych metod dla protokotu HTTP

6.3.1 Komunikacja synchroniczna kontra asynchroniczna

System posiada zaimplementowane dwa typy komunikacji, czyli synchroniczng oraz

asynchroniczng. Komunikacja odbywa si¢ wewnetrznie, aby do przesytania danych pomig¢dzy
mikroserwisami oraz zewnetrznie do wysytania i odbierania danych z aplikacji klienckich do
warstwy serwerowe;.

Komunikacja synchroniczna (REST/HTTP) - stosowana wtedy, gdy klient wysytajacy
zadanie oczekuje na natychmiastowa odpowiedZ od serwera. Oznacza to, ze dalsze
przetwarzanie po stronie klienta jest wstrzymane do momentu otrzymania wyniku. Takie
podejscie jest typowe dla klasycznych wywotan REST API opartych o protokét HTTP,
gdzie kazde zadanie konczy si¢ odpowiedzia w ramach tego samego potaczenia.
Rozwigzanie to jest proste w implementacji i intuicyjne, jednak moze prowadzi¢ do
spadku wydajnosci w przypadku operacji dlugotrwatych lub obcigzajacych system,
Komunikacja asynchroniczna (RabbitMQ) - stosowana dla operacji, gdy klient nie
oczekuje natychmiastowej odpowiedzi na wyslane zadanie. Zamiast tego otrzymuje
jedynie potwierdzenie przyjecia zadania do realizacji, a wtasciwy wynik dostarczany jest
w pézniejszym czasie, np. poprzez webhook, kolejke wiadomosci lub dodatkowe
zapytanie. Podej$cie to zwigksza skalowalno$¢ systemu oraz pozwala na efektywne
przetwarzanie zadan o duzej zlozono$ci, ktore nie musza by¢ realizowane w czasie
rzeczywistym.

W praktyce nowoczesne systemy czesto 1acza oba podejscia. Komunikacja synchroniczna

stosowana jest tam, gdzie wymagany jest natychmiastowy wynik, natomiast asynchroniczna
wykorzystywana jest w przypadku operacji dlugotrwalych, takich jak przetwarzanie plikow,
wysytka powiadomien czy integracje z zewng¢trznymi ustlugami [56]. W ponizszych listingach
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mozemy zobaczyé zaimplementowane poréwnanie klientéw oraz odbiorcow obstugi
synchronicznej oraz asynchroniczne;.

Wywotanie klienta serwisu rental-service z serwisu posredniczacego landlord-backend z

aktywacja konta zarzadcy.

Listing 8: Implementacja klienta REST oraz jego uzycie

landlord-backend:

void activate(@NonNull String userId) {

Log.info("Activate landlord account by user id {}", userld);
long start = System.currentTimeMillis();

}

rental-service:

try {

restClient.post()
.uri(UriComponentsBuilder.fromUriString(rentalServiceUrl)
.pathSegment("landlords", "activate")
.queryParam("userId", userId)
.build()
.toUriString())

.retrieve()

.toBodilessEntity();

} catch (HttpClientErrorException | HttpServerErrorException e) {

Log.error(
"Unable to activate landlord account in [{}] ms - [{}]",
System.currentTimeMillis() - start,
e.getResponseBodyAsString(), e);
throw e;

} catch (Exception e) {

Log.error("Unable to activate landlord account in [{}] ms", S
ystem.currentTimeMillis() - start, e);
throw e;

@PostMapping(value = "/activate", params = {"userId"})
public ResponseEntity<Void> activate(@RequestParam String userId) {

try {

service.activate(new LandlordUserAdapter(userld));
return ResponseEntity.ok().build();

} catch (Exception e) {

Log.error(e.getMessage(), e);

throw new ResponseStatusException(
HttpStatus.INTERNAL_SERVER_ERROR,
"Unable to activate landlord”

)5

Natomiast implementacja komunikacji asynchronicznej zaimplementowanej dzigki

brokerom wiadomosci oraz zdarzeniom jako komsumer takiego zdarzenia przychodzacego
wyglada nastepujaco jak na listingu 9 1 10.
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Listing 9: Emisja wewngtrznego zdarzenia po poprawnym zapisie do bazy danych

// RentalServiceImpl.java - publikacja zdarzenia domenowego
RentalEntity savedEntity = repository.save(entity);
eventPublisher.publishEvent(new RentalCreatedEvent(

factory.build(savedEntity, rental.getFees()), tenant, property, landlord

))s

Listing 10: Odebranie zdarzenia i obstuga dalszej czgsci

// RentalEventListener.java - obstuga po COMMIT transakcji

@TransactionalEventListener(phase = TransactionPhase.AFTER_COMMIT)

public void handleRentalInitializationSuccess(@NonNull RentalCreatedEvent event) {
emailService.send(...); // - RabbitMQ [queue: emails]
documentService.send(...); // - RabbitMQ [queue: documents]

Zdarzenia pomiedzy serwisami wysytane sg za pomoca klasy RabbitTemplate, tak jak
zostato to pokazane na listingu 11.

Listing 11: Implementacja klasy RabbitTemplate odpowiedzialnej za wysytke zdarzen

// EmailAMQPClient.java
void send(@NonNull EmailQueueMessageDTO message) {
rabbitTemplate.convertAndSend(
EmailAMQPKeys .EXCHANGE_EMAILS, EmailAMQPKeys.QUEUE_EMAILS, message);

Konsumenci zdarzen deklarowani sg przez (@RabbitListener, ktory obstuguje zaréwno
pojedyncze zdarzenia jak i paczki.

Listing 12: Metoda nastuchujaca na zdarzenie ptatnosci

// PaymentAMQPListener.java
@RabbitListener(queues = PaymentEvent.SUCCESS_QUEUE_NAME)
public void handleRentalPaymentSuccessEvent(PaymentEvent event){ ... }

Listing 13: Metoda nastuchujaca na zdarzenie zwigzane z mailem

// EmailAMQPListener.java (notification service)

@RabbitListener(queues = EmailAMQPKeys.QUEUE_EMAILS)

public void receiveMessage(EmailQueueMessageDTO message) {
emailService.sendEmail(message);
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Zalety i wady komunikacji synchronicznej i asynchronicznej

Komunikacja synchroniczna charakteryzuje si¢ prostota implementacji oraz fatwoscia
zrozumienia dziatania, poniewaz kazde zadanie konczy si¢ natychmiastowg odpowiedzig.
Dzigki temu jest intuicyjna w uzyciu i dobrze sprawdza si¢ w przypadku operacji
wymagajacych szybkiej reakcji systemu. Do jej wad nalezy jednak zaliczy¢ blokowanie
procesu klienta do momentu otrzymania odpowiedzi, co moze prowadzi¢ do spadku
wydajnosci oraz problemow przy dtugotrwatych operacjach lub duzym obcigzeniu systemu.

Z kolei komunikacja asynchroniczna zapewnia wigksza skalowalno$¢ oraz lepsze
wykorzystanie zasobow systemowych, poniewaz klient nie musi oczekiwa¢ na natychmiastowg
odpowiedz. Umozliwia to efektywne przetwarzanie zadan w tle oraz obstuge wigkszej liczby
réwnoczesnych operacji. Wada tego podejScia jest natomiast wigksza zlozonos$¢
implementacyjna oraz trudniejsze zarzadzanie przeplywem danych, poniewaz wymaga
dodatkowych mechanizméw, takich jak kolejki wiadomos$ci, systemy powiadomien lub
webhooki.

6.4. Architektura tokenow uwierzytelniajacych

Podczas implementacji, bezpieczenstwo systemu oraz uzytkownika jest rowniez bardzo
wazne jak sama architektura. Dlatego do calosci ekosystemu zostaly zaimplementowane
moduty pozwalajace na autentykacje oraz autoryzacje uzytkownikow jak i danych wchodzacy
do serwera. Ze wzgledu na customowq implementacje OAuth 2.0 w systemie, ktory stuzy jako
tacznik catego bezpieczenstwa serwisow, musial zosta¢ utworzony wlasny modut
przechowywania wrazliwych danych, modut odpowiedzialny za weryfikacje oraz wystawianie
uwierzytelnienia - sluzacy w systemie jako provider”. Za gtdéwna cze$¢ bezpieczenstwa
odpowiada authorization-service implementowany przy pomocy Spring Boot OAuth2
Autorization Server oraz dwa dedykowane serwisy przez ktdre przechodzi ruch z aplikacji
klienckich. Authorization-service jest serwisem generycznym, co przektada si¢ na mozliwag
zmiang providera - z wlasnego na Keycloack badz Google oraz dostosowanie konkretnych
operacji pozwalajacych na korzystanie z tych platform do weryfikacji uzytkownikow.

Moduty uwierzytelniajace opieraja si¢ na kluczach JWT szyfrowanych certyfikatem
wewnetrznym, natomiast klucz publiczny udostepniony jest poprzez endpoint JWKS
konkretnym serwisom posredniczacym z aplikacjami klienckimi, dzigki ktoremu weryfikuja
klucze JWT przekazywane w requestach. W systemie istniejg dwa typy kluczy
uwierzytelniajacych, gdzie jeden stuzy jako token glowny pozwalajacy na korzystanie z
aplikacji, 1 drugi ktéry wygasa po 5 minutach i pozwala tylko na zmiang¢ hasta podczas
tworzenia konta uzytkownika. Kazdy z kluczy systemowych zawiera informacje o nazwie
uzytkownika, kontekstu z jakiego dany uzytkownik pochodzi oraz jego zasadach dostepu.
Mechanizm ten wyklucza konieczno$¢ stosowania hasel tymczasowych tworzonych przez
administratora systemu oraz zostal przedstawiony na listingu 14.

9 Zewngetrzy system badz ustuga, dostawca ustug, zasobow lub infrastruktury, np. dostawca ustug
internetowych, chmurowych lub telekomunikacyjnych
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Listing 14: Implementacja tokendw posredniczacych w autoryzacji

private static final int TTL_SECONDS = 3600;
private static final int TEMPORARY_TTL_SECONDS = 300;

// Token standardowy - po zalogowaniu
@Override
public String generateAccessToken(
@NonNull UserDetailsAdapter userDetails,
@NonNull String contextId
) o
String scope = userDetails.getAuthorities().stream()
.map(GrantedAuthority: :getAuthority)
.collect(Collectors.joining(" "));

Instant now = Instant.now();
Instant exp = now.plus(TTL_SECONDS, ChronoUnit.SECONDS);
JwtClaimsSet claims = JwtClaimsSet.builder()
.issuer(issuer)
.issuedAt(now)
.expiresAt(exp)
.audience(List.of("SYSTEM"))
.subject(userDetails.getPublicId())
.claim("username”, userDetails.getUsername())
.claim("contextId", contextId)
.claim("realm", userDetails.getRealm())
.claim("scope", scope)
.build();
JwsHeader headers = JwsHeader.with(SignatureAlgorithm.RS256)
.keyId(kid)
.build();

return jwtEncoder.encode(JwtEncoderParameters
.from(headers, claims))
.getTokenValue();

// Token jednorazowy - wylgcznie do ustawienia hasta

@Override

public String generatePasswordSetupAccessToken(
@NonNull UserDetailsAdapter userDetails

)

Instant now
Instant exp

Instant.now();
now.plus(TEMPORARY_TTL_SECONDS, ChronoUnit.SECONDS);

JwtClaimsSet claims = JwtClaimsSet.builder()
.issuer(issuer)
.issuedAt(now)
.audience(List.of ("TEMPORARY"))
.expiresAt(exp)
.subject(userDetails.getPublicId())
.claim("username"”, userDetails.getUsername())
.claim("realm", userDetails.getRealm())
.claim("scope", "password:set")
.build();

JwsHeader headers = JwsHeader.with(SignatureAlgorithm.RS256)
.keyId(kid)
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.build();

return jwtEncoder.encode(JwtEncoderParameters
.from(headers, claims))
.getTokenValue();

6.4.1 Klucze asymetryczne do podpisywania

Kazdy z tokenow JWT przed wyjsciem do uzytkownika zostaje podpisany specjalnym
certyfikatem, ktory zawiera klucz prywatny dostepny tylko dla serwisu autoryzacyjnego oraz
klucz publiczny, ktéry udostepniony jest poprzez specjalny endpoint dla dedykowanych
serwisow posredniczacych z aplikacjami klienckimi. Dany certyfikat w systemie, ktoremu
poswiecona jest praca zostal utworzony za pomoca wbudowanego generatora znajdujacego si¢
w systemach operacyjnych OpenSSL, ze wzgledu na badawczy cel systemu oraz brak potrzeby
zachowania prawdziwosci takiego certyfikatu. W §rodowiskach produkcyjnych taki certyfikat
musiatby by¢ wystawiony przez specjalne centralne organy posredniczace i uwzgledniajace
wazno$¢ takich kluczy jak 1 rowniez rotacje certyfikatow w systemie co jaki$ okreslony czas,
zeby moc zachowaé bezpieczenstwo oraz minimalizowa¢ zagrozenia pochodzace z
potencjalnego wyciagniecia takiego certyfikatu 1 sfatszowania klucza JWT. Przyktad tworzenia
certyfikatu do celow badawczych zostat pokazany na listingu 15.

Listing 15: Implementacja tworzenia certyfikatu

openssl genrsa -out keystore/jwt-private.pem 3072
openssl req -new -x509 \
-key keystore/jwt-private.pem \
-out keystore/jwt-cert.pem \
-days 3650 \
-subj "/CN=authorization-service"

6.4.2 OAuth 2.0

OAuth 2.0 jest otwartym standardem autoryzacji, umozliwiajagcym aplikacjom uzyskanie
ograniczonego dostepu do zasobow uzytkownika bez konieczno$ci przekazywania jego danych
uwierzytelniajgcych, takich jak login i hasto. Mechanizm ten opiera si¢ na wydawaniu tokenow
dostepowych, ktore okreslaja zakres uprawnien oraz czas ich waznosci. RFC 6749 stanowi
oficjalng specyfikacj¢ protokotu OAuth 2.0 opracowang przez Dick Hardt’a oraz spolecznosé
OAuth Working Group [57]. Dokument ten definiuje role uczestnikow, przeplywy autoryzacji
oraz sposob wydawania 1 weryfikacji tokenow dostepu.

W modelu OAuth 2.0 uzytkownik moze wyrazi¢ zgode na dostep do wybranych zasobow
przez zewnetrzng aplikacje, przy zachowaniu kontroli nad zakresem udzielonych uprawnien.
Rozwigzanie to jest powszechnie stosowane w integracjach z interfejsami API oraz podczas
autoryzacji dostgpu do ustug internetowych. Dzigki rozdzieleniu procesu autoryzacji od
uwierzytelniania OAuth 2.0 zwigksza bezpieczenstwo komunikacji pomiedzy aplikacjami i
ogranicza ryzyko ujawnienia danych logowania. W systemie ten model autoryzacji zostat
wykorzystany jedynie jako czg$¢ taczaca pod spodem cate bezpieczenstwo, co pokazuje listing
16.
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Listing 16: Konfiguracja podstawy OAuth 2.0

public SecurityFilterChain authorizationServerSecurityFilterChain(
HttpSecurity http
) throws Exception {
OAuth2AuthorizationServerConfigurer authorizationServer =
new OAuth2AuthorizationServerConfigurer();
authorizationServer.oidc(withDefaults());
http
.securityMatcher(authorizationServer.getEndpointsMatcher())
.authorizeHttpRequests(auth -> auth.anyRequest().authenticated())
.csrf(csrf -> csrf.ignoringRequestMatchers(
authorizationServer.getEndpointsMatcher()))
.with(authorizationServer, configurer ->
configurer.oidc(withDefaults()));
return http.build();

6.4.3 OAuth 2.0 vs klasyczna autoryzacja

W tradycyjnym modelu autoryzacji uzytkownik przekazuje aplikacji swoje dane
logowania, takie jak login i hasto, a aplikacja wykorzystuje je do uzyskania dostgpu do
okreslonych zasobow. Rozwigzanie to jest stosunkowo proste, jednak wigze si¢ z wigkszym
ryzykiem bezpieczenstwa, poniewaz dane uwierzytelniajace sg przekazywane podmiotowi
trzeciemu 1 mogg zosta¢ przechwycone lub niewtasciwie wykorzystane.

W przypadku OAuth 2.0 uzytkownik nie udostepnia aplikacji swoich danych logowania.
Zamiast tego autoryzacja odbywa si¢ za posrednictwem serwera autoryzacyjnego, ktory po
uzyskaniu zgody uzytkownika wydaje token dostepu. Token ten okresla zakres przyznanych
uprawnien oraz czas ich wazno$ci. Dzigki temu aplikacja otrzymuje dostgp wylacznie do
wybranych zasobdw, bez koniecznosci przechowywania hasta uzytkownika.

Zastosowanie QAuth 2.0 zwigksza poziom bezpieczenstwa oraz umozliwia precyzyjne
kontrolowanie uprawnien dostgpowych. Z tego wzgledu mechanizm ten jest powszechnie
wykorzystywany w nowoczesnych aplikacjach internetowych, systemach opartych na API oraz
integracjach z ustugami zewng¢trznymi.

6.44 JWT

JSON Web Token (JWT) jest standardem umozliwiajagcym bezpieczne przekazywanie
informacji pomig¢dzy stronami w formie kompaktowego obiektu JSON. Token ten jest
najczesciej wykorzystywany w systemach autoryzacji oraz uwierzytelniania, szczegdlnie w
architekturze opartej o REST API i mikroserwisy. Standard JWT zostat opisany w specyfikacji
RFC 7519 opracowanej przez IETF [58]. JWT skiada si¢ z trzech czgsci oddzielonych
kropkami:

e Header (naglowek) - zawiera informacje o typie tokena oraz uzytym algorytmie podpisu,
np. HMAC SHA256 lub RSA,

e Payload (ladunek) - zawiera tzw. claims, czyli dane o uzytkowniku i uprawnieniach, np.
identyfikator uzytkownika, role, zakres dostepu (scope) oraz czas waznos$ci tokena,

e Signature (podpis) - stuzy do werytfikacji integralnosci tokena 1 zapewnia, ze jego
zawartos$¢ nie zostata zmodyfikowana.
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Token JWT jest kodowany w formacie Base64'%, dzieki czemu moze by¢ tatwo
przesytany w nagldwkach http - najczeséciej w polu Authorization: Bearer <token>.

Zasada dzialania

Po poprawnym uwierzytelnieniu uzytkownika serwer generuje JWT i podpisuje go przy
uzyciu klucza prywatnego lub pary kluczy asymetrycznych. Nastepnie token jest zwracany do
klienta, ktory przechowuje go lokalnie i dotacza do kazdego zadania wysytanego do API.
Serwer zasobow weryfikuje podpis tokena i na jego podstawie decyduje o dostepie do
zasobow.

Zalety JWT
e brak konieczno$ci przechowywania sesji po stronie serwera,
e latwa skalowalno$¢ systemoéw rozproszonych,
e szybka weryfikacja bez zapytah do bazy danych,

e mozliwos$¢ przenoszenia danych o uzytkowniku w tokenie.

Wady i zagrozenia
e brak mozliwosci tatwego uniewaznienia tokena przed wygasnigciem,
e ryzyko przechowywania zbyt duzej ilosci danych w payload,
e konieczno$¢ bezpiecznego przechowywania tokena po stronie klienta,
e podatnos¢ na btedy implementacyjne (np. brak weryfikacji podpisu).
Z tego powodu JWT powinien by¢ stosowany z zachowaniem zasad bezpieczenstwa,

takich jak krotki czas zycia tokena, uzycie HTTPS oraz odpowiednie zarzadzanie kluczami
kryptograficznymi.

6.4.5 OWASP

OWASP, czyli (Open Worldwide Application Security Project) to organizacja
zajmujaca si¢ poprawa bezpieczenstwa aplikacji internetowych. Jednym z jej najbardziej
znanych projektow jest lista OWASP Top 10, ktéra przedstawia najwazniejsze i najczgsciej
wystepujace zagrozenia bezpieczenstwa aplikacji webowych, na ktére powinno zwrocic sig
szczegblng uwage implementujac architekture oraz systemy. Frameworki takie jak Spring Boot
oraz zalezno$¢ Spring Security automatycznie dba za nas o przestrzeganie regul i
zabezpieczenie przed zagrozeniami opisanymi w OWASP.

OWASP Top 10 (najczestsze podatnosci)
e Broken Access Control - btedy w kontroli dostgpu
e Cryptographic Failures - btedy w szyfrowaniu danych
e Injection - np. SQL Injection, Command Injection
e Insecure Design - btedy projektowe systemu
e Security Misconfiguration - niepoprawna konfiguracja systemu

100 Schemat kodowania danych binarnych do postaci tekstowej, wykorzystywany m.in. w transmisji danych i

systemach internetowych
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e Vulnerable and Outdated Components - podatne biblioteki i zaleznos$ci

e Identification and Authentication Failures - bltedy logowania i sesji

e Software and Data Integrity Failures - brak kontroli integralno$ci

e Security Logging and Monitoring Failures - brak monitorowania incydentow

e Server-Side Request Forgery (SSRF) - wymuszanie zapytan po stronie serwera

6.5. Zastosowana architektura bazy danych w systemie

W niniejszym podrozdziale przedstawiono architektur¢ bazy danych zastosowang w
implementowanym systemie. Projekt bazy danych stanowi jeden z kluczowych elementoéw
systemu, poniewaz odpowiada za trwate przechowywanie, organizacj¢ oraz integralnos¢
danych wykorzystywanych przez aplikacje.

Przy projektowaniu struktury bazy danych uwzgledniono wymagania funkcjonalne
systemu oraz zatozenia dotyczace jego skalowalno$ci i wydajno$ci. Istotnym celem byto
zapewnienie spdjnosci danych oraz optymalizacja operacji odczytu i zapisu, szczegdlnie w
kontekscie czestych zapytan wykonywanych przez warstwe aplikacyjna.

Zastosowana architektura zostata zaprojektowana w sposob umozliwiajacy tatwe
rozszerzanie struktury danych w przysztosci, bez koniecznos$ci wprowadzania istotnych zmian
w istniejace] logice systemu. W kolejnych czgsciach podrozdziatu przedstawiono model
logiczny bazy danych, zastosowane relacje pomig¢dzy encjami oraz przyjete zalozenia
projektowe. Systemowa baza danych zostata podzielona na 25 encji i jest wspotdzielona
pomiedzy mikroserwisami majacymi do nich dostep z zachowaniem odpowiedzialnosci, co
oznacza ze dany serwis korzysta tylko z tych encji, ktére sa do niego przydzielone poprzez
domenowg logike. Za zarzadzanie, optymalizacje oraz migracje danych w systemie odpowiada
narzedzie Liquibase, ktore upraszcza procesy tworzenia obiektow znajdujacych si¢ w bazie
danych.

6.5.1 Relacyjne bazy danych

Relacyjne bazy danych stanowig model przechowywania danych, w ktérym informacje
organizowane sg w postaci tabel sktadajacych si¢ z wierszy 1 kolumn. Kazda tabela reprezentuje
okreslona encje¢, natomiast relacje pomigdzy tabelami sg definiowane przy uzyciu kluczy
glownych i obeych.

Model relacyjny zapewnia wysoka spdjnos¢ danych oraz umozliwia wykonywanie
ztozonych zapytah przy uzyciu jezyka SQL. Dzigki zastosowaniu zasad normalizacji mozliwe
jest ograniczenie redundancji danych oraz poprawa ich integralnosci.

Relacyjne bazy danych sg szeroko stosowane w systemach informatycznych, w ktoérych
istotne jest zachowanie struktury danych oraz ich logicznych powigzan, co czyni je
odpowiednim wyborem dla wielu aplikacji biznesowych.

6.5.2 Porownanie bazy danych wspoldzielonej, a oddzielnej dla kazdej domeny lub
mikroserwisu

W projektowaniu systemow informatycznych kluczowa decyzja architektoniczng jest
rowniez sposOb organizacji warstwy danych. Najczesciej rozwaza si¢ dwa podejscia:
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wykorzystanie jednej wspolnej bazy danych dla catego systemu lub zastosowanie odrebnych
baz danych przypisanych do poszczeg6lnych domen badz mikroserwisow.

Model bazy wspoldzielonej

W podejsciu tym wszystkie moduly systemu operuja na jednej wspodlnej bazie danych.
Zapewnia to tatwiejszy dostep do danych oraz upraszcza realizacj¢ spdjnosci transakcyjnej
pomigdzy modutami.

Jednoczesnie takie rozwigzanie prowadzi do silnego powigzania komponentow systemu
na poziomie danych, co moze utrudnia¢ dalszy rozwdj aplikacji oraz ograniczaé jej
skalowalno$¢. Wprowadzenie zmian w strukturze bazy czgsto wymaga uwzglednienia wptywu
na wiele czgsci systemu.

Model baz rozdzielonych (mikroserwisy/domeny)

W tym podejsciu kazda domena lub mikroserwis posiada wtasng, niezalezng baz¢ danych.
Komunikacja pomi¢dzy ustugami odbywa si¢ poprzez interfejsy API lub zdarzenia
systemowe.

Rozwigzanie to zwicksza niezalezno$¢ komponentow oraz umozliwia ich niezalezne
skalowanie i rozwdj. Dodatkowo pozwala na dobor réznych technologii bazodanowych w
zaleznos$ci od potrzeb konkretnej domeny.

Jednakze wadg tego podejscia jest wieksza zlozono$¢ systemu, szczeg6lnie w zakresie
utrzymania spojno$ci danych pomigedzy ustugami oraz konieczno$§¢ implementacji
mechanizmé6w ACID na poziomie kilku baz danych. Model wspoétdzielonej bazy danych lepiej
sprawdza si¢ w prostszych systemach monolitycznych, gdzie priorytetem jest spojnos¢ i
prostota implementacji. Natomiast podej$cie z oddzielnymi bazami danych jest typowe dla
architektury mikroserwisowej, w ktorej kluczowe znaczenie ma skalowalnos¢, elastycznos¢
oraz niezalezno$¢ poszczegolnych komponentow.

6.5.3 Uwzglednione optymalizacje bazy

W celu poprawy wydajnosci oraz efektywnos$ci dziatania bazy danych w systemie
zastosowano kilka szczegolnych optymalizacji. Ich gtownym celem bylo skrdocenie czasu
wykonywania zapytan oraz zmniejszenie obcigzenia warstwy bazodanowe;.

Jednym z podstawowych zastosowanych rozwigzan byto wykorzystanie indekséw na
kluczowych kolumnach, ktore sg czesto wykorzystywane w zapytaniach wyszukiwania oraz
filtrowania danych. Pozwolilo to na znaczace przyspieszenie operacji odczytu. Zostaty
zatozone indexy pojedyncze jak i ztozone na kilku kolumnach.

Dodatkowo ograniczono liczbg zbgdnych zapytan poprzez optymalizacje logiki po
stronie aplikacji oraz stosowanie odpowiednich mechanizméw pobierania danych, takich jak
selektywne zapytania zamiast pobierania pelnych zestawoéw danych, streamowanie danych w
czgsciach oraz pobieranie czy zapisywanie danych jako zbidr bez robienia zbednych
pojedynczych operacji.

6.5.4 Indeksy
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Indeksy sa strukturami bazodanowymi pomagajacymi w wyszukiwaniu danych na
encjach. Dzigki nim mozemy uzyska¢ szybszy dostep do zasobdw, natomiast jak przy
tworzeniu architektury musimy tez pamigta¢, kiedy dany indeks jest w stanie nam pomoc, a
kiedy staje si¢ zbedny i utrudnia operacje na bazie na konkretnych rekordach, encjach oraz
innych strukturach wykorzystywanych w bazie.

Stosowanie indekséw znaczaco poprawia wydajno$¢ operacji odczytu, szczegdlnie w
przypadku duzych zbioréw danych oraz czesto wykonywanych zapytan filtrujacych i
sortujacych. Jednoczes$nie nalezy pamigtac, ze indeksy moga zwigkszac¢ czas operacji zapisu,
poniewaz wymagaja ich aktualizacji przy kazdej modyfikacji danych.

6.5.5 Zwykle (pojedyncze)

Zwykte indeksy to najprostszy typ indeksow bazodanowych, tworzonych na jednej
kolumnie tabeli. Ich glownym celem jest przyspieszenie operacji wyszukiwania, filtrowania
oraz sortowania danych. W praktyce pozwalaja one systemowi zarzadzania bazg danych na
uniknigcie petnego skanowania tabeli, zastgpujac je bardziej efektywnymi strukturami dostepu
do danych. W PostgreSQL indeksy tego typu najczesciej implementowane s3g za pomocg
struktury B-Tree, ktora dobrze sprawdza si¢ w wigkszo$ci typowych zastosowan. W naszym
systemie indexy na kolumny pojedyncze zaktadane byly szczegélnie przy uzyciu narzedzia
Liquibase, ktory posiada mozliwos$ci tworzenia takich prostych struktur.

Listing 17: Przyktad utworzenia indeksu pojedynczego na kolumnie bank account id

<createIndex tableName="landlord" indexName="ix_bank_account_id">
<column name="bank_account_id"/>
</createIndex>

6.5.6 Zlozone

Indeksy zlozone s3g tworzone na wigcej niz jednej kolumnie tabeli. Ich zastosowanie
pozwala przyspieszy¢ wykonywanie zapytan, ktore filtruja lub sortuja dane jednocze$nie
wedhug kilku atrybutéw. W odroznieniu od indekséw pojedynczych uwzgledniajg one relacje
pomiedzy wartosciami wielu kolumn, co moze znaczaco poprawi¢ wydajnos¢ w bardziej
ztozonych operacjach.

W systemie PostgreSQL indeksy wielokolumnowe najczgsciej wykorzystuja strukture B-
tree. Podczas tworzenia takiego indeksu istotna jest kolejnos¢ kolumn, poniewaz wptywa ona
bezposrednio na sposob wykorzystania indeksu przez optymalizator zapytan.

Zastosowanie indeksow ztozonych jest szczeg6lnie korzystne w tabelach zawierajacych
duzag liczbe rekordoéw, gdzie zapytania regularnie wykorzystuja kilka kolumn jednoczes$nie - na
przyktad podczas wyszukiwania uzytkownikow wedtug nazwiska i imienia.

6.5.7 Rozszerzenie indexow Btree GiSTs do bazy PostgresSQL

W systemie oprocz indeksoOw wspomnianych we wczesniejszych rozdziatach sg
utworzone indeksy specjalne. Ze wzgledu na specjalistyczne operacje oraz gtdwny watek jakim
sa najmy, zeby modc bezproblemowo i spdjnie procesowa¢ umowy musial zosta¢ utworzony
indeks na kolumnach z datami. Uzyskanie odpowiednich mozliwosci zwigzanych z
blokowaniem naktadajacych si¢ okreséw umoéw podczas tworzenia najmow oraz spojnosé
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czasowa wszystkich najmow zostala uzyskana dzigki rozszerzeniu BTree GISTS do bazy
Postgres.

Listing 18: Implementacja rozszerzenia BTree GiSTs do bazy PostgreSQL

ALTER TABLE rental
ADD COLUMN IF NOT EXISTS period daterange
GENERATED ALWAYS AS (
daterange(
start_date,
CASE WHEN is_indefinite THEN 'infinity'::date ELSE end_date END,

l[)l
)) STORED;

System PostgreSQL oferuje mozliwos$¢ rozszerzania swojej funkcjonalno$ci za pomoca
dodatkowych modutéw. Jednym z nich jest rozszerzenie btree gist, ktore umozliwia
wykorzystanie operatorow charakterystycznych dla klasycznych indeksow B-tree w ramach
indekséw typu GIiST (Generalized Search Tree). Rozwigzanie to laczy zalety dwoéch
mechanizmoéw indeksowania - prostote i szerokie zastosowanie indekséw B-tree oraz wigksza
elastycznos$¢ zapewniang przez strukture GiST.

6.6. DDD (Domain-Driven-Design)

Domain-Driven Design (DDD), czyli projektowanie sterowane domena, to podejscie do
tworzenia oprogramowania, ktore koncentruje si¢ na modelu biznesowym (domenie), a nie
wylacznie na aspektach technicznych. Takie podejscie zmienia spojrzenie na dany system w
kontekscie konkretnych operacji biznesowych oraz ich podziatu. Budujac system oparty o ten
model skupiamy si¢ na domenach, czyli obszarach, w ktérych bedzie dziata si¢ hermetycznie
zamknieta logika biznesowa dla poszczegolnych struktur i rél w systemie. Mozemy mysle¢ o
tym jak o zamknigtych kontenerach, do ktorych dostep jest tylko przez wyznaczone $ciezki, a
dane ktory znajduja si¢ w nich nie mogg by¢ jawnie 1 bezposrednio dostgpne dla innych
konteneréw z oddzielna logika biznesow3.

DDD zostato spopularyzowane przez Erica Evansa w ksigzce “Domain-Driven Design:
Tackling Complexity in the Heart of Software”. Glownym celem tego podejscia jest lepsze
odwzorowanie rzeczywistego $wiata biznesu w kodzie oraz skuteczniejsze radzenie sobie ze
ztozonymi systemami. Popularno$¢ na to podej$cie wzrosta ze wzgledu na lepsze zrozumienie
aspektow biznesowych poprzez osoby techniczne, dzicki czemu przekazywana wiedza
biznesowa w tatwy sposdb moze zosta¢ ujednolicona oraz umieszona w jednym konkretnym
obszarze systemu, ktory nie miesza si¢ z innymi obszarami z inng wiedzg biznesowa
zaimplementowang w systemie.

Czym jest domena?

Domena to obszar problemowy, ktory system ma obstugiwac i rozwigzywac. Moze to by¢
np.:

e (Obszar odpowiedzialny za zarzadzanie najmem (tworzenie, statusy, obstuga),
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e (Obszar odpowiedzialny za dokumenty (generowanie, zapisywanie),
e Modut odpowiedzialny za zarzadcodw (tworzenie, weryfikacja, dostepy).

DDD zaklada, ze to domena jest najwazniejsza, a nie frameworki, bazy danych czy
interfejsy uzytkownika.

6.6.1 Model domenowy

Model domenowy to logiczna reprezentacja problemu biznesowego. Sktada si¢ z takich
elementow jak:

o Encje (Entities) - obiekty posiadajace tozsamo$¢ oznaczajace zrodlo prawdy w systemie.
Sa to dane ktore sg trwate poprzez ich zapis, prawdziwe oraz dostgpne do operowania na
nich tylko w przypisanej domenie, do ktérej nalezg. Takim przyktadem moze by¢ encja
bazy danych mapowana na obiekt w systemie co pokazuje listing 19.

Listing 19: Mapowane encji bazodanowych na obiekty domenowe

@Entity
@Table(name = "landlord")
class LandlordEntity {
@Builder.Default
@0neToMany (
mappedBy = "landlord",
cascade = CascadeType.ALL,
orphanRemoval = true,
fetch = FetchType.LAZY

)

private Set<LandlordUserEntity> landlordUsers = new HashSet<>();
@Column(name = "bank_account_id") private Long bankAccountId;
@Column(name = "individual_id") private Long individualld;
@Column(name = "company_id") private Long companyId;
@Column(name = "address_id") private Long addressId;

e  Wartosci (Value Objects) - obiekty bez tozsamosci, czyli dane wzigte z naszych encji
domenowych i zmapowane na konkretne obiekty/interfejsy, ktore sg dostgpne pomiedzy
domenami w momencie potrzebny ich w operacjach. Pobierane sg przez okreslone
sciezki, ktore sg zaimplementowane przez agregaty.

Listing 20: Przyktad implementacji interfejsu z danymi
public interface Landlord {
String getDisplayName();

LandlordType getType();

Long getId();
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String getPublicId();

Status getStatus();

String getEmail();
BankAccount getBankAccount();
String getPhoneNumber();

Company getCompany();

e Agregaty (Aggregates) - grupy powigzanych obiektéw traktowane jako calosé. Sg to
zagniezdzone serwisy innych domen potrzebne do wykonania okre$lonych operacji w
innej domenie biznesowej. Przykladem takiej logiki moze by¢ agregat do operacji na
firmie, ktory jest powigzany z domena zarzadcy, gdyz zarzadca moze posiadac
przypisang firme¢ w systemie.

Listing 21: Utworzony agregat gotowy do zaimplementowania
public interface CompanyService {
Long insert(@NonNull Company company);
Optional<Company> get(long id);

void update(long id, @NonNull Company company);

e Serwisy domenowe (Domain Services) - sa to serwisy dostepne tylko w danej jednej
domenie biznesowej, ktore operuja na encjach, czyli obiektach tozsamos$ci przypisanej
domeny.

Listing 22: Implementacja serwisu domenowego

class LandlordServiceImpl implements LandlordService {
private final LandlordRepository repository;
private final AddressService addressService;
private final IndividualService individualService;
private final CompanyService companyService;
private final BankAccountService bankAccountService;
private final ApplicationEventPublisher eventPublisher;
private final LandlordFactory factory;

@0verride

@Transactional

public Landlord insert(@NonNull Landlord landlord) {
Log.info(
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"Inserting landlord domain for email: {}",
landlord.getEmail()
)

Long addressId = addressService.insert(landlord.getAddress());

LandlordEntity entity;
if (LandlordType.COMPANY.equals(landlord.getType())) {
Long companyIld =
companyService.insert(landlord.getCompany());
entity = repository.save(buildEntity(

landlord,
addresslId,
companyId,
null));
<ouu>
}
@Override

public Optional<Landlord> getBaseByPublicId(@NonNull String publicId) {

LandlordEntity entity = repository.findByPublicId(publicId)

.orElseThrow(() -> new IllegalStateException(format(
"Not found landlord with public id %s",
publicId)));

BankAccount bankAccount = ofNullable(entity.getBankAccountId())
.map(bankAccountId -> bankAccountService.get(bankAccountId)
.orElseThrow(() -> new IllegalStateException(format(

"Not found bank account for landlord with public id %s",
publicId)

)))
.orklse(null);

return Optional.of(factory.create(entity, bankAccount));

e Repozytoria (Repositories) - warstwa dostgpu do danych, ograniczona do operacji
domeny, do ktorej jest przypisana.

Listing 23: Implementacja repozytorium domenowego

@Repository
interface LandlordRepository extends JpaRepository<LandlordEntity, Long> {

@Query("SELECT 1.id FROM LandlordEntity 1 WHERE 1l.publicId = :publicId")
Optional<Long> findIdByPublicId(@Param("publicId") String publicId);

List<LandlordEntity> findByIdIn(Collection<Long> ids);

Optional<LandlordEntity> findByPublicId(String publicId);

6.6.2 Bounded Context (Ograniczony kontekst)
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W duzych systemach rézne czesci moga uzywac tych samych stow, ale znaczacych cos
innego. Np.:

e  Klient” w systemie sprzedazy,
e  Klient” w systemie wsparcia technicznego.

DDD rozwiazuje ten problem przez (bounded contexts), czyli wydzielone obszary, w ktorych
obowigzuje jeden spojny model.

6.6.3 Wspolny jezyk biznesowy

Jednym z kluczowych elementéw DDD jest wspolny jezyk, uzywany przez:

e programistow,
e analitykow,

e ckspertow biznesowych.

Oznacza to, ze wszyscy uzywaja tych samych poje¢ zarowno w rozmowach, jak 1 w kodzie.
Jesli w biznesie uzywa si¢ terminu ,,najem”, to w kodzie roGwniez powinno istnie¢ Rental, a
nie jako ObjectData czy TransactionRecord.

6.6.4 Warstwy architektury DDD

Typowa architektura DDD sktada si¢ z warstw:

e Warstwa prezentacji - interfejs uzytkownika / API,

e  Warstwa aplikacji - orkiestracja przypadkow uzycia,

e Warstwa domeny - logika biznesowa (serce systemu),

e Warstwa infrastruktury - baza danych, integracje, API zewnetrzne.

Najwazniejsza jest warstwa domeny - powinna by¢ niezalezna od technologii.

6.6.5 Zalety rozwiazania

Lepsze odwzorowanie rzeczywistego biznesu w kodzie

Najwicksza zaleta DDD jest to, ze kod zaczyna by¢ jezykiem biznesu. Zamiast technicznych
struktur, ktore trzeba thumaczy¢, w systemie pojawiajg si¢ pojecia znane z domeny, takie jak
»Najem”, ,,Ptatnos$¢” czy ,,Rezerwacja”. Dzigki temu:

e latwiej zrozumie¢, co system robi,
e latwiej wprowadza¢ zmiany biznesowe,

e mnigj jest nieporozumien miedzy zespolem, a klientem
Lepsza organizacja zlozonych systemow

DDD szczegodlnie dobrze dziala w duzych systemach, gdzie logika biznesowa jest
skomplikowana. Dzigki pojeciom takim jak:
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e ograniczone konteksty (bounded contexts)
e agregaty
e serwisy domenowe

system mozna podzieli¢ na mniejsze, logiczne czgsci, ktore sg tatwiejsze do utrzymania i
rozwijania.

Zmiany biznesowe sa latwiejsze do wprowadzenia

Poniewaz logika biznesowa znajduje si¢ w jednym miejscu (warstwie domenowej), a nie jest
rozproszona po kontrolerach, bazie danych i Ul, zmiany sg bardziej lokalne. To oznacza:

e mniej efektow ubocznych,
e mniejsze ryzyko ,,zepsucia’ innych czegsci systemu,
e szybsze reagowanie na zmiany w decyzjach projektowych

6.6.6 Wady rozwigzania
Duza zlozono$¢ wejsciowa

DDD nie jest prostym podej$ciem na poczatek, a dla matych projektéw moze to by¢ przerost
formy nad treScig. Wymaga zrozumienia wielu pojec¢, takich jak:

e agregaty,

e ograniczone konteksty (bounded context),

e encje i (value objects),

e serwisy domenowe.
Wysoki prog wspolpracy z biznesem

DDD zaklada statg wspotprace z ekspertami domenowymi, a bez dobrej komunikacji ten
model traci sens. W praktyce bywa to trudne, poniewaz:

e biznes nie zawsze ma czas,
e wymagania sg niejasne lub zmienne,
e komunikacja nie zawsze jest ptynna.

Ryzyko nadmiernego skomplikowania systemu

Jednym z czgstych problemoéw jest proba ,,na site” stosowania DDD tam, gdzie nie jest
potrzebne. Efektem pozniej sa:

e zbyt wiele klas 1 warstw,
e trudny do zrozumienia kod,
e wolniejszy rozwoj prostych funkcji.

DDD powinno by¢ stosowane tam, gdzie zlozonos$¢ biznesowa tego wymaga, a nie w kazdym
miejscu.
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Wiekszy naklad pracy na poczatku projektu

Modelowanie domeny, definiowanie kontekstow 1 budowanie poprawnej architektury
wymagajg czasu, a zysk pojawia si¢ dopiero po okreslonym czasie. Na starcie:

e rozwdj funkcjonalnosci moze by¢ wolniejszy,

e wigcej czasu poswieca sie na analizg niz napisanie oraz implementacje kodu.

Potrzebny jest doSwiadczony zespol inzynierow

DDD nie jest podejsciem dla poczatkujacych oséb w pelnym zakresie, poniewaz bez tego
tatwo wpas¢ w btedne interpretacje. Zespot musi:

e rozumie¢ architekture systemow,
e umie¢ modelowac¢ domeng,

e podejmowac dobre decyzje projektowe.

6.7. Zastosowane wzorce projektowe

W procesie projektowania i implementacji systemu istotng rol¢ odegraty wzorce
projektowe, ktére stanowig sprawdzone i1 wielokrotnie przetestowane rozwigzania typowych
problemow wystepujacych w inzynierii oprogramowania. Ich zastosowanie pozwala nie tylko
na uporzadkowanie struktury kodu, ale rowniez na zwiekszenie jego czytelnosci, elastycznosci
oraz tatwosci dalszego utrzymania.

Glownym celem wykorzystania wzorcéw projektowych w tym systemie bylo
zapewnienie wysokiej spojnosci architektury oraz wyraznego rozdzielenia odpowiedzialnosci
pomigdzy poszczegdlnymi komponentami aplikacji. Dzigki temu logika biznesowa zostala
oddzielona od warstw odpowiedzialnych za komunikacj¢ z uzytkownikiem oraz dostgp do
danych, co znaczaco utatwia rozwdj i testowanie systemu.

Zastosowane wzorce projektowe sg Sci§le powigzane z podejsciem Domain-Driven
Design, ktore stanowi fundament architektury systemu. Wzorce w nastgpnych podrozdziatach
takie jak Factory czy Strategia wspieraja modelowanie domeny i umozliwiaja enkapsulacje
logiki biznesowej w sposob zgodny z rzeczywistymi procesami zachodzacymi w analizowanej
domenie. Z kolei wzorce architektoniczne, takie jak Dependency Injection czy MVC,
wspomagaja budow¢ modularnej i skalowalnej struktury aplikacji.

6.7.1 Builder

Wzorzec Builder jest kreacyjnym wzorcem projektowym, ktorego celem jest oddzielenie
procesu tworzenia ztozonego obiektu od jego reprezentacji. Pozwala on na konstruowanie
obiektow krok po kroku, umozliwiajac wiekszg kontrole nad procesem ich powstawania.

Zastosowanie wzorca Builder jest szczegélnie przydatne w sytuacjach, gdy obiekt
posiada wiele opcjonalnych parametréw lub jego poprawna inicjalizacja wymaga wykonania
kilku etapow. Dzigki temu kod staje si¢ bardziej czytelny, a proces tworzenia obiektéw bardziej
przejrzysty i mniej podatny na btedy.

W kontek$cie systemu wzorzec Builder wspiera utrzymanie spdjnosci modeli
domenowych oraz poprawia ergonomi¢ tworzenia obiektow w warstwie aplikacyjnej i
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domenowej. Zastosowanie Lombokowej adnotacji @Builder tworzy z obiekt dostosowany to
implementacji tego wzorca co pokazuje listing 24.

Listing 24: Adnotacja @Builder tworzy obiekt przygotowany pod ten wzorzec, ktéry mozemy
uzy¢ za pomocg statycznej metody builder()

@Data
@Builder
@NoArgsConstructor
@AllArgsConstructor
@JsonInclude(JsonInclude.Include.NON_NULL)
public class LandlordDTO {
private String displayName;
private String type;
private String status;
private String publicId;
private BankAccountDTO bankAccount;
private String email;
private String phoneNumber;

}

LandlordDTO.builder()
.displayName(landlord.getDisplayName())
.type(landlord.getType())
.status(landlord.getStatus())
.publicId(landlord.getPublicId())
.bankAccount(ofNullable(landlord.getBankAccount())

.map(this::toDto)

.orklse(null))
.email(landlord.getEmail())
.phoneNumber(landlord.getPhoneNumber())
.build();

6.7.2 ACL

Wzorzec ACL (Anti-Corruption Layer) jest elementem architektonicznym stosowanym
w systemach opartych na podejsciu Domain-Driven Design. Jego gtownym celem jest ochrona
modelu domenowego przed ,,zanieczyszczeniem” wynikajagcym z integracji z zewngtrznymi
systemami, ktore moga postugiwaé si¢ odmiennym modelem danych lub logika biznesowa.

Warstwa ACL petni role posrednika pomig¢dzy systemem, a zewnetrznymi zalezno$ciami.
Odpowiada za thumaczenie struktur danych oraz mapowanie operacji z zewngtrznego §wiata na
model obowigzujacy wewnatrz systemu. Dzigki temu model domenowy pozostaje spojny i
niezalezny od decyzji projektowych podjetych poza systemem.

Zastosowanie ACL zwigksza izolacj¢ warstwy domenowej, utatwia integracj¢ z rdznymi
systemami zewngtrznymi oraz zmniejsza ryzyko przenikania niepozadanych zaleznos$ci do
rdzenia aplikacji.
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Listing 25: Implementacja wzorca ACL podczas mapowania danych wejsciowych na
domenowe

record RegisterLandlordAdapter(
@NonNull RegisterLandlordDTO dto
) implements RegisterLandlord {

@0verride

public String getDisplayName() {
return dto.getDisplayName();

}

@0verride

public String getType() {
return dto.getType();

}

@Override

public String getEmail() {
return dto.getEmail();

}

@Override

public String getPhoneNumber() {
return dto.getPhoneNumber();

}

@Override
public Company getCompany() {
return ofNullable(dto.getCompany())
.map(CompanyAdapter: :new)
.orElse(null);

6.7.3 Adapter

Wzorzec Adapter jest strukturalnym wzorcem projektowym, ktorego gtéwnym celem
jest umozliwienie wspodlpracy klas posiadajagcych niekompatybilne interfejsy. Realizuje to
poprzez ,,opakowanie” istniejacej klasy w nowag warstwe, ktora dostosowuje jej sposob
dziatania do oczekiwan pozostatych elementow systemu. W praktyce wzorzec ten wspiera
utrzymanie przejrzystej architektury oraz zwigksza elastyczno$¢ systemu, umozliwiajac
tatwiejsza wymiang lub rozbudowe zewngtrznych zalezno$ci. Ten wzorzec wyglada podobnie
do wzorca ACL natomiast jego rolg jest zmiana struktury oraz zakrycie potrzebnych
implementacji potrzebnych do operacji pomigdzy domenami wewnatrz pod interfejsem.

Listing 26: Implementacja wzorca Adapter
private record CompanyAdapter(@NonNull CompanyDTO dto) implements Company {
@Override

public String getName() {
return dto.getName();
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}

@Override
public String getTaxIdentifier() {
return dto.getTaxIdentifier();

}

@Override

public String getRegon() {
return dto.getRegon();

}

@Override
public Boolean getActive() {
return dto.getActive();

}

@0verride
public CompanyType getType() {
return ofNullable(dto.getType())
.map(CompanyType: :valueOf)
.orElse(null);

6.7.4 Strategia

Wzorzec Strategia jest behawioralnym wzorcem projektowym, ktorego celem jest
definiowanie rodziny algorytméw, enkapsulowanie!®! ich i umozliwienie ich wzajemnej
wymiany w trakcie dziatania systemu. Pozwala to na wybdr konkretnego wariantu logiki w
zaleznosci od kontekstu, bez konieczno$ci modyfikowania kodu klienta.

Dzigki zastosowaniu wzorca Strategia mozliwe jest oddzielenie logiki decyzyjnej od
implementacji poszczeg6lnych algorytmow. W efekcie system staje si¢ bardziej elastyczny,
czytelny oraz latwiejszy w rozbudowie, poniewaz nowe warianty zachowania mozna dodawac
bez ingerencji w istniejacy kod. W kontek$cie systemu wzorzec Strategia umozliwia
dynamiczne dostosowanie sposobu realizacji wybranych operacji biznesowych, co zwigksza
jego elastycznos$¢ oraz utatwia utrzymanie spdjnej architektury.

Listing 27: Utworzenie klasy abstrakcyjnej DocumentBuilder z przekazaniem typu
generycznego do implementacji wzorca dla obiektow dziedziczacych po niej
public abstract class DocumentBuilder<T> {
public abstract DocumentMessageDTO<T> build(@NonNull Document document);
protected String buildLandlordIdentifier(@NonNull Landlord landlord) {

if (LandlordType.COMPANY.equals(landlord.getType())) {
return landlord.getCompany().getTaxIdentifier();

101 Jedna z podstawowych zasad programowania obiektowego, polegajaca na ukrywaniu wewnetrznej

implementacji obiektu i udostepnianiu dostgpu do jego danych wylacznie poprzez zdefiniowany
interfejs (np. metody publiczne)
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} else if (LandlordType.INDIVIDUAL.equals(landlord.getType())) {
return landlord.getIndividual().getNationalIdentifierNumber();

}

throw new IllegalStateException(
"Not found landlord type - " + landlord.getType());

}

// Uzycie metody build() niezaleznie od implementacji wewnatrz

@Override

public void send(@NonNull Document document) {
client.send(resolveTemplateModel (document.getType()).build(document));

}

6.7.5 Fabryka

Wzorzec Fabryka (Factory) jest kreacyjnym wzorcem projektowym, ktérego celem jest
oddzielenie procesu tworzenia obiektow od miejsca ich wykorzystania. Dzigki temu logika
odpowiedzialna za inicjalizacj¢ 1 konfiguracj¢ obiektow zostaje skupiona w dedykowanym
komponencie, co zwigksza przejrzystos¢ oraz spdjnos¢ kodu.

Zastosowanie wzorca Fabryka pozwala ukry¢ szczegdly zwigzane z tworzeniem
obiektow oraz ograniczy¢ zalezno$¢ pomiedzy klasami korzystajacymi z tych obiektow, a ich
konkretnymi implementacjami. Takie podej$cie utatwia rozwdj systemu, poniewaz zmiany w
sposobie tworzenia obiektow nie wymagaja modyfikacji kodu korzystajacego z nich. W
kontekscie systemu wzorzec Fabryka wspiera utrzymanie zasad enkapsulacji oraz pozwala na
centralizacj¢ logiki odpowiedzialnej za tworzenie elementow domenowych, co pozytywnie
wplywa na czytelnos$¢, testowalnos¢ i tatwos¢ dalszej rozbudowy aplikacji.

Listing 28: Implementacja wzorca Fabryki, aby moc dostosowa¢ wychodzace obiekty z
domeny w odpowiedni sposob do odpowiednich operacji kontekstowych

class LandlordFactory {
Landlord create(@NonNull LandlordEntity entity) {
return LandlordImpl.builder()
.id(entity.getId())
.displayName(entity.getDisplayName())
.type(entity.getType())
.publicId(entity.getPublicId())
.status(entity.getStatus())
.email(entity.getEmail())
.phoneNumber (entity.getPhoneNumber())
.build();

}

@Getter
@Builder
private static class LandlordImpl implements Landlord {
private final String displayName;
private final LandlordType type;
private final String publicId;
private final Status status;
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private final Long id;

private final String email;

private final BankAccount bankAccount;
private final String phoneNumber;
private final Company company;

private final Address address;

private final Individual individual;

6.8. Metodologia SOLID

SOLID to zbior pigciu zasad projektowania obiektowego, ktérych celem jest tworzenie
oprogramowania tatwego w utrzymaniu, rozwijaniu 1 testowaniu. Zasady te zostaly
spopularyzowane przez Robert C. Martin i obecnie s3 uznawane za jedne z podstawowych
wytycznych stosowanych podczas projektowania systemow informatycznych. Stosowanie
zasad SOLID pozwala ograniczy¢ zlozonos¢ kodu, zmniejszy¢ liczbe bledow oraz utatwié
wprowadzanie zmian w przysztosci.

W praktyce rozw0j oprogramowania wigze si¢ z cigglymi zmianami wymagan
biznesowych. Kod napisany bez odpowiednich zasad projektowych czgsto staje si¢ trudny do
zrozumienia 1 rozbudowy. W takich sytuacjach nawet niewielka modyfikacja moze prowadzi¢
do nieoczekiwanych btedow w innych czesciach systemu. Zasady SOLID stanowig odpowiedz
na ten problem, poniewaz promuja tworzenie moduléw o jasno okreslonych
odpowiedzialno$ciach oraz ograniczaja nadmierne powigzania mi¢dzy elementami aplikacji.

System zostal zbudowany réwniez w oparciu o te zasady, natomiast nie wszystkie
implementacje sg dopasowane w catosci. Ze wzgledu na architekture oparta o DDD pewne
schematy natozone byly z géry, co utrudniato stosowanie si¢ do zasad catosci SOLID.

6.8.1 Single Responsibility Principle (SRP)

Pierwsza zasada mowi, ze kazda klasa powinna mie¢ tylko jedng odpowiedzialnos¢.
Oznacza to, ze powinna istnie¢ tylko jedna przyczyna, dla ktorej dana klasa wymaga zmiany.
Jesli jeden element systemu odpowiada za wiele réznych zadan, staje si¢ trudniejszy do
zrozumienia 1 utrzymania. Rozdzielenie obowigzkéw pomigdzy mniejsze komponenty
zwigksza przejrzysto$¢ kodu oraz ulatwia jego rozwoj. Ta zasada byla stosowana w systemie
od poczatku kreowania architektury ze wzgledu na charakterystyke DDD, ktora sama w sobie
kieruje architekture do rozdzielania odpowiedzialnosci na poszczegdlne domeny, poddomeny
1 serwisy potozone wewnatrz.

6.8.2 Open/Closed Principle (OCP)

Zasada otwarte-zamknicte zaklada, Zze oprogramowanie powinno by¢ otwarte na
rozszerzanie, ale zamknigte na modyfikacje. W praktyce oznacza to, ze nowe funkcjonalnosci
powinny by¢ dodawane bez koniecznosci zmiany istniejacego kodu. Takie podejscie zmniejsza
ryzyko wprowadzenia btedéw do juz dzialajacych czgsci systemu i1 pozwala tatwiej
dostosowywac¢ aplikacje do nowych wymagan. System stosuje wiele mozliwosci tej zasady,
jedng z nich jest Bounded Context, dzigki ktéremu za pomocg interesuj moze implementowac
klasy kontekstowe w zaleznos$ci od tego co w danych operacjach pomi¢dzy domenami

93



potrzebujemy. Przyktadem jest interfejs Landlord, ktéry moze by¢ zaimplementowany w
roznych kontekstach, taki interfejs ukazany jest na listingu 29.

Listing 29: Przyktad interfejsu Landlord oraz mozliwych implementacji

record RegisterLandlordAdapter(
@NonNull RegisterLandlordDTO dto
) implements Landlord {

@Override

public String getDisplayName() {
return dto.getDisplayName();

}

@0verride

public String getType() {
return dto.getType();

}

@0verride
public String getEmail() {
return dto.getEmail();

}

@0override

public String getPhoneNumber() {
return dto.getPhoneNumber();

}

@Override
public Company getCompany() {
return ofNullable(dto.getCompany())
.map(CompanyAdapter: :new)
.orElse(null);

}

// W zaleznosci od kontekstu implementujemy rézne rekordy z tych samych
interfejsow

record LandlordRegister implements Landlord {..}

record Landlord implements Landlord {..}

6.8.3 Liskov Substitution Principle (LSP)

Zasada podstawienia Liskov odnosi si¢ do dziedziczenia. MOwi ona, Ze obiekty klas
pochodnych powinny moc zastgpowacé obiekty klas bazowych bez wptywu na poprawnosc
dziatania programu. Dzigki temu hierarchia klas pozostaje logiczna i spojna, a kod korzystajacy
z klas bazowych nie wymaga dodatkowych modyfikacji podczas uzywania klas
dziedziczacych.

6.8.4 Interface Segregation Principle (ISP)
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Zgodnie z zasadg segregacji interfejsow klasy nie powinny by¢ zmuszane do
implementowania metod, ktorych nie wykorzystuja. Zamiast tworzenia duzych 1
rozbudowanych interfejsow zaleca si¢ projektowanie mniejszych, wyspecjalizowanych
interfejsow. Pozwala to ograniczy¢ zbedne zaleznos$ci i zwigksza czytelnos$¢ catego projektu.
Jednym z przykladow moze postuzy¢ nam interfejs BankAccountService, ktdérego uzycie na
serwisie bedzie potrzebowac¢ implementacji tych dwoch metod.

Listing 30: Przyktad interfejsu gotowego do implementacji na klasie
public interface BankAccountService {
Optional<Long> upsert(Long id, @NonNull BankAccount bankAccount);

Optional<BankAccount> get(long id);

6.8.5 Dependency Inversion Principle (DIP)

Ostatnia zasada wskazuje, ze moduly wysokiego poziomu nie powinny zalezec
bezposrednio od modutéw niskiego poziomu. Obie grupy powinny opierac si¢ na abstrakcjach,
takich jak interfejsy lub klasy abstrakcyjne. Dzigki temu poszczegdlne elementy systemu sa
mniej zalezne od konkretnych implementacji, co ulatwia testowanie oraz rozwijanie aplikacji.
Zastosowanie tej zasady polega na tym, ze zamiast odwotywaé si¢ do konkretnych klas,
korzystamy z interfejsow, ktore nastepnie sg implementowane przez klasy lub serwisy zalezne
od danego kontekstu. Takie podejscie zwigksza elastycznos$¢ systemu i1 pozwala na tatwag
podmiang implementacji bez konieczno$ci modyfikowania kodu wyzszego poziomu.

SOLID jest zbiorem zasad wspierajacych tworzenie przejrzystego, elastycznego i tatwego
W utrzymaniu oprogramowania. Stosowanie tych regut pozwala ograniczy¢ liczbe bledow,
ulatwia rozwoj systemow informatycznych oraz zwigksza ich odporno$¢ na zmiany. Z tego
wzgledu zasady SOLID s3a powszechnie wykorzystywane podczas projektowania
wspotczesnych aplikacji 1 stanowig wazny element dobrych praktyk programistycznych

6.9. Implementacja aplikacji webowych - frontend

Warstwa frontendowa systemu zarzgdzania nayjmem nieruchomosci sktada si¢ z dwoch
osobnych aplikacji webowych: landlord-frontend, przeznaczonej dla wynajmujacych, oraz
tenant-frontend, przeznaczonej dla najemcéw. Obie aplikacje zostalty zbudowane w oparciu o
framework Angular 19 z wykorzystaniem jezyka TypeScript.

Podziat na dwie niezalezne aplikacje wynika z odmiennych wymagan funkcjonalnych
kazdej z grup uzytkownikow. Wynajmujacy zarzadza nieruchomos$ciami, umowami i
platno$ciami, natomiast najemca przeglada dostgpne oferty i $ledzi stan swojego najmu.

Rozdzielenie aplikacji pozwala na niezalezne wdrozenia oraz precyzyjna kontrole dostepu.
Kazda aplikacja komunikuje si¢ wylacznie z dedykowanym dla niej serwisem backendowym.

6.9.1 Prywatne wspoldzielona biblioteka npm dla aplikacji frontendowych
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Dzisiejsze systemy informatyczne coraz czg¢sciej budowane sg jako niezalezne aplikacje
zamiast jednego monolitu. Takie podejscie rodzi pytanie: jak wspotdzieli¢ kod migdzy
oddzielnymi projektami bez powielania?

Problem ten szczegdlnie jest widoczny w aplikacjach frontendowych. Aplikacje
przeznaczone dla réznych grup uzytkownikoOw operujg na tych samych modelach danych,
podlegaja tym samym regutom walidacji i prezentuja spojny interfejs. Implementowanie tych
elementéw osobno w kazdej aplikacji prowadzi do sytuacji, w ktérej poprawki btedow
wprowadzane sg w wielu miejscach, a kod z czasem zaczyna si¢ r6zni¢ miedzy projektami.

Rozwigzaniem jest wydzielenie wspolnego kodu do osobnej, wersjonowanej biblioteki
dystrybuowanej przez menadzera pakietow npm. Poniewaz biblioteka zawiera wewnetrzng
logike biznesowa, uzycie publicznego rejestru npmjs.com’?’ jest wykluczone. Zamiast tego
stosuje si¢ prywatny rejestr oferowany przez platforme GitLab.

Kontekst i motywacja

Warstwa frontendowa aplikacji do najmow sktada si¢ z dwoch niezaleznych aplikacji
frontendowych: landlord-frontend (panel wynajmujacego) oraz tenant-frontend (panel
najemcy). Obie aplikacje zostaly zbudowane w technologii Angular 19 i wspoldzielg wiele
elementéw. Elementami uzywanymi wspdlnie sg: komponenty UI, modele domenowe,
walidatory formularzy oraz serwisy pomocnicze. Bez mechanizmu wspoétdzielenia kodu kazda
zmiana (np. nowa reguta walidacji PESEL-u) musiataby by¢ powielona w dwoch miejscach, co
prowadzi do braku spojnosci w implementacji i podatnosci na btedy.

Struktura biblioteki

Biblioteka zbudowana jest jako projekt Angular Library z jednym punktem
konfiguracyjnym, ktorym jest plik public-api.ts'??, eksportujacy zawarto$¢ czterech pakietow:
modules, models, utils, validators oraz services.

102 Oficjalna strona i rejestr pakietow dla ekosystemu Node.js (npm), sluzacy do publikowania, wyszukiwania i

instalowania bibliotek JavaScript
103 plik konfiguracyjny angularowej biblioteki pozwalajgcy umieszczaé pakiety i pliki dostepne publicznie
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Pakiet modules zawiera wielokrotnego uzytku komponenty Angular m.in. bazowy
komponent tekstowy (InputTextComponent), komponent numeryczny
(NumberInputComponent), komponent wyboru z listy (SelectComponent), pole tekstowe
wieloliniowe  (TextarealnputComponent), a takze dwa komponenty tadowania
(LoaderComponent, GlobalLoaderComponent) 1 komponent powiadomien
(NotificationComponent). Wszystkle komponenty nadrzedne dziedzicza po abstrakcyjne_] klasie
AbstractinputComponent przyjmujacej generyczny typ wejsciowy 1 wyjsciowy, ktora
implementuje interfejs Angular ControlValueAccessor. Dzigki temu s3g one w petni
kompatybilne z Angular Reactive Forms.

Pakiet models zawiera wspotdzielone typy domenowe: stale opisujace status i typ
nieruchomosci (PropertyStatus, PropertyType), typ wynajmujacego (LandlordType) oraz typ
powiadomienia (NotificationType).

Pakiet utils grupuje funkcje pomocnicze: walidatory formularzy (FormValidatorUtils) z
logika weryfikacji hasta, NIP-u 1 PESEL-u, a takze narzedzia do formatowania i parsowania
numerdw telefonu, kodu pocztowego i danych wejsciowych pdl numerycznych.

Pakiet services zawiera NotificationService - serwis zarzadzajacy wyswietlaniem
powiadomien w aplikacji. Poza kodem TypeScript biblioteka eksportuje rowniez pliki stylow
SCSS, czyli zmienne globalne ( variables.scss) oraz style wspdlnych komponentow
(_buttons.scss), dostepne do importu w aplikacjach konsumenckich.

Oprocz tego znajduje si¢ tam wiele innych struktur, modeli i komponentow, ktore sa
wspoétdzielone pomiedzy dwoma frontendami. W przypadku dodania nowej domeny i potrzeby
zbudowania nowego projektu, wiele z komponentow jest juz gotowych.

AbstractInputComponent - wzorzec ControlValueAccessor

Podstawa komponentow wejsciowych dla formularzy jest abstrakcyjna klasa generyczna
AbstractinputComponent, implementujaca interfejs Angular ControlValueAccessor. Dzigki
temu wszystkie komponenty input!% takie jak (InputTextComponent, NumberInputComponent,
SelectComponent, TextarealnputComponent) s3 w peli kompatybilne z Angular Reactive
Forms 1 mogg by¢ uzywane wewnatrz FormGroup identycznie jak natywne pola html <input>.

Listing 31: Abstrakcyjna klasa AbstactInputComponent dostepna do dziedziczenia przez
wspoéldzielona pola formularzy

export abstract class AbstractInputComponent<T> implements ControlValueAccessor {
protected _value: T | null = null;
/] ...

NotificationService - stos powiadomien z Angular CDK Overlay

Serwis NotificationService zarzadza stosem powiadomien wyswietlanych w prawym
gornym rogu aplikacji. Korzysta z Angular CDK Overlay, co eliminuje potrzeb¢ r¢cznego

104 K omponent technologii HTML stosowany jako element formularza <input>
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zarzadzania DOM-em!%. Kazde powiadomienie jest dynamicznie renderowane jako
ComponentPortal, a jego pozycja jest automatycznie przeliczana po zamkni¢ciu sgsiedniego
powiadomienia.

Listing 32: Metody pozwalajace na wyswietlenie powiadomien o konkretnym typie

this.show(message, 'success'); // green toast
this.show(message, 'error'); // red toast

Walidatory domenowe

Klasa FormValidatorUtils zawiera walidatory Angular specyficzne dla polskiego prawa i
kontekstu biznesowego.

e passwordValidator - reguly ztozono$ci hasta (duze/male litery, cyfra, znak specjalny, 8-
64 znaki),

o taxlIdentifierValidator - weryfikacja NIP (algorytm sum kontrolnych z wagami),

e nationalldentifierNumberValidator - weryfikacja PESEL (suma kontrolna wg. wag
[173777 9"']))

e nationalldentifierNumberIsAdultValidator - sprawdzenie czy PESEL wskazuje osobe
pelnoletnia,

e dodatkowo metody pozwalajace na wyliczenie wieku.
6.9.2 The Angular Component Development Kit

Angular Component Development Kit, w skrocie CDK, jest oficjalng biblioteka
dostarczang przez zespol Angular jako czgs¢ pakietu @angular/cdk. Jej zadaniem jest
udostepnienie programistom zestawu gotowych zachowan 1 mechanizméw interfejsu
uzytkownika, ktore nie sg powigzane z zadnym konkretnym wygladem wizualnym. CDK
stanowi warstwe posrednig miedzy surowym kodem Angular, a gotowymi bibliotekami
komponentow, takimi jak Angular Material. Zapewnia logike, pozostawiajac pelng swobode w
kwestii stylowania, dziatania i optymalizacji komponentow.

Biblioteka CDK dostarcza moduty obstugujace migdzy innymi naktadki na ekranie, czyli
(Overlay), mechanizm portali, obstuguje przeciaganie i upuszczanie, zarzadzanie focusem !,
Dodatkowo daje mozliwo$¢ przewijania duzych list oraz wiele innych narzedzi. Dzigki temu
programista nie musi implementowac tych mechanizmow od podstaw, zamiast tego opiera si¢
na sprawdzonym rozwigzaniu.

Zastosowanie w projekcie

105 Document Object Model - model obiektowy dokumentu, ktory reprezentuje strukture strony HTML jako
drzewo elementdéw. Dzigki DOM jezyk JavaScript moze dynamicznie zmieniac tres¢, styl i strukture
strony w przegladarce

106 Stan elementu strony, ktory jest aktualnie aktywny i moze odbiera¢ dane wejsciowe (np. wpisywanie tekstu
w polu formularza po kliknigciu). W JavaScript mozna ten stan kontrolowac i obstugiwac za pomoca
zdarzen
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W projekcie CDK zostalo wykorzystane do implementacji systemu powiadomien w
prywatnej bibliotece frontend-core. Uzyto dwoéch elementow takich jak Overlay oraz
mechanizmu ComponentPortal.

Overlay to mechanizm tworzenia elementéw renderowanych ponad reszta interfejsu,
niezaleznie od struktury drzewa DOM. Kazde powiadomienie systemowe jest tworzone jako
osobna nakladka z precyzyjnie zdefiniowang pozycja na ekranie. Znajduje si¢ w prawym
gornym rogu, z dynamicznie obliczanym przesunigciem pionowym zaleznym od liczby
aktualnie widocznych juz powiadomien.

Listing 33: Implementacja mechanizmu Overlay

const overlayRef = this.overlay.create({
hasBackdrop: false,
positionStrategy: this.overlay
.position()
.global()
.top(${this.calculateOffset()}px)
.right('20px"),
})s

ComponentPortal pozwala na dynamiczne renderowanie komponentu Angular
wewnatrz stworzonej naktadki. Zamiast wstawia¢ powiadomienie do istniejagcego drzewa
komponentow aplikacji, serwis tworzy instancj¢ NotificationComponent w trakcie 1 przyczepia
ja do naktadki, przekazujac dane wejsciowe bezposrednio przez referencj¢ do instancji.

Listing 34: Implementacja mechanizmu ComponentPortal

const portal = new ComponentPortal(NotificationComponent, null, this.injector);
const componentRef = overlayRef.attach(portal);
componentRef.instance.message = message;
componentRef.instance.type = type;
componentRef.instance.onClose = () => this.remove(overlayRef)

Zastosowanie CDK Overlay w porownaniu do klasycznego podejscia opartego na
warunkowym renderowaniu elementdéw w szablonie daje kilka korzysci. Powiadomienia
istniejg poza drzewem komponentow aplikacji, co eliminuje ryzyko Kkonfliktow z
wiasciwosciami CSS na elementach nadrzgdnych. Kazde powiadomienie ma wtasny cykl zycia
1 wlasng naktadke, co upraszcza zarzadzanie stanem. Pozycjonowanie odbywa si¢ po stronie
CDK, a nie przez re¢czne obliczenia przy uzyciu CSS, co czyni kod bardziej czytelnym i
odpornym na zmiany layoutu.

6.9.3 The Angular Material

Angular Material jest oficjalng bibliotekg komponentéw UI dla frameworka Angular,
tworzong 1 utrzymywang przez zespot Google. Dostarcza gotowe, w pelni dostepne
komponenty wizualne oparte na specyfikacji Material Design. Przyktadami sg przyciski, pola
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formularzy, tabele, okna dialogowe, selektory daty i wiele innych. Komponenty Angular
Material sg $cisle zintegrowane z ekosystemem Angular. Obstuguja one Angular Reactive
Forms, CDK, animacje i mechanizmy wstrzykiwania zaleznosci.

Zastosowanie w projekcie

W projekcie Angular Material zostat uzyty jedynie dla komponentu wyboru daty
(InputDatepickerComponent) wbudowanego w biblioteke frontend-core. Decyzja ta wynika z
faktu, ze samodzielna implementacja kalendarza bytaby bardziej czasochtonna do
zaimplementowania niz uzycie sprawdzonego rozwigzania. Wynika to z tego, ze gotowe
rozwigzania posiada obshuge zakres6w dat, blokowania przedzialow, dostepnosci i
formatowania.

Komponent InputDatepickerComponent rozszerza AbstractinputComponent z typem
generycznym string 1 integruje dwie dyrektywy Angular Material: MatDatepicker - modut
kalendarza oraz MatDatepickerInput - dyrektywa wigzaca pole input z kalendarzem. Dzigki
temu kliknigcie lub focus na polu tekstowym automatycznie otwiera okno kalendarza. Atrybut
[matDatepickerFilter] przyjmuje funkcje filtrujaca, ktéra decyduje, czy dana data jest dostgpna
do wyboru. W aplikacji landlord-frontend funkcja ta blokuje przedziaty dat zajetych przez
istniejgce najmy, zapobiegajac tworzeniu naktadajacych si¢ umow.

Listing 35: Zastosowanie metody filtrujacej w komponencie daty z Angular Material

<input
[ (ngModel)]="value"
[matDatepicker]="datepicker"
[matDatepickerFilter]="filter"
[min]="min"
[max]="max"
(click)="datepicker.open()"readonly />
<mat-datepicker #datepicker></mat-datepicker>
// Metoda filtrujaca
protected filter = (value: string | null): boolean => {
const date = this.convertDate(value);
return !this.blockedDateRanges.some(range => {
const start = this.convertDate(range.start);
const end = this.convertDate(range.end);
return date >= start && date <= end;

})s
}s

Konfiguracja adaptera daty

Angular Material wymaga skonfigurowania tzw. adaptera daty - mechanizmu
odpowiadajacego za formatowanie wartosci dat. Projekt uzywa adaptera konfiguracyjnego z
narzedzia Moment.js (provideMomentDateAdapter), ktory umozliwia prace z datami w
formacie = moment.js.  Format  wy$wietlania  jest  zdefiniowany  jako  stata
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DATEPICKER FORMAT PARSER w bibliotece frontend-core i eksportowana jako czes¢ jej
publicznego API.

Listing 36: Implementacja konfiguracji daty

export const DATEPICKER_FORMAT_PARSER = {
parse: { dateInput: 'DD.MM.YYYY' },
display: { dateInput: 'DD.MM.YYYY', monthYearLabel: 'MMM YYYY', ... },

}s

Stala ta jest nastgpnie przekazywana do konfiguracji aplikacji w app.config.ts. Dzigki
temu obie aplikacje (landlord-frontend i tenant-frontend) uzywaja jednolitego formatu daty
polskiego DD.MM.YYYY bez koniecznosci duplikowania konfiguracji.

6.10. Implementacja aplikacji backendowych

Implementacja aplikacji backendowych stanowi najbardziej szczeg6lny etap w procesie
tworzenia systemu informatycznego, poniewaz odpowiada za realizacje logiki biznesowe;,
przetwarzanie danych oraz komunikacje z warstwa bazodanowg i interfejsem uzytkownika. W
niniejszym projekcie backend zostal zaprojektowany w sposob modularny, co umozliwia tatwe
utrzymanie, skalowanie oraz rozbudowe systemu w przysziosci.

W trakcie implementacji zastosowano podej$cie oparte na architekturze mikroserwisowej
z podejsciem DDD, co pozwolito na wyrazne rozdzielenie odpowiedzialno$ci pomigdzy
poszczegbdlne komponenty systemu. Warstwa kontrolerow oraz ACL odpowiada za obstuge
zadan HTTP, walidacje danych wejsciowych oraz komunikacje z warstwg wewnetrzng, ktora
zawiera wlasciwg logike biznesowa aplikacji. Z kolei warstwa dostepu do danych umozliwia
wykonywanie operacji na bazie danych za pomocg dedykowanych repozytoriow.

6.10.1 Wspoldzielone API dla serwisow

W architekturze mikroserwisowej serwisy muszg wymienia¢ si¢ mi¢dzy sobg danymi.
Dotyczy to zarowno przez wywotania HTTP 1 kolejki wiadomosci. Kazde takie potaczenie
wymaga wspolnego interfejsu. Kazdy z serwiséw musi wiedzie¢ jakie pola zawiera obiekt,
jakie warto$ci moze przyjmowaé enum, pod jaka nazwa nastuchuje kolejka. Bez mechanizmu
wymuszajacego spojnos¢, istnieje duza podatnos¢ na bledy przy kazdej zmianie.

Rozwigzaniem zastosowanym w projekcie jest wydzielenie wspdlnego interfejsu do
osobnych bibliotek Javy. Kazdy serwis domenowy ma wtlasny pakiet, ktory jest dystrybuowany
przez prywatne repozytorium Maven w Gitlab. W projekcie funkcjonujg 3 gtowne biblioteki
API. Natomiast kazdy z serwisow BFF posiada wtasne dedykowane API, ktore integruje si¢ z
frontendem w dostosowany do niego sposob.

Tabela 3: Przyktadowe API zaimplementowane w projekcie

Artefakt Groupld

rental-service-api com.rental.platform.project.rental
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tenant-service-api com.rental.platform.project.tenant

authorization-service-api com.rental.platform.project.authorization

Kazda biblioteka jest projektem Maven bez klasy startowej - zawiera wytacznie klasy
modelu DTO, enum, rekordy 1 state. Zaleznosci takie jak Lombok majg zakres (provided), co
oznacza, ze dostarczenie ich spoczywa na serwisie konsumencie.

rental-service-api

Najwigksza z bibliotek jest rental-service-api. Eksponuje kontrakt catej domeny najmu
nieruchomosci, podzielony na pakiety. Kluczowa rol¢ pelnia klasy zdarzen. Sa to rekordy Javy
zawierajace, obok danych, nazwe kolejki RabbitMQ jako stata.

Listing 37: Implementacja wspoétdzielonych struktur dostepnych dla innych serwisow

public record PaymentEvent(
@NonNull Long rentalld,
@NonNull Long paymentId,
InvoiceModel invoice

) {
public static final String SUCCESS_QUEUE_NAME =

"rental.payment.fees.paid.queue”;

}

public record DocumentGenerateEvent() {
public static final String QUEUE_NAME = "document-generation-queue”;
public static final String DOCUMENT_ EXCHANGE_NAME =
"document-generation-exchange";

Dzigki temu zaréwno producent, jak i konsument kolejki uzywaja tej samej statej. Dzigki
temu zmiana nazwy kolejki wymaga modyfikacji wylacznie w jednym miejscu i jest
natychmiast widoczna jako btad kompilacji w serwisach konsumenta.

tenant-service-api

Biblioteka eksponuje kontrakt serwisu najemcy. Biblioteka zawiera dla przyktadu klika z
ponizszych struktur:

e TenantDTO - gtowny obiekt najemcy z polami id, publicld, email, phoneNumber, type,
company, individual, user,

e TenantType - enum rozroézniajacy najemce indywidualnego od firmowego,
e IndividualDTO i CompanyDTO - dane osobowe i firmowe najemcy,

e UserDTO - powigzane konto uzytkownika systemu,

e Oraz wiele innych modeli i struktur danych.
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Biblioteka ta jest konsumowana przez serwisy ktore uzywaja tego konkretnego API, m.in.
jest to mikroserwis rental-service, ktory potrzebuje danych najemcy do konstruowania obiektu
najmu.

authorization-service-api

Biblioteka definiuje interfejs dla serwisu autoryzacyjnego. Jej struktura jest celowo ogolna,
by mogta by¢ konsumowana przez dowolny serwis chcacy mie¢ API potrzebne do autoryzacji
konkretnych danych uzytkownikow.

Korzysci podejscia
Wydzielenie kontraktoéw do osobnych bibliotek daje kilka konkretnych gwarancji:
e Spojnos¢ typow - obie strony komunikacji operuja na identycznych klasach

skompilowanych z tego samego zrodla, eliminujac rozbieznosci pol i typow,

e Wersjonowanie - serwis konsument moze pozosta¢ na starszej wersji kontraktu podczas
gdy producent ewoluuje, co umozliwia niezalezne wdrozenia,

e Lokalizacja statych kolejek - nazwy kolejek 1 struktur RabbitMQ zdefiniowane sg raz, w
bibliotece producenta, a nie powielane w konfiguracji kazdego serwisu,

e Kompilacyjna weryfikacja zmian - ztamanie kontraktu jest od razu widoczne jako btad
kompilacji w serwisach konsumentach, zanim dojdzie do srodowiska uruchomieniowego.

6.10.2 BFF - Backend for frontend

Wzorzec Backend for Frontend (BFF) polega na stworzeniu dedykowanej warstwy
serwerowej dla kazdej aplikacji klienckiej. Zamiast udostgpniania jednego wspdlnego API
wszystkim konsumentom. Kazdy BFF odpowiada na potrzeby konkretnego klienta. Jego celem
jest agregacja danych z wielu serwisoOw, obsluga uwierzytelnienia, egzekwowanie regut
dostgpu i1 zwracanie danych w formacie dopasowanym do wymagan danego interfejsu. Dzigki
temu aplikacja frontendowa nie musi wiedzie¢ nic o wewnetrznej architekturze systemu,
poniewaz komunikuje si¢ wylacznie z swoim BFF.

Struktura i odpowiedzialnosci

Oba serwisy sa zbudowane w oparciu o Spring Boot 3 i Jave 21. Ich zadaniem jest:

e przyjmowanie zadan HTTP od aplikacji frontendowej,
e weryfikacja tozsamosci uzytkownika na podstawie tokenu JWT,

e wywolanie odpowiednich serwisow domenowych (np. rental-service, tenant-service)
przez RestClient,

e zmapowanie odpowiedzi na wtasne DTO 1 zwrodcenie ich do klienta,

e Orkiestrowanie operacji pomiedzy kilkoma mikroserwisami.

Kazdy serwis posiada wtasny zestaw kontrolerow REST, pogrupowanych domenowo:

landlord-backend
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e LandlordController,

e PropertyController,

e RentalController,

e PaymentController,

e TenantController,

e  DocumentController,

e ImageController,

e MeterController,

e UserController,

e VerificationController.

tenant-backend
e RentalController,
e PaymentController,
e  DocumentController,
e UserController,
e VerificationController.

Komunikacja z serwisami domenowymi

Kazdy BFF komunikuje si¢ z serwisami domenowymi przez HTTP przy uzyciu Spring
RestClient. Dla kazdej domeny istnieje dedykowana klasa, ktéra enkapsuluje szczegoély
wywotania URL, metode, obstuge btedow i1 logowanie czasu odpowiedzi. Przykiadowo
LandlordClient w landlord-backend wywotuje rental-service w celu rejestracji lub pobrania
danych wynajmujacego potrzebnych w operacji orkiestrujacej pomiedzy mikroserwisami.

Listing 38: Przyktad obstugi operacji na kliencie serwisu

LandlordDTO response = restClient.post()

.uri(UriComponentsBuilder.fromUriString(rentalServiceUrl)
.pathSegment("landlords")
.build()
.toUriString())

.body(dto)

.retrieve()

.body(LandlordDTO.class);

Typy DTO uzywane w tej komunikacji pochodza ze wspotdzielonych bibliotek API (rental-
service-api, tenant-service-api), opisanych w rozdziale 6.10.1.

Propagacja tozsamosci uzytkownika
BFF dziala jako serwer zasobow OAuth2, ktéry weryfikuje token JWT wystawiony przez

serwis autoryzacyjny. Po weryfikacji identyfikator uzytkownika jest przekazywany do
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serwisoOw domenowych jako nagtéwek HTTP X-User-Id. Mechanizm ten jest zrealizowany
jako interceptor RestClient, ktory jest skonfigurowany globalnie dla wszystkich wychodzacych
wywotan. Dzigki temu serwisy domenowe moga zidentyfikowa¢ kontekst uzytkownika bez
ponownej weryfikacji tokenu.

Listing 39: Implementacja interceptora przekazujacego token uzytkownika do nastepnych
mikroserwisoOw

private ClientHttpRequestInterceptor accessTokenFromSecurityContextInterceptor() {
return (request, body, execution) -> {
String userld =
SecurityContextHolder.getContext().getAuthentication().getName();
if (StringUtils.hasText(userId)) {
request.getHeaders().add("X-User-Id", userld);
}

return execution.execute(request, body);

}s

Kontrola dostepu

Kazdy BFF definiuje wtasng konfiguracj¢ uprawnien, dopasowang do roli danego klienta.
W landlord-backend system uprawnien rozrdéznia role takie jak landlord:manager,
landlord:admin czy landlord:readonly, co pozwala precyzyjnie ograniczy¢ dostep do
poszczegblnych operacji.

Listing 40: Implementacja autoryzacji do okreslonych endpointéw

.requestMatchers(HttpMethod.POST, " /api/properties”).hasAuthority("SCOPE_landlord:m
anager")

.requestMatchers(HttpMethod.GET, "/api/properties").hasAuthority("SCOPE_landlord:
readonly")

.requestMatchers(HttpMethod.GET, "/api/landlords/users").hasAuthority("SCOPE_land
lord:admin")

6.10.3 Authorization Service

Uwierzytelnienia i autoryzacja to kluczowe zagadnienie w systemie wieloustugowym.
Kazdy serwis musi wiedzie¢, kto wysyla zadanie i jakie ma uprawnienia. Zamiast
implementowa¢ te mechanizmy osobno w kazdym serwisie, w projekcie wydzielono
dedykowany authorization-service. Serwis odpowiada za zarzadzanie kontami uzytkownika,
wystawianie tokenéw JWT oraz weryfikacj¢ tozsamos$ci podczas procesu rejestracji i
logowania.

Technologia i rola serwisu
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Authorization-service jest aplikacja Spring Boot 3 zbudowang na module spring-boot-starter-
oauth2-authorization-server. Pelni w systemie dwie role jednoczesnie:

e serwer autoryzacjyjny OAuth - wystawia tokeny JWT podpisane kluczem RSA,
e serwis REST - zarzadza kontami uzytkownikoéw i procesem weryfikacji.

Serwis przechowuje obecnie dane uzytkownikéw w bazie PostgreSQL przy uzyciu Spring
Data JPA. Natomiast implementacja jest generyczna, co oznacza mozliwg zmiang¢ providera
danych uzytkownikéw w dowolnym momencie biznesowym.

Koncepcja Realm oraz kontekst uzytkownika

Kluczowym elementem projektu jest Realm. Jest to kontekst, w ktérym istnieje konto
uzytkownika. W systemie funkcjonujg dwa takie konteksty, odpowiednio sg to LANDLORD i
TENANT. To samo haslo i1 adres e-mail mogg istnie¢ jednocze$nie dla obu, poniewaz sg to
osobne konta. Sg one obslugiwane przez osobne aplikacje frontendowe. Podczas logowania
klient przekazuje swo@j kontekst jako cze§¢ zadania, a RealmAwareUserDetailService
wyszukuje uzytkownika w bazie uwzgledniajac ta warto$¢. Realm jest nastepnie osadzany jako
claim w wystawionym tokenie JWT, co pozwala serwisowi BFF zidentyfikowa¢ kontekst
uzytkownika bez dodatkowych zapytan.

Listing 41: Implementacja szukania uzytkownikOw razem z kontekstem

UserEntity userEntity = userRepository
.findByUsernameAndRealm(username, realm)
.orElseThrow(() -> new UsernameNotFoundException(...));

Po zalogowaniu serwis rozwigzuje contextld, ktory jest identyfikatorem encji domenowe;j
powigzanej z uzytkownikiem. Dla kontekstu LANDLORD jest to publicld konta
wynajmujacego. Dla TENANT jest to publicld konta najemcy. Logika ta jest zawarta w
ContextServicelmpl.

Listing 42: Implementacja pobierania kontekstu

case LANDLORD ->

landlordUserService.getLandlordIdByUserPublicId(userPrincipal.getPublicId())

case TENANT -> entityManager.createNativeQuery(query(realm))
.setParameter("userId", userPrincipal.getId())
.getSingleResult().toString()

Contextld trafia do tokenu JWT i jest odczytywany przez serwisy BFF, ktore uzywaja go do
filtrowania danych. Przyktadem jest np. landlord-backend. ktéry pobiera tylko nieruchomosci
1 umowy powigzane z danym kontem wynajmujacego.

Wystawianie tokenéw JWT
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Tokeny sg podpisywane algorytmem RSA-256. Klucz prywatny jest przechowywany w
Java KeyStore (.jks) 1 tadowany przy starcie aplikacji. Na jego podstawie tworzony jest
JWKSource, ktdry jest nastgpnie uzywany zarowno do podpisywania tokenow jak i ich
odpowiedniej weryfikacji.

Listing 43: Implementacja klucza do podpisywania tokenéw

RSAKey jwk = new RSAKey.Builder((RSAPublicKey) entries.getPublic())
.privateKey((RSAPrivateKey) entries.getPrivate())
.keyID(kid)
.algorithm(JWSAlgorithm.RS256)
.build();

Token dostepowy zawiera nastgpujace claimy

sub (publicld uzytkownika),
e username, realm,
e contextld (publicld zarzadcy lub najemcy),

e scope (uprawnienia),

e iss,
e iat,
e exp.

Czas waznosci tokenu wynosi 3600 sekund (1 godzina). Serwis wystawia rOwniez tymczasowy
token z zakresem password:set. Token ten jest wazny 300 sekund, uzywany wylacznie do
jednorazowego ustawienia hasta przez nowo dodanego uzytkownika.

Proces rejestracji i weryfikacji

Rejestracja uzytkownika z poziomu wynajmujacego przebiega w kilku krokach. Nowe
konto tworzone jest w stanie konta nieaktywnego. Nastepnie serwis generuje kod
weryfikacyjny, ktory jest wysylany do uzytkownika. Dopiero po poprawnej weryfikacji konto
zostaje aktywowane i uzytkownik moze ustawi¢ hasto przy uzyciu tymczasowego tokenu.
Serwis weryfikacyjny obstuguje dwa rodzaje kodow:

e OTP_CODE - 6-cyfrowy kod numeryczny, wazny 15 minut, przechowywany jako hash
SHA-256,

e EMAIL CODE - 32-znakowy kod losowy, wazny 24 godziny, przechowywany w postaci
jawnej;
Kod OTP jest weryfikowany przez pordwnanie hashy z uzyciem MessageDigest.isEqual, co

chroni przed atakami czasowymi. Kazdy kod posiada licznik pozostatych prob, ktory jest
dekrementowany przy kazdej niepoprawnej weryfikacji.

Uprawnienia
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Uprawnienia uzytkownika sg przechowywane w tabeli authority jako warto$ci enum
powigzane relacja @OneToMany z encja uzytkownika. Nowo zarejestrowany zarzadca
otrzymuje domyslnie peten zestaw uprawnien.

Listing 44: Lista rol przypisana do gldéwnego zarzadcy

private static final Set<Authority> SUPER_USER_DEFAULT_LANDLORD_AUTHORITIES =
Set.of(

Authority.LANDLORD_ADMIN_ROLE,

Authority.LANDLORD_MANAGER_ROLE,

Authority.LANDLORD_READ_ONLY_ROLE,

Authority.LANDLORD_USER_ROLE,

Authority.LANDLORD_TENANT_RELATIONS_ROLE

)5

6.10.4 Generowanie dokumentow

W mikroserwisie document-service narz¢dzie PuppeteerSharp odpowiada za
generowanie dokumentéw PDF, takich jak umowy najmu i faktury. Dokumenty tworzone sg
na podstawie szablonow HTML wypehianych danymi przekazanymi w momencie zadania.

Inicjalizacja przegladarki

Przegladarka jest inicjalizowana raz przy starcie serwisu. BrowserFetcher automatycznie
pobiera odpowiednig wersje¢ Chromium, a Puppeteer.LaunchAsync() uruchamia ja w trybie
Headless.

Listing 45: Implementacja inicjalizacji narzedzia do generowania dokumentow

PuppeteerSharp
private async Task IntitializeBrowser()
{
var browserFetcher = new BrowserFetcher();
await browserFetcher.DownloadAsync();
_browser = await Puppeteer.LaunchAsync(new LaunchOptions
{
Headless = true,
Args = new[] { "--no-sandbox", "--disable-setuid-sandbox" }
1)
}

Generowanie PDF

Metoda GeneratePdf dostaje szablon HTML oraz odpowiednie dane przygotowane pod
konkretny z nich, nastegpnie faduje do niej gotowy HTML 1 eksportuje do PDF z konfiguracja
formatu A4. Implementacja pokazana zostata na listingu 46.
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Listing 46: Implementacja metody generujacej dokument PDF

public async Task<byte[]> GeneratePdf(string szablon, object dane)
{

var template = Template.Parse(szablon);
var html = await template.RenderAsync(dane);

await using var page = await _browser.NewPageAsync();
await page.SetContentAsync(html);

var pdfBytes = await page.PdfDataAsync(new PdfOptions

{
Format = PaperFormat.A4,
PrintBackground = true,
MarginOptions = new MarginOptions
{
Top = "20mm", Bottom = "20mm",
Left = "15mm", Right = "15mm"
}
})s

return pdfBytes;
}

6.10.5 Mechanizm streamingu i double batch

W systemach przetwarzajacych duze ilosci danych czesto jest stosowane nieoptymalne
podejscie. Tym rozwigzaniem jest wezytanie wszystkich rekordow do pamieci i przetworzenie
ich w jednej petli prowadzi do nadmiernego zuzycia zasobow. W projekcie, w kontekscie
cyklicznego przetwarzania uméw najmu, zastosowano dwa mechanizmy rozwigzujace ten
problem: streaming wynikow z bazy danych oraz batch processing.

Streaming wynikow z bazy danych

Zamiast pobiera¢ wszystkie rekordy naraz jako list¢, repozytorium przekazuje stream
poprzez interface Stream<RentalEntity>. Adnotacja @QueryHint natozona na metod¢ w
repozytorium z wartoscia HINT FETCH SIZE = 1000 oraz odpowiednia konfiguracja
instruuje sterownik JDBC, aby pobierat rekordy z bazy porcjami po 1000 wierszy zamiast
wcezytywaé caly wynik zapytania do pamigci jednorazowo. Hibernate utrzymuje otwarte
potaczenie z baza i pobiera kolejne porcje w miar¢ konsumowania strumienia.

Listing 47: Implementacja metody potrzebnej do streamowania danych z bazy

@QueryHints(@QueryHint(name = HINT_FETCH_SIZE, value = "1000"))
Stream<RentalEntity> findByStatusAndEndDate(
@NonNull RentalStatus status,
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@NonNull LocalDate endDate
)s

Strumien jest otwierany w bloku try-with-resources, co gwarantuje zamknigcie kursora
bazy danych nawet w przypadku wyjatku. Kazdy rekord jest odtagczany od sesji JPA przez
entityManager.detach(), co pozwala na bezproblemowe kontrolowanie tej operacji. Bez tego
wywotania kazdy wczytany obiekt pozostawatby w pamigci podrecznej pierwszego poziomu
Hibernate przez caly czas trwania transakcji. Sprawiloby to, ze przy tysigcach rekordow
prowadzitoby do wyczerpania pamigci. Rekordy sg nastepnie filtrowane i grupowane wedtug
identyfikatora najemcy.

Listing 48: Uzycie metody streamujacej z bazy danych, w klauzuli try

try (Stream<RentalEntity> entitiesStream =
repository.findByStatusAndEndDate(RENTAL_ACTIVE, endDate)) {
entitiesStream
.filter(entity -> entity.getEndDate() != null && l!entity.isIndefinite())
.peek(entityManager: :detach)
.forEach(entity -> map.computeIfAbsent(
entity.getTenantId(),
k -> new ArraylList<>()).add(entity)

)5

Cache wynajmujacych potrzebny do optymalizacji batchy

Dane wynajmujacych sa buforowane w pamigci cache Caffeine, ktéra jest
skonfigurowana na maksymalnie 10 000 wpisow z wygasnieciem po 30 minutach. Przed
kazdym wywotaniem zewnetrznym sprawdzany jest cache. Identyfikatory nieobecne w pamieci
podrecznej trafiajg faktycznie do zapytania.

Listing 49: Uzycie cache do optymalizacji operacji

@Bean
Cache<Long, Landlord> landlordCache() {
return Caffeine.newBuilder()
.maximumSize(10_000)
.expireAfterWrite(Duration.ofMinutes(30))
.build();

// uzycie cache
for (Long id : requiredLandlordIds) {
Landlord cached = landlordCache.getIfPresent(id);
if (cached !'= null) {
landlordMap.put(id, cached);
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} else {
idsToFetch.add(id);

if (!idsToFetch.isEmpty()) {
List<Landlord> fetched = landlordService.getBaseByIds(idsToFetch);
fetched.forEach(l -> {
landlordCache.put(l.getId(), 1);
landlordMap.put(l.getId(), 1);

})s

6.10.6 Mechanizm miernikow zasobow

System rejestruje zuzycie mediéw dla kazdej nieruchomosci w postaci pieciu miernikow:
e cnergii elektrycznej (ELECTRICITY),
e zimnej wody (WATER _COLD),
e cieplej wody (WATER HOT),
o gazu (GAS),
e ogrzewania (HEATING).

Energia elektryczna i ogrzewanie sg mierzone w kilowatogodzinach, natomiast pozostale
media w metrach sze$ciennych. Kazdy miernik jest przechowywany w bazie danych jako
osobny rekord powigzany z nieruchomos$ciag. Operacja upsert przy pierwszym wywolaniu
tworzy komplet miernikow dla wszystkich typow, przy kolejnych aktualizuje ich warto$ci.

Listing 50: Implementacja wyboru odpowiedniego typu dla licznika

private UnitType getUnitTypeForMeter(@NonNull MeterType type) {
return switch (type) {
case ELECTRICITY, HEATING -> UnitType.KWH;
case WATER_COLD, WATER_HOT, GAS -> UnitType.CUBIC_METER;

}s

Operacja upsert sprawdza najpierw czy dla danej nieruchomosci istniejg juz rekordy. Jesli
nie, tworzy je dla wszystkich typow jednocze$nie. Wszystkie rekordy sa zapisywane jednym
wywotaniem saveAll.

Listing 51: Implementacja zapisu nowych mockowanych wartosci licznika
@Transactional

public void upsert(@NonNull Long propertyId) {
List<MeterEntity> entities = repository.findByPropertyId(propertyId);
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if (entities.isEmpty()) {
entities = Arrays.stream(MeterType.values())
.map(type -> buildEntity(type, propertyId))
.toList();
} else {
entities.forEach(entity -»>
entity.setValue(generateValue(entity.getValue())));

repository.saveAll(entities);

6.10.7 Obsluga asynchroniczna wielu watkow

W systemie istnieje kilka miejsc, w ktoérych mozliwy jest potencjalny duzy naktad
operacji w jednym momencie, takich jak wysytka powiadomien, czy obstuga automatycznych
zmian statusow. Odpowiedzialnymi mechanizmami za to s3 moduly planowania, czyli tak
zwane schedulery. Obsluguja zdarzenia cyklu zycia najmu (przypomnienie, zakonczenie
umoéw, start najmow) 1 sg przystosowane do przetwarzania wielu rekordow w partiach jednym
czasie. Zapobiega to nadmiernemu zuzyciu pamigci przy jednoczesnym przetwarzaniu duzej
liczby rekordéw oraz chroni zewnetrzne serwisy przed naglym przyrostem zapytan.

Listing 52: Przetwarzanie danych partiami, wykorzystujac interfejs CompletableFuture do
operacji asynchronicznych

private static final Integer BATCH_SIZE = 100;
private void sendRentalNotifications(
Map<Long, List<RentalEntity>> tenantRentalsMap,
EmailType emailType

) 1
List<Long> tenantIds = new ArraylList<>(tenantRentalsMap.keySet());
for (int 1 = @; i < tenantIds.size(); i += BATCH_SIZE) {
List<Long> batchIds = tenantIds.subList(
i, Math.min(i + BATCH_SIZE, tenantIds.size()));
CompletableFuture.runAsync(
() -> processNotification(
batchlds,
tenantRentalsMap,
emailType
), taskExecutor
)
}
}
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6.10.8 Optymalizacja requestow poprzez batchowe odpytanie danych

Buforowanie jest przede wszystkim w komponentach przetwarzajacych duze wolumeny
danych np. Schedulerach 1 listenerach zdarzen ptatniczych. Dane wynajmujacych i najemcow,
ktore sa wielokrotne odpytywane w trakcie przetwarzania, pobierane sa z zewnetrznych
serwisOw tylko raz, a nastgpnie serwowane z lokalnego cache’u dla kolejnych zagdan w ramach
tego samego cyklu. Eliminuje to wielokrotne wywotania sieciowe dla tych samych danych.

Listing 53: Implementacja buforowania danych z innego mikroserwisu przy pomocy
cache'owania

private Map<Long, Tenant> fetchTenants(Map<Long, Rental> rentalsById) {
Map<Long, Tenant> result = new HashMap<>();
List<Long> toFetch = new ArraylList<>();

for (Rental rental : rentalsById.values()) {
Long tenantId = rental.getTenantId();
Tenant cached = tenantCache.getIfPresent(tenantld);
if (cached != null) {
result.put(tenantld, cached);
} else {
toFetch.add(tenantId);

if (!toFetch.isEmpty()) {
tenantService.getByPrivateIds(toFetch).forEach(t -> {
tenantCache.put(t.getPrivateld(), t);
result.put(t.getPrivateId(), t);

1)

return result;

6.10.9 Mechanizm obslugi powiadomien

Producent zdarzenia (np. rental-service po zawarciu umowy) publikuje komunikat do
kolejki 1 natychmiast kontynuuje dziatanie, nie blokujac si¢ na czas przetwarzania. Konsument
(np. notification-service) odbiera wiadomosci w swoim tempie, niezaleznie od producenta.
Drugim przyktadem jest implementacja reagowania na zdarzenia dziejgce si¢ na encjach w
bazie takich jak AFTER COMMIT, gdzie po takiej akcji publikowane jest wewngtrze
zdarzenie, ktore mozemy przejaé konkretng metoda serwisowa i obstuzy¢ dalsze operacje. Taki
model pozwala na swobodne skalowanie konsumentow przez dodawanie kolejnych instancji
nastuchujacych na tej samej kolejce.

Listing 54: Implementacja operacji obstugi zdarzenia oraz odbioru
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record RentalCreatedEvent(
@NonNull Rental rental,
@NonNull Tenant tenant,
@NonNull Property property,
@NonNull Landlord landlord

) {1}

// Publikowanie przez RentalServiceImpl po zapisaniu umowy
RentalEntity savedEntity = repository.save(entity);
feeService.initial(rental.getFees(), savedEntity.getId(),
savedEntity.getStartDate());
eventPublisher.publishEvent(new RentalCreatedEvent(
factory.build(savedEntity, rental.getFees()),
tenant, property, landlord
))s
// Wysylka odpowiednich danych i informacji na kolejke do document-service oraz
notification-service po poprawnym zapisie na bazie
@TransactionalEventListener(phase = TransactionPhase.AFTER_COMMIT)
public void handleRentalInitializationSuccess(@NonNull RentalCreatedEvent event) {
emailService.send(EmailImpl.builder()
.rental(event.rental())
.tenant(event.tenant())
.property(event.property())
.type(EmailType.RENTAL_AGREEMENT_CREATED)
.build());

documentService.send(DocumentImpl.builder()
.landlord(event.landlord())
.property(event.property())
.tenant(event.tenant())
.rental(event.rental())
.type(DocumentType.RENTAL_AGREEMENT)
.build());

6.11. DTO

W komunikacji migdzy warstwami aplikacji np. mi¢dzy frontendem, a BFF lub mig¢dzy
BFF, a serwisami domenowymi dane sg przesylane w postaci obiektow DTO. Sg to klasy
zawierajace wylacznie pola danych, bez logiki biznesowej. Ich zadaniem jest przeniesienie
danych przez granicg warstwy w okreslonym ksztalcie, niezaleznie od wewngtrznej
reprezentacji encji domenowych.

W projekcie kazdy serwis definiuje wiltasne DTO dopasowane do swoich potrzeb.
Przyktadowo RentalDTO w landlord-backend zawiera istotne dla widoku wynajmujacego. W
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tenant-backend RentalDTO zawiera pola, ktore sg istotne dla najemcy, mimo zZe oba opisujg ten
sam obiekt domenowy. Dzigki temu rozwigzaniu kazda warstwa moze si¢ rozwijac niezaleznie,
bez wplywu na inne serwisy.

Klasy DTO w cze$ci backendowej sg budowane przy uzyciu adnotacji Lombok takich jak
@Data, @Builder, @NoArgsConstructor, @AllArgsConstructor, co eliminuje niepotrzebny
kod zZwigzany z getterami, seterami 1 konstruktorami. Adnotacja
@Jsonlnclude(JsonInclude.Include. NON _NULL) powoduje, ze pola o wartosci null sg
pomijane podczas serializacji, co zmniejsza rozmiar odpowiedzi 1 upraszcza obstuge
opcjonalnych poél po stronie klienta.

6.12. JSON

Format JSON, czyli (JavaScript Object Notation) jest jedynym formatem wymiany
danych stosowanym w komunikacji HTTP w projekcie. Serializacj¢ i deserializacj¢ obiektow
Java do 1 z JSON obstuguje biblioteka Jackson, integrowana automatycznie przez Spring Boot.
Po stronie Angular komunikacja z API odbywa si¢ przez HttpClient, ktéry domyslnie
serializuje obiekty TypeScript do JSON i deserializuje odpowiedzi do typowanych interfejsow.

6.13. Czes¢ wdrozeniowa systemu

Po zakonczeniu prac zwigzanych z projektowaniem, implementacja oraz testowaniem
system zostal przygotowany do wdrozenia. Etap ten miat na celu zweryfikowanie mozliwosci
wykorzystania opracowanego rozwigzania w warunkach zblizonych do rzeczywistego
srodowiska pracy.

W  pierwszej kolejnosci przeprowadzono proces uruchomienia systemu z
wykorzystaniem docelowej konfiguracji. Pozwolito to na sprawdzenie wspotpracy wszystkich
modutdéw oraz oceng stabilno$ci dziatania aplikacji podczas wykonywania typowych operacji
przez uzytkownikow. Szczegdlng uwage zwrdcono na poprawnos¢ przeplywu danych
pomigdzy poszczegolnymi komponentami systemu.

Wdrozenie umozliwito rowniez ocen¢ korzysci wynikajacych z zastosowania systemu.
W pordéwnaniu z dotychczasowym sposobem realizacji proceséw rozwigzanie pozwala na
skrocenie czasu wykonywania wybranych operacji, ograniczenie liczby bledow wynikajacych
z r¢cznego przetwarzania danych oraz poprawg dostepnosci informacji. Dodatkowo
uzytkownicy otrzymali narzedzie umozliwiajagce szybszy dostep do danych i1 bardziej
efektywne zarzadzanie realizowanymi zadaniami.

6.13.1 Lokalne Srodowisko

Lokalne $rodowisko deweloperskie opiera si¢ na narzgdziu Docker oraz Docker
Compose. Kazdy serwis backendowy posiada wilasny plik docker-compose.yml, ktory
uruchamia go jako kontener z obrazu pobranego z Gitlab Container Registry. Wszystkie
kontenery sa podlaczone do wspolnej sieci Docker o nazwie rental platform network.
Umozliwia to komunikacje miedzy serwisami przez nazwy konteneréw zamiast adresow IP.

Listing 55: Konfiguracja docker-compose jednego z serwisow
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services:
landlord-backend-service:
image: registry.gitlab.com/rental-platform-project/landlord-backend:latest

environment:
SERVICES_RENTAL_SERVICE_URL: http://rental-service:8082
SERVICES_TENANT_SERVICE_URL: http://tenant-service:8087
SERVICES_PAYMENT_SERVICE_URL: http://payment-service:8083
SERVICES_DOCUMENT_SERVICE_URL: http://document-service:5219
SERVICES_AUTHORIZATION_SERVICE_URL: http://authorization-service:8081
networks:
- rental_platform_network
ports:
- "9080:9080"

Baza danych PostgreSQL 17 oraz RabbitMQ uruchamiane sg osobnym plikiem
compose.yml z projektu devops-rental, ktory tworzy wspotdzielony wolumin danych i sie¢
uzywang przez pozostate serwisy.

Aplikacje frontendowe (landlord-frontend, tenant-frontend) w $rodowisku lokalnym sa
uruchamiane bezposrednio przez Angular CLI (ng serve) na portach 4200, z konfiguracjg proxy
kierujaca zadania API do odpowiednich serwiséw BFF lub moga zosta¢ uruchomione jako
dockerowe kontenery gtownego silnika ngnix.

6.13.2 Srodowisko produkcyjne

Srodowisko produkcyjne jest oparte na klastrze k3s, ktory jest lekka dystrybucia
Kubernetes przeznaczong dla $rodowisk o ograniczonych zasobach. Kazdy serwis jest
wdrozony jako oddzielny zas6b Kubernetes typu Deployment, Service i Ingress. Obrazy
Docker sg budowane przez potok CI/CD w GitLab i publikowane do GitLab Container
Registry. Kazdy serwis posiada .gitlab-ci.ym! z dwoma etapami: build (budowanie obrazu
Docker 1 push do registry) oraz deploy (aplikowanie manifestow Kubernetes przez kubectl).
Wdrozenie uruchamiane jest automatycznie przy kazdym pushu na branch master.
Przyktadowy fragment potoku CI/CD dla landlord-frontend pokazany na lisitngu 56.

Listing 56: Konfiguracja automatyzacji Gitlab

build:
script:
- docker build --build-arg GITLAB_ACCESS_ TOKEN=${GITLAB_ACCESS_ TOKEN}
-t $CI_REGISTRY_IMAGE:latest -f docker/Dockerfile .
- docker push $CI_REGISTRY_IMAGE:latest
deploy:
script:

- kubectl apply -f k3s/Deployment.yml

kubectl apply -f k3s/Service.yml

kubectl apply -f k3s/Ingress.yml

kubectl rollout restart deployment landlord-frontend
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6.13.3 Przekierowanie ruchu na poszczegolne domeny

Ruch HTTP w klastrze k3s jest zarzadzany przez Traefik, ktory jest kontrolerem Ingress
wbudowanym domyslnie w k3s. Kazdy serwis posiada osobny zasob Ingress, ktory definiuje
reguty routingu na podstawie prefiksu $ciezki URL.

Tabela 4: Tabela przedstawiajaca ingressy w poszczegolnych serwisach

Sciezka Serwis docelowy Port
/landlord landlord-frontend-service 80
/tenant tenant-frontend-service 80
/landlord/api landlord-backend 9080
/tenant/api tenant-backend 7080

Serwisy backendowe korzystaja z techniki middleware Traefik strip-prefix, ktéry usuwa
w przypadku systemu prefiks $ciezki (/landlord lub /tenant) przed przekazaniem zadania do
kontenera. Dzigki temu serwis backendowy widzi $ciezke /api/... zamiast /landlord/api/..., co
eliminuje potrzeb¢ konfigurowania prefiksu wewnatrz aplikacji.

Aplikacje frontendowe sg budowane z parametrem --base-href /landlord/ (lub /tenant/),
co informuje Angular o bazowej $ciezce aplikacji i pozwala prawidlowo generowac linki oraz
tadowac zasoby statyczne.

6.13.4 Podsumowanie

Srodowisko lokalne oparte na Docker Compose pozwala na uruchomienie catego systemu
na pojedynczej maszynie deweloperskiej bez koniecznosci dostgpu do infrastruktury
produkcyjnej. Kazdy serwis jest izolowany w osobnym kontenerze, a komunikacja miedzy nimi
odbywa si¢ przez wspdlng sie¢ Docker z uzyciem nazw konteneréw jako hostow.

Srodowisko produkcyjne oparte na k3s zapewnia te same gwarancje izolacji i
konfigurowalnosci co pelny Kubernetes. Automatyczne wdrozenia przez GitLab CI/CD
eliminuja reczne kroki. Kazdy push do brancha master konczy si¢ zbidwoaniem nowego obrazu
oraz uruchomieniem nowej wersji serwisu w klastrze. Dane wrazliwe s3 zarzadzane przez
Kubernetes Secrets, co oddziela konfiguracje srodowiskowa od kodu aplikacji.

Routing ruchu przez Traefik Ingress pozwala na udostegpnienie wszystkich serwiséw pod
jednym adresem IP klastra, z podzialem na S$ciezki URL. Takie podejScie upraszcza
konfiguracje sieciowg 1 eliminuje potrzebe zarzadzania osobnymi adresami dla kazdego
serwisu.
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7. Interfejs uzytkownika

Interfejs uzytkownika to najwazniejsza cz¢$¢ systemu informatycznego os6b koncowych,
ktéra odpowiada za sposob komunikacji migdzy czlowiekiem, a wurzadzeniem Iub
oprogramowaniem. To wilasnie poprzez interfejs uzytkownik moze wydawac polecenia,
odbiera¢ informacje zwrotne oraz wchodzi¢ w interakcje z aplikacja w sposob zrozumiaty i
intuicyjny.

Wspdlczesne interfejsy uzytkownika odgrywaja kluczowa role w projektowaniu
oprogramowania, poniewaz decyduja o tym, jak fatwo i wygodnie mozna korzysta¢ z danego
systemu. Nawet najbardziej zaawansowana aplikacja moze okazac si¢ nieprzydatna, jesli jej
obsluga jest nieintuicyjna lub zbyt skomplikowana. Dlatego projektowanie Ul taczy w sobie
elementy informatyki, psychologii oraz designu.

Celem interfejsu uzytkownika jest zapewnienie jak najwigksze] uzytecznosci,
przejrzysto$ci oraz komfortu pracy. Obejmuje on zaro6wno elementy wizualne, takie jak
przyciski, menu czy ikony, jak i sposéb reagowania systemu na dziatania uzytkownika.
Najwazniejszymi rzeczami na tym etapie jest spdjne oraz optymalne pokazywanie
odpowiednich ekrandéw uzytkownikowi, zeby mogt poczué si¢ jako osoba, ktéra ma kontrole
nad aplikacjg bez zbednych 1 niepotrzebnych przeszkod, ktore osoby.

7.1. Aplikacja webowa zarzadcy

Opisane w poprzednich rozdziatach podzialty domenowe systemu znajdujg swoje
odzwierciedlenie w widokach prezentowanych na ekranach dla uzytkownika, ktore zostaty
przedstawione w tym rozdziale. Jedng z domen systemu jest domena zarzadcy nieruchomosci.
W dalszej czesci podrozdzialu przedstawiono widoki systemowe dostepne dla uzytkownika
posiadajacego role zarzadcy wraz z opisem ich funkcjonalnosci.

7.1.1 Ekran logowania

Ekran logowania pokazany na rysunku 16 pojawia si¢ uzytkownikowi podczas wejscia
bezposrednio na pusty URL tzw. (ukos$nik), skad Angular przekierowuje takiego uzytkownika
odpowiednio na URL /auth/login. Na tym ekranie uzytkownik jest w stanie zalogowac si¢ do
swojego konta badz, jesli takiego jeszcze nie posiada, sprobowac zarejestrowaé si¢ w panelu
klikajac na przycisk ,,Zarejestruj si¢ teraz”.
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Panel wtasciciela

Email

rental@domain.com

Hasto

Zaloguj sig

Zarejestruj sig teraz

Rysunek 16: Ekran logowania do panelu zarzadcy

7.1.2 EKran rejestracji i logowania zarzadcy gléwnego

Proces rejestracji nowego konta wilasciciela zostal podzielony na trzy kroki, wizualnie za
pomoca paska postepu widocznego w gornej czesci formularza. Taki podzial ogranicza liczbe
pol prezentowanych jednoczes$nie uzytkownikowi. Rozwigzanie te upraszcza wypelnienie
formularza i zmniejsza ryzyko btedéw oraz oznajmia uzytkownika, ile krokéw zostato do
konca. Ogranicza to potencjalny brak pewnos$ci uzytkownika w konteks$cie czasu jaki musi
poswieci¢ do kofica uzupetnienia formularza.

W pierwszym kroku uzytkownik podaje dane kontaktowe organizacji:
e adres e-mail,
e numer telefonu,
e wyswietlang nazwe.

Dostepny jest rowniez przetacznik umozliwiajacy wybor typu konta - firmowego lub
prywatnego, wplywa on na zakres danych wymaganych w kolejnym kroku.

Drugi krok obejmuje dane adresowe i podatkowe. Identyfikator podatkowy (NIP), kraj,
miasto, ulice, numer mieszkania oraz kod pocztowy. Na podstawie wprowadzonego
identyfikatora podatkowego system moze zweryfikowac¢ podmiot w rejestrze GUS.

W trzecim i ostatnim kroku uzytkownik ustala dane logowania. Adres e-mail przypisany
do konta oraz hasta. Po kliknieciu przycisku ,,Zal6z konto” konto zostaje utworzone, a
uzytkownik uzyskuje dostep do panelu zarzadcy.
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Nawigacja miedzy krokami odbywa za pomoca przyciskow ,,Dalej” i ,,Powrot”, co
umozliwia swobodne cofnigcie si¢ 1 poprawienie wczesniej wprowadzonych danych bez utraty
wypetnionych pdl. Na rysunkach od 17 do 20 zostaly pokazane wszystkie kroki rejestracji
takiego zarzadcy.

Ekran kroku pierwszego

Utwérz konto wiasciciela

o :

Email kontaktowy

rental@domain.com

Telefon kontaktowy

Wyswietlana nazwa

Rysunek 17: Ekran pierwszego kroku podczas rejestracji zarzadcy

Ekran kroku drugiego
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Utworz konto wiasciciela

Wypetnij potrzebne informacje, aby rozpoczaé zarzgdzanie nieruchomosciami

1 o :

Identyfikator podatkowy

Numer mieszkania

Powrét ‘

Rysunek 18: Ekran drugiego kroku podczas rejestracji zarzadcy dla konta firmowego
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Utworz konto wiasciciela

Wypetnij potrzebne informacje, aby rozpoczgé¢ zarzgdzanie nieruchomosciami

Imig Nazwisko

Numer pesel

Numer mieszkania

Rysunek 19: Ekran kroku drugiego podczas rejestracji zarzadcy dla konta indywidualnego

Ekran kroku trzeciego
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Utworz konto wiasciciela

: 2 2]

Email do konta

test@test.com

Hasto

Powrét | Zatéz konto

Rysunek 20: Ekran trzeci podczas rejestracji zarzadcy

7.1.3 Ekran glowny

Ekran gléwny aplikacji zarzadcy pokazany na rysunku 21 sklada si¢ z dwoch gltéwnych
obszar6w: bocznego menu nawigacyjnego oraz przestrzeni roboczej prezentujacej
nieruchomosci przypisane do konta.

Lewy panel nawigacyjny zawiera odno$niki do modutéw systemu: Dashboard, Wynajmy,
Uzytkownicy oraz Ustawienia. W dolnej czgsci przycisk wylogowania. Menu moze by¢
zwijane w celu powiekszenia przestrzeni roboczej.
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Brak numeru konta bankowego

Dashboard

20@ = : LN A Nieruchomosci - 1
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Luksusowy apartament

APARTAMENT

(* Wylogyj [

Rysunek 21: Panel gtéwny w aplikacji zarzadcy

Gtoéwna czes¢ ekranu podzielona jest na dwa widoki. Po lewej stronie wyswietlana jest
interaktywna mapa z zaznaczonymi lokalizacjami nieruchomosci zarzadcy. Kazdy punkt na
mapie odpowiada konkretnemu lokalowi. Po prawej stronie prezentowana jest lista kart
nieruchomosci, gdzie kazda karta zawiera zdjecie lokalu, jego nazwe, adres, powierzchni¢ w
metrach kwadratowych, liczbe¢ sypialni, pigtro, a takze status dostepnosci 1 typ nieruchomosci.
Dostepne sa rowniez przyciski umozliwiajace wykonanie réznych operacji zwigzanych na
danym lokalu, m.in. podglad szczegdétow czy edycje lokalu. Przycisk ,,Dodaj” w prawym
goérnym umozliwia dodanie nowej nieruchomosci.

7.1.4 EKkran ustawien
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<

ﬁ Dashboard

W Wynajmy

282 uzytkownicy

£ Ustawienia

(= Wyloguj

Ekran ustawien przedstawiony na rysunku 22 umozliwia podglad i1 konfiguracje
podstawowych danych swojego konta. Lewa karta ,,Twoje dane" wyswietla w trybie tylko do
odczytu informacje wprowadzone podczas rejestracji: nazw¢ wyswietlang organizacji,
kontaktowy adres e-mail oraz numer telefonu. Prawa karta ,,Konto Bankowe” umozliwia
wprowadzenie lub aktualizacje numeru rachunku bankowego, na ktory najemcy beda

Ustawienia

Twoje dane
NAZWA WYSWIETLANA
test

E-MAIL KONTAKTOWY

grzegorzszczesnyT94@gmail.com

NUMER TELEFONU
123333333

dokonywa¢ platnosci czynszowych.

7.1.5 Ekran kreatora najmu
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® Umowa najmu Luksusowy apartament

dasdasda - pietro 3 + 55 m? « 2 pokoje
Dashboard

Uzytkownicy Informacje dotyczace najemcy

Email Numer telefonu

Ustawienia

Najem na firme

Identyfikator podatkowy

Informacje dotyczace najmu
Data rozpoczecia Data zakoriczenia Typ najmu

MM YYYY MM.DD.YYYY Dtugoterminowy

Notatki/Uwagi

(* Wyloguj

Rysunek 23: Ekran kreatora najmu - zaktadka ,,Najemca i dane najmu”

B Umowa najmu Mieszkanie w atrakcyjnej lokalizaciji!

Q Wejnerta/21, Warszawa 01-000
121602_2.0005.269/2 - pigtro 2 - 45 m* - 3 pokoje

: i Podsumowanie
Najemca i dane najmu

Informacje dotyczace optat
Czynsz Kaucja Dzien ptatnosci Diugoterminowy

0 0 10
Najemca

Podsumowanie optat

0zt 0zt

Rysunek 24: Ekran kreatora najmu - zakladka ,,Optaty”

127

Q 21 Stankowizna/21, Mifisk Mazowiecki 05-300 L Anulyj J

| Anulyj | @ED

DATA ZAKONCZENIA



Ekran kreatora najmu, sktadajacy si¢ z kilu pozioméw zostat pokazany na rysunkach 23
oraz 24. Umozliwia on zarzadcy zawarcie nowej umowy dla wybranej nieruchomosci. W
nagtéwku ekranu wyswietlane. W nagtowku ekranu wyswietlane sa podstawowe informacje o
lokalu: nazwa, adres, pigtro, powierzchnia pokoi. Pozwala to zweryfikowac, ze umowa jest
tworzona dla odpowiedniej nieruchomos$ci. Formularz jest podzielony na dwie zaktadki:
»Najemca i dane najmu” oraz ,,Oplaty”.

Ekran kreatora najmu zawiera dwie sekcje. Sekcja ,,Informacje dotyczace najemcy”
posiada dane kontaktowe. Dostepny jest checkbox ,,Najem na firm¢" - jego zaznaczenie
rozszerza formularz o pole identyfikatora podatkowego, umozliwiajac rejestracje¢ najmu w
kontekscie podmiotu gospodarczego. Sekcja ,,Informacje dotyczace najmu” pozwalaja na
uzupehienie danych odnos$nie do najmu, gdzie mozemy wpisa¢ dat¢ rozpoczecia, date
zakonczeniu, typ najmu oraz uwagi.

Druga zakladka ,,Oplaty" umozliwia zdefiniowanie warunkéw finansowych umowy.
Zarzadca wprowadza wysokos$¢ miesigcznego czynszu, kwotg kaucji oraz dzien miesigca, w
ktérym ptatno$¢ jest wymagana. Po prawej stronie zakladki wyswietlane jest na biezaco
aktualizowane podsumowanie umowy, zawierajace typ najmu, daty obowigzywania, dane
najemcy oraz zestawienie optat. Podsumowanie pozwala zarzadcy zweryfikowaé wszystkie
wprowadzone dane przed koncowym zatwierdzeniem.

7.1.6 Ekran administratora

Uzytkownicy Utwérz

Nazwa uzytkownika Role

LANDLORD_TENANT_RELATIONS_ROLE LANDLORD_ADMIN_ROLE LANDLORD_USER_ROLE
grzegor 7 il.com (ty)

LANDLORD_READ_ONLY_ROLE LANDLORD_MANAGER_ROLE

|  Edytuj uprawnienia

Rysunek 25: Ekran administratora

Ekran administratora przedstawiony na rysunku 25 jest dostepny wyltacznie dla
uzytkownikéw z rola LANDLORD ADMIN ROLE. Przedstawia list¢ wszystkich kont
pracowniczych przypisanych do organizacji wraz z ich aktualnymi rolami. Administrator moze
tworzy¢ nowe konta, edytowac¢ przypisane role. Nowo dodany pracownik otrzymuje e-mail z
linkiem do ustawienia hasta do konta.

7.1.7 Ekran listy najmow
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Twoje najmy - (3)

RENTAL-202604-000005 RENTAL-202604-000006 RENTAL-202605-000007

OCZEKUJE NA OPLATE | OCZEKUJE NA OPELATE
i 21.04.2026 i 12.04.2026 t @ 24.05.2026  29.05.2026
test123 cidd Mieszkanie w atrakcyjnej lokalizacji!
2 grzegorzszczesny794@gmail.com  pLUGOTERMINOWY 2 s27881@pjwstk.edu.pl DLUGOTERMINOWY 2 grzegorzszczesny794@gmail.com  pLUGOTERMINOWY
Szczegély > Szczegoly > Szczegély >

Rysunek 26: Ekran prezentujacy list¢ przypisanych najmow do zalogowanego zarzadcy

Rysunek 26 prezentuje tabelaryczng liste wszystkich najméw danego zarzadcy. Kazdy
wiersz zawiera numer umowy najmu, daty obowigzywania umowy, dane najemcy, nazwe¢
lokalu oraz aktualny status. Calo$¢ zamknigta na responsywnym ekranie i wyswietla
kafelkowo.

7.1.8 Ekran szczeg6low najmu

RENTAL-202605-000007
(OCZEKUJE NA OPLATE )  DEUGOTERMINOWY
B Nieruchomosé & Terminy

Mieszkanie w atrakcyjnej lokalizacji!

Wejnerta/21 01-000 Warszawa

24.05.2026

29.05.2026
45 m* 3 2

B Dokumenty

notatka

UmowaNajmu_2026-05-24 &

A& Najemca

grzegorzszczesny794@gmail.com 123223333

@ Notatki/Uwagi

Rysunek 27: Ekran szczegdotow najmu
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Rysunek 27 prezentuje ekran, na ktorym wyswietlone sg petne informacje dotyczace
wybranej umowy najmu: dane najemcy, parametry lokalu, warunki finansowe oraz
harmonogram ptatno$ci z historig rozliczen. Zarzadca moze z tego poziomu przegladac
wygenerowane dokumenty powigzane z umowa, mdc zobaczy¢ obecne naleznos$ci, ktore nie
zostaly oplacone przez najemce oraz $ledzi¢ i1 aktualny status catego procesu najmu oraz
procesowac przez poszczegdlne etapy. Dodatkowo z tego ekranu zarzadca jest w stanie
przenies¢ si¢ do listy wszystkich optat naliczonych oraz optaconych od poczatku najmu.

7.1.9 Ekran oplat

Ekran pokazany na rysunku 28 agreguje wszystkie nalezno$ci w ramach tej jednej
konkretnej umowy najmu. Lista optat zawiera informacje o tytule, kwocie, terminie ptatnosci
oraz statusie kazdej platnosci. Widok umozliwia szybki przeglad zaleglosci 1 rozliczen bez
konieczno$ci wchodzenia w szczegdly poszczegdlnych najméw. Dodatkowo zarzadca ma
mozliwo$¢ pobrania z tego panelu utworzonego dokumentu faktury konkretnej naleznosci,
ktory jest generowany podczas kazdej optaty przez najemcg.

Historia ptatnosci

Data utworzenia Status Kwota Faktura Akcja

12.01.2026 OPLACONE 111110,00 z¢ B Faktura_2026-01-12

Rysunek 28: Ekran wszystkich platnosci za najem

7.1.10 Ekran licznikow/miernikow
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€ Dashboard

Odczyty pomiarowe licznikow

e "I, ) B B
15729.04 1559112 .- 16079.36 16148.94 ..
24 maj 2026, 18:16 24 maj 2026, 18:16 24 maj 2026, 18:16 24 maj 2026, 18:16

® OA?ZTrJanie
15574.87

24 maj 2026, 18:16

Rysunek 29: Ekran miernikow/licznikow pokazujacych aktualny stan w nieruchomosci

Rysunek 29 pokazuje ekran zainstalowanych licznikéw w mieszkaniu. Stuzy on do
przegladania danych z ich zewngtrznych mikroprocesorow m.in. (prad, woda, gaz) dla
poszczegblnych lokali. Zarzadca jest w stanie odczyta¢ jakim typem jest dany licznik, ile
poszczegdlnych wartosci jest juz naliczonych od czasu instalacji oraz date ostatniego odczytu.
Obecna implementacja tego rozwigzania dziata na zasadzie zamockowanych danych, ktére sa
spojnie obliczane co 30 minut. Natomiast w prawdziwej implementacji takie dane zaczytywane
bytyby z prawdziwych licznikéw w mieszkaniach poprzez wystawione przez nie API lub API
dostawcy konkretnego modelu. Dane pobierane bytyby w formie PUSH lub PULL w zalezno$ci
od typu licznika i jego szyny danych jakg posiada wewnatrz i jakg wystawia na zewnatrz.

7.1.11 Ekran dodawania/modyfikacji nieruchomosci
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Nieruchomos¢

Wyswietlana nazwa * Typ *

tadne mieszkanie Apartament

Status * Numer katastralny *

Dostepne KW-123456

Notatki

Notatki

Powierzchnia * lloé¢ pokoi * Numer pietra *

1.000 0

Rysunek 30: Ekran umozlwiajacy dodanie lub aktualizacje nieruchomosci

Rysunek 30 przedstawia formularz tworzenia nowego lub edycji istniejacego lokalu.
Formularz zawiera pola opisowe (nazwa, opis, typ, powierzchnia, liczba pokoi, pi¢tro, numer
katastralny) oraz interaktywna mape¢ do wskazywania lokalizacji, kliknigcie punktu na mapie
automatycznie uzupetnia wspotrzedne geograficzne. Mozliwe jest przestanie zdje¢ lokalu.

7.1.12 Ekran historii najmow dla nieruchomosci

Dla kazdej z nieruchomosci dostgpny jest podglad wszystkich najmow, w ktérych dana
nieruchomos$¢ byta elementem umowy. Ekran pokazuje lini¢ czasu, gdzie przy konkretnej dacie
widnieje kafelek z konkretnym najmem oraz informacjami o statusie, obowigzujacym okresie,
typie najmu oraz danym mailu, ktéry nalezal do najemcy. Po kliknigciu w dany kafelek z
najmem, zostajemy przesnieni do szczegdtow tego najmu skad mozemy zobaczy¢ konkretne
informacje, pobra¢ dokumenty oraz podejrze¢ historyczne naleznosci.
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Historia najméw
A Test34

Q dfg/a35345, dfg 34-545

01.2026 @
RENTAL-202601-000001

@ 01.01.2026 — 16.01.2026
& 528005@pjwstk.edu.pl
© Krétkoterminowy

Zobacz szczegély

01.2026 @
RENTAL-202601-000002 OCZEKUJE NA OPLATE

@ 17.01.2026 — 28.01.2026
& $28006@pjwstk.edu.pl
© Krétkoterminowy

Zobacz szczegély

01.2026 @
RENTAL-202601-000020

@ 29.01.2026 — 30.01.2026
& $28005@pjwstk.edu.pl

@ Krétkoterminowv

Rysunek 31: Ekran pokazujacy histori¢ najmow dla konkretnej nieruchomosci

7.2. Aplikacja webowa najemcy

Nastepng domeng istniejgca w systemie jest domena najemcy. Dla tej konkretnej grupy
odbiorcoOw system réwniez posiada ekrany, na ktérych uzytkownik jest w stanie podejrze¢
wszystkie swoje najmy historyczne oraz aktualne, wejs¢ w szczegdty oraz moc operowac na
dokumentach, §ledzi¢ statusy umowy oraz moc optacac¢ czynsze, kaucje jak i inne pojawiajace
si¢ w trakcie najmu nalezno$ci.

7.2.1 Ekran logowania

Ekran logowania przedstawiony na rysunku 32 pojawia si¢ najemcy podczas wejscia
bezposrednio na pusty URL, tak jak to jest w przypadku panelu zarzadcy. Tutaj uzytkownik ma
mozliwos$¢ jedynie zalogowania si¢ do swojego konta. Rejestracja najemcy bezposrednio przez
niego nie jest mozliwa w systemie. Takie konto tworzone jest podczas pierwszego utworzenie
najmu na dany konkretny email, po czym najemca aktywuje swoje konto i moze z niego
spokojnie korzystac.
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Witaj ponownie

Zaloguj sie do swojego konta

Zaloguj sie

Rysunek 32: Ekran pozwalajacy na zalogowanie si¢ do panelu najemcy

7.2.2 Ekran listy najméw

Najemca tak samo jak zarzadca ma mozliwo$¢ podgladania swoich historycznych oraz
aktualnych najmoéw. Na liscie widoczne s3 podstawowo informacje takie jak okres
obowigzywania najmu oraz m.in. nazwa i adres lokalu, ktory jest elementem najmu. Z tego
panelu najemca moze tez bezposrednio przejs¢ do optaty za najem, jesli dany najem posiada
aktualne nalezno$ci.

RENTAL-202811-000008

Test

ROZPOCZECIE ZAKONCZENI|

2028-11-01 2028-11-30

Rysunek 33: Ekran wys$wietlajacy najmy, w ktorych najemca bierze udziat

7.2.3 Ekran listy naleznosci

Ekran listy nalezno$ci ukazany na rysunku 34 daje najemcy mozliwos¢ podgladu jego
aktualnych naliczonych naleznosci jak i rowniez tych ktdre zostaly optacone badz sg zalegte. Z
tego miejsca najemca moze pobra¢ faktur¢ kazdej z oplaty glownej, w ktérg wliczaly sie
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poszczegblne elementy optat. Dodatkowo z tego ekranu jesteSmy tez w stanie bezposrednio
przejs¢ na ekran ptatnosci, zeby moc optaci¢ aktualne naleznosci za najem w systemie.

Moje Piatnosci

E 13 750,00 ZI ® Oczekujgce

Rysunek 34: Ekran listy aktywnych oraz optaconych naleznosci w panelu najemcy

7.2.4 EKran szczeg6low najmu

Rysunek 35 przedstawia ekran ze szczeg6tami konkretnego najmu, na ktory mozemy
wejs¢ bezposrednio z listy najmow po kliknigciu w wybrany element. Tutaj jesteSmy w stanie
zobaczy¢ bardziej szczegotowe dane najmu jak i rowniez dokumenty, ktdre sg przypisane pod
ten konkretny najem. Dodatkowo mamy mozliwos¢ podgladu aktualnych oraz zaleglych
naleznosci, ktore nie zostaly optacone i przej$¢ od razu do ekranu ptatnosci, zeby je oplaci¢
badz wejs¢ do listy ptatnosci, zeby przeglada¢ wszystkie swoje ptatnos$ci jakie zostaty naliczone
za najem od poczatku jego zawarcia

& Powrdt

Szczegoty najmu

RENTAL-202811-000008

# Nieruchomosé © Informacje ogdine
Test e
o ous T
ul. Testwoy 10/ 10, 73-458 Testowy b
NUMER KATASTRALNY DATA ROZPOCZECIA
#  kw-a4s37456 B 2021101
@ OTAzARORCzENA
2028-11-30
0 m e
am: 3 pokoje Pigtro 3
& Naleznosci
2  Zarzgdzajgcy

Czynsz
- 3750,00 zt
Mateusz Rosiriski e z

Rysunek 35: Ekran szczegdtdw najmu na panelu najemcy

135



7.2.5 Ekran platnosci

Ekran przedstawiony na rysunku 36, umozliwia bezposrednio mozliwo$¢ zaplaty za
czynsz, kaucje oraz inne elementy najmu. Przedstawia poszczegdlne elementy za ktore
naliczona zostala oplata oraz ich sume. Ze wzgledu na implementacj¢ jaka jest mockowanie
ptatno$ci w obecnej formie, ptatnos¢ nastepuje od razu bez wyboru zadnych metod ptatnosci
ani tez integracji z zewn¢trznymi bramkami ptatnosci.

= Bezpieczna platnosé

Wszystkie transakcje sq szyfrowane i przetwarzane
przez autoryzowanego operatora platnosci.

Oczekiwanie na ptatnosé

Prosimy o uregulowanie naleznosci

O Pomoc

B NALEZNOSCI Masz pytania dotyczace tej platnoéei? Skontaktuj sig
bezposrednio z wynajmujacym lub nasza obshiga

Czynsz 3 750,00 2t Klgnta.

Kaucja 10 000,00 =t

RAZEM DO ZAPLATY

13 750,00 zt

© INFORMACJE DODATKOWE

Test Testowy

Rysunek 36: Ekran ptatnosci na panelu najemcy

7.3. Widoki wspoldzielone pomie¢dzy aplikacjami frontendowymi

W  systemie, oprocz widokow dedykowanych dla poszczegdlnych aplikacji
frontendowych, istnieja rowniez widoki wspoldzielone. Sg to ekrany, ktére posiadaja
identyczny uktad, wyglad oraz zachowanie w obu aplikacjach. Ich glownym celem jest
zapewnienie spojnosci interfejsu uzytkownika niezaleznie od tego, z ktorej aplikacji korzysta
uzytkownik.

Widoki wspotdzielone zostaty zaprojektowane w taki sposdb, aby minimalizowaé réznice
pomigdzy aplikacjami oraz utatwia¢ utrzymanie systemu. Dzigki ich zastosowaniu mozliwe jest
ponowne wykorzystanie tych samych komponentéw oraz logiki prezentacyjnej, co ogranicza
duplikacje kodu i zmniejsza ryzyko niespdjnosci w dziataniu interfejsu.

Zastosowanie wspolnych widokéw wptywa réwniez na tatwiejszy rozwdj systemu.
Wprowadzanie zmian w interfejsie odbywa si¢ w jednym miejscu, co automatycznie przektada
si¢ na obie aplikacje. Takie podej$cie zwicksza spojnos¢ wizualng oraz redukuje naktad pracy
zwigzany z utrzymaniem i rozbudowg frontendow.
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7.3.1 Ekran ustawienia hasla uzytkownika

Jednym z widokoéw wspotdzielonych jest ekran ustawienia hasta uzytkownika. Jest to
widok prezentowany nowo utworzonemu uzytkownikowi po przeprowadzeniu wstepnej
weryfikacji konta, ktorego celem jest umozliwienie zdefiniowania wlasnego hasta dostepowego
do systemu. Na tym etapie uzytkownik proszony jest o dwukrotne wprowadzenie hasta w
formularzu, co pozwala zminimalizowa¢ ryzyko btedow wynikajacych z literowek Iub
niepoprawnego wpisania. Po kliknigciu przycisku ,,Ustaw hasto” uzytkownik, jest
automatycznie logowany, uzyskuje systemowy token autoryzacyjny i zostaje przekierowywany
do listy swoich aktualnych najmow.

Ekran ten, ktory przedstawiony jest na rysunku 37 stanowi element procesu inicjalizacji
konta uzytkownika i jest kluczowym krokiem umozliwiajagcym pelne korzystanie z aplikacji.
Po poprawnym zakonczeniu procesu weryfikacji uzytkownik zostaje przekierowany do tego
widoku, gdzie ma mozliwo$¢ ustalenia nowego hasta zgodnego z wymaganiami
bezpieczenstwa obowigzujacymi w systemie.

Ustaw hasto

Haslo

Powt6rz hasio

Ustaw hasto

Rysunek 37: Ekran ustawienia hasta do konta

7.3.2 Ekran weryfikacji uzytkownika po kodzie OTP

Po utworzeniu konta przez zarzadce, na dany mail podawany podczas jego tworzenia,
ktory pokazany jest na rysunku 38 zostaje wystana informacja z mozliwos$cia weryfikacji. Ta
informacja zawiera link do strony z aktywacja konta oraz kod OTP, ktéry nalezy wpisa¢ w
komponencie formularza.
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Rental Platform

Witamy w serwisie!

Czes¢ mateuszrosinski@gmail.com,

Dziekujemy za rejestracje. Twoje konto zostatlo pomysinie utworzone.

Aby dokornczy¢ proces, potwierdz konto kodem weryfikacyjnym, klikajac przycisk ponizej:

Zatwierdz konto

670018

Twdj kod weryfikacyjny (wazny przez ograniczony czas).

Jesli przycisk nie dziata, skopiuj i wklej ten adres w przegladarce:

hitp://172.21.40.181/tenant/auth/verification?verification|d=90a86674-47d6-4945-ba35-8c7fe2ef5296-178
1124344829

Jesli to nie Ty zaktadates konto, zignoruj te wiadomos¢

Rysunek 38: Email z kodem OTP do weryfikacji konta

Dana strona weryfikacji konta zawiera odpowiednie pole, w ktore nalezy wpisa¢ badz wkleié
podany kod OTP. System przewiduje r6zne scenariusze, ktore moga na niej wystapic.
Scenariuszami jakie mogg si¢ tutaj pojawic s3:

e Dbrak kodu OTP w bazie
e przekroczenie limitu wpisania kodu do systemu

e brak waznosci kodu

Jesli uzytkownik poprawnie si¢ zweryfikuje jest przekierowywany na strong, gdzie moze
wpisa¢ swoje nowe hasto do konta i je odblokowac.
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Zweryfikuj swoje konto

Whpisz 6-cyfrowy kod, ktory wystaliSmy na Twoj adres e-mai

Wyslij kod ponownie (wkrétce dostepne)

Rysunek 39: Ekran pozwalajacy wpisa¢ kod OTP

7.3.3 Ekran weryfikacji uzytkownika po tokenie

Rysunek 40 przedstawia ekran weryfikacji uzytkownika po tokenie stanowi element
procesu aktywacji konta w systemie dla zarzadcow, ktorzy tworza gtéwne konto. Uzytkownik
trafia na ten widok poprzez link przestany na adres e-mail, zawierajacy unikalny token
identyfikacyjny przekazywany jako parametr w adresie URL.
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Rental Platform

Weryfikacja konta wtasciciela

Witaj, Testowe Uczelniane

Cieszymy sig, ze do nas dotgczytes. Twoje konto wtasciciela zostato utworzone pomysinie.

Aby zacza¢ korzystaé z platformy, prosimy o zweryfikowanie adresu e-mail za pomocg

ponizszego przycisku:
Weryfikuj konto

Jesli przycisk nie dziata, skopiuj i wklej ten adres w przegladarce:

http://172.21.40.181/landlord/auth/verification?verificationCode=24d4344ef47fbcc6b3d6aff79d59ce 15

Rysunek 40: Email przychodzacy z kodem weryfikacyjnym

Celem tego ekranu jest potwierdzenie poprawnosci adresu e-mail oraz aktywacja konta
uzytkownika w systemie. Po wejsciu w link system dokonuje weryfikacji przekazanego tokenu,
sprawdzajac jego wazno$¢ oraz przypisanie do konkretnego uzytkownika. W przypadku
poprawnego tokenu konto zostaje aktywowane, co umozliwia dalsze korzystanie z systemu. W
sytuacji, gdy token jest nieprawidtowy lub wygasl, uzytkownik otrzymuje odpowiedni
komunikat informujacy o niepowodzeniu weryfikacji.
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Twoje konto zostato zweryfikowane

Zaloguj si¢ ponownie do konta przechodzac na strong
logowania

Rysunek 41: Ekran poprawnej weryfikacji po kodzie weryfikacyjnym
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8. Testy

W celu weryfikacji poprawnos$ci dziatania systemu przeprowadzono testy integracyjne.
Ich gléwnym celem bylo sprawdzenie wspdipracy pomigdzy poszczegdlnymi elementami
aplikacji, w szczeg6lnosci komunikacji pomiedzy mikroserwisami 1 ich uslugami oraz
poprawnosci przeptywu danych w kluczowych procesach biznesowych.

Testy obejmowaty najwazniejsze funkcjonalnosci systemu, takie jak proces modutdéw
zwigzanych mechanizmami planowania zadan, poprawnosci danych uzytkownikow oraz
kolejek zwigzanych z ptatno$ciami. Szczegdlng uwage zwrocono na poprawnos¢ dziatania
calych $ciezek uzytkownika, a nie pojedynczych komponentow aplikacji.

W ramach testéw sprawdzano m.in. poprawnos¢ odpowiedzi API, reakcje systemu na
dane niepoprawne Ilub niepelne oraz zgodnos$¢ dzialania aplikacji z zalozeniami
funkcjonalnymi. Weryfikowano réwniez obstuge sytuacji wyjatkowych oraz sytuacji

krytycznych.

Testy integracyjne zostaly przeprowadzone dla kilku kluczowych scenariuszy uzycia
systemu. Kazdy z nich polegat na wykonaniu sekwencji operacji obejmujacych wspotpracujace
ze soba moduly oraz poréwnaniu uzyskanych rezultatéw z oczekiwanym zachowaniem
systemu.

Przeprowadzone testy potwierdzily poprawng integracj¢ glownych komponentéw
systemu oraz prawidtowe dziatanie kluczowych proceséw uzytkownika.

8.1. Testy jednostkowe

W systemie zaimplementowano testy jednostkowe. Testy jednostkowe stanowia
podstawowy poziom testowania oprogramowania, ktorego celem jest weryfikacja poprawnosci
dziatania najmniejszych, izolowanych elementow systemu, takich jak pojedyncze funkcje lub
metody.

Ich istotg jest zapewnienie, ze poszczegbdlne fragmenty logiki aplikacji dzialajg zgodnie
z zalozeniami projektowymi, niezaleznie od pozostalych komponentow systemu. Dzigki
izolacji testowanych elementow mozliwe jest precyzyjne wykrywanie btedow oraz ich szybka
lokalizacja.

Testy jednostkowe pelnia wazng rolg w procesie wytwarzania oprogramowania,
zwigkszajac jego niezawodno$¢ oraz ulatwiajac dalszy rozwoj i zamiane kodu. Stanowig
réwniez forme zabezpieczenia przed regresja, umozliwiajac kontrole poprawnosci dziatania
istniejacej funkcjonalnosci po wprowadzeniu zmian w systemie. Testy w aplikacji oparte sg o
narzedzie Mockito, ktore pozwala w tatwy sposob testowaV dane i zaleznosci systemu. Testy
skupiaja si¢ glownie na serwisach takich jak rental-service, authorization-service oraz
notification-service, w ktorych to wystepuja miejsca mocno obcigzone.

8.1.1 Konfiguracja

Mockito automatycznie tworzy mocki oznaczone @Mock 1 wstrzykuje je do klasy
oznaczonej @lInjectMocks, wywotujac jej konstruktor. Przyktad takiej konfiguracji pokazany
jest na listingu 57.
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Listing 57: Konfiguracja klas mock'ujacych

@ExtendWith(MockitoExtension.class)
class PaymentAMPQListenerTest {

@Mock private RentalService rentalService;
@Mock private TenantService tenantService;
@Mock private EmailService emailService;
@InjectMocks

private PaymentAMPQListener paymentAMPQListener;

Istnieje rowniez mozliwo$¢, aby klasa testowana byta tworzona recznie w @BeforeEach badz
w konstruktorze jak na listingu 58, wtedy mocki tworzone sg poprzez metode mock().

Listing 58: Konfiguracja mock zaimplementowana innym sposobem

private final RentalRepository repository = mock(RentalRepository.class);

private final EmailService emailService = mock(EmailService.class);
@BeforeEach
void setUp() {

rentalScheduler = new RentalScheduler(repository, emailService, ...);
}

8.1.2 Spy - cz¢sciowe mockowanie

Metoda spy(), pokazana na listingu 59 tworzy obiekt oparty na prawdziwej klasie, ale pozwala
nadpisa¢ wybrane metody. Uzyto go w tescie aktualizacji uprawnien, kiedy to encja powinna
by¢ prawdziwym obiektem, ale jednocze$nie dajac jej mozliwe weryfikowanie wywotan
wewnatrz.

Listing 59: Operacja spy do testowania prawdziwych wywotan

UserEntity entity = spy(UserEntity.builder()

.publicId("user-123")

.authorities(new HashSet<>())

.build());
// Przygotowanie operacji na obiektach mock
when(repository.findByPublicId("user-123")).thenReturn(Optional.of(entity));
service.update("user-123", List.of(Authority.LANDLORD USER_ROLE));
verify(repository).save(entity);
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9. Podsumowanie

Celem pracy inzynierskiej byto zaprojektowanie oraz zaimplementowanie platformy do
zarzadzania najmem nieruchomos$ci. System oparto na architekturze mikroserwisowej. W
trakcie realizacji projektu powstato wiele niezaleznych serwisow backendowych oraz dwie
aplikacje frontendowe. Wdrozono takze dedykowang warstwe BFF dla kazdego klienta. Catos¢
dziata na klastrze k3s. Proces wdrazania wspiera automatyczny potok CI/CD oparty na
platformie GitLab. Niniejszy rozdziat stanowi podsumowanie calosci wykonanej pracy. W
pierwszej kolejnosci przedstawiono wady 1 zalety przyjetych rozwigzan. Analiza ta dotyczy
zarowno architektury systemu, jak i wybranych technologii. Nastgpnie omoéwiono potencjalne
kierunki dalszego rozwoju platformy. Moglyby one zwigkszy¢ jej funkcjonalnos¢ oraz warto$¢
dla uzytkownikéw koncowych. Rozdzial zamykajg wnioski koncowe. Odnosza si¢ one do
przebiegu realizacji projektu oraz wiedzy i umiej¢tnosci zdobytych w jego trakcie.

Realizacja projektu wymagata podjecia wielu decyzji projektowych. Ich konsekwencje
s3 widoczne zard6wno w mozliwosciach systemu, jak 1 w ztozonos$ci jego utrzymania.
Swiadome oméwienie tych kompromiséw pozwala oceni¢ stopien powodzenia przyjetego
podejscia. Pokazuje ono, jak wybrane rozwigzania sprawdzity si¢ w praktyce. Pozwala tez
okresli¢, co mozna bytoby zrobi¢ inaczej przy ponownej realizacji podobnego projektu.

9.1. Wady i zalety rozwigzania

Kazde rozwigzanie techniczne wigze si¢ z okre§lonymi kompromisami. Architektura
mikroserwisowa przynosi duze korzysci w zakresie skalowalnos$ci i niezaleznosci wdrozen.
Jednoczes$nie wprowadza zlozonos$¢, ktorej nie ma w prostszych rozwigzaniach. Ponizej
przedstawiono najwazniejsze wady i zalety przyjetych rozwigzan, oceniane z perspektywy
mozliwo$ci systemu oraz kosztow jego utrzymania.

Wady rozwiazania

e Ograniczona funkcjonalno$¢ w pordwnaniu z produktami komercyjnymi - brak aplikacji
mobilnych, moduléw raportowania finansowego, wbudowanej komunikacji miedzy
stronami najmu oraz integracji z portalami ogtoszeniowymi, ktore w systemach takich
jak Buildium stanowig standard,

e Zlozono$¢ utrzymania infrastruktury - zarzadzanie wieloma repozytoriami, obrazami
Docker, sekretami Kubernetes i konfiguracja Traefik generuje znacznie wickszy narzut
operacyjny niz odpowiednik w architekturze monolitycznej,

e Trudniejszy proces debugowania - §ledzenie btedéw w operacjach obejmujacych wiele
serwisOw (np. inicjalizacja najmu) wymaga jednoczesnej analizy logéw z kilku
niezaleznych komponentéw, co wydhuza diagnoze problemow,

e Zlozone srodowisko lokalne - uruchomienie catej aplikacji wymaga jednoczesnego startu
serwisOw Java, serwisow C#, dwoch aplikacji Angular, bazy PostgreSQL oraz brokera
RabbitMQ. Docker Compose ogranicza ten problem, jednak konfiguracja pozostaje
bardziej wymagajaca niz w monolicie,

e Narzut sieciowy przy operacjach wieloserwisowych - operacje wymagajace danych z
wielu serwisow (np. wyswietlenie szczegdélow najmu) generujg wiele oddzielnych
zapytan HTTP, co zwigksza op6znienia i komplikuje obstuge biedow.
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Zalety rozwigzania

e Pelna kontrola nad danymi i infrastrukturg - dane najemcoéw i umow przechowywane sg
wylacznie na wlasnej infrastrukturze, bez udziatu zewnetrznych dostawcow, co zapewnia
zgodno$¢ z wymogami RODO,

e Niezalezny pipeline CI/CD dla kazdego serwisu - zmiana w dowolnym serwisie nie
wymaga restartu pozostatych komponentéw, co skraca czas wdrozenia i minimalizuje
ryzyko regresji,

e Swoboda technologiczna - architektura mikroserwisowa umozliwia dobdr technologii
odpowiedniej do wymagan danej domeny: logika biznesowa najmu 1 autoryzacji
zaimplementowana jest w Javie ze Spring Boot, natomiast generowanie dokumentéw
PDF realizuje serwis napisany w C# z wykorzystaniem biblioteki PuppeteerSharp -
rozwigzanie niemozliwe do zastosowania w architekturze monolitycznej,

e  Odpornos$¢ na awarie dzigki komunikacji asynchronicznej - zastosowanie RabbitMQ jako
brokera wiadomosci zapewnia, ze powiadomienia e-mail nie sg tracone w przypadku
chwilowej niedostepnosci serwisu - wiadomosci oczekuja w kolejce 1 zostaja dostarczone
po jego ponownym uruchomieniu,

e Zarzadzanie schematem bazy danych przez Liquibase - pelna historia migracji
przechowywana jest w repozytorium kodu. Wdrozenie nowej wersji serwisu
automatycznie aktualizuje strukture tabel, a w razie potrzeby mozliwe jest cofnigcie
zmian przez mechanizm rollback,

e Izolacja frontendu od logiki wewnetrznej dzigki wzorcowi BFF - serwisy landlord-
backend i tenant-backend petnig role fasady ukrywajacej architekture wewnetrzng przed
aplikacjami Angular. Kazdy BFF eksponuje wytacznie okrojone DTO dedykowane
konkretnemu widokowi, zwalniajac serwisy domenowe z konieczno$ci samodzielnej
weryfikacji tokenow JWT,

e Kompletny cykl zycia najmu - platforma obstuguje caly proces: od rejestracji
wynajmujacego 1 weryfikacji konta firmowego przez GUS, przez dodanie nieruchomosci
1 zawarcie umowy z hajemca, az po automatyczne powiadomienia e-mail o zblizajagcym
si¢ zakonczeniu umowy, generowanie dokumentu PDF oraz rozliczenie ptatnosci.

9.2. Potencjalne kierunki rozwoju

Integracja z bramkg platnicza

Kolejnym naturalnym krokiem bytoby podiaczenie systemu do bramki ptatniczej np.
Stripe lub Przelewy24. Pozwolitloby to najemcom oplacaé¢ czynsz bezposrednio w poprzez
swoje konta bankowe. Obecny modut ptatnosci rejestruje optaty i ich statusy, ale faktycznie
rozliczenia s3 mockowane przez system. Integracja zamkngtaby pelny cykl finansowy
wewnatrz platformy i wyeliminowata modul mockowania.

Komunikacja wewnetrzna

System nie oferuje zadnego kanatu komunikacji migdzy wynajmujacym, a najemcy.
Dodanie modutlu chatéw z mozliwoscig pisania wiadomosci lub systemu zgloszen usterek
pozwolitoby obstuzy¢ topowe scenariusze, raportowanie awarii przez najemce, potwierdzenie
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stanu technicznego lokalu czy ustalenie dotyczace rozwigzania umowy, bez koniecznosci
wychodzenia poza platforme.

Aplikacja mobilna

Obie aplikacje frontendowe sa platformami internetowymi. Stworzenie aplikacji
mobilnej, zwigkszytoby dostepnos¢ platformy, co przyczynitoby si¢ do zwiekszenia realnych
zyskow 0sob prowadzacych swoje firmy poprzez nasza aplikacj¢. Istniejace BFF (tenant-
backend, landlord-backend) moglyby obstugiwaé aplikacje¢ mobilng bez zmian w warstwie
serwerowej, poniewaz juz teraz pehnig rolg fasady, ktéra izoluje frontend od wewngetrznych
SEerwisow.

Modul raportowania finansowego

Wiasciciele nieruchomosci potrzebuja zestawien przychoddéw z najmu na potrzeby
rozliczen podatkowych. Rozbudowa modutu platnosci o generowanie raportéw miesiecznych i
rocznych, eksport do PDF Iub CSV oraz obstuge roznych stawek VAT bytaby wartos$cig dodang
szczegblnie dla wynajmujacych zarzadzajacych wiekszym portfelem nieruchomosci.

Logowanie i monitoring

Wraz z rosnaca liczba serwisow debugowanie przeptywu zapytan przez kilka
mikroserwisOw staje si¢ coraz bardziej skomplikowane. Wdrozenie OpenTelemetry z
eksportem do Jaeger lub Grafana Tempo pozwolitoby $ledzi¢ czas zycia pojedynczego zadania
od BFF przez serwisy domenowe az do bazy danych, co skrocitoby czas diagnozy btedow
produkcyjnych.

Integracja z zewnetrznymi portalami ogloszeniami

Automatyczne publikowanie ogloszen o dostgpnych nieruchomosciach na portalach
takich jak OLX czy Otodom po zakonczeniu najmu skrocitoby czas, w ktérym konkretny lokal
jest wolny 1 dostepny dla nowego najemcy. Wymagatoby to rozbudowy modutu nieruchomosci
o obstuge galerii zdjg¢ w konteks$cie ogloszenia i integracji z API zewngtrznych serwiséw oraz
odpowiednie zabezpieczenia.

9.3. Wnioski

Projekt pozwolit zrealizowa¢ kompletng platform¢ do zarzadzania najmem
nieruchomosci. System obsluguje pelny cykl Zzycia najmu. Rozpoczyna si¢ on od rejestracji
konta wynajmujacego i weryfikacji danych firmowych przez GUS. Nastgpnie wynajmujacy
dodaje nieruchomos$¢ i zawiera umowe z najemcg. Po optaceniu pierwszej ptatnosci najem staje
si¢ aktywny. System automatycznie przypomina obu stronom o zblizajagcym si¢ terminie
zakonczenia umowy. Po jego uplywie najem jest zamykany, generowany jest dokument
rozliczeniowy i nieruchomos$¢ wraca do puli dostgpnych. Kazdy z tych etapow jest obstugiwany
przez dedykowany komponent systemu.

Wybor architektury mikroserwisowej okazatl si¢ trafny. Podzial na niezalezne serwisy
umozliwit zastosowanie roznych technologii tam, gdzie miato to uzasadnienie. Generowanie
dokumentéw PDF zostato zrealizowane w C# z bibliotekg PuppeteerSharp. Logika biznesowa
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najmu i autoryzacji powstata w Javie ze Spring Boot. W architekturze monolitycznej taki
podziat nie bytby mozliwy.

Automatyzacja wdrozen przez GitLab CI/CD usprawnila proces wytwarzania
oprogramowania. Kazda zmiana w kodzie uruchamia potok budowania i wdrozenia. Skraca to
czas od modyfikacji do jej pojawienia si¢ w Srodowisku produkcyjnym. Praca nad projektem
pozwolita zdoby¢ praktyczne do$§wiadczenie w wielu obszarach. Projektowanie systemu
rozproszonego, konfiguracja klastra Kubernetes, obstuga kolejek RabbitMQ oraz
implementacja serwera autoryzacyjnego OAuth2 to zagadnienia, ktorych nie sposob w pehi
zrozumie¢ bez bezposredniej pracy z nimi. Zdobyte umiejetnosci stanowig wartosciowe
uzupehienie wiedzy teoretycznej uzyskanej w trakcie studiow.
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