AT
R #ﬂ{

X ;POLSKO-JAPONSKA AKADEMIA
¢ TECHNIK KOMPUTEROWYCH

-

)
T
T

Wydziat Informatyki

Katedra Inzynierii Oprogramowania

Inzynieria Oprogramowania i Baz Danych

Piotr Natkaniec — s28145
Tomasz Gajewski — s27751
Kacper Baranski — s28166

Elastyczny i skalowalny system administracyjno-
inwentaryzacyjny do zarzadzania srodkami w
przedsiebiorstwach

Praca inzynierska napisana pod
kierunkiem:
dr. inz. Mariusza Trzaski

Warszawa, lipiec 2026



(data, miejscowos)

OSWIADCZENIE STUDENTA DOTYCZACE WYKORZYSTANIA SZTUCZNEJ INTELIGENCJI (Al)

Ja, NIZEJ POAPISANY/A: wuviiiiiie ittt eeree e et e et e e e etre e e e eareeeeeareeeenreeeens
(imie i nazwisko)

STUAENT/KA KIEIUNKU: .ottt e et e ettt e e e e eeaeeeeeesreaeanaanns
(nazwa kierunku)

NUMET @lDUMU STUA NG et e e e e e eeeeeeaas

Oswiadczam, ze zapoznatem/am sie z trescig Zarzadzenia Rektora Polsko-Japonskiej Akademii
Technik Komputerowych z dnia 1 kwietnia 2026 r. oraz z ,Wytycznymi dotyczgcymi
wykorzystywania sztucznej inteligencji w procesie dydaktycznym PJATK”, stanowigcymi
zatgcznik do ww. zarzadzenia.

Oswiadczam, ze ewentualne wykorzystanie narzedzi sztucznej inteligencji (Al) w niniejszej
pracy miato charakter wytgcznie pomocniczy i nie stanowito zastepstwa dla mojej samodzielnej

pracy.

Oswiadczam, ze tres¢ pracy stanowi moje wiasne, samodzielne opracowanie oraz ponosze
petng odpowiedzialnos¢ za jej zawartos¢, niezaleznie od wykorzystania narzedzi Al.

Oswiadczam, ze nie wykorzystywatem/am narzedzi Al do generowania tresci stanowigcych
zasadniczg czes¢ pracy, w szczegdlnosci analiz, wnioskdw, interpretacji ani czesci podlegajgcych
ocenie jako przejaw tworczosci wiasne;j.

W przypadku korzystania z narzedzi Al sporzadzitem/am Raport uzycia Al zgodnie
z obowigzujgcymi Wytycznymi i dotgczytem/am go do pracy.



Streszczenie

Celem niniejszej pracy byto stworzenie elastycznego i skalowalnego systemu administracyjno-
inwentaryzacyjnego, przeznaczonego do zarzadzania $rodkami w przedsigbiorstwach. System
umozliwia przechowywanie Srodkow, faktur, lokalizacji, kampanii inwentaryzacyjnych oraz obstuge
incydentow i niestandardowych po6l dla §rodkéw. Aplikacja zostata zaprojektowana w architekturze
mikroserwisowej, w ktorej kazda z aplikacji ma swoje Scisle okreslone zadania. Warstwa backendowa
zostata zbudowana w oparciu o jezyk Java w wersji 25 z wykorzystaniem frameworka Spring Boot,
natomiast frontend zrealizowano jako aplikacje SPA przy uzyciu frameworka Next.js z jezykiem
TypeScript.

Stowa kluczowe:
Java 25, Spring Boot, Next.js, Keycloak, RabbitMQ, AMS, ERP, PostgreSQL, Docker,
konteneryzacja, aplikacja webowa.
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1. Wstep

Rosnaca liczba $rodkéw trwatych w organizacjach sprawia, ze rgczne prowadzenie ewidencji
staje si¢ nieefektywne i jest podatne na bledy. Niniejsza praca przedstawia propozycje systemu
informatycznego, ktory adresuje ten problem i stara si¢ wypetni¢ luke obecng na rynku. W tym rozdziale
omowiono kolejno cel i zakres pracy, organizacje prac nad prototypem oraz struktur¢ organizacyjna
zespotu odpowiedzialnego za prace oraz prototyp.

1.1. Celi zakres pracy

Celem niniejszej pracy byto zaprojektowanie i zaimplementowanie elastycznego i1 skalowalnego
systemu administracyjno-inwentaryzacyjnego, przeznaczonego do zarzadzania §rodkami trwatymi w
przedsigbiorstwach i instytucjach o S$redniej strukturze organizacyjnej. System ma umozliwiaé
prowadzenie ewidencji zasobow oraz powigzanych z nimi danych — faktur, lokalizacji, kampanii
inwentaryzacyjnych, incydentéw oraz wypozyczen — przy zachowaniu mozliwos$ci elastycznego
modelowania dziedziny za pomocg definiowanych przez uzytkownika kategorii, typéw oraz pol
niestandardowych.

Motywacja do podjecia tematu jest zaobserwowana luka rynkowa pomiedzy prostymi
narzedziami inwentaryzacyjnymi, cechujacymi si¢ ograniczonymi mozliwosciami adaptacji
przechowywanych danych, a rozbudowanymi systemami klasy ERP, ktérych wdrozenie i utrzymanie
wiaze si¢ z wysokim kosztem oraz znaczng ztozonoscia. Projektowany system ma zagospodarowac te
przestrzen, oferujac elastyczny model danych oraz szeroki zakres obstugiwanych procesow przy
jednoczesnym zachowaniu niskiego progu wdrozeniowego, tatwosci utrzymania i niskich kosztow.
Szersze omowienie adresowanych luk omoéwiono w poréwnaniu do rozwigzan konkurencyjnych w
rozdziale 2, a wizje¢ systemu i jego propozycj¢ przedstawiono w rozdziale 3.

Tak sformutowany cel gléwny przektada si¢ na nastgpujace cele szczegotowe:

e przeglad i krytyczna ocena istniejacych rozwigzan rynkowych klasy AMS oraz ITAM, w celu
osadzenia projektowanego systemu w kontekscie rynkowym i zidentyfikowania jego cech
wyrozniajacych;

e zdefiniowanie wymagan funkcjonalnych i niefunkcjonalnych systemu wraz z modelem rol
uzytkownikow i uprawnien;

e zaprojektowanie architektury systemu w oparciu o wzorzec mikroserwisowy wraz z
uzasadnieniem przyjetych decyzji architektonicznych;

e implementacja warstwy backendowej w jezyku Java z wykorzystaniem frameworka Spring Boot,
w postaci zbioru niezaleznych mikroserwisow komunikujacych si¢ asynchronicznie oraz
synchronicznie;

e implementacja klienckiej aplikacji webowej w formie aplikacji SPA we frameworku Next.js z
jezykiem TypeScript;

e zaprojektowanie elastycznego modelu danych umozliwiajacego rozszerzanie ewidencji o
atrybuty specyficzne dla danej organizacji;

e integracja systemu z zewngtrznym dostawcg tozsamosci oraz katalogiem LDAP w oparciu o
standardy OAuth 2.0 oraz OpenID Connect;

e przygotowanie $rodowisk uruchomieniowych oraz warstwy obserwowalnosci systemu z
wykorzystaniem konteneryzacji i otwartych standardow danych telemetrycznych.



Realizacja powyzszych celow prowadzi do rezultatu, ktorym jest w petni funkcjonalny prototyp
systemu Glowing Waffle Asset Management System, stanowigcy praktyczng weryfikacje przyjetych
zatozen projektowych oraz architektonicznych. Niniejsza praca nie ma na celu dostarczenia gotowego
produktu komercyjnego, lecz wykazanie zasadno$ci 1 wykonalnosci przyjetej koncepcji; ograniczenia
prototypu oraz kierunki dalszego rozwoju oméwiono w rozdziale 9.

1.2. Organizacja pracy przy prototypie

Wspdlnie ustalono, ze na potrzeby prototypu praca bedzie prowadzona w trybie przyrostowym i
iteracyjnym. Zamiast jednorazowej realizacji cato$ci systemu, poszczegdlne jego moduly byly
realizowane samodzielnie i stopniowo, mozliwie matymi, wydzielonymi czesciami funkcjonalnosci.
Taki tryb pracy najlepiej wpisywal si¢ w doswiadczenie zespolu i potrzebe ,,zgrania” ze soba
wytwarzania backendu i frontendu rownolegle.

Kod zrodtowy calego systemu przechowywano we wspolnym repozytorium na platformie
GitHub, obejmujagcym sze$¢ mikroserwisow backendu, bibliotek¢ wspoldzielona, aplikacje
frontendowa oraz konfiguracje infrastruktury i s$rodowisk uruchomieniowych. Glowny widok
repozytorium na platformie GitHub przedstawiono na Rysunek 1.
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Rysunek 1 Gléwny widok repozytorium prototypu Glowing Waffle AMS na platformie GitHub. Zrédlo:

F. - ¥ 29 Branches © 0 Tags

+= s28166 Merge pull request #87 from Patkaniec?...

.github/workflows
mvn/wrapper
ad
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asset-service
frontend-service
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inventory-service
kc-proxy
keycloak
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monitoring
notification-service
rabbitmg
reporting-service
seaweedfs
src

B .dockerignore

B .gitattributes

[j .gitignore

[j Dockerfile

[ HELP.md

[ READMEmd

Przyjeto model pracy oparty na tzw. gateziach funkcjonalnych (ang. feature branch workflow), w
ktorym kazda nowa funkcjonalnos¢ lub poprawka rozwijana byta na odrebnej gatezi, odgalezionej od
galezi gldwnej main. Warto wspomnie¢, ze wedtug [ 1] taki model pracy w Git jest jednym z mozliwych
1 najczescie] wybieranych modeli, ale nie jest jedynym dostgpnym trybem. Zastosowano czytelng
konwencje nazewnictwa galezi, odzwierciedlajacg charakter prac, m.in. feature/ dla nowych
funkcjonalnosci, fix/ dla poprawek btedow oraz refactor/ dla refaktoryzacji kodu. Liste niektorych gatezi

przedstawiono na Rysunek 2.
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Branches N |

Owverview  Yours Active Stale All

Q, Search branches...

Branch Updated Check status Behind  Ahead Pull request

main (0 =T 16 hours ago v 878 Default ]
frontend-feature/post-implementation. f_[;l = 16 hours ago v 171 20 b 287 v}
refactor/authorization-role L[;] = 17 hours ago 912 fl'-
frontend-feature/post-acceptance-cha. f_[;l % 2 months ago v 8/8 20 [u]
feature/initializers (_g] @ 2monthsago v 171 100 b #83 u)
frontend-feature/service-bugfix (0] T 2 months ago v 171 160 Fe 482 ]
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feature/asset-history [_[;] a 2 manths ago 630 W)
feature/global-settings-framework L@ " 2 months ago 880 b #67 fl'-
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feature/loan-scheduler L[;] @ 2months ago v 171 1070 e #68 g e
frontend-feature/service-improvements (_D % 2 months ago mo b #66 [T

Rysunek 2 Lista niektérych galezi rozwijania kodu, ktére powstaly podczas tworzenia prototypu. Zrédlo:
Opracowanie wlasne.

Laczenie zmian z galezig gtowna odbywato si¢ wylacznie poprzez mechanizm PR, ktére polega
na scalaniu zmian, i wymagato akceptacji dwoch cztonkéow zespotu oraz przeprowadzenia procesu
sprawdzenia kodu. Ustanowito to naturalne miejsce kontroli jako$ci oraz zapewniato wymiang wiedzy
0 poszczegdlnych czgéciach systemu. Dopiero zaakceptowane zadanie scalano z galezig main,
traktowana jako galaz stabilng, bgdaca docelowa galezia dla procesu wdrozeniowego. W trakcie
realizacji projektu w ten sposob obstuzono blisko dziewiecdziesiat zadan PR.

Procesy budowania i wdrazania zautomatyzowano przy pomocy mechanizmu GitHub Actions
(podrozdziat 4.13), realizujacego koncepcje ciaglej integracji i cigglego dostarczania (ang. Continuous
Integration / Continuous Delivery, CI/CD). Po scaleniu zmian do gat¢zi main uruchamiany jest potok,
ktory rownolegle buduje obrazy kontenerowe (podrozdziat 4.9) wszystkich serwisow systemu i
publikuje je do rejestru obrazoéw GitHub Container Registry, skad sa one nastgpnie wykorzystywane w
procesie wdrozenia na §rodowisko produkcyjne. Dzigki temu droga od zaakceptowanej zmiany w kodzie
do dziatajacej wersji systemu pozostaje powtarzalna i w znacznym stopniu zautomatyzowana.

Biezaca komunikacje w zespole prowadzono z wykorzystaniem komunikatora Discord
(podrozdziat 4.15), ktory peinit rolg gldéwnego kanatu koordynacji prac oraz omawiania decyzji
projektowych. Platforme t¢ zintegrowano z platformg Github w taki sposob, ze kazdy nowy otwarty PR
skutkowat powiadomieniem na dedykowanym kanale platformy Discord. Usprawnito to komunikacje
w zespole i sposob informowania cztonkéw w zespole o potrzebie przejrzenia zmian przed scaleniem
do gatezi main. Jedng z takich notyfikacji zaprezentowano na Rysunek 3.
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23 April 2026
? MyRepoBot 23/04/2026 00:16

[ New Pull Request by 528166
in glowing-waffle

Title: FE In Asset History add price hander
Description:
Destination: frontend-feature/service-bugfix == main

Rysunek 3 Powiadomienie informujgce o nowym, otwartym PR, wystanym przez
mechanizm integracyjny GitHub Discord MyRepoBot. Zrodlo: Opracowanie
wlasne.

1.3. Struktura organizacyjna zespotu

Praca nad systemem Glowing Waffle AMS byla realizowana zespotowo. Grupa sktadata si¢ z
trzech osob: Piotra Natkanca, Tomasza Gajewskiego oraz Kacpra Baranskiego. Z uwagi na
mikroserwisowy charakter systemu i wyrazny podziat na warstwy infrastrukturalng, backendowg oraz
frontendowa, przyjeto model pracy oparty na podziale odpowiedzialno$ci wedlug zadeklarowanych
kompetencji, przy jednoczesnym zachowaniu wspdlnego nadzoru nad spdjnoscig i kierunkiem calego
rozwigzana. Podziat ten nie mial charakteru Scistego rozgraniczenia, lecz wyznaczal funkcje obszary
dla poszczegdlnych cztonkdéw zespotu. Wszystkie kluczowe decyzje projektowe oraz architektoniczne
byly konsultowane wspdlnie celem osiggnigcia jednomyslnosci w zakresie dalszych krokow.

Szczegotowy podzialt obowigzkdéw w prototypie i autorstwo poszczegolnych rozdziatow pracy
inzynierskiej przedstawiono w Tabela 1 i Tabela 2.
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Tabela 1 Rozdzielenie zakresu odpowiedzialno$ci w pracy przy implementacji prototypu. Zrédlo:
Opracowanie wlasne.

Imig¢ i nazwisko

Zakres odpowiedzialnosci

Piotr Natkaniec

Koncepcja architektoniczna systemu i dobor
stosu technologicznego (rozdz. 4-5); architektura
mikroserwisowa z komunikacjg synchroniczng i
asynchroniczng  (5.1-5.3);  autoryzacja i
uwierzytelnianie (5.4); warstwa bazodanowa
(5.5); sktadowanie plikow (5.6); obserwowalnos¢
oparta o OpenTelemetry (5.7); cze&¢
infrastruktury serwerowa backendowej (6.2),
konteneryzacja DevOps (6.5)

Kacper Baranski

Catos¢ warstwy frontendowej; aplikacja SPA w
Next.js (TypeScript): kliencka aplikacja webowa
z systemem komponentow UI, integracja z
serwerem  autoryzacji 1 komunikacja z
backendem (6.3); projekt interfejsu uzytkownika
dla poszczegolnych rol systemowych (rozdz. 7)

Tomasz Gajewski

Koncepcja biznesowa systemu, zaplanowanie
rdzeniowych funkcjonalnos$ci systemu; logika
dziedzinowa mikroserwisow backendu (6.2) i
zastosowane  wzorce  projektowe  (6.1);
modelowanie UML - przypadki uzycia i aktorzy
(3.6-3.7), wymagania funkcjonalne i
niefunkcjonalne (3.5, 3.7), analityczny diagram
klas (3.9), diagramy stanow (3.10) i diagramy
aktywnosci (3.11)
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Tabela 2 Szczegolowy rozklad autorstwa rozdzialéw tekstu pracy inzynierskiej. Zrédlo: Opracowanie
wlasne.

Imi¢ i nazwisko

Napisane rozdziaty

Piotr Natkaniec

Rozdziat 1 (1, 1.1-1.3)

Rozdzial 2 (2, 2.1-2.4)

Rozdziat 3 (3.8, 3.9)

Rozdziat (5, 5.1-5.7)

Rozdziat 6 (6.2, 6.2.1-6.2.3, 6.2.5, 6.5)
Rozdziat § (8, 8.1-8.2)

Rozdziat 9 (9, 9.1-9.4)

Kacper Baranski

Rozdziat 3 (3.11)

Rozdziat 4 (4, 4.1-4.7,4.9,4.12, 4.13, 4.16-4.22)
Rozdziat 6 (6, 6.3, 6.4)

Rozdziat 7 (7, 7.1-7.7)

Tomasz Gajewski

Rozdziat 3 (3, 3.1-3.7, 3.10, 3.12)
Rozdziat 4 (4.8, 4.10, 4.11, 4.14, 4.15)
Rozdziat 6 (6.1, 6.2.2, 6.2.4)
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2. Przeglad i ocena istniejacych rozwigzan

Niniejszy rozdziat stanowi przeglad rozwigzan rynkowych klasy Asset Management System oraz
ich krytyczng oceng w odniesieniu do zatozen przyjetych dla systemu Glowing Waffle AMS, ktore
szerzej opisano w podrozdziale 3.1. Celem analizy jest osadzenie proponowanego systemu w kontekscie
rynkowym, zidentyfikowanie luki, ktéra ma on wypetniaé, oraz wskazanie cech wyrdzniajacych go na
tle konkurencji. Celowo pomini¢to szczegdétowa analize rozbudowanych platform korporacyjnych,
takich jak ServiceNow, gdyz rzad wielkosci takich narzedzi jest nieporownywalny do skali prototypu i
jego umigjscowienia. Niemniej, przed przejsciem do oceny konkretnych produktow nalezy
uporzadkowac nazewnictwo, poniewaz rynek oprogramowania do zarzadzania zasobami obejmuje kilka
pokrewnych, lecz odmiennych klas systemow.

Najszerszym z omawianych poje¢ jest system zarzgdzania zasobami typu AMS, rozumiany jako
oprogramowanie wspierajace ewidencje i nadzor nad cyklem zycia zasobéw organizacji. W jego obrebie
wyrdzni¢ mozna wezsze specjalizacje. Systemy klasy ITAM (ang. IT Asset Management) ograniczaja
si¢ zazwyczaj do zasobow informatycznych — sprzetu informatycznego, licencji oprogramowania oraz
zasobow chmurowych — czesto taczac si¢ z obszarem zarzadzania ushugami IT (ang. IT Service
Management, ITSM) oraz baza konfiguracji (ang. Configuration Management Database, CMDB) [2].
Oprogramowanie do zarzadzania srodkami trwatymi (ang. Fixed Asset Management Software, FAMS)
koncentruje si¢ z kolei na ksiggowym ujeciu majatku przedsigbiorstwa, w tym na amortyzacji oraz
ewidencji podatkowej. Systemy klasy EAM (ang. Enterprise Asset Management) oraz CMMS (ang.
Computerized Maintenance Management System) ktada nacisk na utrzymanie ciagglosci ruchu urzadzen
1 obstuge aktywow o wysokiej wartosci, typowych dla srodowisk przemystowych. Na przeciwlegtym,
najbardziej kompleksowym krancu znajduja si¢ systemy ERP (ang. Enterprise Resource Planning), w
ktorych zarzadzania majatkiem jest jednym z wielu dostepnych modutow.

Na tle powyzszej klasyfikacji system Glowing Waffle AMS plasuje si¢ jako ogolny system klasy
AMS, nieograniczony — w przeciwienstwie do rozwigzan ITAM — wylacznie do zasobow
informatycznych, a jednoczesnie 1zejszy i tanszy we wdrozeniu niz wielkoskalowe systemy ERP. W
odroznieniu od oprogramowania klasy FAMS nacisk potozono na operacyjng ewidencje i
inwentaryzacj¢, nie za$ na rozliczenia ksiggowe, natomiast w przeciwienstwie do systemow EAM i
CMMS utrzymanie ciaglo$ci ruchu urzadzen nie stanowi funkcji centralnej, niemniej obstuga
incydentow wykazuje pewne podobienstwo do obszaru ITSM.

2.1. Snipe IT

Snipe IT jest otwartozrodtowym systemem do zarzadzania zasobami typu ITAM, rozwijanym
przez firme Grokability, Inc. Aplikacja udostepniana jest na licencji AGPL-3.0, a jej kod zrodlowy
zbudowano w oparciu o jezyk PHP i framework Laravel w wersji 12, z wykorzystaniem relacyjnej bazy
danych MySQL/MariaDB [3]. Rozwigzanie ma posta¢ aplikacji webowej i moze by¢ wdrazane zar6wno
we wilasnej infrastrukturze bez optat licencyjnych, jak i w platnym wariancie hostowanym typu SaaS.
Pod wzgledem pozycjonowania Snipe IT koncentruje si¢ na ewidencji sprzetu komputerowego, licencji
oprogramowania, akcesoriow oraz materiatow eksploatacyjnych, stanowiac jedno z najpopularniejszych
otwartozrodtowych narzedzi tej klasy [4]. Gtoéwny widok aplikacji zilustrowano na Rysunek 4.
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Rysunek 4 Glowny widok uzytkownika w wersji demonstracyjnej otwartozrodiowego oprogramowania
Snipe-IT. Zrédlo: Opracowanie wlasne.

Model danych systemu opiera si¢ na hierarchii obejmujacej producentéw, modele oraz kategorie,
do ktorych przypisywane sg poszczegbdlne egzemplarze zasobow; uzupetniajg go lokalizacje, firmy oraz
dziaty. Istotng z perspektywy niniejszej pracy cecha jest mechanizm podl niestandardowych,
grupowanych w zestawy (ang. fieldsets), pozwalajacy na rozszerzenie modelu o atrybuty specyficzne
dla danej dziedziny, takie jak numer seryjny czy parametry techniczne, co zaprezentowano na Rysunek

5.

15



A > Assets > Asset Models » Custom Fields ®

Fieldsets

o5 a e o]

Showing 1 to 2 of 2 rows

Name Qty Fields Used By Models Actions

MRS @ [ Macbook Pro " (4523420635575750) | Machook: e @assmmizzsssssy Specire (550063720554065) [/ |
[ Yosa 510 G005 13185 16671) | iMac Pro Gses753213263266) | Lanovo nte Core 5 5337087 14557301 | optiPiex G040 ks .

Laptops and
7 [/ ]
Desktops

Showing 1 to 2 of 2 rows

Custom Fields
B O
Showing 1 to 9 of 9 rows

Name Help Text Format ] = = o L Element Actions

IMEI The IMEI number for this device. regex:;/~[0-91{15}$/ X x x x X text

Phone

Enter the phone number for this device. ANY X x x X X text
Number

1L

RAM The amount of RAM this device has. ANY X x x x x text

CcPU The speed of the processor on this device, ANY X x x v X text

|
5

MAC Address ;;9;’-/ (o AR s A ot x x x X text

Test Encrypted  This is a sample encrypted field. ANY ~ x x X X text

i |
J

Test Checkbox  This is a sample checkbox. ANY X x x X X checkbox

T
1

Rysunek 5 Widok zarzadzania niestandardowymi polami w narzedziu Snipe IT. Zrédlo: Opracowanie
wlasne.

Snipe IT realizuje takze proces przypisywania zasoboéw uzytkownikom poprzez mechanizm
wydania i zwrotu (ang. check-in/check-out), z mozliwos$cia zdefiniowania oczekiwanej daty zwrotu oraz
automatycznego powiadamiania o jej przekroczeniu. Narzedzie integruje si¢ z firmowym katalogiem
tozsamos$ci za posrednictwem protokotu LDAP oraz Active Directory, a takze wspiera logowanie
jednokrotne w standardzie SAML 2.0. Wsrdd pozostatych funkcji wymieni¢ nalezy generowanie etykiet
z kodami QR, model kontroli dostepu oparty na rolach [3].

Z punktu widzenia zatozen systemu Glowing Waffle AMS, Snipe-IT wykazuje szereg cech
zbieznych z przyjeta wizjg. Otwartozrodlowy charakter oraz mozliwo§¢ wdrozenia lokalnego
odpowiadajg potrzebie zachowania kontroli nad danymi i niezalezno$ci od zewngtrznego dostawcy,
natomiast integracja z LDAP pokrywa sie z przyjetym modelem zarzadzania tozsamos$cia. Mechanizm
pol niestandardowych adresuje z kolei wymog elastycznego modelowania dziedziny. Dojrzatosé
projektu, jego aktywny rozwoj oraz rozbudowana dokumentacja czynig go rzetelnym punktem
odniesienia dla rozwigzan tej klasy.

Mimo wyzej wymienionych zalet, Snipe IT wykazuje ograniczenia istotne w kontekscie luki
rynkowej, ktorg zagospodarowac¢ ma prototyp prezentowany w tej pracy. Po pierwsze, narzedzie jest
silnie ukierunkowane na zasoby informatyczne — jego model danych, oparty na powigzaniu producent—
model, dobrze odwzorowuje sprzet komputerowy (np. laptopy jednej serii), lecz stabiej przystaje do
niejednolitych srodkdéw trwatych. Po drugie, system nie udost¢pnia hierarchicznej struktury kategoria—
typ z dziedziczeniem pol oraz przedrostkow tagow, charakterystycznej dla proponowanego rozwigzania
(podrozdziat 3.3). Po trzecie, obsluga wypozyczen ma charakter wylgcznie administracyjny; zasob jest
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wydawany uzytkownikowi przez uprawnionego uzytkownika systemu, brakuje natomiast
samoobslugowego procesu wnioskowania i automatycznego wydawania $rodkdéw, co realizowane jest
przez system Glowing Waffle AMS. Po czwarte, Snipe IT nie posiada dedykowanego modulu
zglaszania i obslugi incydentow wraz z zalacznikami oraz weryfikacja zgloszen, ani pelnego
mechanizmu kampanii inwentaryzacyjnych z udzialem wielu pracownikéw 1 rejestrowaniem
rozbieznosci; udostgpnia jedynie uproszczong funkcje audytu zasobow oraz rejestrowania czynnosci
serwisowych na zasadzie check-in/check-out. Wreszcie, z perspektywy architektonicznej Snipe IT
stanowi aplikacj¢ monolityczna, co odréznia go od mikroserwisowego podejscia przyjgtego w niniejszej
pracy. Reasumujac, Snipe IT jest dojrzalym i godnym uwagi przedstawicielem otwartozrodlowych
systemow klasy /TAM, jednak jego ukierunkowanie na zasoby IT oraz ograniczony zakres procesOw
dziedzinowych pozostawiajg przestrzen, ktorg system Glowing Waffle AMS stara si¢ wypehic.

2.2. GLPI

GLPI (fr. Gestionnaire Libre de Parc Informatique) jest otwartozrédlowym systemem tgczacym
zarzadzanie ITAM 2z obszarem ITSM oraz baza zarzadzania konfiguracja CMDB. Projekt
zapoczatkowano w 2003 roku, a jego rozwdj prowadzony jest przez spotecznos$¢ oraz firme Teclib,
petniaca role wydawcy oprogramowania. Aplikacja udostepniana jest na licencji GPL 3.0, a jej kod
zrodtowy, podobnie jak w przypadku omoéwionego wezesniej Snipe IT, opiera si¢ na jezyku PHP oraz
relacyjnej bazie danych MySQL badz MariaDB [5]. GLPI ma posta¢ aplikacji webowej i moze by¢
wdrazany zaréwno lokalnie, we wtlasnej infrastrukturze organizacji, jak i w komercyjnym wariancie
SaaS. W odroznieniu od Snipe IT, ukierunkowanego przede wszystkim na sama ewidencj¢, GLPI jest
rozwigzaniem znacznie szerszym, obejmujacym pelny cykl obstugi zgloszen serwisowych. Glowny
widok aplikacji zaprezentowano na Rysunek 6.

G = Home Searc Q AD |~

(® Dashboard 5 Personal View 23 Group View @ Clobal View 3\ RSSfeed S All
Central + S ¢ B < w

@ You are viewing demonstration data.

147K 2% 54K Bl 12K 9 sk 2, .
Software Computers Network Phones @ Ne

devices pBgecessing (planned) [l Pen
12 B | 14k 6 2 000

Printers 1.500

o
2025-07 2025-10 2026-01 2026-04
Tickets status by month @
Network
devices by O 15K ® 2 ® 1.5K & 1.5K
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42 o 129 o |56 o 380K
Users Groups Suppliers Documents
~ — o8 n
87 < 15 19 261 @ 7 0° G ——
P § = . £ BT —
Entities Profiles Knowledge Projects ALSPCL ——
base w\q‘“‘ | i,
?\.ﬂ‘z‘ 1 ABBDO 0 100 200 300 400 500
q\‘\‘é‘ .
Top ticket's requesters Top ticket's categories
2 ®
[

Rysunek 6 Glowny widok aplikacji G,LPI, przedstawiajacy podsumowanie wszystkich encji w systemie.
Zrodlo: Opracowanie wlasne.
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W warstwie ewidencyjnej system operuje na predefiniowanych typach obiektow, tj. komputerach,
urzadzeniach sieciowych, oprogramowaniu czy drukarkach. Encje te opisywane sa atrybutami
administracyjno-finansowymi, takimi jak dane zakupu, gwarancje oraz amortyzacja. Od wersji 10,
zasoby te moga by¢ wykrywane automatycznie, za posrednictwem dedykowanego agenta
inwentaryzacyjnego skanujacego sie¢ organizacji przy pomocy, mi¢dzy innymi, protokotu SNMP. Po
stronie ustugowej GLPI rozroznia cztery kategorie zgtoszen ITSM - incydenty, wnioski, problemy oraz
zmiany, z definiowaniem warunkéw S$wiadczenia ustug informatycznych (ang. Service Level
Agreement, SLA) i portalem samoobstugowym self-service, w ktorym uzytkownik moze zarezerwowac
sprzet. Calo$¢ uzupetniaja: wielopoziomowa struktura jednostek organizacyjnych, uprawnienia oparte
na profilach, integracja z katalogiem LDAP oraz Active Directory wraz z logowaniem jednokrotnym, a
takze rozbudowany ekosystem wtyczek rozszerzajacych funkcjonalnos$¢ narzedzia [5].

Na tle zatozen systemu Glowing Waffle AMS, program GLPI wykazuje wyrazne podobienstwa.
Jako rozwigzanie otwartozrodtowe, mozliwe do wdrozenia lokalnie i zintegrowane z katalogiem LDAP,
wpisuje sie w przyjety model wdrozenia oraz zarzadzania tozsamos$cia, a jego wbudowany modut
obstugi zdarzen serwisowych stanowi odpowiednik projektowanego mechanizmu incydentow. Réwniez
funkcje finansowe, obejmujace zamdwienia i gwarancje, sg bliskie prowadzonej w proponowanym
systemie ewidencji faktur. Cechy te, w potaczeniu z ponad dwudziestoletnia dojrzatoscia projektu,
czynig GLPI najpowazniejszym z analizowanych rozwigzan otwartozrédlowych.

Decydujace réznice uwidaczniaja si¢ jednak w przeznaczeniu narzedzia. GLPI pozostaje
zorientowane na kontekst informatyczny, przez co ewidencja ogdlnego majatku trwatego, np. mebli czy
sprzgtu AGD, wymaga obejs$¢, a rozszerzanie sztywnego modelu danych o pola niestandardowe nie jest
funkcja wbudowana, lecz wymaga wtyczki. Odmienne jest tez samo rozumienie inwentaryzacji,
sprowadzonej w GLPI do automatycznego wykrywania urzadzen w sieci, nie za§ do planowej kampanii
spisu z natury z rejestrowaniem rozbieznosci. W zestawieniu z wysokim progiem wejscia, wynikajagcym
z kompleksowosci zgodnej z ITIL, lokuje to GLPI blizej ,,cigzszego i kompleksowego” kranca rynku i
potwierdza zasadno$¢ budowy lzejszego, uogdlnionego systemu, jakim jest Glowing Waffle AMS.

2.3. EZO Inventory

EZO Inventory jest komercyjnym, chmurowym systemem do zarzadzania zasobami oraz
inwentarzem, rozwijanym przez amerykanska firm¢ EZO, dzialajaca wcze$niej pod nazwa
EZOfficelnventory. W odroznieniu od omoéwionych wczesniej rozwigzan otwartozrodlowych,
narzedzie udostgpniane jest wylgcznie w modelu SaaS w ramach platnej subskrypcji, ktorej koszt
uzalezniony jest od wybranego planu oraz liczby ewidencjonowanych srodkow trwatych, a jego kod
zrédlowy pozostaje zamkniety [6]. Rozwiazanie ma posta¢ aplikacji webowej uzupelnionej o
dedykowane aplikacje mobilne na platformy iOS oraz Android, a pod wzgledem pozycjonowania
koncentruje si¢ na sledzeniu sprzetu biurowego i informatycznego oraz na zarzadzaniu materiatami
eksploatacyjnymi. Glowny panel aplikacji zilustrowano na Rysunek 7.
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Rysunek 7 Gléwny kokpit administracyjny EZO Inventory. Zrédlo: Opracowanie wlasne.

Model danych systemu opiera si¢ na rekordach zasobow grupowanych w kategorie i opisywanych
zestawem atrybutow, ktéore mozna rozszerza¢ o pola niestandardowe. Narzedzie realizuje peten cykl
zycia zasobu, w tym mechanizm wydania i zwrotu (ang. check-in/check-out), rezerwacje, ewidencje
amortyzacji, obstuge przegladoéw serwisowych oraz funkcj¢ audytu stanu posiadania. Osobny modut
inventory pozwala na kontrole zapasow materiatow zuzywalnych (papier, toner do drukarki i tym
podobne) wraz z powiadomieniami o niskim stanie magazynowym. Identyfikacj¢ Srodkéw wspiera
generowanie etykiet z kodami kreskowymi, kodami QR oraz znacznikami RFID, ktorych odczyt
mozliwy jest z poziomu aplikacji mobilnej. EZO Inventory umozliwia synchronizacje z katalogiem
LDAP oraz Active Directory, logowanie jednokrotne w standardzie SAML 2.0, a takze wspotprace z
systemami zewngtrznymi za posrednictwem interfejsu REST API [6].

Narzedzie EZO Inventory wykazuje kilka cech zbieznych z przyjeta wizja. Mechanizm pol
niestandardowych cz¢éciowo odpowiada wymogowi elastycznego modelowania dziedziny, integracja z
katalogiem LDAP oraz logowaniem jednokrotnym pokrywa si¢ z przyjetym modelem zarzadzania
tozsamoscia, a rozbudowane wsparcie dla kodow kreskowych i QR wraz z ich odczytem z urzadzenia
mobilnego jest bliskie zaktadanej w prototypie obstudze inwentaryzacji z poziomu telefonu. Dojrzatos¢
komercyjna produktu, jego rozbudowane aplikacje mobilne oraz szeroki zakres funkcji operacyjnych
czynig go reprezentatywnym przyktadem chmurowych narzedzi tej klasy.
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Zasadnicze roznice ujawniajg si¢ jednak w modelu wdrozenia i dostepnosci. EZO Inventory
dostarczane jest wytacznie w wariancie chmurowym typu SaaS, co stoi w sprzecznosci z przyjetym dla
prototypu wymogiem wdrozenia lokalnego oraz zachowania petnej kontroli organizacji nad wtasnymi
danymi, natomiast rozliczany abonamentowo koszt utrzymania, rosnacy wraz z liczba ST, oddala je od
zakladanego niskiego progu wdrozeniowego i kosztowego. Zamkniety charakter oprogramowania
ogranicza mozliwo$¢ jego modyfikacji oraz uzaleznia organizacje od zewnetrznego dostawcy.
Niezaleznie od ograniczen modelu biznesowego, system nie udostgpnia hierarchicznej struktury
kategoria—typ z dziedziczeniem pol oraz przedrostkow tagdw, a obstuga wypozyczen koncentruje si¢ na
administracyjnym wydaniu i zwrocie $§rodkdéw, nie za$§ na pelnym, samoobstugowym procesie
wnioskowania, zatwierdzania i automatycznego wydawania realizowanym w systemie Glowing Waffle
AMS.

2.4. Asset Panda

Asset Panda jest komercyjng, chmurowa platformg ITAM do zarzadzania zasobami i §ledzenia
ich cyklu zycia, rozwijang przez amerykanska firme o tej samej nazwie. Podobnie jak EZO Inventory,
narzedzie udostgpniane jest w modelu SaaS, a jego kod zrodtowy pozostaje zamkniety;
charakterystyczny dla tego rozwigzania jest model rozliczen uzalezniony od liczby ewidencjonowanych
zasobow, przy nielimitowanej liczbie uzytkownikéw [7]. Produkt pozycjonowany jest jako wysoce
konfigurowalna platforma typu no-code, ktadaca nacisk na mozliwo$¢ dostosowania struktury danych
oraz proceséw do specyfiki organizacji bez konieczno$ci programowania. Rozwigzanie ma postaé
aplikacji webowej uzupetionej o aplikacje mobilne na platformy iOS oraz Android. Widok ekranu ze
ST w aplikacji zaprezentowano na Rysunek 8; z powodu braku mozliwosci rejestracji konta w trybie
demonstracyjnym, zrzut ekranu zaczerpnigto ze strony producenta.
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Rysunek 8 Widok zarzadzania §rodkami trwalymi w aplikacji Asset Panda. Zrédlo: [7]

Administrator moze definiowa¢ wtasne pola, akcje oraz procesy pracy, dzieki czemu system da
si¢ dopasowac¢ do sposobu ewidencji majatku w danej firmie. Platforma wspiera obstuge cyklu zycia
zasobu, w tym wydawanie i zwroty, rezerwacje, zlecenia serwisowe, audyty oraz ewidencje amortyzacji
liniowej. Do rekordow zasobow mozna dodawaé zalaczniki, takie jak dokumenty i zdjecia, a
identyfikacje §rodkoéw trwatych utatwia skanowanie kodow kreskowych oraz kodow QR w aplikacji
mobilnej. Asset Panda oferuje takze konfigurowalne raporty, role i uprawnienia uzytkownikdéw oraz
integracje z innymi systemami, miedzy innymi przez logowanie SAML, synchronizacj¢ z Active
Directory oraz API [7].

Z punktu widzenia zatozen systemu Glowing Waffle AMS, Asset Panda mozna uzna¢ za jedno z
rozwigzan komercyjnych najbardziej zblizonych do idei elastycznego modelowania dziedziny.
Platforma pozwala dostosowywac strukture danych przez konfiguracje pol oraz definiowanie akcji, co
odpowiada potrzebie dopasowania ewidencji zasoboéw do procesow konkretnej organizacji. Mozliwos¢
dodawania zalgcznikow, takich jak zdjecia i dokumenty, jest zblizona do zaktadanej w prototypie
obstugi dokumentacji zwigzanej z zasobami i1 incydentami. System oferuje roéwniez role oraz
konfigurowalne uprawnienia uzytkownikéw, co pokrywa si¢ z przyjetym w Glowing Waffle AMS
podejsciem opartym na kontroli dostgpu. Dodatkowym atutem jest obstuga skanowania kodow
kreskowych i kodow QR z poziomu aplikacji mobilnej, co moze utatwiaé prace w srednich i wigkszych
organizacjach.

Glowne roznice migdzy Asset Panda a Glowing Waffle AMS wynikaja z modelu dostarczania
oprogramowania. Asset Panda jest komercyjng platformg chmurowa o zamknigtym kodzie, co oznacza
zalezno$¢ od zewnetrznego dostawcy w zakresie utrzymania systemu, dostgpnosci ustugi,
przechowywania danych oraz dalszego rozwoju produktu. Jest to odmienne od zatozen Glowing Waffle
AMS, ktory przewiduje mozliwos¢ wdrozenia lokalnego, wigksza kontrole¢ nad danymi oraz
ograniczenie ryzyka vendor lock-in.
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Roéznice dotyczg takze kosztow 1 sposobu dostosowania systemu. Asset Panda dziata w modelu
subskrypcyjnym z wyceng indywidualna, a EZO Inventory publikuje cennik zalezny migdzy innymi od
liczby $rodkow trwatych. Wraz ze skalg uzycia koszty takich rozwigzan moga wigc rosnacé. Ponadto
elastycznos$¢ Asset Panda polega gtéwnie na konfiguracji pol, formularzy i akcji, a nie na dedykowanym
modelu dziedzinowym z hierarchia kategoria—typ, dziedziczeniem pol i przedrostkami tagdw.

W rezultacie procesy takie jak wypozyczenia, incydenty czy kampanie inwentaryzacyjne w Asset
Panda s3 odwzorowywane przez ogélne mechanizmy konfiguracji, natomiast w Glowing Waffle AMS
stanowig osobne moduly dziedzinowe. Asset Panda pozostaje jednym z bardziej elastycznych rozwigzan
komercyjnych, ale jego chmurowy, zamkniety i subskrypcyjny charakter uzasadnia budowe systemu
mozliwego do wdrozenia lokalnego.

22



3. Propozycja systemu Glowing Waffle Asset Management
System

Glowing Waffle AMS powstat z myslg o organizacjach potrzebujacych centralnego narzedzia do
zarzadzania $rodkami trwatymi. Rozdzial przedstawia propozycje systemu: jego wizje i zalozenia
projektowe, stownik poje¢ dziedzinowych, opis rol uzytkownikéw oraz specyfikacje wymagan
funkcjonalnych i niefunkcjonalnych wraz z diagramami przypadkow uzycia.

3.1. Wizja systemu

Glowing Waffle Asset Management System (w skrocie: Glowing Waffle AMS) jest systemem
informatycznym przeznaczonym do ewidencji, zarzadzania i inwentaryzacji $rodkéw trwatych w
organizacjach o ztozonej strukturze. System adresowany jest do przedsiebiorstw o réznych skalach od
matych (kilka — kilkanascie osob) po duze przedsiebiorstwa i instytucje — zarowno prywatne, jak i
publiczne — ktore potrzebuja kontroli nad posiadanymi zasobami, lecz nie wymagaja pelnego pakietu
ERP. Przyktadowym odbiorcg systemu jest placowka oswiatowa, potrzebujaca zarzadzania zasobami
jednostki, ewidencja wyposazenia sal, sprzetu komputerowego i mienia ruchomego, z podziatem na
lokalizacje i odpowiedzialnych za dany zasob pracownikow.

Motywacja do stworzenia systemu jest obserwowana luka pomiedzy prostymi narzedziami
inwentaryzacyjnymi a wysoce zaawansowanymi systemami EFRP. Uproszczone narzedzia cechuja sie
ograniczong mozliwoscia modelowania dziedziny — brak hierarchii kategorii, brak pol opisowych
definiowanych przez uzytkownika, brak szerszego zakresu obshugi — jak obstuga wypozyczen,
incydentow czy powiadomien. Systemy ERP za$§ cechuja si¢ wysokim kosztem wdrozenia oraz
utrzymania, sa to zaawansowane i skomplikowane systemy, czesto surowe i mato przyjemne do obstugi,
ze sztywng struktura danych oraz niskg elastycznosciag w dostosowaniu do specyfiki organizacji.
Glowing Waffle AMS zajmuje przestrzen pomig¢dzy obydwoma wariantami systemow, oferuje
elastyczny model danych przy zachowaniu niskiego progu wdrozenia systemowego jak i pracownika.

Centralnym elementem systemu jest zasob — obiekt reprezentujacy pojedynczy srodek materialny
organizacji. Administrator systemu moze samodzielnie definiowaé kategorie i typy zasobow, a do
kazdej z tych klas przypisywa¢ wiasne niestandardowe pola opisowe (np. numer seryjny, VIN,
parametry techniczne). Kazdy zasob posiada unikalny identyfikator — tag systemowy — oraz moze zostac
wygenerowany dla niego identyfikator zewngtrzny (np. kod zewnetrzny lub kod OR), co ulatwia prace
inwentaryzacyjng czy odczytanie informacji o $rodku trwatym z poziomu telefonu, przy pomocy
przegladarki internetowej oraz aparatu.

3.2. Zalozenia

System w swoim zalozeniu zaprojektowany jest z mysla o wdrozeniu lokalnym, z integracja z
istniejgca infrastrukturg organizacji (w prototypie przedstawiona jest integracja z LDAP). System nie
definiuje twardego limitu uzytkownikow ani $rodkow. Dzieki elastycznej architekturze
mikroserwisowej mozliwe jest niezalezne, poziome skalowanie poszczegélnych serwisow oraz
stopniowe rozszerzanie i modyfikowanie systemu bez przerywania ciggtosci dziatania pozostatych
komponentéw. Dzigki tej architekturze mozliwe jest proste wprowadzanie nowych oraz usuwanie
niepotrzebnych modutéw na potrzeby indywidualne danej jednostki.
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Glownym i na ten czas jedynym kanatem dostepu do systemu jest aplikacja webowa. Skanowanie
identyfikatorow $rodkow (kodoéw kreskowych, kodow QR) mozliwe jest przy pomocy kamery
urzadzania mobilnego w przegladarce — bez potrzeby instalowania dedykowanej aplikacji mobilne;j.

3.3. Stownik pojeé

AMS — (Asset Management System — system zarzadzania zasobami) — system informatyczny
odpowiedzialny za monitorowanie i zarzadzanie zasobami firmy — fizycznych i cyfrowych. Umozliwia
sledzenie cyklu zycia §rodkéw w tym: lokalizacji, stanu technicznego, oséb odpowiedzialnych za
przypisane im zasoby. Zwigksza efektywno$¢ pracy i bezpieczenstwo operacyjne.

Dziennik zdarzen — chronologiczny, niezmienny rejestr wszystkich operacji wykonanych na
zasobie (m.in. edycji danych zasobu, wypozyczenia, incydenty, kampanie inwentaryzacyjne i
rozbieznosci w nich zwigzane z tym zasobem). Prowadzony w trybie wylacznie dopisywanym (ang.
append-only) — zapewniajacym niezmienno$¢ danych.

ERP — System ERP (Enterprise Resource Planning — Planowanie Zasobow Przedsigbiorstwa) to
zintegrowane srodowisko stuzace wieloma procesami firmy m.in. ksiggowosc¢, kadry, inwentarz.

Identyfikator zewnetrzny zasobu — dodatkowy identyfikator powigzany z zasobem (tj. kod
kreskowy, kod QR) generowany na podstawie UUID danego $rodka trwalego zapisanego w bazie.
Umozliwia szybie zidentyfikowanie zasobu poprzez np. skanowanie aparatem urzadzania mobilnego.

Incydent — zgtoszenie wynikltego problemu z zasobem (np. uszkodzenia, awaria, kradziez), z
mozliwoscia dolaczenia plikéw dokumentujacych zdarzenie (np. zdjgcia uszkodzenia) i opisu
zwigzanego z incydentem. Proces obejmuje wystanie incydentu przez uzytkownika i weryfikacje przez
pracownika z uprawnieniami do rozpatrywania tychze spraw.

Kampania inwentaryzacyjna — zaplanowany i zorganizowany proces weryfikacji faktycznego
stanu zasobow firmy. Obejmuje skanowanie, weryfikacje i wyznaczenie rozbieznosci z przypisanym, a
faktycznym stanem w trakcie realizowania inwentaryzacji.

Kategoria zasobu — grupa zasobow o wspolnym charakterze (np. ,,meble biurowe”, ,sprzet
komputerowy”). Definiuje przedrostek (ang. prefix) tagu oraz zestaw pol niestandardowych dla
przypisanych do kategorii zasobow.

Lokalizacja — fizyczne miejsce przechowywania srodka trwatego, opisane trojpoziomowsq
hierarchig: budynek, pigtro, pomieszczenie.

Pola niestandardowe — zdefiniowane przez administratora pola opisowe, przypisywane do
kategorii i typu zasobu (np. numer seryjny, VIN, wymiary).
Stan zasobu — aktualna kondycja zasobu (np. dobry, uszkodzony, zutylizowany).

Tag systemowy zasobu — unikalny identyfikator tekstowy nadawany automatycznie na podstawie
przedrostka zdefiniowanego na poziomie kategorii oraz typu przypisanych do zasobu.

Typ zasobu — opcjonalne uszczegdtowienie kategorii (np. ,,.biurko” w ,,meble biurowe”, ,,laptop”
w ,,sprzet komputerowy”). Moze definiowa¢ dodatkowe pola niestandardowe. Przypisane do typu
zasoby dziedzicza po nim przedrostek, zamiast po kategorii.

Wypozyczenie — odnotowanie przekazania zasobu konkretnemu uzytkownikowi systemu, wraz z
data wypozyczenia i planowang data jego zwrotu. Caly proces obejmuje wytyczenie prosby o
wypozyczenia zasobu, akceptowanie lub odrzucenie prosby, monitoring czasu do konca wypozyczenia,
powiadomienie w przypadku przekroczenia czasu wypozyczenia.

ZasOb — zasOb materialny, $rodek trwaty bedacy w posiadaniu organizacji (np. laptop, drukarka,
mebel biurowy, mate i duze AGD).
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3.4. Role uzytkownikow i model uprawnien

System Glowing Waffle AMS rozroznia uzytkownikow na podstawie rdl przypisanych im w
zewnetrznym serwerze tozsamosci. Tozsamosci pracownikow oraz ich przynalezno$¢ do grup pochodza
z firmowego katalogu LDAP, ktory stanowi zrodto prawdy o zatrudnieniu i strukturze organizacyjne;j.
Keycloak pehi role dostawcy tozsamos$ci —uwierzytelnia uzytkownika i na podstawie danych z katalogu
wystawia token dostepowy zawierajacy zestaw przypisanych rol. Sam mechanizm decydowania o tym,
do jakich funkcji uzytkownik ma dostep, opiera si¢ na modelu kontroli dostepu opartym na rolach (ang.
Role-Based Access Controll, RBAC). Oznacza to, Ze uprawnienia nie sa przypisywane bezposrednio
poszczegdlnym osobom, lecz catym rolom, a osoba uzyskuje dostep do funkcji poprzez przynalezno$¢
do roli, ktora ten dostep posiada.

Model rol zostat zaprojektowany zgodnie z zasada minimalnych uprawnien — kazda rola obejmuje
wyltacznie funkcje, ktore sa niezbedne do realizacji powierzonych zadan. Dla kazdej z nich przypisany
jest rowniez dostep do funkcjonalnosci personalnych kazdego pracownika. Dzigki czemu pracownik
moze przegladac¢ i obstugiwa¢ wnioski o wypozyczenie sprzgtu, zgtasza¢ problemy z nimi zwigzane
oraz wys$wietla¢ przypisane do niego zasoby — wszystkie te dostepy zwezone sa do wilasciciela, tzn.
pracownik nie ma dostepu do informacji innych pracownikow.

W systemie wyr6zniono nastepujace role.

e Pracownik (ams user) — stanowi podstawowga role przypisywang kazdemu zalogowanemu
uzytkownikowi systemu. Pelni ona uzupehienie codziennej pracy w organizacji — pracownik
moze sktada¢ wnioski o wypozyczenie Srodkow trwatych, zgtasza¢ incydenty oraz przegladac i
obslugiwa¢ wylacznie wtasne rekordy, takie jak ztozone przez siebie wnioski czy zarejestrowane
zgloszenia. Dostep do danych innych osob pozostaje dla tej roli niedostepny, nie ma réwniez
mozliwo$¢ edycji wypozyczonych przez niego zasobow.

e Zarzadca Srodkéw (asset_manager) — odpowiada za zarzadzanie ewidencja Srodkow trwatych w
systemie. Do jego zadan nalezy wprowadzanie i aktualizowanie danych o $rodkach trwatych,
prowadzenie finansowej ewidencji $rodkéw, w tym stawek VAT i danych zakupowych,
zarzadzanie lokalizacjami, kategoriami oraz definicjami p6l opisujacych $rodki.

e Audytor inwentaryzacji (inventory auditor) — zarzadza procesem przeprowadzania kampanii
inwentaryzacyjnych. Pracownik z przypisang ta rola ma mozliwo$¢ tworzenia i zarzadzania
kampaniami oraz rozpoczgcie i ich zakonczenie.

o Inwentaryzator (inventory counter) — uczestniczy w procesie inwentaryzacji. Jego rola polega
na fizycznym sprawdzeniu $rodkéw przypisanych do inwentaryzacji i ich zeskanowaniu lub
recznego odznaczenia w systemie.

e Zarzadca wypozyczen (loan approver) — odpowiada za obstuge procesu wypozyczen srodkow.
Odpowiedzialny jest za zatwierdzanie lub odrzucanie wnioskow o wypozyczenie ztozonych przez
pracownikow oraz obstuga przekazan srodkéw miedzy uzytkownikami.

e  Obslugujacy incydenty (incident handler) — obsluguje zgloszenia dotyczacych Srodkow
trwatych — przeglada, prowadzi i rozwigzuje.

e Administrator systemu (ams_admin) — posiada pelni¢ praw w systemie, niezaleznie od podziatu
kompetencji pomiedzy pozostale role. Rola ta odpowiada za nadzér nad catoscia dziatania
systemu.

Przedstawiony podziat r6l umozliwia odwzorowanie typowej struktury kompetencyjnej
przedsigbiorstwa, w ktorej zadania odrgbne kategorie zadan — inwentaryzacja, wypozyczenia, itd. sg
rozdzielone na poszczeg6lne grupy pracownikow.
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3.5. Wymagania funkcjonalne

Podrozdziat

przedstawia

wymagania

funkcjonalne

pogrupowane

wedlug  obszarow

dziedzinowych systemu. Tabela 3—11 zestawiajg operacje wraz z opisem, aktorami oraz warunkami
poczatkowym — dla wypozyczen i kampanii wyodrebniono dziatania realizowane automatycznie przez

system.

Tabela 3 Wymagania funkcjonalne - zarzadzanie zasobami. Zrédlo: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Dodaj zas6b Wprowadzenie nowego srodka Zarzadca W systemie
trwatego wraz z kategoria, typem, | §rodkow zdefiniowano
lokalizacja, stawka VAT, uprzednio kategorie,
dokumentem zakupu, stanem i lokalizacj¢, dokument
osoba odpowiedzialna. zakupu.
2 Edytuj zasob | Modyfikacja danych istniejacego | Zarzadca Zasob nie jest
srodka trwatego srodkow zablokowany przez
trwajaca
inwentaryzacje.
3 Usun zasob Trwate usunigcie zasobu Zarzadca Zasob nie jest
srodkow zablokowany przez
trwajaca
inwentaryzacje.
4 Przegladaj Wyswietlenie listy zasobow z Zarzadca
katalog mozliwoscig wyszukiwania i srodkow
zasobow filtrowania.
5 Wyswietl Podglad atrybutow zasobu wraz z | Zarzadca
szczegoty warto$ciami pol srodkow
zasobu niestandardowych i
identyfikatorami.
6 Wyswietl Lista zasobow, dla ktérych Wszyscy
moje zasoby zalogowany uzytkownik jest uzytkownicy
osoba odpowiedzialna.
7 Wyswietl Odczyt chronologicznej osi Zarzadca Zasob posiada co
historie zdarzen (ang. timeline) zasobu. srodkow, najmniej jeden wpis w
zasobu dzienniku zdarzen.
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Tabela 4 Wymagania funkcjonalne - klasyfikacja zasobow i pola niestandardowe.
Zrodlo: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Dodanie kategorii | Utworzenie kategorii wraz z Zarzadca Przedrostek tagu nie jest
zasobu unikalnym przedrostkiem tagu. | srodkow zajety przez zadng
kategorie ani typ.
2 Edycja kategorii Zmiana danych kategorii oraz Zarzadca Jezeli zostaje zmieniany
zasobu modyfikacja przypisanych do srodkow przedrostek musi on by¢
kategorii definicji pol. unikalny.
3 Usunigcie Usunigcie kategorii zasobu. Zarzadca Kategoria nie ma
kategorii zasobu srodkow przypisanych zasobow,
typow ani definicji pol.
4 Dodanie typu Utworzenie typu srodka Zarzadca Istnieje kategoria
zasobu trwatego jako srodkow nadrzedna. Jezeli
uszczegotowienia kategorii, z podano przedrostek —
opcjonalnym wiasnym musi by¢ unikalny w
przedrostkiem i dodatkowymi obregbie kategorii i
definicjami pol typow.
niestandardowych.
5 Edycja typu Zmiana danych typu — kategorii | Zarzadca W przypadku zmiany
zasobu nadrzednej, przedrostka oraz srodkow lub przypisania
przypisanych pol. przedrostku musi on
zosta¢ unikalny.
6 Usunigcie typu Usuniecie typu zasobu. Zarzadca Typ nie ma
zasobu srodkow przypisanych zasobow.
7 Przegladanie Wyswietlenie listy z Zarzadca
kategorii i ich dostepnymi kategoriami z srodkow
szczegotow. mozliwoscia odczytania
szczegbtow kazdej z nich.
8 Przegladanie Wyswietlenie listy z Zarzadca
typow i ich dostepnymi typami z srodkow
szczegotow. mozliwoscia odczytania
szczegotow kazdego z nich.
9 Tworzenie Utworzenie pola opisowego o Zarzadca
definicji pola okreslonym typie (tekst, liczba, | srodkow
niestandardowego | data, warto$¢ logiczna).
10 | Edycja definicji Zmiana nazwy, etykiety lub Zarzadca
pola typu pola. srodkow
niestandardowego
11 | Usunigcie Usuniecie pola Zarzadca Pole nie jest przypisane
definicji pola niestandardowego srodkow do Zadnej kategorii ani
niestandardowego typu.
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Tabela S Wymagania funkcjonalne - zarzadzanie lokalizacjami w strukturze organizacji.
Zrodlo: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Dodanie Definiowanie lokalizacji w Zarzadca
lokalizacji trzech poziomach: budynek, srodkow
pietro, pomieszczenie.
2 Edycja lokalizacji | Mozliwo$¢ zmiany istniejacej Zarzadca
hierarchii lub jej usuniecie. srodkow
Usuniecie Usuniecie lokalizacji Zarzadca Lokalizacja nie ma
lokalizacji srodkow przypisanych zasobow
3 Przegladanie Wylistowanie dostepnych Zarzadca
lokalizacji 1 ich lokalizacji wraz z dostgpem do | srodkoéw
szczegotow. szczegbtowych informacji —

przede wszystkim
przypisanymi do nich
zasobami.

Tabela 6 Wymagania funkcjonalne - finansowa ewidencja z

asobéw. Zrodi

o: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe

1 Dodanie stawki Utworzenie stawki VAT, nowa | Zarzadca Nazwa stawki nie jest
VAT starka jest automatycznie srodkow zajeta.

aktywna.

2 Edycja / Zmiana danych stawki, w tym | Zarzadca
dezaktywacja jej dezaktywacja. srodkow
stawki VAT

3 Usunigcie stawki | Trwale usuniecie stawki VAT | Zarzadca
VAT srodkow

4 Przegladanie Wylistowanie stawek VAT 1 Zarzadca
stawek VAT iich | dostep do szczegét dla kazdej z | srodkow
szczegotow nich.

5 Dodanie Rejestracja faktury wraz z Zarzadca Suma brutto nie moze
dokumentu sumami netto i brutto oraz srodkow by¢ mniejsza niz netto.
zakupowego waluta.

6 Edycja Modyfikacja danych Zarzadca Suma brutto nie moze
dokumentu dokumentu zakupowego. srodkow by¢ mniejsza niz netto.
zakupowego

7 Usunigcie Usuniecie dokumentu Zarzadca Dokument nie ma
dokumentu zakupowego. srodkow przypisanych zasobow.
zakupowego

8 Przegladanie Wyswietlanie dostgpnych Zarzadca
dokumentow iich | dokumentow wraz z dostepem | srodkow
szczegotow do szczegotow dla kazdej z

nich.
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Tabela 7 Wymagania funkcjonalne - Wypozyczenia §rodkéw trwalych. Zrédlo: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Ztozenie wniosku | Utworzenie wniosku na jeden | Wszyscy Zasoby nie sa
0 Wypozyczenie lub wiele zasobow z pracownicy | zablokowane
uzasadnieniem i okresem. z dostgpem | inwentaryzacja i sg
do systemu | dostepne w zadanym
terminem.
2 Edycja wniosku Mozliwo$¢ zmiany terminu i Zarzadca
zakresu wypozyczanych Wypozyczen
zasobow dla
WYpOzyczajacego.
3 Przegladanie Mozliwo$¢ wylistowania Zarzadca
procesow wnioskOw o wypozyczenie, Wwypozyczen
zwiazanych z decyzji, przekazan
wnioskami Wypozyczeh oraz
zakonczonych wypozyczen
4 Rozpatrzenie Akceptacja badz odrzucenie Zarzadca Whiosek ma status
wniosku wniosku wraz komentarzem. wypozyczen | oczekujacy. Podczas
zatwierdzania wniosku
pracownik nie posiada
nierozliczonych
przeterminowan, a sam
zasob jest dostepny.
5 Wydanie zasobu | Reczne wydanie Zarzadca Wypozyczenie ma
przed czasem zaplanowanego wypozyczenia | wypozyczen | status jako
przed ustalonym okresem. zaplanowane, a zasob
jest dostepny.
6 Zarejestrowanie Odnotowanie zwrotu srodka Zarzadca Wypozyczenie ma
zwrotu trwatego. wypozyczen | status jako aktywne lub
przeterminowane.
7 Przekazanie Przekazanie aktywnego Zarzadca Wypozyczenie jest
Wypozyczenia WypozZyczenia innemu wypozyczen | aktywne.
uzytkownikowi.
8 Przegladanie Lista wypozyczen Wszyscy
osobistych powiazanych z wnioskami pracownicy
wypozyczen uzytkownika. z dostepem
do systemu
9 Przegladanie List wnioskoéw ztozonych Wszyscy
osobistych przez uzytkownika. pracownicy
wnioskow z dostepem
do systemu
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Tabela 8 Wymagania funkcjonalne - wypozyczenia (dzialania automatyczne systemu). Zrédlo:
Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Automatyczna Przejécie zaplanowanego System Nadszedt termin
aktywacja wypozyczenia w stan aktywny rozpoczecia, a zasob
Wypozyczenia po nadej$ciu terminu jest fizycznie wolny
rozpoczecia. (cykl co 5 min).
2 Oznaczenie Zmiana statusu wypozyczenia | System Wypozyczenie aktywne
przeterminowania | na przeterminowane po lub zaplanowane
przekroczeniu terminu zwrotu. przekroczyto termin
zwrotu (cykl co 5 min).
3 Przypomnienie o Wystanie powiadomienia System Termin zwrotu w ciggu
zblizajacym si¢ e-mail o zblizajgcym sie ok. 7 dni
zwrocie terminie zwrotu. (przypomnienie
wysytane jednokrotnie).
4 Powiadomienie o | Wyslanie powiadomienia System Wypozyczenie stato sig
przeterminowaniu | e-mail o przekroczeniu przeterminowane
terminu zwrotu. (powiadomienie
jednokrotne).
5 Zapis zdarzen Dopisanie zdarzen System Nastgpita zmiana stanu
Wypozyczenia w wypozyczenia (aktywacja, Wypozyczenia
historii zasobu zwrot, przeterminowanie) do (aktywacja, zwrot lub
historii danego zasobu. przeterminowanie)

Tabela 9 Wymagania funkcjonalne - kampanie inwentaryzacyjne. Zrédlo: Opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Utworzenie Zaplanowanie kampanii Audytor Kod kampanii jest
kampanii obejmujacej wskazane srodki inwentaryzacji | unikalny. Wskazano
trwale lub cate lokalizacje wraz co najmniej jedng
Z przypisaniem lokalizacj¢ Iub zasob
inwentaryzatorow i daty oraz co najmniej
rozpoczecia inwentaryzacji jednego
inwentaryzatora.
2 Modyfikacja Modyfikacja danych i zakresu | Audytor Kampania posiada
kampanii kampanii. inwentaryzacji | status utworzonej - po
wystartowaniu
kampanii i w
kolejnych stanach
modyfikacja nie jest
mozliwa.
3 Uruchomienie | Rozpoczgcie kampanii Audytor Data rozpoczecia nie
kampanii inwentaryzacyjnej. inwentaryzacji | jest w przysztosci
(chyba ze wymuszono
start), a ewentualna
data zakonczenia nie
jest przeszia.
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4 Zakonczenie Zamknigcie etapu skanowaniai | Audytor Kampania jest
kampanii przejscie do podsumowania inwentaryzacji | aktywna.
wynikow.
5 Skanowanie Potwierdzenie obecnosci Audytor Kampania ma
zasobu zasobu przez skan inwentaryzacji, | status aktywna;
identyfikatora/tagu lub Inwentaryzator | podano lokalizacje
odznaczenie rgczne, wraz z oraz identyfikator lub
lokalizacjg i obserwowanym tag zasobu
stanem.
6 Synchronizacja | Rgczna mozliwo$¢ odswiezenia | Audytor
stanu kampanii | stanu kampanii w celu inwentaryzacji,
przeliczenia i pobrania Inwentaryzator
przypisanych zasobow w
przypadku zmian w
lokalizacjach i zasobach (w
gtéwnych punktach przebiegu
inwentaryzacji system robi to
automatycznie)
7 Przegladanie Lista kampanii, do ktorych Audytor
przypisanych | przypisany jest zalogowany inwentaryzacji,
kampanii uzytkownik. Inwentaryzator
8 Przegladanie Lista wszystkich kampanii w Audytor
wszystkich organizacji. inwentaryzacji
kampanii
9 Przegladanie Podglad kampanii wraz z Audytor
szczegotow lokalizacjami, zasobami i inwentaryzacji,
kampanii postepem skanowania. Inwentaryzator
10 | Przegladanie Wglad w rozbieznosci wykryte | Audytor
rozbieznosci w ramach kampanii. inwentaryzacji,
Inwentaryzator
11 | Przegladanie Wglad w chronologiczny Audytor
dziennika dziennik operacji kampanii. inwentaryzacji,
operacji Inwentaryzator

Tabela 10 Wymagania funkcjonalne — kampanie inwentaryzacyjne (dzialania automatyczne systemu).
Zrodlo: opracowanie wlasne.

Lp. Nazwa Opis Aktorzy Warunki poczatkowe
1 Zablokowanie Objete kampanig zasoby System Kampania zostata
zasobOw na czas | zostajg zablokowane przed uruchomiona
inwentaryzacji edycja, usunigciem i
wypozyczeniem.
2 Odblokowanie Zwolnienie blokady zasobow System Kampania zostata
zasobow 1 oraz odnotowanie daty ostatniej zamknigta
aktualizacja daty | inwentaryzacji.
inwentaryzacji
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Rejestracja Automatyczne utworzenie System Zeskanowano zasob
rozbieznosci rozbieznosci: zta lokalizacja, niezgodny z
podczas niezgodno$¢ stanu lub zas6b oczekiwaniami lub
skanowania nadmiarowy. spoza zakresu kampanii
Rejestracja Oznaczenie zasobow System Trwa zamykanie
brakow po planowanych, lecz kampanii
zamknigciu niezeskanowanych jako

brakujace.
Zapis Dopisanie zdarzen System Kampania zostatla
zakonczenia podsumowujacych zamknigta
inwentaryzacji w | inwentaryzacj¢ do historii
historii zasobow | kazdego zasobu.

Tabela 11 Wymagania funkcjonalne - obsluga incydentéw. Zrodlo: Opracowanie wlasne

Lp. Nazwa Opis Aktorzy Warunki
poczatkowe
Zgloszenie Utworzenie Wszyscy pracownicy | Srodek trwaty
incydentu zgloszenia z z dostepem do jest przypisany
wypozyczonego | problemem systemu do zglaszajacego
sprzetu WYPOZyCZonego
sprzetu
Aktualizacja Zmiana danych Obstugujacy
incydentu zgloszenia: tytutu, incydenty
priorytetu, statusu,
przypisania lub
zasobu.
Wyswietlenie Podglad Obstugujacy
szczegotow pojedynczego incydenty
incydentu zgloszenia.
Przegladanie Lista wszystkich Obstugujacy
wszystkich zgloszen z incydenty
incydentow mozliwoscia
filtrowania.
Przegladanie Lista zgloszen Wszyscy pracownicy
wiasnych utworzonych przez z dostepem do
incydentow uzytkownika. systemu
Usunigcie Trwate usunigcie Administrator
incydentu zgloszenia wraz z systemu
jego zatgcznikami.
Zamkniecie Zamknigcie Obstugujacy
incydentu zgloszenia incydenty
Dodanie Dopisanie Wszyscy pracownicy | Uzytkownik jest
komentarza komentarza do z dostepem do przypisany do
zgloszenia. systemu zgloszenia.
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9 Edycja Modyfikacja tresci Wszyscy pracownicy | Uzytkownik jest
komentarza komentarza. z dostgpem do przypisany do
systemu, zgloszenia i
Obstugujacy probuje
incydenty edytowac swoj
komentarz.
10 Usunigcie Usunigcie wlasnego Wszyscy pracownicy | Uzytkownik jest
komentarza komentarza ze z dostgpem do przypisany do
zgloszenia. systemu zgloszenia i
prébuje usunad
swoj komentarz.
11 Dodanie Dotaczenie pliku Wszyscy pracownicy | Uzytkownik jest
zatacznika dokumentujacego z dostepem do przypisany do
zdarzenie (np. zdjecia | systemu, zgloszenia.
uszkodzenia). Obstugujacy
incydenty
12 Przegladanie i Podglad listy Wszyscy pracownicy | Uzytkownik jest
pobieranie zatacznikow 1 z dostgpem do przypisany do
zatgcznikow pobranie pliku. systemu, zgloszenia.
Obstugujacy
incydenty
13 Usuniecie Usunigcie zatacznika | Obstugujacy
zatgcznika ze zgloszenia. incydenty
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3.6. Aktorzy systemu

Diagram (Rysunek 9) przedstawia aktorow systemu wynikajacych z modelu rél: role bazowa
Pracownik, role funkcyjne oraz Administratora systemu. Relacja wyraza dziedziczenie funkcji
Pracownika przez role funkcyjne, wyodrebniono réwniez aktora System dla dziatan automatycznych.

I | Wyzwala dziatania bez udziatu uzytkownika:
e - aktywacja i przeterminowanie wypozyczen

{ \ ————"__ - powiadomienia e-mail o zwrotach
-

o - blokada/odblokowanie zasobow w inwentaryzacji
System . : . . ;
- zapis zdarzen w historii zasobow
{harmonogramy)
.fr_ﬁ\
I |
. A
p St ~
[ |
A - A .
Zarzgdca srodkdw
.fr_ﬁ\
| |
Y A
p St '\-.
[ |
A A i .
/Zarzadca wypozyczen
lr.-'_'\-\\ lrr_'\-\\ lr.-'_'\-\\
| | | | | |
" r . A " i
Pa— [:::_ Pa——aN E:::_ Pa—
. .I'*—"l I - J . I“—{l
Administrator systemu Audytor inwentaryzacji Pracownik
\ lrr—ﬂ-.\
| |
Y A
) /.--\"_":‘_’«--.\-I
[ |
s -
Inwentaryzator
Fr_ﬁ\
| |
Y A
/.-{":‘_’r-.\

Obstugujgcy incydenty
Rysunek 9 Diagram aktoréw systemu Glowing Waffle AMS. Zrédlo: Opracowanie wlasne.
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3.7. Przypadki uzycia

Na podstawie wymagan z podrozdzialu 3.5 opracowano diagramy przypadkéw uzycia dla
poszczegolnych rol, z relacjami zawierania i rozszerzenia. Przypadki wspdlne dla roli Pracownik sa
dziedziczone i nie sg powielane na diagramach rol funkcyjnych.

[ UC Glowing Waffle AMS - Pracownik J

Ztozenie wniosku o
wypozyczenie

Zgtoszenie incydentu
wypozyczonego zasobu

Pobieranie
zatgcznikéw

Edycja
zgtoszenia

/ AN <<extend>>
<<extend>> <xextend>> i
s N N
/
Przeglad Wyswietlenie szczegotow
zgtoszonych ——<<extend>>— zgtoszenia
incydentow

/
/

, :
<<extend>> |
/ ]
]
|
|

Przeglad

przypisanych Udostepnienie <<extend>>
Pracownik zasobdéw zatacznika (np. |
zdjecia) :
|

Dodanie
Przeglad komentarza
wnioskow o ;
\

wypozyczenie / \
<<extend>> <<extend>>

/ \

Usunigcie
komentarza

Edycja
komentarza

Rysunek 10 Diagram przypadkéw uzycia dla roli Pracownik. Zrédlo: Opracowanie wlasne.
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(uc Glowing Waffle AMS - Audytor inwentaryzacji

Przeglad
wszystkich

zasobow Rozpoczecie

kampanii \\\

Ut i f ’ ™

worzenie <<include>> ! \ RN

kampanii ’ ! incl o

Vi I <<include>> .
/ ’I \\ <<include>>
I \ N
\\ SQ

Synchronizowanie
stanu kamopanii

<<extend>> \

Zakonczenie
kampanii

Skanowanie

Pracownik
AN ’
\ I
) \ I
Edycja N ” zasobu -
kampanii <<extend>> | s
\ | ; .
| So \ | <<extend>> <<gxtend>>
I <<extend>> ’ -7
| S 7
| 7
— I <
<<extend>>
]
I 7 / <<extend>> )
: <<extend>> / ! S~ Przegladanie
/7 / ' dziennika operacji
/ // <<extend>>
I

Audytor
inwentaryzacji Przegladanie A
wszystkich <<extend>>
kampanii ,/
/ Przegladanie
rozbieznosci

Przegladanie
przypisanych
kampanii

Rysunek 11 Diagram przypadkéw uzycia dla roli Audytor inwentaryzacji. Zrédlo: Opracowanie wlasne.

36



(UC Glowing Waffle AMS - Inwentaryzator

Skanowanie
zasobu

Pracownik

\
\

1
<<extend>>
\ \

\
<<extend>>

Przeglagdanie
przypisanych
kampanii

/
/

<<exténd>>
Audytor /
inwentaryzacji

Przeglagdanie
rozbieznosci

Przegladanie szczegotéw kampanii

Synchronizowanie
stanu kamopanii

/
/

<<extend>>
/

/
/

\

\
\

<<extc\and>>

\

Przeglgdanie
dziennika operacji

Rysunek 12 Diagram przypadkow uzycia dla roli Inwentaryzator.
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[UC Glowing Waffle AMS - Zarzadca wypozyczen J )

Przeglad
wszystkich
zasoboéw

Akceptacja/Odrzucenie
whniosku

Edycja wniosku

m.in. zakres dat i .
{ ) <<extend>> Usunigcie wniosku

N / ,
b /
<<extend>> <<extend>>
N B

Pracownik 7

Wyswietlenie
whioskéw pracownikéw

Przeglad procesow
whioskowych

Wyswietlenie
wystawionych decyzji

\ ~
\ N
Y, <<extend>>
Zarzadca \ N
wypozyczen <<extend>> S Wyswietlenie
\ wystosowanych transferéw
\\ wypozyczen

Wyswietlenie
wszystkich
wypozyczen

\
<<extend>> <<ext9(nd>>

Rozpoczecie
wypozyczenia przed
okreslong datg

Odnotowanie zwrotu
wypozyczenia

L J

Rysunek 13 Diagram przypadkéw uzycia dla roli Zarzadca wypozyczen. Zroédlo: Opracowanie wlasne.
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[UC Glowing Waffle AMS - Obstugujacy incydenty ) )

Dodanie
zatgcznika
Usuniecie
zatgcznika pobieranie

Pracownik X zatgcznikow

\ <<extend>>
A Zgtoszenie \ /
incydentu <<extend>> <<extend>>
\

Przegladanie
wszystkich
incydentow

Przegladanie i

~

Wyswietlenie
szczegotow
incydentu

<<extend>>

/ \

<<exltend>> <<exte\nd>>
Dodanie Aktualizacja

Audytor komentarza incydentu

inwentaryzacji

<<extend>> <<extend>>
Edycja Zamkniecie

komentarza incydentu

Rysunek 14 Diagram przypadkéw uzycia dla roli Obslugujacy incydenty. Zrédlo: Opracowanie wlasne.
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UC Glowing Waffle AMS - Zarzadca $rodkéw )
Dodanie Usunigcie
zasobu zasobu
\ /
\ <<extend>> - dtend
s
<<extend>> / <<extend>> <<exte;\1 >>
\ // /,/
4 fonst N
7 Wyswietlenie
szczegotow zasobu

\

_<<extend>>

Przegladanie katalogu
zasobow

Edycja
kategorii

Dodanie
kategorii

/
1 /
< <extfnd>> <<extend>>
/
1 /

Wyswietlenie
szczegotow kategorii

<<extend>>

/’/
/
<<extend>>
4

Przegladanie
kategorii zasobow

Usunigcie

<<extend>>
kategorii

Dodanie
typu
/ <<g)£tend>>
I / \A
<<extend>> <<extend>>
: / Wyswietlenie
7 szczegotow typu
<<extend>> 9 P
///
/
<<extend>>
4

Przegladanie typéw
zasobow

Pracownik
Usunigcie

/\

<<extend>>

Edycja
definicji

Dodanie
definicji

/
<<extend>>

<<extend>>
! /
/

Wyswietlenie
szczegotéw definicji

/

<<extend>>
<<extend>>
7/

Przegladanie defnicji
pol niestandardowych
<\<extend>>‘

Zarzadca

$rodkéw
Usunigcie

definicji

Edycja / dezaktywacja
stawki

\
<<exte‘nd>>

Dodanie

stawki
/

1 /
<<extend>> <<extend>>
N b
! /
/
_<<extend>>

Wyswietlenie
szczegotow stawki

-
L
s<extend>>

Przegladanie stawek
VAT

S~

~o

<<extend>>
<

~

Usunigcie
stawki

Edycja
dokumentu

<<extend>>
> ~

Wyswietlenie

szczeg6tow dokumentu

Dodanie
dokumentu

/
<<extend>>

<<extend>>
! /
/

<<extend>>

Przegladanie
dokumentéw zakupowych

<<extend>>

Usunigcie
dokumentu

Rysunek 15 Diagram przypadkéw uzycia dla roli Zarzadca §rodkéw. Zrodlo: Opracowanie wlasne.
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3.8. Wymagania niefunkcjonalne

Tabela 12 prezentuje wymagania niefunkcjonalne stawiane systemowi Glowing Waffle AMS, w
podziale na cel oraz wskaznik; branzowo, cel okreslany jest czgsto angielskim wyrazeniem Service Level
Objective, a zas wskaznik Service Level Indicator [8)].

Tabela 12 SLO oraz SLI systemu Glowing Waffle AMS. Zrédlo: Opracowanie wlasne.

Service Level Objective (cel) Service Level Indicator (wskaznik)

Zadania GET s3 obshugiwane w czasie ponizej | OpoZnienie po stronie serwera, mierzone w
700 milisekund dla 99% zadan przy zatozeniu | bramie API: P90 < 300 milisekund, P99 < 700
100 wspotbieznych uzytkownikow. milisekund

Zadania POST s3 obstugiwane w czasie ponizej | OpoZnienie po stronie serwera, mierzone w
900 milisekund dla 99% zadan przy zalozeniu | bramie API: P90 < 400 milisekund, P99 < 900
100 wspotbieznych uzytkownikow. milisekund

Zadania PUT s3 obstugiwane w czasie ponizej | Opdznienie po stronie serwera, mierzone w
900 milisekund dla 99% zadan przy zalozeniu | bramie API: P90 < 400 milisekund, P99 < 900
100 wspotbieznych uzytkownikow. milisekund

Zadania DELETE sa obshugiwane w czasie | OpoZnienie po stronie serwera, mierzone w
ponizej 800 milisekund dla 99% zadah przy | bramie API: P90 < 350 milisekund, P99 < 800
zatozeniu 100 wspoétbieznych uzytkownikow. milisekund

3.9. Projektowy diagram klas

Diagramy przedstawiaja model klas dziedzinowych systemu wraz z ich atrybutami i
powigzaniami.

3.9.1 Asset Service
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s

cld Asset Service )

-
Purchase
Asset
id: UUID
O id:  wIp currency: CurrencyCode
AssetType ass.;etcnnditinn' description: String
is of type 0.* AssetCondition partof 1| 1invoiceNumber: String
id: uuID . urchaseDate:
description: 0.1 assetTag: String EucalDateTime
; ’ P assigned: Boolean
String 0..* . totalCostGross:
name: String AssetCategory ‘e customData: Map<String, Bigbecimal
s Object> . )
tagPrefix: 2 totalCostNet: BigDecimal
g_ o S fad description: String g
String £ id: wuip g X b+
£ color: £ duringInventory: Boolean o
= String 2| lastCampaignDate: L
5
1 description: @ LocalDateTime
- : R
String 1 name: String . h
name: responsibleunitId: UUID Location
String unitPriceGross: BigDecimal
tagPrefix: [ ) unitPriceNet: BigDecimal id: uuIp
. ’ N building: String
String 0.. R .
description: String
J floor: Integer
room: String
| S
- >
) - ~
has field FieldDefinition vatRate
Q0..*
id; wo id: wuIp
has field 0. .* color; String active: Boolean
v description: 1 description:
string — | string
name: String has rate name: String
tagPrefix: String rate: BigDecimal
- J

Rysunek 16 Diagram klas mikroserwisu Asset Service. Zrédlo: Opracowanie wlasne.

3.9.2

Inventory Service
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cld Inventory Service InventoryLog
InventoryReport id: LUID
assetId: UUID
id: UUID assetTag: String
generatedAt : comment: String
LocalDateTime observedCondition:
summaryJson: documents AESEtCOESitiiﬁ Id
Map<string, Object> InventoryDiscrepancy ,E EU‘;‘;WE ocationld:
K operation:
- 1?= uuID InventoryOperation
discrepancyType: performedAt:
r DiscrepancyTypg offsetDateTime
CampaignAsset expectedCondition: performedBy: UUID
ASSEECOHdlth? recordedAt -
id: uuID creates expectedLocation: offsetDateTime
assetId: UUID 0.1| UUID InventoryCampaign
assetTag: String historyEntryList: "
complete: boolean List 0. id: UUID
expectedCondition: observedCondition: actualStartDate: -
AssetCondition AssetCondition offsetDateTime CampaignLocation
expectedLocationId: observedLocaton: UUID campaignStatus: —
UuID status: CampaignStatus 1 :d lzl.JID_ )
extra: boolean DiscrepancyStatus code: String 0.4 fil fng'tStrlng
individual: boolean 0..% 0.1[ createdBy: UUID - oor: 1?
observedAt: description: String |7 fulngan. Boolean
offsetDateTime observedin | andpate: located in lﬂCatanIl‘:I: uuID
observerBy: UUID OffsetDateTime room: String
observedCondition: name: String
AssetCondition part of 1 startDate: 1
status: 0.* OffsetDateTime
AsseetStatus version: Long CampaignAssignee
version: Long
id: uuiD
0.% assignedAt:
~ offsetDateTime
assignedto | userId: UUID

Rysunek 17 Diagram klas mikroserwisu Inventory Service. Zrédlo: Opracowanie wlasne.

3.9.3

Loan Service
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cld Loan Service /J

LoanReminder

id: wuID

or| reminderType: ReminderType
Loan scheduledAt: LocalDateTime

J sentAt: LocalDateTime

id: wuID 1

assetId: UUID

borrowerId: UUID

currentHolder: UUID

dueDate: LocalDateTime 0

part of

~

loanstatus: LoanStatus LoanRequest r PR
returnDate: LocalDateTime id: UUID oanuecision
startDate: LocalDateTime m assetsId: Set<UUID> id: LUID
' createdAt: LocalDateTime comment: String
o1| justification: String o.1| issuedAt: LocalDateTime
requestedById: UUID 1 issuedBy: UUID
requestedFrom: LocalDateTime loanDecisionType:
requestedTo: LocalDateTime concluded by LoanDecisionType
status: LoanRequestStatus

LoanTransfer

id: uuID

o fromUserId: UUID

toUserId: UUID
transferredAt: LocalDateTime

Rysunek 18 Diagram klas mikroserwisu Loan Service. Zrédlo: Opracowanie wlasne.

3.94 Incident Service
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cld Incident Service )
[ Incident ) IncidentAttachment
id: UUID id: UUID
assetUuid: UUID 0.* mimeType: String
assigneeluid: UUID originalFilename: String
closedAt: LocalDateTime Agjfjffgj—_______ sizeInBytes: Long
createdAt: LocalDateTime 1 storageKey: String
lastStateTransitionAt:
LocalDateTime
priority: IncidentPriority
reporterUu1q: uuiD has comment * IncidentComment
status: IncidentStatus
title: String ! id: UUID
0. authorId: UUID
L ) content: String
createdAt: LocalDateTime

Rysunek 19 Diagram klas mikroserwisu Incident Service. Zrédlo: Opracowanie wlasne

3.9.5 Reporting Service
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( cld Reporting Service J )

AssetHistoryEntry

id: UUID

action: AssetHistoryAction
actorId: UUID

assetId: UUID

assetTag: String

details: Map<String, Object>
eventId: UUID

occurredAt: OffsetDateTime
recordedAt: OffsetDateTime
source: String

Rysunek 20 Diagram klas mikroserwisu Reporting Service. Zrédlo: Opracowanie wlasne.
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3.10.Diagramy stanow

W podrozdziale przedstawiono diagramy stanow wybranych bytow systemu, ukazujace ich stany
oraz przejscia wraz z warunkami i efektami

[ Diagram standw - Kampania inwentaryzacyjna J

Stan poczgtkowy po
utworzeniu kampanii.

edycja danych Utworzona | Tylko w tym stanie mozna
i zakresu (CREATED) zmieniaé zakres (zasoby,
lokalizacje) i przypisanych
inwentaryzatoréw.

start inwentaryzacji

Po starcie zakres jest zamrozony, a objete
zasoby zablokowane

------ (edycja/usunigcie/wypozyczenie).
Inwentaryzatorzy skanujag zasoby,
rozbieznosci wykrywane sg automatycznie.

skanowanie / Aktywna
odznczanie zasoboéw (ACTIVE)

zakonczenie inwentaryzacji

Logiczne zakonczenie skanowania.
Zakonczenie jest dwufazowe: akcja
Podsumowanie wynikow | |uzytkownika przetgcza ACTIVE ->
(CALCULATIN_RESULTS) CALCULATING_RESULTS, a wtasciwe
zamknigcie wykonuje system po
przetworzeniu wynikéw.

zamknigcie (automatycznie)

Stan koncowy.

Przy zamknigciu: rejestracja brakow
Zamknigta | (zasoby planowane, lecz niezeskanowane),
(CLOSED) odblokowanie zasoboéw, aktualizacja daty
ostatniej inwentaryzacji oraz zapis zdarzen

w historii zasobow.

Rysunek 21 Diagram stanéw cyklu zycia kampanii inwentaryzacyijnej. Zrodlo: Opracowanie wlasne
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[ Diagram stanow - Wypoiyczenie)

zatwierdzenie wniosku

Powstaje przy

zatwierdzeniu

whiosku. Jezeli temin

wy.pozyczenia jestna [T Zaplanowane Przejscie automatyczne

dzis, a zasgb wolny - (SCHEDULED) po przekroczeniu terminu

przechodzi w stan rot
zwrotu.

Aktwn

Y Wysytane jest

powiadomienie e-mail.

wydanie / aktywacija

przekazanie Aktywne przekroczenie Przeterminowane
(transfer) (ACTIVE) terminu (OVERDUE)

Wydanie reczne \ /

zwort zwrot

lub aktywacja
automatyczna (gdy

nadejdzie termin i

zasob jest fizycznie Zwrdcone

wolny). (RETURNED) Zwrot mozliwy ze
Efekt: zasob .. |stanu Aktywne lub
oznaczany jako “{Przeterminowane.
wypozyczony. Efekt: zasob zostaje
Przekazanie zmienia zwolniony.

posiadacza bez
Zmiany stanu.

(@

Rysunek 22 Diagram stanéw cyklu zycia wypozyczenia. Zroédlo: Opracowanie wlasne

48




3.11.Diagramy aktywnosci

W podrozdziale przedstawiono diagramy aktywnosci kluczowych proceséw systemu, obejmujace
przeptyw sterowania oraz punkty decyzyjne.

ad Glowing Waffle AMS - proces skanowania srodka w trakcie kampanii inwentaryzacyjnej J

- 'S
Inwentaryzator System

Otwiera aktywna
kampanig
N

Y

[ iarsean |
Klika "Scan Otwiera kamerg
Asstes" przegladarki

Skanuje kod QR

/ kreskowy

Weryfikuje
przynaleznos¢ do
kampanii

Wyséwietla modal z
formularzem z danymi
do wprowadzenia

Nalezy do
kampanii?

Nie

Wyswietla modal z
informacja o
biedzie

Wprowadza dane
do wo formularza

Czy
wprowadzone i
systemowe dane majg
rozbieznosc?

Rejestruje

| rozbieznosc
Nie

Oznacza srodek

jako
zinwentaryzowany

Rysunek 23 Diagram aktywnos$ci procesu skanowania srodka trwalego w trakcie kampanii
inwentaryzacyjnej. Zrédlo: Opracowanie wlasne.
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ad Glowing Waffle AMS - proces wypozyczenia srodka trwaiegoJ

-
Whioskujacy Osoba rozpatrujgca wniosek System

Sktada wniosek
0 wypozyczenie

Rejestruje
wniosek

Zatwierdza
wniosek?

Zmienia status
na APPRCVED

Zmienia status
na REJECTED

Rejestruje
wypozyczenie

Czy wniosek
ma termin wydania w

przysztosci?
Tak

¢ Nie

Zmienia status
na SCHEDULED

Klika "lssue asset
before requests
start"

Klika "Return Zmienia status

4 -
asset” - na ACTIVE
A
Co 5 minut sprawdza
czZy wypozyczenie Nie
jest po terminie
Zmienia status Talk Czy jest po
na OVERDUE @ terminie?
A 4
Wysyta maila z
informacja o
przekroczeniu terminu
Zmienia status
na RETURNED
. - ™

Rysunek 24 Diagram aktywnos$ci procesu wypozyczenia $rodka trwalego. Zrédlo: Opracowanie wlasne.
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3.12.Scenariusze

Podrozdziat przedstawia scenariusze najwazniejszych przypadkow uzycia: gtéwny przeptyw
zdarzen z perspektywy aktora oraz przebiegi alternatywne.

Tabela 13 Scenariusz przeplywu dodania zasobu. Zrédlo: Opracowanie wlasne.

Nazwa Dodanie zasobu
Aktorzy | Zarzadca $rodkoéw
Gltowny przeptyw zdarzen
Numer
L.p. Nazwa aktywnosci nastgpne;j
aktywnosci
1 Zarzadca §rodkéw otwiera modut zasobow i wybiera ,,4dd Asset" 2
2 Zarzadca $rodkow podaje nazwe 1 wybiera stan zasobu 3
3 Zarzadca §rodkéw wybiera kategorig¢ oraz opcjonalnie typ 4
4 Zarzadca $rodkéw wybiera lokalizacje 5
5 Zarzadca $rodkéw wybiera dokument zakupu oraz stawke VAT 6
6 Zarzadca §rodkéw podaje cene jednostkowa netto 7
7 Zarzadca Srodkow uzupeltnia pola niestandardowe kategorii/typu 8
8 Zarzadca $rodkow zatwierdza dodanie zasobu
Alternatywny przebieg zdarzen
Numer
L.p. Nazwa aktywnosci nastepne;j
aktywnosci
3a Brakuje wymaganej kategorii, lokalizacji, dokumentu zakupu lub stawki | 1
VAT — Zarzadca srodkow tworzy brakujacy element

Tabela 14 Scenariusz przeplywu zlozenia wniosku o wypozyczenie. Zrédlo: Opracowanie wlasne.

Nazwa ZYozenie wniosku o wypozyczenie
Aktorzy Wszyscy pracownicy z dostepem do systemu
Gléwny przeplyw zdarzen
Numer
L.p. Nazwa aktywnosci nastgpne;j
aktywnosci
1 Pracownik otwiera modut wypozyczen i wybiera ,,Request Equipment" 2
2 Pracownik wybiera zasob lub zasoby do wypozyczenia 3
3 Pracownik okresla okres wypozyczenia (datg od i do) 4
4 Pracownik podaje uzasadnienie wniosku 5
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5

Pracownik wysyta wniosek

Alternatywny przebieg zdarzen

Numer
L.p. Nazwa aktywnosci nastgpne;j
aktywnosci
2a Pracownik wybiera zasob zablokowany trwajaca inwentaryzacja — 2
system uniemozliwia jego dodanie
3a Wybrany zasob jest zajety w zadanym terminie — system oznacza 3

niedostepno$¢. Pracownik zmienia termin lub zaséb

Tabela 15 Scenariusz przeplywu rozpatrzenia wniosku o wypozyczenie. Zrédlo: Opracowanie wlasne.

Nazwa

Rozpatrzenie wniosku o wypozyczenie

Aktorzy

Zarzadca wypozyczen

Gléwny przeplyw zdarzen

Numer
L.p. Nazwa aktywnosci nastepne;j
aktywnosci
1 Zarzadca wypozyczen otwiera liste oczekujacych wnioskow 2
2 Zarzadca wypozyczen wybiera wniosek do rozpatrzenia 3
3 Zarzadca wypozyczen przeglada szczegdly wniosku 4
4 Zarzadca wypozyczen zatwierdza wniosek wraz z komentarzem
Alternatywny przebieg zdarzen
Numer
L.p. Nazwa aktywnosci nastgpne;j
aktywnosci
4a Zarzadca wypozyczen odrzuca wniosek wraz z uzasadnieniem
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4. Technologie oraz narzedzia

Rozdzial ten szczegotowo opisuje i wprowadza czytelnika w technologie oraz narzedzia
informatyczne, ktorych uzyto w fazie implementacji projektu Glowing Waffle Asset Management
System.

4.1. Java 25

Java jest jezykiem programowania stworzonym przez amerykanska firm¢ Sun Microsystems.
Swoje poczatki ma w roku 1991, kiedy James Gosling i Patrick Naughton, postanowili zaproponowac
jezyk programowania, ktory moglby by¢ wydajny i wykorzystywany na dowolnych urzadzeniach,
niezaleznie od ich architektury. Doprowadzito to do utworzenia kompaktowego i przenosnego jezyka,
generujacego kod posredni wykorzystywany przez maszyne wirtualng JVM.

Po kilku latach, dzieto firmy Sun Microsystems ujrzato $wiatlo dzienne w magazynie SunWorld
w potowie 1995 roku, a kilka miesigcy pdzniej, na poczatku 1996 roku, doczekato sie swojej pierwszej
publikacji.

Od tego momentu Java byla dalej rozwijana przez swoich tworcow, az do 2009 roku, kiedy Sun
Microsystems zostalo wykupione przez firm¢ Oracle Corporation, ktéra kontynuowata dalszy jej
rozwdj. W 2019 roku przyjety zostal nowy cykliczny system publikowania kolejnych wersji jezyka,
odbywajacy si¢ w co potrocznym interwale czasowym [9].

Java posiada wiele cech, ktére determinuja jej wybor jako glowny jezyk w systemach logiki
aplikacji. Przyktady to:

e Zarzadzanie pamigcia — Java pozwala na automatyczne zarzadzanie pamigcig operacyjna.

Pozwala to na uniknigcie ryzyka zwigzanego z manualnym przydzielaniem oraz zwalnianiem

tego zasobu. Zrealizowane to zostalo poprzez wprowadzenie mechanizmu o nazwie garbage
collector, ktory usuwa z pamigci niepotrzebne obiekty.

e Bogata kolekcja bibliotek oraz frameworkdéw — przez swoja popularnos¢ Java doczekata si¢ wielu
publicznie [10] dostepnych zasobow, ktdre majg zastosowanie w projektach komercyjnych.

e Niezalezno$¢ od architektury — gtowny cel projektowy stojacy za stworzeniem Javy, pozwalajacy
na uniwersalne uruchomienie aplikacji na roznych urzadzeniach, niezaleznie od ich architektury
systemowej. Odbywa si¢ to poprzez kompilacje programu do posredniej postaci obstugiwanej
poprzez maszyne wirtualng JVM.

e  Obiektowo$¢ — jedna z glownych cech Javy, wigzaca si¢ bezposrednio ze sposobem tworzenia
aplikacji. Pozwala ona na organizacje kodu w klasy i obiekty, ktore moga utylizowaé¢ mechaniki
takie jak dziedziczenie, pozwalajace na wysoka modularno$¢ i ponowne wykorzystanie
elementow aplikacji.

Zwazajac na wyzej wymienione cechy oraz do§wiadczenie cztonkow zespotu, zdecydowano o
wyborze Javy jako jezyka programowania niniejszej pracy inzynierskiej. W projekcie wykorzystywana
jest Java w wersji 25 z oznaczeniem LTS (Long-Term Support), $wiadczaca o stabilnosci oraz
dlugoterminowym wsparciu. Cechuja ja ulepszenia w Kkategoriach takich jak wydajnosc,
bezpieczenstwo i optymalizacja.
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4.2. Spring

Spring jest frameworkiem dla jezyka Java, stworzonym z mysla o uproszczeniu procesu
budowania ztozonych projektow klasy oprogramowania dla przedsigbiorstw. Oferuje kontener aplikacji,
ktorego najpetniejsza implementacja jest interfejs Application Context. Odpowiada on za tworzenie
komponentoéw, zarzadzania ich cyklem Zycia oraz powigzanie ich ze soba w spdjna calo$¢. Poszczegolne
komponenty, okre§lane w nomenklaturze Springa mianem beandw, s3 taczone przy uzyciu wzorca
wstrzykiwania zaleznosci (ang. Dependency Injection, DI) [10] [11] (str. 487).

Wstrzykiwanie zaleznos$ci polega na tym, ze zamiast samodzielnego tworzenia zalezno$ci
obiektéw przez dany komponent, odpowiedzialno$¢ za ich dostarczenie przejmuje kontener.
Przekazanie zalezno$ci odbywa si¢ najczesciej za posrednictwem argumentoéw konstruktora lub metod
akcesora. Takie podejscie zmniejsza powigzanie miedzy komponentami i zwigksza testowalnos¢ kodu,
gdyz zalezno$ci mozna swobodnie podmienia¢ na ich atrapy (ang. mocks) w testach jednostkowych.

W swoim pierwotnym ksztalcie framework wymagat jawnej, rozbudowanej konfiguracji.
Poczatkowo poprzez pliki XML, a w pozniejszych wersjach w postaci klas opatrzonych adnotacja
@Configuration. Przelomowym okazato si¢ wprowadzenie frameworka Spring Boot, stanowigcego
rozszerzenie Springa o mechanizm automatycznej konfiguracji (ang. autoconfiguration). Na podstawie
zawartosci $ciezki klas (ang. classpath), zmiennych srodowiskowych oraz innych czynnikéw, narzedzie
to samodzielnie ustala, ktére biblioteki wymagaja konfiguracji, a nastepnie stosuje ja bez udzialu
programisty, o ile ten nie zdefiniuje swoich nadpisan [10]. W praktyce oznacza to, ze aplikacja gotowa
do uruchomienia moze wymaga¢ minimalnej ilosci kodu konfiguracyjnego, co istotnie przyspiesza
proces wytwarzania.

W kontekscie systemu Glowing Waffle AMS wybor ekosystemu Spring jako fundamentu
warstwy backendowej podyktowany byt szeregiem korzysci, ktore wprost odpowiadaly na zalozenia
architektoniczne projektu. Do gléwnych atutéw determinujacych wybdr tego rozwigzania nalezg:

e Gotowo$¢ do pracy w architekturze mikroserwisowej — dzigki wbudowanym serwerom
aplikacyjnym (np. Apache Tomcat), dostarczanym przez Spring Boot, mozliwe jest generowanie
samowystarczalnych aplikacji. Umozliwilo to uruchomienie kazdej z wyodrebnionych ustug (np.
Asset Service, Loan Service) w postaci niezaleznego procesu, co utatwito ich p6zniejsza izolacje
wewnatrz kontenerow Docker.

e Bogaty ckosystem i integracja poprzez autokonfiguracje — wykorzystanie mechanizmow
automatycznej konfiguracji pozwolito na znaczna redukcje tzw. kodu powtarzalnego (ang.
boilerplate code). W systemie zaimplementowano gotowe, zintegrowane moduly frameworka,
takie jak Spring Data JPA do komunikacji z relacyjng baza danych PostgreSQL, Spring AMQP
do obstugi asynchronicznej komunikacji z brokerem RabbitMQ oraz Spring Security
wspotpracujacy z serwerem autoryzacji Keycloak.

o  Wosparcie dla obserwowalnosci (ang. observability) — ekosystem oferuje modul Spring Boot
Actuator, ktory w polaczeniu z biblioteka Micrometer dostarcza wbudowane mechanizmy
monitorowania kondycji aplikacji (ang. health check) oraz eksponowania metryk. Pozwolito to
na bezproblemowa integracja z systemem Prometheus i realizacj¢ §ledzenia rozproszonego w
standardzie OpenTelemetry.

Zastosowanie technologii z rodziny Spring znaczaco zoptymalizowalo proces wytworczy
oprogramowania. Zredukowanie ztozono$ci konfiguracyjnej umozliwito zespotowi skupienie si¢ na
implementacji docelowej logiki biznesowej, przy zachowaniu wysokiej skalowalno$ci i niezawodnosci
wymaganej w tworzonym systemie.
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4.3. Hibernate

Hibernate jest bibliotekg jezyka Java realizujaca mapowanie obiektowo-relacyjne (ang. Object-
Relational Mapping, ORM). Jej gtbwnym zadaniem jest eliminowanie tzw. niedopasowania impedancji
(ang. impedance mismatch), czyli strukturalnej réznicy migdzy obiektowym modelem danych jezyka
Java a relacyjnym modelem stosowanym w bazach danych. Programista operuje na obiektach jezyka
Java, zwanych encjami, za$ biblioteka samodzielnie odpowiada za translacje operacji wykonywanych
na tych obiektach do odpowiednich zapytan SQL [12].

Hibernate stanowi najpopularniejsza implementacje specyfikacji JPA (Java Persistence API),
definiujacej standardowy interfejs dostepu do warstwy trwato$ci danych w ekosystemie Javy. Dzieki
temu kod aplikacji pozostaje niezalezny od konkretnego dostawcy ORM, co oznacza, ze wymiana
Hibernate na inng implementacj¢ JPA nie wymaga modyfikacji logiki biznesowe;j.

W systemie Glowing Waffle AMS biblioteka pelni role dostawcy JPA i jest wykorzystywana za
posrednictwem modulu Spring Data JPA. Takie ulozenie warstw pozwala na korzystanie z
repozytoridw, opartych na interfejsach, gdzie standardowe operacje bazodanowe, jak zapis, odczyt,
aktualizacja czy usuniecie encji, dostgpne sa bez konieczno$ci pisania jawnych zapytan. W przypadkach
wymagajacych bardziej zlozonych operacji Hibernate udostepnia jezyk zapytan JPQL (ang. Java
Persistence Query Language), operujacy na encjach i ich polach, a nie bezposrednio na tabelach i
kolumnach bazy danych.

Istotna cecha biblioteki jest mechanizm zarzadzania schematem bazy danych, kontrolowany
przez wilasciwo$¢ spring.jpa.hibernate.ddl-auto. W projekcie zastosowano wartos¢
update, przy ktoérej Hibernate automatycznie tworzy i aktualizuje strukture tabel na podstawie
zdefiniowanych encji, bez koniecznos$ci rgcznego pisania skryptow migracyjnych.

4.4. Maven

Maven jest narzedziem stuzacym do budowania i zarzadzania projektami opartymi na jezyku
Java. Narzedzie powstato jako préba ujednolicenia procesu budowania projektow w ramach inicjatywy
Jakarta Turbine, gdzie kazdy z podprojektow posiadat wtasng, nieco odmienng konfiguracje proceséw
kompilacji. Efektem tych prac jest narzgdzie umozliwiajace standaryzacje budowania, zarzadzania
zaleznos$ciami oraz publikowanie informacji o projekcie [13].

Centralnym elementem kazdego projektu opartym na Mavenie jest plik pom.xml (ang. Project
Object Model), w ktorym deklarowane sg metadane aplikacji, zaleznosci oraz konfiguracja wtyczek
uczestniczacych w procesie budowania. Dzigki temu podejsciu kazdy programista zapoznany z jednym
projektem korzystajacym z Mavena jest w stanie sprawnie odnalez¢ si¢ w dowolnym innym opartym o
to narzedzie. W systemie Glowing Waffle AMS plik pom.xml definiuje zaleznosci kazdego
mikroserwisu wobec bibliotek ekosystemu Spring, sterownika bazy danych PostgreSQL oraz
pozostatych komponentow wykorzystanych w projekcie.

Istotng funkcjg tego narzedzia jest automatyczne zarzgdzanie zalezno$ciami, obejmujace ich
pobranie z centralnego repozytorium oraz obstuge zaleznosci przechodnich (ang. transitive
dependencies), czyli bibliotek wymaganych przez bezposrednie zalezno$ci projektu. Eliminuje to
konieczno$¢ recznego sledzenia i dolgczania wymaganych bibliotek.

Maven definiuje rowniez standardowy cykl zycia budowania (ang. build lifecycle), sktadajacy si¢
z uporzadkowanych faz, zaczynajac od kompilacji kodu zrodtowego, przez uruchomienie testow
jednostkowych, az po pakowanie i wdrozenie artefaktow. Wykonanie dowolnej fazy powoduje
automatyczne uruchomienie poprzedzajgcych, co zapewnia przewidywalnos$¢ 1 powtarzalnos¢ catego
procesu. W systemie Glowing Waffle AMS kazdy mikroserwis jest pakowany przez Maven do postaci
wykonywalnego pliku JAR, ktory nastepnie trafia do obrazu Docker.
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Elastyczno$¢ narzedzia zapewnia system wtyczek (ang. plugins), pozwalajacy na rozszerzanie i
dostosowywanie poszczeg6lnych faz cyklu zycia do potrzeb konkretnego projektu. W systemie Glowing
Waffle AMS wykorzystano migdzy innymi wtyczke¢ spring-boot-maven-plugin,
odpowiedzialng za pakowanie aplikacji do wykonywalnego pliku JAR zawierajacego wszystkie
zaleznosci, oraz maven-compiler-plugin, konfigurujaca proces kompilacji z uwzglgdnieniem
procesow adnotacji takich jak Lombok czy MapStruct.

4.5. Baza danych PostgreSQL

PostgreSQL jest obiektowo-relacyjnym systemem do zarzadzania baza danych (ang. Object-
Relational Database Managment System, ORDBMS) o otwartym kodzie zrodtowym. Poczatkami sigga
1986 roku, kiedy powstal jako projekt na Uniwersytecie Kalifornijskim w Berkeley. Przez kilka dekad
aktywnego rozwoju system zyskat reputacje rozwigzania taczacego niezawodnos¢ z szeroka zgodnoscia
ze standardami jezyka SQL [14].

Jedna z kluczowych cech systemu jest pelna zgodno$¢ z wiasno$ciami ACID (Atomicity,
Consistency, Isolation, Durability), gwarantujacymi spojnos¢ i niezawodnos$¢ operacji bazodanowych
nawet w przypadku awarii. PostgreSQL oferuje rowniez zaawansowane mechanizmy wspotbieznosci
oparte na modelu MVCC (Multi-Version Concurrency Control), ktore umozliwia wykonywanie
rownolegtych operacji odczytu i zapisu bez konieczno$ci blokowania zasobow. Przektada sie to
bezposrednio na wydajnos$¢ systemu przy jednoczesnej obstudze wielu uzytkownikow.

Wyré6zniajaca zaleta PostgreSQL jest rozbudowany system typow danych, ktory oprocz typow
prymitywnych obstuguje struktury ztozone, dane geometryczne, a takze dokumenty w formacie JSON
i JSONB, co czyni go rozwigzaniem uniwersalnym dla réznorodnych zastosowan. Dodatkowo
rozszerzalnos$¢ ta, wigze si¢ z mozliwoscia definiowania wtasnych typow danych, funkcji oraz procedur
sktadowych [14].

W zaproponowanym systemie PostgreSQL pelni rolg silnika relacyjnej bazy danych dla kazdego
z mikroserwiséw. Zgodnie z przyjetym wzorcem architektonicznym ,,Database per service”, kazdy
mikroserwis posiada wlasna, izolowang instancj¢ bazy danych, co wpisuje si¢ w zasadg¢ luznego
powigzania migdzy serwisami oméwiong w rozdziale 5.

4.6. TypeScript

TypeScript powstat jako odpowiedz firmy Microsoft na rosngcg trudno$¢ utrzymania duzych
projektow pisanych w JavaScript [15]. Jezyk ten rozszerza go o statyczny system typdw, pozostajac
jednocze$nie w pelni kompatybilny z jego skladnia, oznacza to, ze kazdy poprawnie napisany kod
napisany w tym jezyku jest rownoczesnie poprawnym kodem TypeScript. Dzieje si¢ tak, poniewaz
wynikowy kod kompiluje si¢ z powrotem do czystego JavaScript, co pozwala na jego uruchomienie w
dowolnym srodowisku obstugujacym ten jezyk — zardwno w przegladarce, jak i po stronie serwera [16].

Kluczowa motywacja stojaca za powstaniem jezyka byl problem skalowalnosci aplikacji
pisanych w JavaScript. Wraz ze wzrostem rozmiaru i ztozonos$ci projektu brak statycznego typowania
prowadzit do trudnosci w wykrywaniu btedéw, ujawniajgcych si¢ dopiero podczas dziatania programu.
TypeScript rozwigzuje ten problem poprzez wprowadzenie statycznej analizy kodu, ktoéra wykrywa
nieprawidlowe uzycie typoéw jeszcze przed uruchomieniem aplikacji, a doktadnie na etapie kompilacji
[17]. Przektada si¢ to na wyzsza jakos¢ kodu oraz skrocenie czasu potrzebnego do diagnozy usterek.

System typow jezyka jest opcjonalny i elastyczny, gdzie mozliwe jest stopniowe wprowadzanie
adnotacji typoéw do istniejgcej bazy kodu JavaScript, bez konieczno$ci przepisywania catego projektu.
Jezyk oferuje zardwno typy prymitywne, jak i mechanizmy definiowania zlozonych struktur danych

56



przy pomocy interfejsow (ang. interface) oraz aliasow typow (ang. type aliases) [18]. Uzupetieniem
systemu typow jest mechanizm wnioskowania o typach (ang. type inference) [19], ktéry w wielu
przypadkach pozwala kompilatorowi samodzielnie okresli¢ typ zmiennej bez jawnej adnotacji ze strony
programisty.

System Glowing Waffle AMS wykorzystuje TypeScript wyltacznie do warstwy interfejsu
uzytkownika projektu. Jego zastosowanie w potaczeniu z frameworkiem Next.js, ktory szerzej
opisywany jest w rozdziale 4.7. pozwolilo na precyzyjne zdefiniowanie kontraktow miedzy
komponentami interfejsu a warstwa komunikacyjng z serwerem, co zwickszylo czytelno$¢ i
bezpieczenstwo kodu.

4.7. Next.js

Next.js jest frameworkiem oparty na bibliotece React, przeznaczonym do budowania petnych
aplikacji webowych. Rozszerza on mozliwosci Reacta o dodatkowe mechanizmy optymalizacji oraz
automatycznie konfiguruje narzedzia nizszego poziomu, takie jak bundlery i kompilatory, jednoczesnie
zwalniajac programiste z obowigzku recznego doboru i konfiguracji [20].

Jedna z glownych cech frameworka jest elastyczny model renderowania. Next.js umozliwia
stosowanie renderowania po stronie serwera (ang. Server-Side Rendering, SSR), statycznego
generowania stron (ang. Static Site Generation, SSG) oraz renderowania po stronie klienta (ang. Client-
Side Rendering, CSR), przy czym wybor strategii moze by¢ podejmowany niezaleznie dla kazdej strony
aplikacji. Pozwala to na dostosowanie podejscia do charakteru konkretnego widoku, gdzie strony
wymagajace aktualnych danych moga korzysta¢ z SSR, natomiast strony o stabilnej tresci mogag by¢
generowane statycznie, co przektada si¢ na lepsza wydajnosc i krotszy czas tadowania.

Waznym elementem architektury Next.js jest system wyznaczania trasy (ang. routing) oparty ma
strukturze systemu plikow. Kazdy plik umieszczony w odpowiednim katalogu projektu automatycznie
staje si¢ dostepna Sciezka aplikacji, bez koniecznosci jawnej konfiguracji tras. Framework oferuje dwa
warianty wyznaczania tras — App Router, wpierajacy nowe mechanizmy Reacta, w tym komponenty
serwerowe (ang. Server Components), oraz starszy Page Router, ktéry dalej jest utrzymywany i
rozwijany.

W projekcie systemu Next.js petni glownag rolg frameworka warstwy interfejsu uzytkownika, z
wykorzystaniem nowszego App Router. Zastosowanie komponentéw serwerowych pozwolito na
przeniesienie czeSci logiki pobierania danych na stron¢ serwera, co zmniejszylo ilos¢ kodu
wykonywanego po stronie klienta i przyspieszylo czas pierwotnego renderowania interfejsu
uzytkownika. Mechanizm Route Handlers, dostepny w katalogu app/api, postuzyt do zdefiniowania
warstwy posredniej miedzy czgscig interfejsu a mikroserwisami, gdzie dla kazdego z nich wyodrebniono
osobny zestaw koncoéwek (ang. endpoints), co szczegétowo omoéwiono w rozdziale 6.

W konfiguracji projektu zastosowano tryb output: ,standalone”, ktéry podczas budowania
generuje zoptymalizowany pakiet zawierajacy wylacznie pliki niezbedne do uruchomienia aplikacji.
Rozwigzanie to bezposrednio wspiera konteneryzacje, gdzie bardziej szczegdtowa konfiguracja
srodowiska Docker opisana jest w podrozdziale 4.9. Warstwa interfejsu uczestniczy rowniez w ogolne;j
strategii obserwowalnosci systemu, do ktorej uzyto biblioteke @vercel/otel, gdzie skonfigurowano
$ledzenie rozproszone po stronie klienta, co szerzej oméwiono w podrozdziale 4.17.

4.8. RabbitMQ

RabbitMQ jest otwartozrodtowym brokerem (posrednikiem) wiadomosci, napisanym w jezyku
Erlang, ktorego model wspotbieznosci dopasowany jest do obstugi wielu rownolegltych polaczen
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sieciowych. Narzgdzie zostato opublikowane w roku 2007 przez firme¢ Rabbit Technologies, a obecnie
rozwijane w ramach grupy Broadcom [21].

Podstawowym protokotem komunikacyjnym brokera jest AMQP (Advanced Message Queuing
Protocol). Jego centralnym elementem jest rozroznienie migdzy wymiennikiem (ang. exchange) a
kolejka (ang. queue). Producent wiadomosci (ang. producer) nigdy nie kieruje jej bezposrednio do
kolejki — natomiast publikuje ja do wymiennika, ktory na podstawie zdefiniowanych regut routingu i
powiazan (ang. bindings) przekierowuje wiadomos$¢ do wilasciwych kolejek. Konsument (ang.
consumer) subskrybuje dang kolejke i odbiera wiadomos$ci w miare¢ ich naptywu. Wyrdznia si¢ dwa
modele dostarczania wiadomo$ci do konsumenta:

e model push (subskrypcja) — broker samodzielnie przekazuje wiadomos$ci nastuchujacemu
konsumentowi zaraz po ich pojawieniu si¢ w kolejce,

e model pull (odpytywanie) — to konsument aktywnie zada pojedynczej wiadomo$ci w wybranym
przez siebie momencie.

RabbitMQ definiuje rowniez cztery typy wymiennikow:

e direct (komunikacja bezposrednia) — wiadomosci trafiajg tylko do kolejki, w ktorej klucz routingu
(ang. routing key) zgadza si¢ z kluczem wystawionym przez producenta wiadomosci,

e fanout (subskrypcja — broadcast) — wiadomos$¢ jest rozsytana do wszystkich powigzanych z
danym wymiennikiem kolejek, bez zdefiniowania klucza routingu,

e fopic (rozglaszanie selektywne — multicast) — komunikaty sa kierowane do kolejek na podstawie
dopasowania wzorca klucza routingu, gdzie symbol ,, * ” zastepuje doktadnie jedno stowo, a
symbol ,.#” dowolng ich liczbe,

o headers (nagldwki) — wiadomosci kierowane sg na podstawie naglowkow wiadomosci, a nie
samych kluczy routingu.

Broker oferuje szereg mechanizméw zapewniajacych niezawodno$¢ dostarczania wiadomosci.
Potwierdzenia konsumenta (ang. consumer acknowledgements) pozwalaja brokerowi na ponowne
dostarczenie wiadomo$ci w przypadku awarii. Trwatos¢ (ang. durability) kolejek i wiadomosci
umozliwia restart brokera bez utraty danych. Uzupelieniem jest mechanizm martwych wiadomosci
(ang. Dead Letter Queue, DLQ) — wiadomosci niedostarczone lub odrzucone przez konsumenta moga
by¢ automatycznie przekierowane do dedykowanej kolejki przeznaczonej do analizy i ponownego
przetworzenia. RabbitMQ dostarcza réwniez wbudowana wtyczke zarzadzajaca (ang. management
plugin), umozliwiajagca monitorowanie stanu kolejek, wymiennikow, powigzan i potaczen w czasie
rzeczywistym za pomocg interfejsu w przegladarce.

W  systemie Glowing Waffle AMS RabbitMQ zapewnia wewngtrzng komunikacje
asynchroniczng mi¢dzy mikroserwisami. Integracja z warstwa backendowa oparta na frameworku
Spring Boot odbywa si¢ za posrednictwem biblioteki Spring AMQP, ktéra dostarcza model konfiguracji
kolejek i wymiennikow, oraz mechanizm adnotacji @RabbitListener umozliwiajacy rejestrowanie
konsumentéw [22][23]. Szczegdétowe uzasadnienie wyboru RabbitMQ omodwione zostalo w
podrozdziale 5.2, natomiast szczegoly implementacji opisano w rozdziale 6.

4.9. Docker

Docker jest platforma, ktora umozliwia pakowanie aplikacji wraz z catym ich $rodowiskiem
uruchomieniowym, w ktorych znalez¢ moga si¢ biblioteki, zaleznosci i konfiguracje do przenosnych i
izolowanych jednostek. Takie podejscie eliminuje problem rozbieznosci migdzy Srodowiskiem
deweloperskim a produkcyjnym, skracajac tym samym czas potrzebny na wdrozenie oprogramowania
[24].
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Centralnym pojeciem platformy jest kontener (ang. container), czyli dziatajaca instancja obrazu
(ang. image), zawierajaca wszystkie elementy potrzebne do uruchomienia aplikacji. Obraz jest
szablonem tylko do odczytu, definiujacym zawarto$¢ kontenera i budowanym na podstawie pliku
Dockerfile. Kazda instrukcja w tym pliku tworzy osobng warstwe obrazu, co sprawia, ze ponowne
budowanie wymaga przetworzenia wylacznie zmienionych warstw. Czyni to obrazy lekkimi i szybkimi
w budowaniu w poroéwnaniu do tradycyjnych maszyn wirtualnych [24].

Docker dziata w architekturze klient-serwer. Demon Dockera (ang. Docker daemon) odpowiada
za budowanie, uruchamianie i dystrybucj¢ konteneréw, natomiast klient (Docker) jest interfejsem
wiersza polecen stluzacym do wydawania polecen demonowi poprzez REST APIL. Uzupetlieniem
ekosystemu jest Docker Compose, ktore jest narzgdziem pozwalajacym na deklaratywne definiowanie
1 uruchamianie $rodowisk ztozonych z wielu kontenerow przy pomocy pojedynczego pliku
konfiguracyjnego w formie YAML.

W systemie Glowing Waffle AMS Docker stanowi podstawe $rodowiska uruchomieniowego.
Kazdy mikroserwis posiada wtasny plik Dockerfile, w ktorym zastosowano wieloetapowe budowanie
obrazu (ang. multi-stage build). W etapie pierwszym obraz oparty na Maven kompiluje kod zrédlowy i
buduje plik wykonywalny JAR. Etap drugi korzysta z minimalnego obrazu bazowego distroless,
zawierajacego wylacznie Srodowisko uruchomieniowe Java — bez powtloki systemowej ani zbgdnych
narzgdzi, co zmniejsza powierzchni¢ ataku oraz rozmiar koncowego obrazu. Zarzadzanie calym
srodowiskiem, czyli mikroserwisami, bazami danych, brokerem RabbitMQ, serwerem Keycloak oraz
warstwag monitoringu, odbywa si¢ przy pomocy Docker Compose, co szczegdétowo omowiono w
podrozdziale 6.5.

4.10.Traefik

Traefik jest otwartozrédlowym serwerem reverse proxy oraz bramg API, napisanym w jezyku
Go. Zostat opublikowany w 2015 roku przez Emile’a Vauge’a, a obecnie projekt rozwijany jest przez
firme Traefik Labs (wczes$niej pod nazwa Containous) zatozong przez twoérce Traefika. Narzedzie
powstalo gtownie z mysla o $rodowiskach kontenerowych (Kubernetes, Docker), w odpowiedzi na
problem dynamicznego routingu w takich srodowiskach. W odréznieniu od klasycznych serwerow typu
reverse proxy, takich jak Nginx czy HAProxy, w ktorych reguly routingu wymagaja recznego
utrzymywania osobnego pliku konfiguracyjnego, Traefik automatycznie wykrywa uruchomiane ustugi
i konfiguruje na ich podstawie routery, eliminujac konieczno$¢ przetadowywania konfiguracji przy
kazdej zmianie stanu §rodowiska [25].

Kluczowym mechanizmem konfiguracyjnym narzedzia jest system tak zwanych dostawcow (ang.
providers), petniacych role adapteréw do réznych zrodet danych o uruchomionych ustugach — miedzy
innymi platformy Docker, klastra Kubernetes, czy zwyktych plikdw konfiguracyjnych. W modelu
opartym na Dockerze, konfiguracja routerow oraz ustug definiowana jest za deklaratywnie pomoca
etykiet (ang. labels) przypisanych do poszczegdlnych konteneréw. Traefik nastuchuje zdarzen demona
Dockera (ang. Docker daemon) i w czasie rzeczywistym aktualizuje stan wewngtrznych regut routingu.
Wséréd pozostatych wbudowanych funkcji narzedzia mozna wymieni¢ obstuge protokotu ACME
(Automatic Certificate Management Environment), pozwalajaca na automatyczne wystawianie i
odnawianie certyfikatow TLS (ang. Transport Layer Security — protokét kryptograficzny zapewniajacy
szyfrowane i uwierzytelnione potaczenie migdzy klientem a serwerem) za posrednictwem ustug takich
ustug jak Let’s Encrypt. Nalezy rowniez wymieni¢ mechanizm warstw po$redniczacych (ang.
middleware), umozliwiajacy naktadanie dodatkowych operacji na tras¢ zadania, takich jak ograniczenie
tempa zapytan, przepisywanie nagtowkow czy wymuszenie uwierzytelnienia. Do istotnych funkcji
nalezg: panel administracyjny prezentujacy stan zdefiniowanych routerow oraz ushug, a takze natywne
eksporty m.in. metryk i logow w standardzie OpenTelemetry oraz Prometheus.
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W systemie Glowing Waffle AMS wykorzystano Traefika jako bram¢ API obstugujacg caty ruch
przychodzacy do platformy. Konfiguracja routeréw oraz ustug definiowana jest poprzez etykiety
konteneré6w mikroserwisow, ich publiczne nazwy domenowe (np. assets-app.glowingwaftle.app) oraz
parametry obstugi TLS. Certyfikaty TLS dla wszystkich publicznych domen aplikacji wystawiane sa
automatycznie przez wbudowany resol/ver ACME. Eksport metryk, sladéw rozproszonych oraz logow
Traefika kierowany jest do kolektora OpenTelemetry, ktorego role w warstwie obserwowalnos$ci
systemu opisano w podrozdziale 5.7.

4.11.Keycloak

Keycloak jest otwartozrédlowym serwerem do zarzadzania tozsamoscia i dostepem (ang. Identity
and Access Management), napisanym w jezyku Java. Projekt zostal zapoczatkowany w 2014 roku przez
firme¢ Red Hat, a w 2023 roku system zostat przekazany pod skrzydta fundacji Cloud Native Computing
Foundation (CNCF), pod ktorymi do dzi$ jest rozwijany. Nadrzedzie realizuje funkcje uwierzytelniania
(ang. authentication) oraz dostarcza dane autoryzacyjne (role) w sposob scentralizowany, zdejmujac z
poszczegblnych aplikacji obowigzek samodzielnego zarzadzania poswiadczeniami uzytkownikow.
Keycloak udostgpnia natywna implementacje branzowych standardow bezpieczenstwa, w tym OAuth
2.0, OpenlID Connect (OIDC) oraz SAML 2.0 [26].

Podstawowa jednostka organizacyjng serwera jest dziedzina (ang. realm) — odizolowana
przestrzen grupujaca uzytkownikéw, role, grupy oraz aplikacje klienckie ktore nie wspotdziela
informacji z innymi dziedzinami. W obrebie danej dziedziny definiuje si¢ klientéw (ang. clients),
reprezentujacych aplikacje delegujace proces uwierzytelniania do Keycloak, a takze wymienione juz
wczesniej role 1 grupy, na ktérych serwer opiera model kontroli dostepu. Istotng cechg narzedzia jest
mechanizm federacji uzytkownikow (ang. user federation), umozliwiajacy integracje z zewngtrznymi
magazynami tozsamosci — takimi jakimi sg LDAP oraz Microsoft Active Directory, bez koniecznosci
recznego zakladania i utrzymywania kont w systemie — przy zachowaniu katalogu LDAP jako
nadrzednego zrodia prawdy. Uzupetieniem jest wsparcie dla posredniczenia tozsamosci (ang. identity
brokering), umozliwiajace delegowanie uwierzytelnienia do zewnetrznych dostawcow tozsamosci (np.
Google, GitHub).

Z perspektywy aplikacji klienckich Keycloak peini role serwera autoryzacji oraz dostawcy
tozsamosci (ang. OpenID Provider). Po pomys$lnym uwierzytelnieniu wystawia on tokeny w formacie
JWT, w tym token dostepu (ang. access token) ktory aplikacja dotagcza do kazdego wysytanego zadania
w celu potwierdzenia tozsamos$ci i uprawnien uzytkownika. Poza nim wystawia réwniez token
odswiezajacy oraz identyfikacyjny, sluzace do odnowienia tokenu dostepu oraz identyfikacji konta.
Klucze publiczne stuzace do weryfikacji podpisu tokenéw udostepniane sa przez publiczng koncowke
JWKS (JSON Web Key Set), co pozwala aplikacji weryfikowac tokeny lokalnie, bez odpytywania
serwera przy kazdym zgdaniu. Administrowaniem dziedzin, klientéw i uzytkownikéw mozna zarzadza¢
zaréwno z poziomu graficznej konsoli administracyjnej, jak i programowo, poprzez wystawienie przez
serwer Admin APL

W systemie Glowing Waffle AMS Keycloak pelni rolg centralnego serwera autoryzacji i
uwierzytelnienia. Na potrzeby systemu utworzono dedykowang dziedzing glowing-waffle-ams wraz z
klientem nextjs-app obstugujacym aplikacje frontendows. Konta uzytkownikow zaczytywane sa z
zewngtrznego katalogu LDAP za posrednictwem skonfigurowanej federacji uzytkownikow, co
odpowiada zatozeniu integracji z istniejacg infrastrukturg organizacji. Wyodrebniony mikroserwis kc-
proxy komunikuje si¢ z Keycloak Admin APl w celu pozyskania oraz udost¢pnianie reszcie
mikroserwisow informacji o kontach uzytkownikéw. Szczegolowe omowienie przeptywu
autoryzacyjnego Authorization Code Flow z rozszerzeniem PKCE, czy struktury tokenow JWT
przedstawiono w podrozdziale 5.4 nizej.
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4.12.Git

Git jest rozproszonym systemem kontroli wersji (ang. Distributed Version Control System,
DVCS), umozliwiajagcym §ledzenie historii zmian w plikach oraz koordynowaniu prac wielu osob nad
wspolng baza kodu. Poczatkowo system ten powstat z potrzeby zarzadzania kodem zrédtowym jadra
Linux, ktory zrzeszal programistow z calego $wiata. Wymagania stawiane przez ten projekt,
uksztaltowaty Git jako narzedzie, w ktorym najwigkszymi priorytetami sg wydajno$¢ i niezawodno$¢
[27]. Wedlug danych z ankiety Stack Overflow przeprowadzonej w 2022 roku, Git uzywany jest przez
ponad 95% zawodowych programistow, co czyni go standardem w branzy [27].

Kluczowa cechg odrozniajaca Git od starszych, scentralizowanych systemow kontroli wersji jest
rozproszony model repozytoriow. Kazdy uzytkownik posiadajacy dostep do projektu, ma rowniez petng
kopig historii zmian na wlasnym urzadzeniu, co umozliwia prace w trybie odlaczenia od sieci (ang.
offline) 1 eliminuje pojedynczy punkt awarii charakterystyczny dla rozwigzan scentralizowanych.
Zmiany sg zapisywane w postaci migawek (ang. snapshots) catego stanu repozytorium, a nie réznic
migdzy plikami, co przektada si¢ na wydajno$¢ wigkszo$ci operacji [28].

W przedstawionym projekcie Git petni role systemu kontroli wersji dla calej bazy kodu projektu.
Repozytorium hostowane jest na platformie GitHub, gdzie kazdy mikroserwis oraz warstwa
frontendowa sg rozwijane w ramach wspdlnego repozytorium typu monorepo. Gatezie (ang. branches)
stuza do izolowania prac nad nowymi funkcjonalno$ciami oraz testowaniem owych zmian. Scalanie
kodu odbywa si¢ poprzez mechanizm pull requestow, co pozwala na wzajemna weryfikacje kodu przez
cztonkow zespotu przed wlaczeniem zmian do glownej gatezi projektu.

4.13.Github Actions

GitHub Actions jest platforma wbudowana bezposrednio w serwis GitHub, stuzaca do
automatyzacji proceséw ciaglej integracji i ciaglego dostarczania oprogramowania (ang. Continuius
Integration / Continuous Delivery, CI/CD). Pozwala na definiowanie zautomatyzowanych przepltywow
pracy (ang. workflows), reagujacych na zdarzenia zachodzace w repozytorium — takie jak scalanie gatezi
czy otwarcie pull requesta [29].

Podstawowym elementem konfiguracyjnym jest plik YAML umieszczony w katalogu
.github/workflows, opisujacy jeden lub wigcej zadan (ang. jobs). Kazde zadanie sktada si¢ z
krokéw (ang. steps), wykonywanych sekwencyjnie na wirtualnej maszynie zwanej runnerem. Kroki
moga uruchamia¢ dowolne skrypty powtoki lub korzysta¢ z gotowych wielokrotnego uzytku akcji (ang.
actions) udostgpnionych przez spoltecznos¢ platformy GitHub Marketplace. Zadania mogg by¢
wykonywane rownolegle badz zaleznie od siebie, co pozwala na modelowanie ztozonych potokow
wytworczych [29].

System Glowing Waftle AMS wykorzystuje GitHub Actions w trzech obszarach automatyzacji.
Pierwszym z nich jest potok CI/CD budujacy i1 publikujacy obrazy Docker dla wszystkich
mikroserwisow. Przeptyw ten jest wyzwalany przy kazdym scalaniu zmian z galezia glowng i
wykorzystuje mechanizm macierzy (ang. matrix) do rownolegltego budowania obrazéw wszystkich
mikroserwiséw. Zbudowane obrazy sa publikowane do rejestru GitHub Container Registry, skad
pobierane sg w kolejnym etapie przez potok wdrozeniowy. Drugi przeplyw odpowiada za wdrazanie
srodowiska produkcyjnego — po pomysSlnym zakonczeniu potoku budowania, plik docker-
compose.prod.yaml wraz z plikami konfiguracyjnymi kopiowany jest na serwer produkcyjny przez
SSH, gdzie nastgpuje podstawienie zmiennych srodowiskowych z zaszyfrowanych sekretow
repozytorium oraz uruchomienie zaktualizowanego srodowiska. Trzecim obszarem jest Dependabot —
mechanizm automatycznego wykrywania i zgtaszania dostepnych aktualizacji zalezno$ci, szczegdlnie
przydatny w warstwie frontendowej ze wzgledu na czgste aktualizacje bibliotek ekosystemu React i
Next.js.
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4.14.Postman / Insomnia

Postman jest aplikacja klienta ustug sieciowych (ang. API client) stuzaca do wywolywania i
testowania interfejsow HTTP. Narzedzie umozliwia konstruowanie zadan HTTP z dowolna metoda
(GET, POST, PUT, PATCH, DELETE), wraz z nagtowkami, parametrami zapytania oraz cialem
komunikatu, a nastepnie inspekcje odpowiedzi serwera — kodu statusu, nagléwkdéw, oraz tresci
odpowiedzi w roznych formatach m.in. JSON, XML. Utworzone zadania moga by¢ zapisane w
programie i grupowane w tzw. kolekcje (ang. collections), stanowigce logiczng strukture katalogowa
ulatwiajacg ich organizacje oraz wielokrotne wykorzystywanie [30].

W poczatkowej fazie wytwarzania systemu Glowing Waffle AMS Postman wspomagal reczne
testowanie koncowek REST udostgpnionych przez poszczegdlne mikroserwisy. Zespot utrzymywat
kolekcje zadan odpowiadajacg zaimplementowanym koncéwkom backendu, wykorzystywang zarowno
przez programistow warstwy serwerowej do weryfikacji poprawnos$ci implementacji, jak i przez osoby
pracujace nad warstwg frontendowa — celem rozpoznania struktury danych wymaganych oraz
zwracanych przez API. Kolekcja ta nie petnita roli formalnej dokumentacji interfejsu, ktora powierzono
narzedziu Swagger, opisanemu w podrozdziale 4.16.

W raz z postepem prac pojawita si¢ potrzeba wspoétdzielenia kolekcji zadan pomiedzy cztonkami
zespotu w trybie pozwalajacym na jej wspolng edycje. Model wspotdzielenia przestrzeni roboczej (ang.
workspace) w darmowej edycji Postmana okazat si¢ jednak zbyt restrykcyjny, aby umozliwi¢ tego
rodzaju kolaboracj¢ bez przejécia na ptatny plan [31]. Z tego wzgledu zespot zdecydowat si¢ na migracje
do Insomnii — funkcjonalnie zblizonego klienta API, rozwijanego przez firm¢ Kong Inc. i dostepnego
w darmowej wersji desktopowej [32].

Insomnia oferuje funkcje analogiczne do Postmana w zakresie konstruowania zagdan HTTP oraz
organizowania ich w kolekcje, dodatkowo udostgpnia mechanizmy utatwiajace prace z dynamicznymi
danymi testowymi. W toku prac nad systemem skorzystano z udostepnionych przez oprogramowanie
funkcji, przede wszystkim z generatorow warto$ci losowych (ang. fakers) umozliwiajace automatyczne
podstawianie danych takich jak daty, identyfikatory UUID, czy liczby. W pozniejszej fazie rozwoju
systemu Glowing Waffle AMS w duzym stopniu zostal uzywany mechanizm referencji odpowiedzi
(ang. response chaining) pozwalajacy na pobieranie wartosci z odpowiedzi wczesniej wykonanych
zadan i wstawianie ich do wartosci ciala kolejnych zadan. Mechanizmy te okazaty si¢ szczegdlnie
przydatne przy testowaniu scenariuszy obejmujacych wiele wywotan — na przyktad uruchomienia
zadania startu wcze$niej utworzonej kampanii inwentaryzacyjnej bez recznego pozyskiwania i
wklejania identyfikatora UUID tejze kampanii.

Z perspektywy projektu istotne znaczenie mialo rowniez natywne wsparcie obu narzedzi dla
mechanizmo6w autoryzacji zadan, a w szczegolnosci dla standardu OAuth 2.0. Konfiguracja autoryzacji
dla kolekcji badzZ pojedynczego zadania obejmuje wybor przeptywu autoryzacyjnego (np. Authorization
Code Flow, Client Credentials Flow), wskazanie koncowek serwera autoryzacji oraz parametrow
klienta, na podstawie ktorych narzedzie samodzielnie przeprowadza proces pozyskania tokenu dostepu.
Jest on nastgpnie automatycznie dolaczany do nagtowka Authorization dla Zzadan dziedziczacych
konfiguracje autoryzacji z poziomu kolekcji, do ktorej zostaty przypisane. W systemie Glowing Waffle
AMS, w ktorym warstwa bezpieczenstwa oparta jest na serwerze Keycloak realizujacym przeplyw
Authorization Code Flow z rozszerzeniem PKCE (opisanym szczegdtowo w podrozdziale 5.4), wsparcie
to istotnie usprawnito proces recznego testowania koncéwek REST. Bez tego mechanizmu kazdorazowe
wywotanie APl wymagaloby recznego przeprowadzania procesu logowania, pobrania tokenu
uwierzytelniajacego oraz jego wstawienia w nagtowek zadania.

Warto réwniez wspomnie¢ o pozostalych mechanizmach oferowanych przez opisywane
narzgdzia, znaczgco rozszerzajacych mozliwosci pracy z kolekcja Zadan. Pierwszym z nich jest
konfiguracja wielu srodowisk uruchomieniowych (ang. environments) pozwalajaca na parametryzacje
zadan w zaleznosci od kontekstu uruchomienia — przyktadowo poprzez zdefiniowanie odrgbnych
adres6w bazowych oraz danych uwierzytelniajacych dla srodowiska deweloperskiego i produkcyjnego,
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przetaczanych w obrebie tej samej kolekcji. Drugim z nich s3 zautomatyzowane skrypty testowe
wykonywane w ramach kolekcji, umozliwiajace weryfikujace odpowiedzi serwera — dla przyktadu:
oczekiwany kod statusu, obecno$¢ wybranych pol w ciele odpowiedzi czy zgodno$¢ wartosci z
zatozonym wzorcem.

4.15.Discord

Discord jest platforma komunikacji tekstowej, glosowej i wideo, stworzong w 2015 roku przez
firme Discord Inc. Pierwotnie skierowana do spoteczno$ci graczy, z biegiem czasu zyskata uznanie i
popularno$¢ w szerszej grupie odbiorcow m.in. w kontekstach edukacyjnych oraz zawodowych — w
szczegolnosci w mniejszych zespotach projektowych. Podstawowa jednostka organizacyjna jest serwer,
w obrebie ktorego uprawnieni uzytkownicy moga tworzy¢ kanaly tematyczne (ang. channels) o
charakterze tekstowym i glosowym. Kanaly mozna przyporzadkowywaé¢ do kategorii, co ulatwia
zachowanie porzadku i tematyczne grupowanie konwersacji. Kanaty tekstowe wspomagane przez
formatowanie tekstu (ang. markdown) wspieraja wymiang wiadomosci wzbogaconych m.in. o
zataczniki, bloki kodu z pod$wietleniem sktadni, pogrubienia, kursywe czy naglowki. Kanaly glosowe
natomiast umozliwiaja prowadzenie rozmoéw wraz z opcjonalnym udostepnianiem ekranu [33].

W ramach projektu Discord petnit role glownej platformy do komunikacji zespotu. W obrgbie
utworzonego serwera wyodrebniono kanaty tekstowe skategoryzowane pod poszczegolne obszary prac
—w tym osobne kanatly dla warstwy backendowej, warstwy frontendowej, zgtoszen btgdow oraz ogolnej
komunikacji cztonkéw zespotu — co ulatwiato porzadkowanie dyskusji oraz odnajdywanie waznych
watkow 1 wezesdniejszych ustalen. Kanaty glosowe wykorzystywane byty do biezgcych spotkan zespotu,
stuzacych omawianiu postepow prac, napotkanych probleméw oraz wymianie koncepcji, a takze do
wspolnych przegladow kodu (ang. code review) z wykorzystaniem mechanizmu wspotdzielenia ekranu.
Do serwera zespolowego dotaczono rowniez bota MyRepoBot for Discord, rozwijanego przez firme
Redwerk, integrujacego serwer Discord z repozytorium kodu umieszczonego na platformie GitHub. Do
zadan MyRepoBot nalezato publikowanie na wydzielonym kanale tekstowym powiadomien o cyklu
zycia zgloszen scalania (ang. pull request) — w tym o ich utworzeniu, zaktualizowaniu, scaleniu oraz
zamknieciu [34]. Mechanizm ten redukowal konieczno$¢ manualnego $ledzenia stanu repozytorium
oraz przyspieszat czas reakcji cztonkoéw zespotu na zdarzenia zachodzace w zdalnym repozytorium. O
wyborze Discorda sposrod alternatywnych komunikatorow zadecydowata prostota obstugi,
przejrzystos¢ interfejsu, integracja kluczowych funkcji komunikacyjnych w jednym narzedziu, a takze
popularnos¢ wsrod spoleczno$ci programistycznej, dzigki ktorej platforma wyksztatcita ekosystem
integracji z innymi systemami oraz dojrzaty zbidr botéw rozszerzajacych jej funkcjonalnos¢.

4.16.Swagger

Swagger jest zastawem narzgdzi o otwartym dostepie do kodu Zrodtowego (ang. open-source)
zbudowanych wokot specyfikacji OpenAPI (ang. Opendpi Specification), stuzacych do opisywania
interfejsow REST API. Specyfikacja ta pozwala na opis struktury API, niezaleznie od wykorzystanego
jezyka programowania, w ktorym zawarte sg informacje takie jak dostgpne Sciezki i operacja, parametry
zgdan formatow odpowiedzi oraz stosowanych mechanizméw uwierzytelnienia. Pliki konfiguracji moga
by¢ tworzone w formacie YAML lub JSON [35].

Z perspektywy projektu kluczowym narzedziem wchodzacym w sktad ekosystemu Swagger jest
narzedzie Swagger Ul, czyli komponent renderujacy definicje OpenAPI w postaci interaktywnej
dokumentacji dostgpnej w przegladarce. Umozliwia ona przegladanie dostgpnych koncowek oraz
wykorzystanie testowych zapytan, bezposrednio z poziomu interfejsu narzgdzia, bez koniecznosci
korzystania z zewngtrznych narzedzi.
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W systemie Glowing Waffle AMS dokumentacja APl generowana jest automatycznie przy
uzyciu biblioteki springdoc-openai, ktéra na podstawie adnotacji i struktury kontroleréw tworzy
definicje OpenAPI w czasie dzialania aplikacji. Kazdy mikroserwis udostepnia wlasng istancje Swagger
Ul pod dedykowang sciezkg, co pozwala na niezalezne przegladanie i testowanie koncowek
poszczegdlnych serwiséw. Narzedzie to petnilo istotng role w procesie wywarzania aplikacji — stanowito
formowalne zrodto dokumentacji interfejsow backendowych w kontek$cie pracy nad warstwa
frontendowa, uzupetiajac tym samym reczne testowanie realizowane przy pomocy aplikacji Insomnia,
opisanej w podrozdziale 4.14.

4.17.0penTelemetry

OpenTelemetry jest otwartym frameworkiem oraz zestawem narzedzi stuzacym do zbierania,
przetwarzania i eksportowanie trzech podstawowych rodzajow danych telemetrycznych: sladéw (ang,
traces), metryk (ang. metrics) oraz dziennikow zdarzen (ang. /ogs) [36]. Projekt jest niezalezny od
dostawcy, co oznacza, ze debrane dane moga by¢ przekazywane do dowolnego systemu backendowego,
takie jak Jeager, Prometheus czy Grafana, bez konieczno$ci zmiany kodu instrumentacyjnego.

Zaleta standardu jest to, ze aplikacja wymaga instrukcji tylko raz, a dalszy wybor narzedzi
analitycznych pozostaje decyzja operacyjna, nie wymagajaca modyfikacji kodu zrédlowego.
OpenTelemtry definiuje wspolny protokoét przesytania danych — OTLP (OpenTelemetry Protocol) — oraz
semantyczne konwencje nazewnicze, ktore ujednolicaja sposob opisywania danych telemetrycznych
niezaleznie od jezyka programowania czy §rodowiska uruchomieniowego [36].

W przedstawionym systemie instrumentacja mikroserwiséw backendowych jest realizowana przy
pomocy biblioteki micrometer-registry-otlp, eksportujacej metryki w protokole OTLP. Dane
telemetryczne ze wszystkich serwisow trafiaja do centralnego komponentu posredniczacego —
OpenTelemetry Collector — ktory odpowiada za ich odbior, przetwarzania i przekierowanie do
wlasciwych systemow docelowych. Zgodnie z konfiguracjg projektu, metryki sg eksportowane do
Prometheus, $lady do Jaeger, a dziennik zdarzen do systemu Loki za posrednictwem protokolu OTLP
HTTP. Architektura warstwy obserwowalnosci systemu zostala szerzej omoéwiona w podrozdziale 5.7.

4.18.SeaweedFS

SeaweedFS jest rozproszonym systemem skladowania plikow o otwartym kodzie Zzrédlowym
(ang. open-source), zaprojektowanym z mys$la o wydajnej obstudze duzej liczby plikow przy
zachowaniu statego czasu dostepu do danych [37]. Przechowywanie plikow binarnych bezposrednio w
relacyjnej bazie danych jest rozwigzaniem powszechnie odradzanym, ktére prowadzi do szybkiego
wzrostu bazy, pogorszenia wydajnosci zapytan oraz utrudnienia tworzenia kopii zapasowych.
SeaweedFS jest rozwigzaniem tego problemu jako dedykowany system sktadowania obiektow.

Wazng wlasciwoscig architektury systemu jest sposob zarzadzania metadanymi. W
przeciwienstwie do rozwigzan, gdzie przechowuje mapowanie wszystkich plikow, SeaweedFS deleguje
metadane poszczegdlnych plikow do serwerow wolumindéw, a wezet glowny zarzadza jedynie
informacjami o woluminach. Dzigki temu odczyt pliku wymaga co do zasady tylko jednej operacji
dyskowej, co klasyfikuje dostep jako O(1). Jedna z istotnych zalet systemu jest kompatybilnos¢ z
interfejsem API Amazon S3, pozwalajagcym na integracj¢ z dowolnym oprogramowaniem obstugujacym
ten standard bez koniecznos$ci modyfikacji kodu klienta.

W ramach projektu Glowing Waffle AMS SeaweedFS pehni role lokalnego sktadu obiektéw (ang.
self-hosted object storage), uruchamianego jako kontener Docker z wlaczonym interfejsem S3.
Mikroserwis Incident Service wykorzystuje go do przechowywania zalgcznikéw dotaczanych do
zgloszen incydentow — zdjec¢ uszkodzen i innych plikow dokumentacyjnych zdarzenie. Komunikacja z
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SeaweedFS odbywa si¢ przy uzyciu standardowego klienta S3, skonfigurowanego zmiennymi
srodowiskowymi wskazujacymi adres koncodwki oraz dane uwierzytelniajace.

4.19.Prometheus

Prometheus jest otwartym systemem monitorowania i alarmowania, pierwotnie stworzonym w
serwisie SoundCloud w 2012 roku. Od tego czasu projekt zyskatl szerokie grono uzytkownikow i w 2016
roku dolaczyl do Cloud Native Computing Foundation jako drugi, po Kubernetes, projekt pod jej
patronatem [38].

Podstawowym modelem dziatania Prometheusa jest aktywne pobieranie metryk (ang. scraping)
z monitorowanych celéw poprzez protokét HTTP, w regularnych odstepach czasu. Kazda zebrana
warto$¢ przechowywana jest jako szereg czasowy (ang. time series), czyli ciag pomiarow opatrzonych
w znacznikiem czasu i zestawem etykiet opisujacych ich kontekst. Do odpytywania zebranych danych
stuzy dedykowany jezyk zapyta¢ PromQL, umozliwiajacy filtrowanie, agregowanie i analizowanie
metryk w czasie rzeczywistym. Prometheus projektowy jest z mysla o niezaleznosci kazdego wezla, co
oznacza, 7ze serwer nie wymaga zewngetrznego sktadowania danych ani innych zdalnych ustug, co
skutkuje jego odporno$cia na awarie pozostatych komponentow infrastruktury [38].

W systemie Glowing Waffle AMS Prometheus zbiera metryki eksportowane przez
OpenTelemetry Collector, ktory posredniczy migdzy mikroserwisami a systemem monitorowania.
Konfiguracja projektu definiuje dwa cele zbierania danych: instancje OpenTelemtry Collector
eksponujaca metryki aplikacyjne oraz broker RabbitMQ, udostepniajacy wlasne metryki operacyjne na
dedykowanym porcie. Interwat pobierania metryk wynosi dziesig¢ sekund, a zebrane dane sg nastepnie
wizualizowane w narzgdziu Grafana, stanowigcym warstwe prezentacyjng dla calej intrastruktury
monitorowania, co szczegblowo opisano w podrozdziale 5.7.

4.20.Grafana

Grafana jest otwartg platformg do wizualizacji i analizy danych, umozliwiajaca odpytywanie,
prezentacje i eksploracje metryk, dziennikow zdarzen oraz §ladow niezaleznie od miejsca ich
przechowywania [39]. Jej kluczowa zaletg jest niezaleznos$¢ od zrodta danych, poniewaz Grafana nie
przechowuje danych samodzielnie, lecz pelni role warstwy prezentacyjnej integrujacej si¢ z
roznorodnymi systemami backendowymi poprzez system wtyczek zrédtowych (ang. data sources).
Pozwala to na tworzenie ujednoliconych pulpitow nawigacyjnych (ang. dashboards) agregujacych dane
z wielu systemow w jednym miejscu.

Centralnym elementem interfejsu platformy jest panel, czyli wizualizacja danych w wybrane;j
formie graficznej, np. wykresu liniowego, wykresu stupkowego lub tabeli. Panele sa grupowane w
pulpity nawigacyjne, ktéore mozna parametryzowaé¢ zmiennymi, filtrowac¢ zakres czasowy danych oraz
udostepnia¢ je innym uzytkownikom. Grafana oferuje rowniez wbudowany mechanizm alarmowania,
pozwalajacy na definiowanie regut opartych na zapytania do zrodet danych i wysytaniu powiadomien
do skonfigurowanych kanatow.

System Glowing Waffle AMS wykorzystuje Grafane jako centralny interfejs warstwy
obserwowanosci. Skonfigurowano trzy zrodta danych odpowiadajgce trzem rodzajom sygnalow
telemetrycznych: Prometheus jako zrodlo metryk, Jaeger jako zrodto $ladow rozproszonych oraz
Grafana Loki jako zrodlo danych dziennikdéw zdarzen. Kazde z tych Zrodet jest skonfigurowane jako
wtyczka w Grafanie, ktoéra odpytuje je bezposrednio i prezentuje pobrane dane w postaci paneli i
pulpitow nawigacyjnych. Zestawienie tych systeméw w ramach jednego interfejsu umozliwia
korelowanie danych telemetrycznych z réznych zrodet, co zostato szerzej omoéwione w podrozdziale
5.7.
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4.21.Jaeger

Jaeger jest platforma o otwartym dostepie stuzaca do $ledzenia rozproszonego (ang. distributed
tracing), pierwotnie opracowang przez firme¢ Uber Technologies w 2016 roku i przekazang pod patronat
Cloud Native Computing Foundation, gdzie uzyskala status projektu ukonczonego (ang. graduated
project) [40]. Sledzenie rozproszone pozwala na rejestrowanie i wizualizacje petnej $ciezki zadania
przechodzacego przez wiele serwisOw w systemie rozproszonym, co jest szczegdlnie istotne przy
diagnozowaniu probleméw wydajnosciowych i identyfikowaniu waskich gardet.

Podstawowym pojeciem w modelu danych Jaeger jest slad (ang. trace), ktéry stanowi
reprezentacje petnej $ciezki zadania w systemie, zlozona w jednostkowych odcinkach (ang. spans).
Kazdy odcinek opisuje pojedyncza operacje wykonywang w ramach zadania, zawierajac informacje o
czasie rozpoczgcia, czasie trwania, nazwie serwisu oraz dodatkowych atrybutach kontekstowych.
Odcinki sa ze soba powigzane hierarchicznie, tworzac strukture drzewa przyczynowo-skutkowego.
Jaeger jest w pelni kompatybilny ze standardem OpenTelemetry, przyjmujgc dane telemetryczne w
protokole OTLP, co czyni go oczywistym elementem stosu obserwowalnosci opartego na tym
standardzie [40].

W systemie Glowing Waffle AMS Jaeger uruchamiany jest w trybie all-in-one, taczacym
wszystkie komponenty w jednym kontenerze Docker — jest to rozwigzanie uproszczajace konfiguracje
przy zachowaniu petnej funkcjonalnosci. Slady generowane przez mikroserwisy sa przesytane do
Jaegera za posrednictwem OpenTelemetry Collectora, ktory pelni rolg posrednika miedzy zrodtami
danych a systemami docelowaymi. Zebrane $lady sa nastgpnie wizualizowane w Grafanie,
skonfigurowanej jako klient platformy, co opisano w podrozdziale 4.20.

4.22.Grafana Loki

Grafana Loki jest horyzontalnie skalowalnym systemem agregacji dziennikéw zdarzen (ang. log
aggregation), tworzonym przez Grafana Labs i inspirowanym podejsciem stosowanym w systemie
Prometheus [41]. Jego wyrdzniajaca cechg na tle innych rozwigzan tego typu jest rezygnacja z
indeksowania tre$ci dziennikoéw, a zamiast tego Loki indeksuje wytacznie metadane w postaci etykiet
(ang. labels) opisujacych strumien dziennikdéw, takich jak nazwa serwisu czy S$rodowisko
uruchomieniowe, Samo wyszukiwanie petnotekstowe w tre$ci dziennikdéw jest nadal mozliwe, jednak
etykiety stuza do efektywnego zawezania zbioru danych przed jego przeszukiwaniem. Takie podejscie
znaczag obniza koszty sktadowania i przetwarzania dziennikéw przy zachowaniu funkcjonalnosci
przeszukiwania.

Do odpytywania danych zgromadzonych w Loki stuzy dedykowany jezyk zapytan LogQL,
wzorowany sktadniowo na PromQL stosowanym w Prometheusie. Pozwala on na filtrowanie strumieni
dziennikow wedlug etykiet, wyszukiwanie wyrazen regularnych w treSci wpisdw oraz tworzenie
zapytan metrycznych, ktore agreguja dane z dziennikdw w postaci szeregéw czasowych.

Przedstawiony projekt wykorzystuje system Grafana Loki jako centralny system gromadzenia
dziennikow zdarzen ze wszystkich mikroserwiséw. Wpisy sg przesytane do Loki za posrednictwem
OpenTelemetry Collectora przy pomocy protokotu OTLP HTTP, co eliminuje konieczno$¢ instalowania
dedykowanego agenta zbierajacego dzienniki. Zebrane dane sa nastgpnie wizualizowane za
posrednictwem systemu Grafana, skonfigurowanego jako klient Loki, co pozwala na ich eksploracje w
tym samym interfejsie co metryki i $lady rozproszone.
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5. Decyzje architektoniczne

Mark Richards i Neal Ford w [42] (str. 17) twierdza, ze ,,wszystko w architekturze
oprogramowania jest kompromisem”. Z powyzszej tezy wyprowadzi¢ mozna rowniez wniosek, iz nie
ma uniwersalnie dobrych badz ztych praktyk architektonicznych, ktore miatyby zastosowanie w kazdym
projekcie. Proba stosowania jednego wzorca do kazdego problemu czgsto owocuje w systemach, ktore
sa nazbyt ztozone, kosztowne w utrzymaniu i trudne w rozwoju. Niniejszy rozdziat uwypukla kluczowe
decyzje architektoniczne podjete w tym projekcie, a takze przedstawia wynik §wiadomego rachunku
kompromiséw wynikajacych z zastosowanych rozwigzan. Wypadkowa powyzszych decyzji jest
architektura systemu, ktorej widok logiczny wraz z wyodrebnionymi komponentami przedstawiono na
Rysunku 25. Rysunek przedstawia ogolng architekturg systemu Glowing Waffle AMS,
zaprojektowanego jako aplikacja webowa oparta na podej$ciu mikroserwisowym. Warstwa dostgpowa
wykorzystuje Traefik jako brame API, natomiast interfejs uzytkownika oparty jest na frameworku
Next.js. Komunikacja frontendu z backendem odbywa sie przy pomocy REST API z uwierzytelnieniem
opartym na JWT i oAuth 2.0. Poszczegolne mikroserwisy odpowiadaja za wydzielone obszary
domenowe systemu, korzystajac z niezaleznych baz danych PostgreSQL, komunikacji asynchroniczne;j
przez brokera wiadomosci RabbitMQ, centralnego systemu IdAM Keycloak oraz infrastruktury
obserwowalnosci opartej na OpenTelemetry i Prometheusie.
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Rysunek 25 Architektura systemu Glowing Waffle AMS. Zrédlo: Opracowanie wlasne.
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5.1. Uzasadnienie wyboru architektury mikroserwisowej

Wybdr stylu architektonicznego jest jedna z najwazniejszych decyzji podejmowanych na etapie
analizy. Determinuje on bowiem ztozono$¢ projektu na catej przestrzeni cyklu zycia aplikacji. Wedtug
[42] (str. 245), architektura mikroserwisowa zdobyta swojg dzisiejsza nazwe i zyskala na popularnosci
w 2014 roku, dzigki postowi blogowemu, ktdry zostat stworzony przez Martina Fowlera oraz Jamesa
Lewisa. Owi autorzy zwrécili uwage na nowy, rozproszony styl architektoniczny, sktadajacy sie z
matych i niezaleznych od siebie cze$ci — zwanych mikroserwisami. Czgsci te czerpaty z istniejacego juz
wtedy podejécia do tworzenia oprogramowania zwanego DDD — Domain-driven design, czyli
projektowania zorientowanego na dziedzing. Wedlug Evansa [43] (str. 68-74), lwia cze$¢ ztozonosci
aplikacji nie wynika z aspektu technicznego, lecz z dziedziny biznesowej, dlatego model dziedziny
biznesowej powinien stanowi¢ centralny element architektury systemu. Podejscie to wprowadza w
uzycie pojecie ograniczonego kontekstu (ang. Bounded Context), ktére wyznacza granice modelu
dziedzinowego w zakresie jego spojnosci i jednoznacznosci; kazdy kontekst posiada wlasny, zwany
przez Evansa ,,wspdlny jezyk” (ang. Ubiquitous Language), stanowiacy iloczyn zbioréw migdzy
technicznymi aspektami projektu, jezykiem domenowym oraz biznesowym jezykiem eksperckim.
Diagram wspolnego jezyka jest przedstawiony na Rysynku 26.

Techniczne
aspekty
konfiguracji

Ekspercki jezyk

Wzorce S
Wspolny jezyk biznesowy

projektowe

Terminologia
informatyczna

Rysunek 26 Wspélny jezyk na diagramie Venna. Zrédlo: Opracowanie wlasne.

Opisane przez Evansa pojecie ograniczonego kontekstu stato si¢ wyjsciowym elementem
dekompozycji w architekturze mikroserwisowej. W systemie Glowing Waffle Asset Management
System wyodrgbniono szes¢ takich kontekstow, a kazdy z nich zmaterializowat si¢ do postaci osobnego
mikroserwisu:

e Asset Service — odpowiadajacy za cykl zycia srodka trwatego w firmie.

e Inventory Service — zarzadzajacy inwentaryzacjami magazynowymi.

e Incident Service — rejestrujacy zgloszenia problemow ze srodkami w systemie.

e Loan Service — umozliwiajacy $ledzenie przypisania i wypozyczen srodkow.

e Notification Service — wylacznie wysylajacy powiadomienia do uzytkownikow systemu.

e Reporting Service — petniacy role mikroserwisu zbierajgcego zdarzenia audytowe od innych
mikroserwiséw w systemie.
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Kazdy z mikroserwisow posiada wlasny model dziedzinowy oraz wspdlny jezyk. Wedtug [44]
(str. 12), cecha wyrdzniajacg architekture mikroserwisowg jest luzne powigzanie (ang. loose coupling).
Oznacza to, ze mikroserwisy powinny komunikowaé si¢ tylko przy uzyciu wlasnych API, ktére
bezposrednio enkapsuluja logike biznesowa, bez mozliwosci ingerencji w baze danych drugiego
serwisu. System Glowing Waffle AMS implementuje ten wzorzec architektoniczny (,, Database per
service”) przez zapewnienie kazdemu mikroserwisowi osobnej instancji bazy danych, co przedstawiono
na Rysunku 27.

4 ¢ N
docker

Asset Service Inventory Service Loan Service Incident Service Notification Service Reporting Service

é Inventory DB é Incident DB NOt\f[I)CBatIOH Reporting DB

Rysunek 27 Realizacja wzorca ""Database per service'. Zrédlo: Opracowanie wlasne.

Luzne powigzanie serwiséw i ich niezalezno$¢ ma niebagatelny wptyw na szybkos$¢ procesu
wytwarzania oprogramowania. W systemie Glowing Waffle AMS, kazdy mikroserwis posiada wtasny
obraz Docker oraz dedykowany potok CI/CD. Dzieki takiemu rozwigzaniu, zmiana w logice w jednym
mikroserwisie nie wymaga zmian w drugim. Zmiany moga by¢ wykonywane przez wiele zespotow w
jednym czasie. Dodatkowo, zmiana moze by¢ wdrozona i przetestowana bez przebudowy catego
srodowiska produkcyjnego. Wedlug [45], organizacja Atlassian zmienita czgstotliwo$¢ wdrozen
produkcyjnych z jednego tygodniowo do dwoch Iub trzech dziennie dzigki wyeliminowaniu cigzkiej
architektury monolitowej, a skrocenie cyklu wydawania oprogramowania jest podawane jako jedno z
pierwszych i wymiernych korzysci, bezposrednio odczuwanych przez zespoty programistyczne.

Wedtug [44], (str. 30-31) dojrzate firmy korzystajace z potokéw CI/CD i mikroserwisow, sa
rzadziej obcigzone dtugimi oknami niedostepnosci aplikacji; sa w stanie takze szybciej przywrdcic¢
ustugi w przypadku dtuzszej awarii. Niezalezno§¢ wdrozen i roztacznos¢ mikroserwisu przektada sig
rowniez na odporno$¢ systemu, postrzeganego jako szersza ustuga biznesowa, na awari¢. Przyktadowo,
serwis Notification Service odpowiada wylacznie za dostarczanie powiadomien drogg e-mail — jego
ewentualna niedostepno$¢ skutkuje przerwaniem ciggltosci notyfikacji, nie za$ problemami z
przegladaniem $rodkow badz dokonywaniem inwentaryzacji. Granica kontekstu jest jednoczes$nie
granicg propagacji awarii. W architekturze monolitycznej taka izolacja nie jest mozliwa bez
zastosowania dodatkowych mechanizmow ochronnych na poziomie kodu.

Sukcesywna zaleta dekompozycji jest rowniez mozliwo$¢ niezaleznego skalowania serwisow,
stosownie do ich rzeczywistego poziomu obcigzenia. W tradycyjnej architekturze monolitowej, celem
obstuzenia zwigkszonego ruchu na jednym module, nalezy zwigkszyé zasoby dostepne dla catej
aplikacji (czgsto po prostu dla catej maszyny wirtualnej), co prowadzi do marnotrawstwa zasobow i
wzrostu kosztow. W systemie Glowing Waffle AMS przewidywany jest asynchroniczny przyrost ruchu;
podczas gdy Asset Service oraz Loan Service bedg najbardziej obcigzone w ciggu godzin biznesowych
przedsiebiorstwa, Notification Service i Incident Service bedg cechowatly si¢ inng charakterystyka
ruchu. Wedlug [42] (str. 264), architektura mikroserwisowa cechuje si¢ jako styl architektoniczny,
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najwyzszg elastycznoscig 1 skalowalnoscig sposrod powszechnie uzywanych, co w kontekscie
zmiennych profili obcigzenia przektada si¢ na oszczednosci zasobdw przedsigbiorstwa.

Uczciwy rachunek kompromiséw wymaga jednak zestawienia wyzej wymienionych korzysci z
wadami i kosztami, ktére niesie ze sobg architektura mikroserwisowa. Przede wszystkim nalezy tutaj
wymieni¢ utrate atomowoS$ci operacji, ktore rozciagaja si¢ na wigcej niz jeden serwis. Standardowo,
architektura monolityczna zapewnia spojnos¢ przez mechanizm dwufazowego zatwierdzania 2PC (ang.
Two-Phase Commit,) w ramach jednej bazy danych. Oznacza to, ze transakcja albo jest w calosci
zatwierdzana, albo w catosci wycofywana. Wilasnosc¢ ta, bedaca czescia szerszego zestawu gwarancji
ACID (ang. Atomicity, Consistency, Isolation, Durability), jest fundamentem niezawodno$ci
relacyjnych baz danych. W architekturze mikroserwisowej globalny protokoét 2PC nie jest mozliwy do
zaimplementowania w sposob niezawodny. Protokot ten bowiem oczekuje blokowania zasobow na czas
glosowania przez wszystkich uczestnikow, co w przypadku awarii jednego z mikroserwisow spowoduje
paraliz innych procesow. Do czasu rozwigzania konfliktu system pozostawatby w stanie niespojnym.
Oprocz tego, istotng wadg 2PC w kontekscie systemow rozproszonych jest fakt wprowadzania silnego
sprzezenia czasowego, co stoi w jawnej sprzecznosci z ideg luznego powiazania, bedacej fundamentem
architektonicznym tego podejscia.

W odpowiedzi na wyzej wymieniony problem, zaproponowany zostal wzorzec Sagi, czyli
sekwencji lokalnych, atomowych transakcji, z ktorych kazda publikuje zdarzenie inicjujace nastepny
krok danej transakcji. W przypadku btedu w ktorymkolwiek z krokow, dokonywana jest tak zwana
operacja kompensujaca (ang. Compensating transaction), ktoéra przywraca stan system sprzed awarii.
Wedlug [44] (str. 117-125), wyrdznione sa dwa glowne warianty implementacji wzorca Sagi.
Pierwszym z nich jest Saga oparta na choreografii. Wariant ten polega na autonomicznej reakcji
mikroserwiséw na zdarzenia opublikowane przez inne serwisy, bez udzialu centralnego koordynatora.
Druga opcja implementacji wyzej wymienionego wzorca jest Saga oparta na orkiestracji. W tym
podejsciu logika koordynacji procesu biznesowego oddelegowana jest do komponentu zwanego
orkiestratorem, ktéry petni rolg dyrygenta. Orkiestrator wysyta wiadomos$ci do uczestnikow transakcji
rozproszonej, oczekuje na ich odpowiedz, a nastgpnie podejmuje decyzje o dalszych krokach (tj.
kontynuacja procesu badz wykonanie transakcji kompensujacych).

W systemie Glowing Waffle AMS zdecydowano si¢ na zastosowanie sagi opartej na choreografii.
O wyborze przesadzita stosunkowo niewielka liczba krokow w ramach jednej transakcji biznesowej;
bowiem wigkszo$¢ operacji domenowych zamykata si¢ w kontekscie jednego mikroserwisu. W takim
wypadku, narzut technologiczny wynikajacy z utrzymania dodatkowego orkiestratora przewyzszatby
korzysci z centralizacji przeptywu. Komunikacja miedzymikroserwisowa zorientowana na zdarzenia
zostala zaimplementowana przy pomocy brokera wiadomosci RabbitMQ), co szczegoétowo omowiono w
podrozdziale 5.2.

Istotng wada architektury mikroserwisowej jest narzut sieciowy wynikajacy z koniecznosci
komunikacji si¢ ze sobg réznych mikroserwisow, co wprowadza nieuchronne ryzyko btedow i opoznien.
Wedlug [44] (str. 124-126), sie¢ w systemach rozproszonych powinna by¢ traktowana jako zasob
zawodny, z tendencja do bycia niedostepna, z opdznieniem oraz ograniczeniami przepustowosci.
Oznacza to, ze kazde wywolanie sieciowe musi jasno definiowa¢ kroki podejmowane w przypadku
niepowodzenia zgdania; standardowo stosowanymi rozwigzaniami sg tutaj limity czasowe zadan
synchronicznych, ponawianie z wycofaniem wyktadniczym (ang. Exponential backoff) oraz wzorzec
bezpiecznika (ang. Circuit breaker).

Trzecim obszarem dodatkowych kosztéw jest ztozono$¢ operacyjna i obserwowalno$¢ systemu.
W architekturze monolitycznej cykl zycia zadania mozna tatwo przesledzi¢ poprzez analize
pojedynczego pliku dziennikowego (tj. logu aplikacji). W systemie rozproszonym jedno zadanie
generuje zazwyczaj kaskade zdarzen obejmujacg wiele komponentow (mikroserwisy, APl Gateway,
instancje baz danych, broker wiadomosci itd.), z ktorych kazdy wymaga osobnego profilowania i
obserwowania. Zrozumienie i diagnoza problemu w takim ekosystemie wymaga zaawansowanych
mechanizméw obserwowalnosci, ktore bedg w stanie ztgczy¢ wiele elementow transakcji w jedng catosé
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— poprzez agregacje logdw, metryk oraz §ledzenia rozproszonego (ang. Distributed tracing). W systemie
Glowing Waffle AMS warstwa obserwowalnosci zostala oparta na powszechnym standardzie
OpenTelemetry oraz systemie metryk Prometheus, ktérych konfiguracje oraz szersze uzasadnienie
omowiono w podrozdziale 5.7.

Analizujac wszystkie wady i zalety tego stylu architektonicznego, nalezy podkresli¢, ze w
kontekscie prototypu zastosowanie architektury mikroserwisowej wygenerowalo duzg ztozono$é
operacyjna, ktora w rzeczywistym systemie produkcyjnym powinna by¢ jasno uzasadniona skala
zespotu oraz wymaganiami niefunkcjonalnymi. W przeciwnym wypadku doj$¢ moze do sytuacji, ktora
w jezyku angielskim otrzymata miano overengineering — ,,przekombinowania” badz ,,nadmierne;j
inzynierii” — a zatem sytuacji, gdzie zaproponowane rozwigzanie drastycznie odstaje od realnych
wymagan biznesowych, jest zbyt skomplikowane jak na dziedzing problemow3 i nie przynosi korzysci.

5.2. Komunikacja asynchroniczna przy uzyciu brokera wiadomosci

Wedtug [44] (str. 103-105), komunikacja synchroniczna jest jednym ze sposobow realizacji
komunikacji mie¢dzyprocesowej (ang. Interprocess Communication), i zazwyczaj prowadzi do
obnizonej dostepnosci aplikacji. Problem ten wynika z dwoch istotnych kwestii. Pierwsza z nich jest
fakt, ze w modelu synchronicznym gltoéwne zadanie zostaje zablokowane do czasu otrzymania
wszystkich podrzgdnych odpowiedzi, ktére s3 wymagane do poprawnego przeprocesowania tego
zadania. Problem ten zilustrowany zostal na przyktadowej architekturze w Rysunku 28.

Mikroserwis
uzytkownikéw

POST /orders “ Mikroserwis

Klient WWW e
‘ zamoéwien

Mikroserwis
magazynowy

Rysunek 28 Blokowanie gléwnego zadania przez zadania pochodne. Zrédlo: Opracowanie wlasne.

W powyzszym przyktadowym modelu, gtéwne zadanie uzytkownika do koncowki ,,/orders”
zostaje zablokowane do czasu, az mikroserwis zamowien dostanie odpowiedz na wywotanie dwoch
koncoéwek w innych mikroserwisach — ,,/users/{id}” oraz ,/stock/{id}”. Jezeli system biznesowy
realizuje zadane zadanie jako sekwencje synchronicznych wywotan migdzy n serwisami, to catkowita
dostepnos¢ ustugi zdefiniowana jest jako iloczyn dostgpnosci kazdego z serwiséw. Oznacza to, ze niska
dostepnos¢ jednego serwisu rzutuje negatywnie na caly system, co w systemach dedykowanych
przedsigbiorstwom nie jest sytuacjg akceptowalna.

Druga istotng wada, ktéra rowniez mozna dostrzec na Rysunku 3, jest fakt, iz protokét HTTP
(bedacy de facto standardem w architekturze REST) nie ma wbudowanego mechanizmu obstugi sytuacji
niedostepnych koncowek. W przypadku braku odpowiedzi mikroserwisu, klient otrzymuje btad na
poziomie warstwy transportowej (np. Comnnection Refused, Timeout), badz kod HTTP 5xx, jezeli
posrednik zwraca btad zastepczy. Komunikat, o ile nie zostal wczeéniej utrwalony po stronie nadawcy,
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zostaje bezpowrotnie utracony. Odpowiedzialnos¢ za retransmisj¢ zadania spada na nadawcg; na jego
barki rowniez pozostaje buforowanie zadan i implementacja mechanizmu wycofania wyktadniczego.

Wedtug [44] (str. 104), w architekturze rozproszonej dobra praktyka jest maksymalizacja uzycia
komunikacji asynchronicznej. W zwigzku z tym, a takze celem zaadresowania powyzszych problemow,
w systemie Glowing Waffle AMS przyjeto komunikacje asynchroniczng przy pomocy brokera jako
podstawowy mechanizm komunikacji miedzy mikroserwisami.

W modelu opartym na posredniku wiadomosci, takim jak RabbitMQ, problemy pojawiajace si¢
w komunikacji synchronicznej rozwigzywane sg w sposob natywny. Komunikat publikowany przez
nadawce/producenta (ang. Producer) nie jest kierowany bezposrednio do odbiorcy/konsumenta (ang.
Consumer), lecz przekazywany do posredniczacego komponentu — brokera — bezposrednio
odpowiedzialnego za jej trwate przechowywanie, kolejkowanie oraz dostarczenie co najmniej jeden raz
do konsumenta badz konsumentdéw. [44] (str. 93) definiuje nastepujace, ogdlne zalety korzystania z
brokera komunikatéw:

o Luzne powigzanie — nadawca tworzacy notyfikacj¢ nie musi zna¢ szczegotow lokalizacji serwisu,
do ktorego wysyta wiadomosé.

o Buforowanie komunikatow — broker sam zarzagdza mechanizmami buforowania i
przeciwdzialania przecigzeniu konsumenta. Dodatkowo, uniezaleznia dostepnos¢ producenta od
konsumenta; konsument moze by¢ niedostgpny w czasie tworzenia komunikatu, podtaczy¢ si¢ do
brokera i z op6znieniem przetworzy¢ wiadomosc.

Elastyczno$¢ w wyborze stylu komunikacji — wigkszo$¢ czotowych rozwigzan rynkowych
(RabbitMQ, Apache Kafka, ActiveMQ i wiele innych) oferuje dowolno§¢ wyboru, spos$réd réznych
rodzajow komunikacji:

e zdalne wywolanie procedury (ang. Remote Procedure Call)

e  komunikat jednokierunkowy (powiadomienie bez oczekiwania na odpowiedz) dla jednego badz
wielu konsumentow

e strumieniowanie

Sposrod dostepnych technologii brokerow wiadomosci, zdecydowano si¢ na uzycie RabbitMQ,
implementujacego protokot AMQOP (Advanced Message Queuing Protocol). Rozwigzanie to jest
zoptymalizowane pod katem elastycznosci routingu i prostoty w implementacji. Profil komunikacyjny
systemu Glowing Waffle AMS obejmuje zdarzenia domenowe o stosunkowo niewielkim wolumenie i
wysokiej réznorodnosci typow. Przemawia to na korzy$¢ RabbitMQ dla celow tej pracy, wzgledem
konkurencyjnego rozwigzania Apache Kafka, dedykowanego s$rodowiskom do przetwarzania
strumieniowego o ogromne;j skali. Innymi argumentami przemawiajacymi za tym wyborem byta dobra
integracja z ekosystemem frameworka Spring przy pomocy biblioteki Spring AMQP oraz wbudowana
obstluga niedostarczonych wiadomosci za pomocg kolejki DLQ (ang. Dead Letter Queue).

W systemie Glowing Waffle AMS wyodrebniono dwa logiczne kanaly komunikacji
asynchronicznej, zrealizowane jako dwa wymienniki typu topic. Pierwszy z nich, domain.events, stuzy
do publikacji informacji o zdarzeniach dokonanych w systemie, takich jak zmiana statusu $rodka,
zakonczenie kampanii inwentaryzacyjnej czy tez utworzenie incydentu.

Drugi wymiennik, domain.rpc, uzywany jest do realizacji asynchronicznych zapytan w stylu
RPC. Wykorzystywany jest w sytuacjach, gdy jeden mikroserwis musi pozyska¢ dane z drugiego.
Diagram sekwencji dla takiego przeplywu zostal przedstawiony na Rysunku 29. W przypadku wywotan
typu RPC, klient tworzy tymczasowg kolejke ,, reply-to”, przeznaczong tylko na poczet odpowiedzi do
zadania.
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Rysunek 29 Diagram sekwencji komunikacji w stylu RPC w brokerze RabbitMQ. Zrédlo: Opracowanie
wlasne.

Istotnym aspektem implementacyjnym jest moment publikacji komunikatow do brokera. W
systemie Glowing Waffle AMS przyjeto regule, zgodnie z ktora zadne zdarzenie nie zostaje wystane
przed zatwierdzeniem lokalnej transakcji bazodanowej. Bez takiego zabezpieczenia istniatoby ryzyko
wystania wiadomosci o zdarzeniu, ktoére w rzeczywistosci zostatlo wycofane w bazie danych, co w
konsekwencji doprowadzitoby do desynchronizacji standéw migdzy mikroserwisami. Celem
zwigkszenia niezawodno$ci systemu, zastosowano rowniez mechanizm kolejek niedostarczonych
wiadomosci (DLQ). Dzigki temu, komunikat, ktéry po okreslonej liczbie préb nie zostaje pomyslnie
odebrany przez konsumenta, jest przekierowywany do kolejki DLQ, przez co nie blokuje przetwarzania
dalszych komunikatéw ani nie wpada w nieskonczong petle.

Jak zaznaczono we wstepie do rozdziatu 5, kazda decyzja jest swego rodzaju kompromisem. Nie
inaczej jest z implementacjg brokera wiadomosci.[44] (str. 94) uwypukla nastepujace wady 1 trudnosci,
jakie si¢ z tym wiazg:

e Dodatkowa ztozono$¢ operacyjna — broker sam w sobie jest kolejna aplikacja, ktora nalezy
wdrozy¢, konserwowac i utrzymywaé w srodowisku. Zwieksza to naktad pracy w zespole.

e Pojedynczy punkt awarii —jezeli broker nie obstuguje badz nie zostat wdrozony w trybie wysokiej
dostepnosci HA (ang. High Availability), jego awaria moze doprowadzi¢ do niedostgpnosci
catego systemu przez awari¢ pojedynczego punktu, zwang SPoF (ang. Single Point of Failure).

e Ryzyko wydajno$ciowe — jezeli broker nie bedzie w stanie odpowiednio buforowac i przesyta¢
komunikatow do klientow, istnieje ryzyko narzutu na caty system.

W przypadku wybrania RabbitMQ, istotna jest konieczno$¢ projektowania idempotentnych
konsumentéw; wedtug [22], standard AMQOP sklada obietnice gwarancji dostarczenia pojedynczej
notyfikacji co najmniej jeden raz (ang. at-least-once delivery). Oznacza to, ze wiadomos$¢ moze zostaé
dostarczona do konsumenta wielokrotnie, co bez mechanizmu idempotencji moze skutkowaé w btednej
operacji badz niechcianym zwielokrotnieniu danych.
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5.3. Komunikacja synchroniczna REST

W rozdziale 5.2 jako podstawowy mechanizm komunikacji migdzymikroserwisowej wskazano
model asynchroniczny oparty na brokerze wiadomos$ci RabbitMQ. Mimo to, w systemie Glowing
Waffle AMS nie ma mozliwosci catkowitego wyeliminowania komunikacji synchronicznej. Aplikacja
frontendowa, zaprojektowana we frameworku Next.js, z natury obstuguje cykl zadanie-odpowiedz
protokotu HTTP, celem zwrocenia danych do ich prezentacji. Proba zastapienia wyzej wymienionej
metody komunikacji alternatywami asynchronicznymi (takimi jak np. WebSockets, czyli technologia
zapewniajaca ciggta dwukierunkowa komunikacje przez potaczenie TCP), skutkowataby rozwigzaniem
nieproporcjonalnie ztozonym do skali problemu; dodatkowo, system Glowing Waffle AMS nie jest
system opartym o strumieniowanie danych, tj. nie przesyta do klientoéw danych krytycznych czasu
rzeczywistego — na przyktad zmieniajagcych si¢ kursow walut, wiadomosci czatu, terminali do
zawierania transakcji CFD (ang. Contract for difference), aktualizacji dokumentéw od innych
uczestnikow i tym podobnych.

Podjeto decyzje, ze wszystkie interakcje synchroniczne beda oparte na stylu architektonicznym
REST, pierwotnie opisanym przez Roya Fieldinga w jego rozprawie doktorskiej. Wedtug [46], jest to
zbidr ograniczen naktadanych na system rozproszony. Najistotniejsza z nich, majace realne przetozenie
na decyzje projektowe dla prototypu, to bezstanowos$¢ interakcji (ang. Statelessness), umozliwiajaca
skalowanie poziome instancji bez obaw o replikacje danych sesyjnych. Rozwazono przy tym dwie
alternatywne technologie — pierwsza z nich jest gRPC, bedacy protokotem binarnym opartym na
standardzie HTTP/2. Naturalnym s$rodowiskiem tego sa jednak aplikacje strumieniujace czasu
rzeczywistego w interakcjach serwer-serwer, ktorych przyktady byly wymienione wyzej. Dodatkowa
trudnos$cia implementacyjng owego protokotu od strony przegladarki jest koniecznos¢ korzystania z
dodatkowej warstwy posredniczacej (gRPC-Web), co zaprzecza idei prostoty komunikacji klient-
serwer. Drugg z rozwazanych alternatyw byt GraphQL; wedtug [44] (str. 281), jest to nowoczesna i
popularna technologia bazujaca na grafach. Modeluje dane przechowywane na serwerze w formie grafu,
a klientowi udostepnia koncowke, ktora akceptuje skomponowane zadania, i zwraca tylko te dane, o
ktore klient zapytatl. Niestety, z wprowadzeniem tej technologii do systemu musi wigza¢ si¢ bardzo
szczegotowa analiza celem wykluczenia zapytan typu N+1. Istotnym ograniczeniem tej technologii jest
rowniez konieczno$¢ wprowadzenia globalnego schematu danych, co staloby w sprzeczno$ci z idea
dekompozycji i ograniczonego kontekstu, ktorg to szerzej omoéwiono w rozdziale 5.1.

Swiadoma decyzja architektoniczna byto ograniczenie obecnosci REST wylacznie do granicy
systemu, tj. do interakcji pomiedzy aplikacja kliencka a backendem traktowanym jako catosc.
Mikroserwisy nie komunikuja si¢ miedzy soba synchronicznie przy pomocy HTTP; wszelkie interakcje
wewnetrzne sa realizowane przez asynchroniczng wymiang komunikatow na brokerze RabbitMQ,
omoéwiong w podrozdziale 5.2. Dopuszczenie synchronicznych wywotan REST migdzy mikroserwisami
doprowadzitoby do problemu iloczynu dostgpnos$ci, opisanego w podrozdziale 5.2, oraz zniweczytoby
wszelkie korzysci wynikajace z wbudowanych mechanizméw buforowania wiadomosci przez brokera.
Inng, ale réwnie istotng wada komunikacji synchronicznej to wprowadzenie tak zwanego sprzgzenia
czasowego (ang. temporal coupling) — protokot HTTP wymaga bowiem obu stron komunikacji, klienta
i serwera, do poprawnego dziatania w tym samym czasie.

Na brzegu systemu zastosowano rowniez wzorzec APl Gateway. Wedtug [44] (str. 259-265), jest
to ustuga zapewniajgca obshuge wejscia do architektury systemu, bedaca rozwigzaniem problemu wielu
klientow zadajacych dostepu do wielu mikroserwisow, ktorych adres IP jest zawsze tymczasowy (
restart Srodowiska kontenerowego powoduje rotacj¢ adresow). Brama petni role pojedynczego punktu
wejscia odpowiedzialnego za routing zadan na podstawie regul URL a dodatkowo stanowi naturalne
miejsce wymuszenia uwierzytelnienia zgdan. Rozwigzanie typu APl Gateway czgsto oferuje szereg
innych ustug, takich jak rownowazenie obcigzenia dla mikroserwiséw (ang. load balancing),
automatyczne odkrywanie ustug w klastrze Docker oraz Kubernetes oraz wdrozen bezprzerwowych
typu canary. W systemie Glowing Waffle AMS zdecydowano si¢ na uzycie darmowego, otwarto
zrodlowego API Gateway, jakim jest Traefik. Zastosowano wzorzec segregacji ruchu north-south (tj.
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ruchu przychodzacego z Internetu), oraz east-west (tj. komunikacja wewnatrz klastrowa, miedzy
mikroserwisami, np. wystanie wiadomosci do brokera, a takze z warstwy frontendowej). Niestety,
Traefik w wersji darmowej nie wspiera weryfikacji tokendéw JWT na poziomie zadania, w zwigzku z
czym odbywa si¢ to na poziomie kazdego mikroserwisu przy pomocy biblioteki Spring Security oraz
Keycloaka, petnigcego role serwera autentykacji i autoryzacji. Traefika jako technologi¢ szczegoétowo
omoéwiono w podrozdziale 4.10.

W kontekscie wyboru konkretnej technologii API Gateway rozwazono trzy warianty: Spring
Cloud Gateway, bezposrednio zintegrowany z ekosystemem Spring, klasyczny webserwer Nginx z
manualnie definiowanymi regutami routingu oraz Traefik, integrujacy si¢ natywnie z platforma
konteneryzacji. Wybor padt na Traefik z trzech zasadniczych powodow. Po pierwsze, API Gateway
pozostaje niezalezne od stosu technologicznego mikroserwisow — odroznia to t¢ bramg¢ od wersji
Springowej, w ktérej ewentualna wymiana frameworka aplikacyjnego mikroserwisow na inny jezyk
wymagataby rownoczesnej wymiany catego rozwigzania bramy. Po drugie, Traefik realizuje
konfiguracje routingu w sposob deklaratywny, na podstawie etykiet (ang. labels) kontenerow Docker,
co eliminuje konieczno$¢ utrzymywania osobnego pliku konfiguracyjnego synchronizowanego ze
stanem Srodowiska uruchomieniowego. Po trzecie, brama ta natywnie eksportuje metryki oraz slady w
standardzie OpenTelemetry, stanowigcym podstawe warstwy obserwowalnosci omawianej w
podrozdziale 5.7. Co do Nginx, dynamiczne dostosowywanie jego konfiguracji do zmiennej liczby
instancji mikroserwis6w wymagatoby dodatkowych komponentéw pomocniczych, co wprowadzatoby
niepotrzebng i nieuzasadniong ztozonos¢, gdyz inne rozwigzania sg w stanie robi¢ to natywnie.

Jak kazda decyzja architektoniczna, rowniez wybdr REST jako kontraktu z aplikacjg klienckg
oraz wzorca APl Gateway niesie ze soba pewne ograniczenia. Po pierwsze, synchroniczna natura
interakcji sprawia, ze niedostepnos¢ ktoregokolwiek z mikroserwis6w manifestuje si¢ natychmiast po
stronie klienta; w srodowisku produkcyjnym wymagatoby to zastosowania mechanizméw odpornosci,
takich jak wzorzec bezpiecznika (ang. Circuit Breaker) badz ponawiania z wycofaniem wyktadniczym.
W prototypie mechanizmy te zostaly §wiadomie pominie¢te i odnotowane jako kierunek dalszego
rozwoju. Po drugie, sama brama API pozostaje pojedynczym punktem awarii (SPoF’) — jej niedostgpnosé
uniemozliwia jakakolwiek interakcje klienta z systemem. W $rodowisku produkcyjnym nalezatoby
zatem wdrozy¢ Traefik w trybie wysokiej dostepnosci z wieloma replikami za zewngtrznym
roOwnowazeniem obcigzenia. Po trzecie, REST jako styl architektoniczny nie narzuca szczegdtow
implementacji operacji na domenie, co czyni go elastycznym, ale wymaga zarazem wewnetrznej
dyscypliny zespolu w utrzymaniu spojnosci konwencji — kazdy nowo dodawany zasob musi
respektowaé ustalone reguty, w przeciwnym wypadku ograniczenie jednolitego interfejsu ulega
wypaczeniu wraz z uplywem czasu.

5.4. Serwer autoryzacji i autentykacji

System Glowing Waffle AMS od poczatku byt projektowany z mysla o byciu wdrozonym w
organizacjach co najmniej $rednich, majacych istniejaca architekture informatyczng z katalogiem
uzytkownikow w pewnym centralnym systemie typu LDAP badZz podobnym (np. Microsoft Active
Directory). Z tego wzgledu podj¢to decyzj¢ o nieprzechowywaniu uzytkownikow i rdl bezposrednio w
aplikacji, gdyz doprowadziloby to w pewnym sensie do redundancji danych — uzytkownicy juz
istniejagcy w strukturze domenowej firmy musieliby zosta¢ odtworzeni w serwisie, a konta i role
wymagatyby utrzymywania w wielu miejscach. Dodatkowo, rotacja pracownikow (np. zwolnienia)
wymusza na administratorach dodatkowa prace. Jezeli uzytkownikami zarzadza si¢ z poziomu
centralnego, tatwiej wymusi¢ okreslone polityki firmowe (np. zmiana hasta co 90 dni, maksymalna
dlugos¢ sesji, sita hasta itd.), a takze zapewni¢ zgodnos¢ z regulacjami dotyczacymi danych osobowych
(np. RODO).

W systemie Glowing Waffle AMS rolg centralnego serwera autoryzacji i uwierzytelnienia
powierzono otwartozrodtowemu rozwigzaniu Keycloak, ktorego szersza charakterystyke przyblizono w
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podrozdziale 4.11. W tym miejscu skupiono si¢ wylacznie na decyzjach architektonicznych i
implementacyjnych, ktore wynikajg z zastosowania tego narzedzia oraz jego integracji z ekosystemem
Spring. Kluczowym bodzcem do wyboru tego serwera byta natywna implementacja dwoch standardow
branzowych, czyli OAuth 2.0 oraz OpenID Connect (OIDC). Pierwszy z nich, zgodnie ze standardem
[18] ; Microsoft, »lype Inference,” Microsoft, [Online]. Available:
https://www.typescriptlang.org/docs/handbook/type-inference.html. [Data uzyskania dostepu: 19 05
2026]., stanowi protokot delegowania uprawnien dostepu, natomiast drugi jest warstwa tozsamosci
zbudowang nad OAuth 2.0, dodajaca mechanizm uwierzytelniania uzytkownika oraz format tokenu
identyfikacyjnego (ang. ID Token). Oparcie si¢ o standardowe praktyki zmniejsza ryzyko uzaleznienia
si¢ od jednego dostawcy (ang. vendor lock-in), oraz umozliwia migracje na inne serwery autoryzacji w
przysztosci (np. Authentik, Ory Hydra badz inne rozwigzanie typu Identity & Access Management)
jezeli w danym przedsigbiorstwie zasztaby taka potrzeba.

W standardzie OAuth 2.0 istnieje kilka modeli autentykacji. Po analizie, zdecydowano si¢ na
przyjecie wzorca Authorization Code Flow z rozszerzeniem PKCE (Proof Key for Code Exchange). W
kontekscie systemu Glowing Waffle AMS przeptyw ten przebiega nastepujaco, co zilustrowano na
Rysunku 30:

o  Uzytkownik, probujac zalogowaé si¢ i uzyska¢ dostgp do aplikacji klienckiej (Next.js), jest
przekierowywany do strony logowania udostepnianej przez Keycloaka. Przed wykonaniem
przekierowania aplikacja kliencka generuje losowy ciag weryfikacyjny (ang. code verifier) oraz
jego skroét kryptograficzny (ang. code challenge), ktory dotacza do zadania autoryzacyjnego.

e Po pomyslnym uwierzytelnieniu uzytkownika przez Keycloaka (przy uzyciu poswiadczen z
LDAP), nastepuje przekierowanie przegladarki z powrotem do aplikacji klienckiej, dotaczajac do
adresu URL jednorazowy kod autoryzacyjny.

e Nastepnie aplikacja kliencka, w wywotaniu serwer-serwer, wymienia ten kod oraz pierwotny ciag
weryfikacyjny na zestaw tokenow: token dostepu, token od$wiezajacy oraz token
identyfikacyjny. Keycloak weryfikuje, czy skrot ciaggu weryfikacyjnego odpowiada wczesniej
zarejestrowanemu wyzwaniu, co stanowi istot¢ zabezpieczenia PKCE.

e Uzyskany token dostepu jest nastgpnie dotaczany do kazdego zadania kierowanego do API
Gateway, ktora rozprowadza ruch do wlasciwych mikroserwiséw, gdzie podlega on lokalnej
weryfikacji przez biblioteke¢ Spring Security, co opisano w dalszej cz¢$ci podrozdziatu. Wybor
wariantu z PKCE jest podyktowany specyfika aplikacji klienckiej, ktora z perspektywy serwera
autoryzacji klasyfikowana jest jako klient publiczny (ang. public client), niezdolny do
bezpiecznego przechowywania sekretu klienta (ang. client secret).
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Authorization Code Flow z PKCE

Uiytkolwnik Aplikacja Next.js Keycloak Brama API
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Rysunek 30 Diagram sekwencji autoryzacji typu Authorization Code Flow z rozszerzeniem PKCE. Zrédlo:
Opracowanie wlasne.

Mechanizm PKCE skutecznie zabezpiecza przeplyw przed atakiem przechwycenia kodu
autoryzacyjnego (ang. authorization code interception attack).

Tokeny dostepu (ang. access tokens) wydawane przez Keycloaka zaimplementowano w formacie
JSON Web Token (JWT). JWT to samodzielny, podpisany cyfrowo no$nik informacji o
uwierzytelnionym uzytkowniku, sktadajacy si¢ z trzech czesci: naglowka, tadunku (ang. payload) oraz
podpisu. Najistotniejszg zaleta tego formatu w kontek$cie architektury mikroserwisowej jest jego
bezstanowo$¢ — mikroserwis weryfikujacy zadanie nie musi komunikowac¢ si¢ z serwerem autoryzacji
w celu walidacji tokenu, lecz wykonuje to lokalnie, weryfikujac podpis przy pomocy klucza publicznego
pobranego z koncoéwki JWKS (JSON Web Key Sef) Keycloaka. Rozwigzanie to wpisuje si¢ w opisang
w podrozdziale 5.lide¢ luznego powigzania komponentow oraz odpornosci na awarie. Chwilowa
niedostepnosc¢ serwera autoryzacji nie powoduje paralizu systemu, poniewaz wczesniej wydane tokeny
pozostaja wazne do momentu wygasnigcia. Czas zycia tokenu dostgpu ustawiono na jedng godzing, co
stanowi kompromis pomiedzy bezpieczenstwem (krotki czas zycia ogranicza okno czasowe na
naduzycie — co szerzej omdéwiono w ostatnim akapicie tego podrozdziatu) a wydajnoscig (zbyt czeste
odswiezanie generowaloby nadmierne obcigzenie serwera autoryzacji); z punktu widzenia
biznesowego, system przechowuje informacje bedgce tajemnica przedsigbiorstwa, takie jak dane faktur
oraz ceny srodkow trwatych. Wraz z tokenem dostgpu wydawany jest token od$Swiezajacy (ang. refresh
token) o znacznie dluzszym czasie zycia, uzywany przez klienta do uzyskania nowego tokenu dostgpu
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bez konieczno$ci ponownego logowania uzytkownika; to rozwigzanie zostalo zaimplementowane po
stronie frontendu jako wyskakujacy dymek z przyciskiem, ktory umozliwia biezacemu uzytkownikowi
przedtuzenie tokenu jednym kliknigciem. Zostalo to przedstawione na Rysunku 31.

@ You'll be logged out in 5 minutes

Refresh session

Rysunek 31 Dymek typu pop-up informujacy uzytkownika o koniecznosci przedluzenia sesji. Zrédlo:
Opracowanie wlasne.

Model autoryzacji w systemie Glowing Waffle AMS oparto na rolach, przypisywanych na
poziomie ustugi katalogowej LDAP. Kazdy uwierzytelniony uzytkownik otrzymuje w tokenie JWT listg
przypisanych rél, ktore sg nastepnie wykorzystywane przez mechanizmy biblioteki Spring Security do
egzekwowania regut autoryzacyjnych na poziomie poszczegolnych koncéwek REST. Szczegdtowy opis
rol systemowych zawarto w podrozdziale 3.4. Decyzja o zastosowaniu modelu RBAC (Role Based
Access Control), zamiast bardziej zaawansowanego modelu opartego na atrybutach, czyli ABAC (ang.
Attribute-Based Access Control), wynikata z charakterystyki domeny biznesowej. Reguly dostepu w
systemie zarzadzania §rodkami trwatymi opieraja si¢ gtdéwnie na funkcji organizacyjnej uzytkownika, a
nie na dynamicznych atrybutach kontekstowych zadania (np. lokalizacja, pora dnia, stanowisko, status
urzadzenia itp.). Wprowadzenie modelu ABAC dla potrzeb prototypu byloby zatem przyktadem
wspomnianego w podrozdziale 5.1 zjawiska overengineeringu.

Integracja Keycloaka z mikroserwisami Spring zostala zrealizowana w sposob jednolity przy
uzyciu biblioteki Spring Security i modutu oauth2-resource-server. Kazdy mikroserwis pelni role tzw.
serwera zasobow (ang. Resource Server), czyli komponentu, ktory nie bierze udzialu w procesie
uwierzytelniania uzytkownika, lecz wymaga okazania waznego tokenu JWT przy probie dostgpu do
koncéwek. Konfiguracja takiego rozwiazania od strony biblioteki jest trywialna i sprowadza si¢ do
zdefiniowana koncowki wydawcy tokenow (ang. Issuer URI), z ktorej Spring Security sam pobiera
klucze JWKS oraz metadane OIDC. Dzigki temu rozwigzaniu mikroserwisy nie musza zna¢ zadnych
sekretow Keycloaka (bowiem koncowka zwracajaca dane JWKS jest publiczna), a sama logika
weryfikacji tokenéw pozostaje catkowicie ukryta za standardowymi filtrami biblioteki. Konfiguracja
Keycloaka dla potrzeb systemu obejmuje utworzenie dedykowanej dziedziny (ang. realm) o nazwie
glowing-waffle, w ktorej zdefiniowano klienta aplikacyjnego dla frontendu oraz mapowania rol
systemowych.

Wybér scentralizowanego rozwiagzania IdAM ma niewatpliwie wiele zalet, lecz nie jest
catkowicie pozbawione wad. Po pierwsze, komponent ten zwigksza ztozono$¢ operacyjng, wymaga
utrzymania wlasnej bazy danych, regularnego monitorowania i konserwacji. Po drugie, mimo iz
chwilowa niedostepnos¢ tego systemu zazwyczaj nie stanowi problemu (z powodu przetrzymywania
kluczy przez aplikacje), to jego trwala awaria uniemozliwi rozpoczynanie nowych sesji oraz
przedluzanie juz istniejacych. Oznacza to zatem kolejny punkt pojedynczej awarii (SPoF) mogacy
sparalizowac¢ caty system; w srodowisku produkcyjnym nalezy wdrozy¢ Keycloaka w trybie wysokiej
dostepnosci (HA) celem minimalizacji tego ryzyka.

Istotng wadg tokenow JWT jest rdwniez brak natywnego mechanizmu ich uniewazniania; raz
wydany token jest wazny do czasu wygasnigcia. Otwiera to okno do wielu naduzy¢:
e Token, ktory zostal przejety w sposdb nieuprawniony, moze by¢ uzyty w sposob
nieautoryzowany.
e  Token, ktory zostat ,,uniewazniony” w systemie IdAM — z powodu braku mechanizmu propagacji
tej informacji do systemu koncowego, np. serwera zasobow — nadal pozostaje wazny i moze by¢
wykorzystywany.
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Druga z wymienionych wad tokenu JWT wymaga szczegdlnej uwagi w systemach, ktore z natury
obstluguja dane wrazliwe (medyczne, wojskowe, finansowe itd.), gdzie w momencie zabrania uprawnien
uzytkownikowi poswiadczen oczekuje sie natychmiastowego odciecia dostepu. W takim $rodowisku
nalezatoby zastosowaé wzorzec introspekcji (ang. Token Introspection), ktory polega na wykonaniu
zadania do serwera autoryzacji, za kazdym razem, gdy klient prébuje uzy¢ danego tokenu JWT, celem
jego sprawdzenia. Niestety, introspekcja tokenu wiaze si¢ z utratg najwazniejszej cechy, ktora wyrdznia
technologi¢ JWT — czyli bezstanowos¢.

5.5. Warstwa bazodanowa

W systemie Glowing Waffle AMS zdecydowano si¢ na zastosowanie wzorca Database Per
Service, opisanego po krotce w rozdziale 5.1 Wedtug [44] (str. 42-43), kazdy mikroserwis musi posiadac
wylaczny dostgp do wlasnej instancji bazy danych, a jakakolwiek wymiana informacji migdzy
aplikacjami opiera si¢ wylacznie przez zdefiniowane interfejsy; innymi stowy, niedopuszczalna jest
bezposrednia modyfikacja danych danego serwisu przez inny mikroserwis. Gdyby ten wzorzec zostat
zignorowany, to naruszyloby zasad¢ luznego powigzania, ktora stanowi fundament architektury
mikroserwisowej.

W prototypie zaimplementowano wzorzec izolacji na poziomie osobnych instancji silnika
bazodanowego, uruchamianych jako odrgbne kontenery Docker. Tym samym warto wspomnie¢, ze taki
typ izolacji nie jest jedynym mozliwym. Autor [44] wymienia rowniez dwie nastepujace alternatywy:

e Tabele per mikroserwis — w tym rozwigzaniu, kazdy mikroserwis jest wlascicielem swoich tabel

i tylko na nich ma uprawnienia do zapisu i odczytu. Instancja bazy danych pozostaje ta sama.

e  Schemat per mikroserwis — schemat jako kolekcja pewnych obiektow bazodanowych (tabel,
procedur, indeksow itd.), jest w posiadaniu (ang. schema owner) przez odpowiedni mikroserwis,
1 posiada uprawnienia tylko na nich. W tym przypadku instancja bazy danych rowniez jest jedna.

Obie z wyzej wymienionych opcji maja swoje niewatpliwe zalety; jedng z nich jest zmniejszona
ztozono$¢ zarzadzania i mniejszy narzut zasobowy (zuzycie procesora, pamigci RAM, dysku itd.).
Niestety, takie rozwigzanie wprowadza pojedynczy punkt awarii dla catego systemu. Majac na uwadze
te wadg, zdecydowano si¢ na pelng separacje na poziomie procesu, akceptujac wyzszy narzut
pamigciowy w zamian za pelnag niezaleznos¢.

Jako silnik bazodanowy zdecydowano si¢ na otwartozrédtowy system PostgreSQL w wersji 17,
ktory przyblizono w podrozdziale 4.5. Decyzja o wyborze relacyjnego modelu, zamiast alternatyw
nierelacyjnych (np. MongoDB, Cassandra oraz wiele innych) podyktowana byta realiami biznesowymi,
w jakich osadzona jest aplikacja — Srodek trwaty z natury posiada pewne asocjacje, takie jak okreslona
kategoria, typ, przypisany uzytkownik i tym podobne. Dodatkowym i istotnym argumentem jest
natywne wsparcie dla typu danych jsonb przez PostgreSQL, pozwalajagca na przechowywanie
elastycznych struktur danych.

Zarzadzanie transakcjami w obrebie pojedynczego mikroserwisu zrealizowano przy pomocy
adnotacji @Transactional dostarczanej przez framework Spring. Kazda operacja modyfikujaca
stan bazy opakowana jest w transakcje ACID, gwarantujgcg atomowo$¢ zmian w obrebie jednej bazy
danych. Jak omdéwiono w podrozdziale 5.1, w architekturze rozproszonej nie istnieje natywny
mechanizm globalnej transakcji obejmujacej wiele baz, dlatego operacje rozciagajace si¢ na wiecej niz
jeden mikroserwis realizowane sa poprzez wzorzec Sagi opartej na choreografii. Z tym wiaze si¢
problem podwojnej operacji zapisu (ang. dual write problem) — sytuacji, w ktdrej proces aplikacyjny
musi w atomowy sposob zapisa¢ zmian¢ do bazy oraz wysta¢ notyfikacje do brokera; w przypadku
awarii pomiedzy tymi krokami jeden z zapisow moze zosta¢ utrwalony, a drugi nie, prowadzac do
desynchronizacji. W systemie Glowing Waffle AMS zaadresowano go przez przyjecie reguty publikacji
zdarzen wylgcznie po pomysSlnym zatwierdzeniu transakcji lokalnej. Wedlug [44] (str. 97-98),
pemiejszym rozwigzaniem bylby wzorzec Transactional Outbox, polegajacy na utrwaleniu zdarzenia w
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dedykowanej tabeli ,,zdarzen do wystania” w obrgbie tej samej transakcji, ktora modyfikuje encje
biznesowa, a nastepnie asynchronicznym przekazaniu go do brokera przez niezalezny proces. Proces
ten przedstawiono na Rysunku 32. Jego implementacj¢ $wiadomie pomini¢to w prototypie ze wzgledu
na nieproporcjonalny narzut implementacyjny, jednak w docelowym systemie produkcyjnym taki
wzorzec powinien zosta¢ wdrozony.

Order
Service

Database
: Transaction INSERT, INSERT o :
1 PDATE, DELETE |
! |
: ORDER table OUTBOX table I e e
1 | | 1 : Message Message
1 |
X : Read relay Publish broker
:_ 1 QUTBOX
_______________________________ table

Rysunek 32 Realizacja wzorca Transactional Outbox na przykladzie serwisu zaméwien. Zrodlo: [44]

Niezalezno$¢ kazdego mikroserwisu w warstwie bazodanowej tworzy dwie istotne wady.
Pierwsza z nich jest brak mozliwo$ci wykonania zapytania laczacego dane z wielu kontekstow
dziedzinowych przy pomocy klauzuli JOIN. W tradycyjnej architekturze monolitycznej zapytanie
laczace informacje, np. o srodkach trwatych, ich wypozyczeniach oraz historii zgloszen serwisowych
sprowadzatoby si¢ do pojedynczego polecenia SQL, wykonywanego w sposob natywny i
zoptymalizowany przez silnik bazodanowy. W systemie Glowing Waffle AMS dane te za$ znajduja si¢
w trzech odrgbnych bazach nalezacych do réznych mikroserwiséw, w zwigzku z czym operacja taka
musi zosta¢ zrealizowana na poziomie warstwy aplikacyjnej; wedlug [44] (str. 261), rozwigzaniem tego
problemu jest wzorzec APl Composition, ktory polega na sklejaniu ze sobg odpowiedzi wielu roznych
mikroserwiséw na poziomie bramy API. Schemat takiego rozwigzania przedstawiono na Rysunku 33.

————————————— 1
|

Firewall : FTGO backend services |
LAN I |
|
qerorder() || OrderSenice |
= Lo

Internet T :
| |
iPhone/ .-'getDelivery | 1: . Delivery :
Android getOrderDetails() AP| i A Service |
consumer *4 | gateway ce-...._ getBill() : :
application | | : | Accounting :
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/ \ ] | I
/ \ | e ] [
\\ 'ul getTicket () : —y Kitchen :
/ A | : Service I
I.'f I'l I| o ______ :

I | /

Lower-performance One API call required Higher-performance
network network

Rysunek 33 Realizacja wzorca API Composition na przykladzie metody getOrderDetails(). Zrédlo: [44]
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Druga wada jest redundancja danych pomiedzy mikroserwisami. Czg¢$¢ informacji o tej samej
jednostce dziedzinowej jest w konsekwencji przechowywana w wielu bazach danych. Powielanie
danych niesie ze soba szereg wyzwan: zwigksza przestrzen dyskowa zajmowana przez t¢ sama
informacjg¢, wymusza implementacj¢ mechanizméw propagacji zmian oraz wprowadza ryzyko trwalej
desynchronizacji w przypadku awarii brokera lub utraty komunikatu. W systemie Glowing Waffle AMS
zdecydowano si¢ na zaakceptowanie tych wad jako naturalnego nastgpstwa architektury
mikroserwisowej, ograniczajac redundancj¢ do niezbgednego minimum. Warto uwypukli¢, ze w
aplikacjach przeznaczonych dla przedsigbiorstw czgsto wrgcz dazy sie do celowego wprowadzania
redundancji. Wynika to z koniecznos$ci uniknigcia problemu waskiego gardta, poniewaz odpytywanie
innych mikroserwisow przez sie¢ (synchronicznie za pomocg REST lub gRPC) przy kazdej operacji
drastycznie obniza wydajnos¢ i odporno$¢ systemu na awarie. Zamiast tego, serwisy przechowuja
lokalne, zduplikowane kopie danych nalezacych do innych domen, czesto w uproszczonej formie — np.
serwis Asset moze posiada¢ wilasng tabele z podstawowymi danymi incydentéw, synchronizowang z
serwisem Incident.

5.6. Skladowanie plikow

System Glowing Waffle AMS, jako narzedzie wspierajace zarzadzanie cyklem zycia $rodka
trwatego w firmie, naturalnie musi umozliwia¢ przechowywanie nieustrukturyzowanych danych. W
szczegolnosci dotyczy to obrazow dokumentujacych stan uszkodzenia ST w zgloszeniach serwisowych.
Jedno z klasycznych podej$¢, polegajace na zapisie pliku bezposrednio w bazie danych jako BLOB
(Binary Large Object), zostalo odrzucone w poczatkowej fazie analizy. Jego wdrozenie skutkowatoby
wzrostem rozmiaru bazy danych, znaczaco obcigzytoby mechanizmy wytwarzania kopii zapasowych i
replikacji oraz zmuszatoby silnik bazodanowy do przetwarzania ruchu, do ktérego nie zostal
zoptymalizowany. Z tego wzgledu zdecydowano si¢ na rozdzielenie odpowiedzialno$ci pomigdzy dwie
warstwy magazynowania danych: relacyjng baze PostgreSQL, stuzaca do przechowywania encji
biznesowych oraz dedykowany magazyn obiektowy (ang. object storage), odpowiadajacy za trwate
sktadowanie plikéw binarnych.

Magazyn obiektéw jest modelem przechowywania danych, w ktorym pojedyncza jednostka —
obiekt — sktada si¢ z samej zawarto$ci binarnej, zestawu metadanych oraz unikalnego identyfikatora.
Obiekty grupowane s w logiczne kontenery zwane kubetkami (ang. bucket), ktore stanowia plaska
przestrzen nazw, w przeciwienstwie do hierarchicznej struktury katalogéw charakterystycznej dla
tradycyjnych systemow plikow.

Standardem branzowym dla tego modelu jest API udost¢pnione przez usluge Amazon S3 (ang.
Simple Storage Service), ktore z czasem stalo si¢ de facto wzorcem implementowanym przez liczne
rozwigzania zarowno chmurowe, jak i instalowane lokalnie. Komunikacja z magazynem odbywa si¢
przy uzyciu protokotu HTTP, a operacje wykonywane sg przez standardowe metody (PUT, GET,
DELETE), co czyni go naturalnym wyborem dla srodowisk rozproszonych.

W kontekscie prototypu Glowing Waffle AMS rozwazano dwa rozwigzania typu self-hosted,
oferujace zgodno$¢ z Amazon S3 API: MinlO oraz SeaweedFS. Ostatecznie wybor padt na to drugie.
MinlO, mimo iz przez wiele lat stanowit najpopularniejszg otwartozrodtowa implementacj¢ S3 API, w
ostatnim czasie przeszedt szereg zmian, ktore wptynely na jego oceng. Po pierwsze, modyfikacje w
modelu licencyjnym wprowadzity ograniczenia dotyczace uzywania — kazde narzedzie wykorzystujace
MinlO musi by¢ typu open source, co nie byto do zaakceptowania w pracy inzynierskiej. Po drugie,
panel administracyjny w wersji spotecznos$ciowej zostal drastycznie zubozony, wiele kluczowych
funkcji do zarzadzania zostalo wyniesionych do platnej wersji dla przedsi¢biorstw. SeaweedFS,
dystrybuowany na licencji Apache 2.0, oferuje natomiast petna zgodno$¢ z najczesciej uzywanym
zestawem metod S3 API, niski narzut zasobowy oraz prostg konfiguracj¢ w srodowisku kontenerowym
Docker.
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Proces utrwalania plikow w systemie Glowing Waffle AMS zostal architektonicznie sktada si¢ z
trzech krokow. W pierwszym z nich, klient wysyta do odpowiedniego mikroserwisu (Incident Service)
zadanie zawierajace metadane pliku:

e typ MIME
e oryginalng nazwe

Na ich podstawie mikroserwis, korzystajac z biblioteki klienckiej AWS SDK produkowanej przez
Amazon, generuje podpisany kryptograficznie adres URL (ang. pre-signed URL), wazny przez
kilkanascie minut. Adres ten zawiera wszystkie informacje niezbedne do autoryzacji zadania po stronie
SeaweedFS, dzigki czemu klient moze w drugim kroku wykona¢ Zzadanie typu PUT bezposrednio do
magazynu, przesytajac plik. Przyktad uzycia takiego zadania przedstawiono na Listingu 1, a odpowiedz
na Listingu 2. Procedur¢ generowania kryptograficznie podpisanego URL przez biblioteke
przedstawiono na Rysunku 34 w oparciu o dokumentacje Amazon.

Listing 1 Przyklad pozytywnej odpowiedzi od koficowki typu presign, z URL potrzebnym do przestania
pliku docelowego. URL opatrzony jest wieloma parametrami stuzacymi do autoryzacji zadania. Zrédlo:
Opracowanie wlasne.

curl—-request POST \
--url https://incident-app.glowingwaffle.app/api/vl/incident-service/incident-
attachments/presign \

--header ‘Authorization: Bearer TOKEN’ \

--header ‘Content-Type: application/json’ \

--data ‘{
“fileName” : “damaged-router.jpg”,
,contentType”: ,image/jpeg”

}I

Listing 2 Przyklad pozytywnej odpowiedzi od koncowki typu presign, z URL potrzebnym do przestania
pliku docelowego. URL opatrzony jest wieloma parametrami stuzacymi do autoryzacji zadania. Zrodto:
Opracowanie wlasne.

{

“uploadUrl”: “https://s3-api.glowingwaffle.app/incident-attachment/31f3e85d-53e0-
46a5-8e49-bclof586c47d. jpg?

X-Amz-Algorithm=AWS4-HMAC-SHA256

&X-Amz-Date=20260527T163045%Z

&X-Amz-SignedHeaders=content-type%3Bhost
&X-Amz-Credential=7946976E18A073F31275%2F20260527%2Fus-east-1%2Fs3%2Faws4 request
&X-Amz-Expires=1500

&X-Amz-—
Signature=44375cf7c2bc38d34cc743£30bfb43dc7bffdb5c08986ddb9eefe8d674649efd”,
“fileKey”: “31f3e85d-53e0-46a5-8e49-bclof586¢c47d. jpg”

}
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https://incident-app.glowingwaffle.app/api/v1/incident-service/incident-attachments/presign%20/
https://incident-app.glowingwaffle.app/api/v1/incident-service/incident-attachments/presign%20/

1. Canonical Request [ "GET" | "PUT" | "POST" | ]

HTTP Verb +“\n" + ( UriEncode(<resource=) )
|
Canonical URI + “\n” + UriEncode(<QueryParameter1>) + "=" + UriEncode(<value>) + "&" +
UriEncode(<QueryParameter2>) + "=" + UriEncode(<value>) + "&"+ | Sorted by
QueryParameter
Canonical Query String +"\N”™+| | UriEncode(<QueryParameterN>) + "=" + UriEncode(<value>)
Canonical Headers +"\n” + Lowercase(<HeaderName1=) + "" +Trim(<value=>) + "\n"
Lowercase(<HeaderName2>) + ":" + Trim(<value>) + "n" Sorted by
HeaderName

Signed Headers +\n" + Lowercase(<HeaderNameN=>) + " + Trim(<value>) + "in"

“UNSIGNED- Sorted b
PAYLOAD" Lowercase(<HeaderName1>) + " + Lowercase (<HeaderName2>) HO g NY
+"" + ... + Lowercase (<HeaderNameN>) eaderhame
—

2. StringToSign
[ ]
“AWS4-HMAC-SHA 256" + “\n” +
Format ISO8601, e.g. "20130524T000000Z" ]
TimeStamp + "“\n" + \
"<yyyymmdd>/<AWS Region=>/s3/aws4_request"
e.g., "20130524/us-east-1/s3/aws4_request”

Scope + “\n" +

o

Hex (SHA256Hash(Canonical Request)) J

A —

3. Signature
2 N\
|
: DateKey = HMAC-SHA256 ("AWS4" + "<SecretAccessKey=", "<yyyymmdd=")
| DateRegionKey = HMAC-SHA256(DateKey, "<aws-region="
| DateRegionServiceKey = HMAC-SHA256(DateRegionKey, "<aws-service>"

: SigningKey = HMAC-SHA256(DateRegionServiceKey, "aws4_request")
|

signature = Hex(HMAC-SHA256 ( SigningKey, StringToSign))

I
|
I
|
|
|
|
|
|
I
|
I
I
/

Rysunek 34 Algorytm AWS Signature Version 4 (SigV4), uzywany przez bibliotek¢ AWS SDK do
generowania podpisow kryptograficznych dla nagléwkow i zadan URL. Zrédlo: [47]

Po pomyslnym przestaniu pliku do magazynu obiektowego, klient musi poinformowaé
mikroserwis o takim zdarzeniu, gdyz serwis nie ma mozliwosci dowiedzie¢ si¢ o tym w inny sposob.

Encja bazodanowa reprezentujaca plik celowo nie zawiera zadnej zawartoSci binarnej.
Przechowywane sa wylacznie metadane: typ MIME (umozliwiajacy aplikacji klienckiej prawidtowa
interpretacje zawarto§ci po pobraniu), oryginalna nazwa pliku nadana przez uzytkownika
(wykorzystywana wylacznie do celow uzytkowych tj. nie stuzy do odszukiwania pliku w magazynie
obiektowym, gdyz moglaby by¢ niejednoznaczna i zawiera¢ znaki problematyczne) oraz rozmiar w
bajtach. Identyfikator obiektu w magazynie generowany jest po stronie serwera jako wartos¢ UUID w
wersji 4, uzupetiona o rozszerzenie pliku, co eliminuje ryzyko kolizji nazw oraz upraszcza pdzniejsze
odszukanie zasobu. Taki podziat obowigzkéw migdzy dwie warstwy magazynowania danych pozostaje
spdjny z opisang w podrozdziale 5.1 luznego powigzania komponentow.

Tozsamy model zostat zastosowany dla operacji pobierania. W przypadku, gdy mikroserwis
otrzymuje zadanie dotyczace obrazka, nie zwraca jego zawartoSci w odpowiedzi, lecz generuje
tymczasowy, podpisany kryptograficznie adres URL, wazny przez 15 minut; podobnie jak w przypadku
koncowki typu presign, URL generowany jest przez biblioteke AWS SDK. Aplikacja kliencka w
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odpowiedzi odbiera ten adres i samodzielnie pobiera plik bezposrednio z magazynu obiektowego. Czas
zycia adresu stanowi kompromis pomiedzy bezpieczenstwem (kréotkie okno czasowe ogranicza
mozliwo$¢ naduzycia w przypadku przejecia adresu) a ergonomig uzytkowania (zbyt krotkie okno
wymuszatoby czeste odnawianie URLOwW w przypadku stron prezentujacych wiele obrazow). Wedlug
[47], mechanizm podpisu kryptograficznego gwarantuje co nastepuje:

e uniemozliwia modyfikacje zadania przechwyconego w locie, co zapobiega atakom typu MTTM
(ang. man in the middle) — kazde zadanie ma wyliczony kryptograficznie skrét przy uzyciu
algorytmu SHA256.

e znaczaco utrudnia ataki typu ponawiania zadania (ang. replay attack) — zadania maja bardzo
kroétki czas zycia.

Istotng zaleta architektonicznego oparcia si¢ o standard S3 API jest mozliwo$¢ bardzo tatwej
migracji prototypu na dowolne rozwigzanie chmurowe w ramach rozwoju projektu. W przypadku
decyzji o wdrozeniu systemu Glowing Waffle AMS u zewnetrznego dostawcy chmurowego, zastapienie
SeaweedFS przez bardziej docelowe rozwigzanie takie jak Amazon S3, Google Cloud Storage z trybem
zgodnosci S3 lub Cloudflare R2 sprowadza si¢ wytacznie do podmiany wartosci w konfiguracji (adresu
koncoéwki oraz danych uwierzytelniajacych). Sam kod aplikacyjny pozostaje bez zmian. Stanowi to
praktyczng realizacje zasady unikania uzaleznienia od jednego dostawcy (ang. vendor lock-in),
omowionej rowniez w kontekscie wyboru serwera autoryzacji w podrozdziale 5.4.

5.7. Projekt monitoringu i obserwowalnosci

W podrozdziale 5.1 przyblizono, ze jednym z najistotniejszych kosztow architektury
mikroserwisowej jest wzrost ztozonos$ci operacyjnej oraz znacznie utrudniona diagnostyka. Pojedyncze
zadanie od uzytkownika nie jest obslugiwane w ramach jednej aplikacji — jak by to mialo miejsce w
architekturze monolitowej — lecz generuje lawing zdarzen rozproszong migdzy wiele niezaleznych od
siebie komponentdéw, takich jak brama API, mikroserwisy, broker wiadomos$ci oraz instancje bazy
danych. W tak rozproszonym podejsciu analiza pojedynczego pliku dziennikowego jest
niewystarczajaca. Z tego wzgledu warstwa obserwowalnosci jest w systemie Glowing Waffle AMS
petnoprawnym komponentem, zbudowanym na obecnych standardach branzowych.

Nalezy w tym miejscu odrozni¢ dwa podobne pojgcia. Monitoring polega na obserwacji
wczesniej zdefiniowanych, znanych metryk i reagowaniu na przekroczenie ustalonych progow. Jest to
zatem odpowiedz na pytania, ktore potrafimy zada¢ z gory — np. monitorowanie liczby odpowiedzi
zakonczonych kodem 500, i odpowiedni alert, gdy ta metryka przekroczy arbitralnie zdefiniowana
liczbe. Obserwowalnos$¢ jest natomiast pojeciem szerszym; wedtug [48], okresla ona stopien, w jakim
na podstawie danych emitowanych przez system na zewnatrz mozna wnioskowaé o jego stanie
wewngetrznym, w tym diagnozowaé sytuacje wczesniej nieprzewidziane. W praktyce inzynierskiej
obserwowalno$¢ realizowana jest przez trzy podstawowe rodzaje danych telemetrycznych, zwane
potocznie ,trzema filarami obserwowalnosci”: dzienniki zdarzen (ang. logs), metryki (ang. metrics) oraz
slady rozproszone (ang. traces).

Kluczowsa decyzja w tym obszarze bylo oparcie calej warstwy obserwowalno$ci na otwartym
standardzie OpenTelemetry (czesto skrotowo zapisywanym jako OTel), scharakteryzowanym w
podrozdziale 4.17. OpenTelemetry to projekt prowadzony pod patronatem fundacji Cloud Native
Computing Foundation (CNCF), powstaly z polaczenia wczesniejszych inicjatyw OpenTracing oraz
OpenCensus, ktorego celem jest ujednolicenie sposobu generowania, zbierania i eksportu danych
telemetrycznych. Motywacja do przyjecia tego standardu w prototypie byta cheé uniknigcia
»wynajdywania kota na nowo” — zamiast projektowa¢ autorski, niestandardowy format telemetrii oraz
dedykowane mu narzg¢dzia, oparto si¢ o rozwigzanie bedace de facto branzowym standardem,
wspieranym natywnie przez wigkszos$¢ wspotczesnych frameworkoéw oraz platform monitorujacych.
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Najistotniejszg architektonicznie konsekwencja oparcia si¢ o OpenTelemetry jest rozdzielenie
warstwy instrumentacji aplikacji od warstwy sktadowania i wizualizacji danych (ang. observability
backend). Kod aplikacji oraz konfiguracja instrumentacji pozostaja catkowicie niezalezne od
konkretnego narzedzia typu APM (Application Performance Monitoring). Dzigki temu system nie
uzaleznia si¢ od jednego dostawcy, a te sama telemetri¢ mozna skierowa¢ zaré6wno do rozwigzania
otwartozrodtowego (np. Grafana), jak i do komercyjnych platform typu SaaS, takich jak Datadog, New
Relic, Dynatrace czy Grafana Cloud, bez modyfikacji kodu zrodtowego samej aplikacji. Ten sposob
myslenia jest tozsamy z tym przedstawionym w kontekscie serwera autoryzacji Keycloak (podrozdziat
5.4) oraz magazynu obiektowego zgodnego z S3 API (podrozdziat 5.6); w kazdym z tych przypadkdéw
oparcie si¢ o otwarte i powszechne standardy, zamiast o zamknigte rozwigzanie konkretnego
producenta, zwicksza elastyczno$¢ i przenosnos¢ systemu.

W zakresie metryk aplikacyjnych §wiadomie oparto si¢ o standardowe, gotowe wskazniki
emitowane przez biblioteke Micrometer wraz z modutem Spring Boot Actuator, zamiast definiowad
wlasne, niestandardowe pomiary. Mechanizmy te udostgpniaja bez dodatkowego naktadu
programistycznego metryki opisujace stan Tomcata (liczba aktywnych watkow, sesji oraz zajetos¢ puli
polaczen), maszyny wirtualnej JVM (zuzycie pamieci sterty, aktywnos¢ od$miecacza pamigci oraz
liczba watkdéw), a takze charakterystyke obstugiwanych zadan HTTP (ich liczbg, rozktad czasow
odpowiedzi oraz kody odpowiedzi). Zestaw ten pokrywa cztery podstawowe sygnaly monitorowania
(ang. four golden signals) — opdznienie, ruch, bledy oraz nasycenie zasobow — ktére stanowia
minimalny, lecz wystarczajacy fundament obserwacji systemu zorientowanego na obsluge
uzytkownika. Warto jednak zauwazy¢, ze w docelowym systemie produkcyjnym istotne moze by¢
zdefioniowane réwniez metryk reprezentujacych domena biznesowa; w standardzie OpenTelemetry
sprowadza si¢ to do uzycia SDK (ang. Software Development Kit) Open Telemetry i zdefiniowana logiki
tworzenia nieszablonowych metryk.

Co istotne, instrumentacjg obj¢to nie tylko mikroserwisy aplikacyjne, lecz wszystkie komponenty
systemu. Brama API Traefik natywnie eksportuje $lady, metryki oraz logi w standardzie OTLP;
aplikacja frontendowa Next.js zostala zinstrumentowana przy pomocy biblioteki zgodnej z
OpenTelemetry, a komponenty infrastrukturalne, takie jak Keycloak oraz broker RabbitMQ,
udostepniaja wlasne metryki w formacie zgodnym z systemem Prometheus. Dzieki temu obraz systemu
jest kompletny: obserwacja objeta jest cala S$ciezka zadania, poczawszy od API Gateway,
mikroserwiséw 1 brokera, az po warstwe bazodanowsg. Fundamentalng wartos$cia tak zaprojektowanej
warstwy jest mozliwosc¢ faczenia zdarzen pochodzacych z r6znych serwiséw w ramach jednej logiczne;j
transakcji biznesowej. Realizuje to mechanizm propagacji kontekstu (ang. context propagation). Kazde
zadanie wchodzace do systemu otrzymuje unikalny identyfikator (ang. trace-id), ktory jest nastepnie
przenoszony pomigdzy kolejnymi komponentami — zard6wno w nagldwkach zadan HTTP, jak 1 w
naglowkach komunikatow przesylanych przez brokera RabbitMQ. W rezultacie nawet operacja
asynchroniczna, przekraczajaca granice procesu i realizowana w innym mikroserwisie z opdznieniem,
pozostaje powigzana z pierwotnym zadaniem. W narzedziu klasy APM inzynier moze wowczas
przesledzi¢ kompletny ,,$lad” pojedynczej transakcji w postaci uporzagdkowanego czasowo drzewa,
identyfikujac doktadnie ten komponent, ktory wprowadzit btad lub nadmierne op6znienie. Przyktadowe
drzewo zadania pobierajacego z systemu wypozyczenia zostato przedstawione na Rysunku 35.
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View trace 9dc27b19f1f40100078853e2e6f6f045

traefik: POST |rosT| 200 *4 Explain in Assistant | | & Feedback | [ < Share ~
Trace ID 9dc27b19F11401000788532e661045 @  Start time 2026-05-30 21:45:07611 (18 days age)  Duration 40.21ms  Services 3

~ Overview

Dus 10.05ms 20.1ms 30.16ms 40.21ms
[
_—_
Filters
Filter by attribute or text x
Critical path Errors High latency + <+ 20 spans & Show all spans
Service & Operation v oA F oz Ops 10.05ms 201ms 30.16ms 40.21ms
¥ traefik POST (40.17ms) (T
” ReverseProxy (38.71ms) .y -]
" frontend-service POST (10.24ms) [ CO
~ middleware POST (8.92ms) [ — ]
” fetch POST https:/fauth.ams.glowingwaffle.app/re [B e
" POST /assets-flow/assets (28.62ms) (3 """
" resolve page components (43.24ps) @c |

" fetch GET http://loan-app.glowingwaffle.internal:800 @o [ |

¥ traefik GET (19.23ms) @ O
” ReverseProxy (18.71ms) (3 ]
~ loan-service-app GET /api/v1/loan-service/loar s . ]
" loan-service-db (534.85ps) 13 []
v LoanRepository.findAll (10.73ms) [ [ ]
¥ SELECT com.pjatk.ams.loanservice.model. B ]
" SELECT loan-service-db.loan (930.45ps [& [ ]
" SELECT loan-service-db (2.44ms) Bﬂ [ ]
" SELECT loan-service-db (932.45ps) Bc [ ]
" SELECT loan-service-db (1.01ms) B« [ ]
" Transaction.commit (581.41ps) @n [ ]

" frontend-service start response (31.84ps) @ |

Rysunek 35 Slad zadania pobierajacego wypozyczenia w systemie Glowing Waffle AMS w stosie
obserwowalno$ci Grafana Cloud. Zrédlo: Opracowanie wlasne.

Architekture zbierania telemetrii oparto na wzorcu kolektora (OpenTelemetry Collector),
pehiacego role centralnego posrednika pomiedzy instrumentowanymi komponentami a docelowymi
backendami. Komponenty aplikacyjne wysytaja telemetri¢ do kolektora za pomocg protokotu OTLP,
natomiast cz¢$¢ komponentow infrastrukturalnych, takich jak RabbitMQ lub Keycloak, udostepnia
metryki w formacie Prometheus na koncowce ,,/metrics”. W takim przypadku metryki mogg by¢
pobierane bezposrednio przez Prometheus albo przez kolektor skonfigurowany z odbiornikiem
Prometheus. Kolektor przetwarza telemetrie przy pomocy potokéw (ang. pipelines), z ktorych kazdy
sktada si¢ z odbiornika (ang. receiver), opcjonalnych procesorow (ang. processor) oraz eksportera (ang.
exporter) [49]. Konfiguracje potokow kolektora zastosowang w prototypie, dla s$rodowiska
produkcyjnego, przedstawiono na Listingu 3. Pipeline produkcyjny z uzyciem chmurowego stosu
obserwowalnosci Grafana Cloud zaprezentowano na Rysunku 36.
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Receiver 1

Exporter 1

Receiver 2

\ o /—+ . Exporter 2 [

‘ Processor 1 — Processor 2 ‘ D{ | —— Processor N ——{ fan-out |

Exporter N
Receiver N ‘ -

Rysunek 36 Wizualizacja przykladowego ulozenia N procesoréw danych w ramach potoku w kolektorze
OpenTelemetry. Zrédlo: [49]
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Listing 3 Konfiguracja pipeline’6w OpenTelemetry Collector w prototypie. Wariant produkcyjny z
uzyciem stosu Grafana Cloud observability. Zrédlo: Opracowanie wlasne.

extensions:
basicauth/client:
client auth:
username : “${GRAFANA_INSTANCE_ID}"
password: “${GRAFANA TOKEN}"”
receivers:
otlp:
protocols:
grpc:
endpoint: 0.0.0.0:9001
http:
endpoint: 0.0.0.0:9000
prometheusremotewrite:
endpoint: 0.0.0.0:9003
processors:
batch:
exporters:
otlphttp:
endpoint: “https://${GRAFANA ENDPOINT}”
auth:
authenticator: basicauth/client
service:
extensions: [basicauth/client]
pipelines:
metrics:
receivers: [otlp,prometheusremotewrite]
processors: [batch]
exporters: [otlphttp]
traces:
receivers: [otlp]
processors: [batch]
exporters: [otlphttp]
logs:
receivers: [otlp]
processors: [batch]
exporters: [otlphttp]

W prototypie w $rodowisku lokalnym, kolektor rozdziela trzy rodzaje danych do trzech
samodzielnie hostowanych systemow otwartozrodlowych:

e metryki kierowane sg do bazy szeregdw czasowych (TSDB) systemu Prometheus (podrozdziat
4.19)

e Slady trafiaja do systemu Jaeger (podrozdziat 4.20)
o logi przekazywane sg do systemu Grafana Loki (podrozdziat 4.22)
W potoku produkcyjnym, prezentowanym na Listingu 3, wszystkie dane trafiaja do jednej
koncowki dostawcy chmurowego, co zanotowane jest jako zmienna ${GRAFANA ENDPOINT}, a

nastepnie trasowane sa do wewnetrznego systemu Prometheus, Grafana Loki oraz Grafana Tempo
(chmurowy konkurent systemu Jaeger opisanego wyzej)

Zgodnie z przyjeta w niniejszym rozdziale doktryng kompromisu, rowniez projekt warstwy
obserwowalno$ci wymaga uczciwego zestawienia korzy$ci z kosztami. Po stronie zalet nalezy
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wymieni¢ przede wszystkim oparcie o otwarty standard, eliminujace uzaleznienie od dostawcy,
jednolita i bezobstugowa dla zespotu instrumentacje, kompletno$¢ obrazu systemu obejmujacego
wszystkie komponenty oraz centralizacj¢ wgladu w postaci jednego narzedzia wizualizacji.
Rozwigzanie to bezposrednio adresuje problem diagnostyczny bedacy jednym z fundamentalnych
kosztéw architektury mikroserwisowe;.
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6. Implementacja systemu

Niniejszy rozdziat opisuje szczegoly implementacji systemu Glowing Waftfle AMS w obszarach
wzorcow projektowych, warstwy backendowej, frontendowej, mechanizméw bezpieczenstwa,
konteneryzacji oraz konfiguracji srodowisk uruchomieniowych. Warstwa backendowa systemu sktada
si¢ z szesciu mikroserwiséw napisanych w jezyku Java z wykorzystaniem frameworka Spring Boot,
komunikujacych sie asynchronicznie za posrednictwem brokera RabbitMQ oraz synchronicznie
poprzez bram¢ API Traefik. Warstwa frontendowa zrealizowana jest jako aplikacja jednostronicowa
(ang. Single Page Application, SPA) zbudowana w oparciu o framework Next.js z jezykiem TypeScript.
Calo$¢ $rodowiska uruchomieniowego opiera si¢ na platformie Docker zarzadzanej przy pomocy
Docker Compose. Architekture systemu wraz z wyodrgbnionymi komponentami i przeptywami
komunikacyjnymi przedstawiono na Rysunku 11 w rozdziale 5.

6.1. Wzorce projektowe uzyte w systemie

Wzorce projektowe stanowig udokumentowane, powtarzalne rozwiazania typowych problemow
pojawiajacych si¢ podczas tworzenia projektéw programistycznych. Ich znajomos$ci i stosowanie
porzadkuja strukture kodu, utatwia jego zrozumienie, usprawniaja prace i ograniczaja problemy we
wspotpracy zespotowej, a takze skracajg czas wytwarzania dzigki sieganiu po rozwigzania o znanych
wlasciwosciach. Wedlug autorow ksiazki ,,Design Patterns: Elements of Reusable Object-Oriented
Software” [43] — ktorzy jako pierwsi skatalogowali i ujednolicili klasyczne wzorce projektowania
programowania obiektowego — wyroznia si¢ trzy grupy wzorcow:

e kreacyjne — wprowadzaja elastyczne mechanizmy tworzenia obiektow i ponowne
wykorzystywanie kodu,

e strukturalne — dotycza sposobow komponowania klas i obiektow w wieksze struktury, z
zachowaniem przejrzystosci, elastycznosci i mozliwosci dalszej rozbudowy

e czynnoS$ciowe — zajmujg si¢ efektywng komunikacja i wspotpraca miedzy obiektows.

Implementacja systemu Glowing Waffle AMS wykorzystuje wzorce na dwdch poziomach:
obiektowym oraz warstwy aplikacji. Wzorce o charakterze architektonicznym — takie jak Database per
Service, Saga czy API Gateway — omowiono w rozdziale 5, niniejszy podrozdziat koncentruje si¢ na
wzorcach poziomu kodu. Czg$¢ z nich dostarczana jest bezposrednio przez framework Spring, cze$¢ zas
zaimplementowano samodzielnie — przy kazdym zaznaczono jego rolg w systemie.

6.1.1 Wzorzec specyfikacji

Ztozone wyszukiwanie obiektow wedtug wielu opcjonalnych kryteridow czgsto prowadzi do
wzrostu logiki warunkowej zapytan. Wzorzec specyfikacji (ang. Specification Pattern) rozwigzuje ten
problem, pozwalajac wyrazi¢ regute wyboru obiektéw jako samodzielny, komponowalny predykat —
odseparowany zaréwno od encji, jak i od logiki budowy zapytania. Wzorzec ten nie nalezy do
klasycznego katalogu GoF, lecz wywodzi si¢ z projektowania dziedzinowego (ang. Domain-Driven
Design) [43] ze wzgledu na sposob dzialania, jest mu najblizej do wzorcéw o charakterze
czynno$ciowym.

W systemie zastosowano go do dynamicznego wyszukiwania srodkow trwatych, udostepnionego
przez koncowke POST /assets/search. Kazde kryterium filtra — zakres ceny, nazwa, stan techniczny,
lokalizacja czy warto$¢ pola niestandardowego — jest osobnym obiektem Specification<Asset>,
a metoda byFilter scala je operatorem and w jedno zapytanie. Kryteria nieprzekazane zwracaja
warto$¢ null i sg pomijane, dzigki czemu z opcjonalnych pol filtra powstaje doktadnie takie zapytanie,
jakie wynika z przestanych parametréw. Fragment implementacji przedstawiono na Listingu 4.
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Listing 4 Implementacja wzorca Specyfikacji. Zrédlo: Opracowanie wlasne.

public class AssetSpecification {
public static Specification<Asset> byFilter (AssetSearchFilter filter) {
if (filter == null) {
return null;

return Specification.where (conditionsIn(filter.getAssetConditions()))

.and(tagsIn(filter.getAssetTags()))
.and (namelLike (filter.getName ()))
.and(assignedEquals (filter.getAssigned()))
.and(responsibleUnitIn (filter.getResponsibleUnitUuids ()))
.and(unitPriceBetween (filter.getUnitPriceFrom(),

filter.getUnitPriceTo()))
// pozostale kryteria pominieto

private static Specification<Asset> assignedEquals (Boolean assigned) {
return (root, query, criteriaBuilder) -> {
if (assigned == null) {
return null;
}

return criteriaBuilder.equal (root.get (“assigned”), assigned);

i

private static Specification<Asset> namelike (String name) {
return (root, query, criteriaBuilder) -> {
if (name == null || name.isBlank()) {
return null;

}

String pattern = “%” + name.toLowerCase() + “%”;
return criteriaBuilder.like(criteriaBuilder.lower (root.get (“name”)),
pattern);
b

private static Specification<Asset> hasCustomData (Map<String, String> customData)
{
return (root, query, criteriaBuilder) -> {
if (customData == null || customData.isEmpty()) {
return null;

return customData.entrySet () .stream() .map(entry -> {
var jsonExtract =
criteriaBuilder.function (“jsonb extract path text”, String.class,
root.get (“custombData”),
criteriaBuilder.literal (entry.getKey())):;

return criteriaBuilder.equal (jsonExtract, entry.getValue())
})
.reduce (criteriaBuilder: :and)
.orElse(null);
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// [..] pozostaite kryteria pominieto

}

Tak skonstruowana specyfikacja jest nastepnie przekazywana do repozytorium rozszerzajacego
interfejs JpaSpecificationExecutor<Asset> — konkretnie do wbudowanej metody
Page<T> findAll (Specification<T> spec, Pageable pageable), realizujacej takze
stronnicowanie wynikow. Warto odnotowac, ze jedno z kryteriow (hasCustomData) filtruje réwniez
po polach niestandardowych $rodka trwalego przechowywanych w kolumnie typu jsnob,
wykorzystujac funkcje jsonb extract path text.

6.1.2 Wzorzec adaptera

Wspolpraca z systemami zewnetrznymi czesto wiaze sie z koniecznoscig komunikacji niezgodny
ze sobg interfejsow. Wzorzec adaptera (ang. Adapter Pattern) rozwigzuje ten problem, dopasowujac
interfejs, z ktorego pochodza dane, do interfejsu oczekiwanego przez klienta. W klasyfikacji GoF [43]
adapter zaliczany jest do wzorcéw strukturalnych, poniewaz dotyczy sposobu taczenia obiektow o
niezgodnych interfejsach w jedna, wspolpracujaca strukture.

Te role pelni w systemie klasa KeycloakRoleConverter, ktéra implementuje interfejs
Converter<Jwt, Collection<GrantedAuthority>> frameworka Spring i tlumaczy
niestandardowa struktur¢ resource access tokenu Keycloak na ma model uprawnien
GrantedAuthority rozumiany przez Spring Security. Bez tej adaptacji role osadzone w tokenie nie
zostatyby rozpoznane przez mechanizmy autoryzacji. Listing 5 prezentuje implementacj¢ tego wzorca.

Listing 5 Klasa KeycloakRoleConverter realizujaca wzorzec adaptera. Zrédlo: Opracowanie wlasne.
public class KeycloakRoleConverter implements Converter<Jwt,

Collection<GrantedAuthority>> {

@Override
public Collection<GrantedAuthority> convert (Jwt jwt) {
Map<String, Object> resourceAccess =
jwt.getClaimAsMap (“resource access”);

if (resourceAccess == null || resourceAccess.isEmpty()) {
return Collections.emptyList () ;

Map<String, Object> roleMap = (Map<String, Object>)
resourcelAccess.get (“nextjs-app”) ;

Collection<String> roles = (List<String>) roleMap.get (“roles”);

if (roles == null || roles.isEmpty()) {

return Collections.emptyList () ;

return roles.stream/()
.map (role -> new SimpleGrantedAuthority (“ROLE “+role))
.collect (Collectors.tolList());
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6.1.3 Wzorzec fasady

W rozbudowanych frameworkach dostgp do wewnetrznych mechanizméw bywa zlozony i
rozproszony, a bezposrednie korzystanie z niego przez warstw¢ domenowag prowadzi do silngj
zaleznosci od infrastruktury. Wzorzec fasady (ang. Facade Pattern) udostepnia prosty, jednolity
interfejs ukrywajac pod spodem ztozone podsystemy czy operacje na ktorych klient nie powinien
operowac¢ bezposrednio. Zgodnie z klasyfikacja GoF [43] fasada nalezy do grupy wzorcow
strukturalnych, gdyz porzadkuje sposob, w jaki klient odwotuje sie¢ do ztozonej struktury podsystemow.

W systemie Glowing Waffle AMS reprezentuje go m.in. komponent SecurityComponent,
ukrywajac szczegoty dostepu do kontekstu bezpieczenstwa Spring Security
(SecurityContextHolder) — w tym operacje takie jak dekodowanie tokenu JWT, pobieranie i
walidowanie informacji pozyskanych z tokenu — ukrywajac je za prostymi metodami takimi jak
getCurrentUserId czy getCurrentUserEmail. Dzigki temu serwisy domenowe pobieraja
tozsamos$¢ zalogowanego uzytkownika bez bezposredniej zaleznosci od wewnetrznych mechanizméw
frameworka, a logika odczytu tozsamosci pozostaje w jednym miejscu pozwalajac si¢ jedynie
odwotywac¢ do potrzebnych metod. Listing 6 prezentuje implementacj¢ tego wzorca.

Listing 6 Komponent SecurityComponent jako fasada kontekstu bezpieczenstwa. Zrédlo: Opracowanie
wlasne.

@Component
public class SecurityComponent {

public UUID getCurrentUserId() {
Authentication authentication =
SecurityContextHolder.getContext () .getAuthentication () ;

if (authentication == null || ! (authentication.getPrincipal () instanceof
Jwt jwt)) |
throw new AccessDeniedException ("No security context found - expected

JWT") ;
}
try {
return UUID.fromString (jwt.getSubject()) ;
} catch (IllegalArgumentException e) {
throw new AccessDeniedException("Claim 'sub' from JWT is not valid
UuIiD.", e);

}

public String getCurrentUserEmail () {
Authentication authentication =
SecurityContextHolder.getContext () .getAuthentication () ;

if (authentication == null || ! (authentication.getPrincipal () instanceof
Jwt jwt)) |
throw new AccessDeniedException ("No security context found - expected
JWT") ;
}
return jwt.hasClaim("email") ? (String) jwt.getClaim("email") : null;

}
// pozostate metody dostepowe pominiet
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6.14 Wzorzec Obserwator

Powiadamianie wielu elementéw systemu o wystgpieniu zdarzenia bez tworzenia sztywnych
zaleznosci miedzy nimi wymaga mechanizmu, ktéry nada luzne powigzanie mi¢dzy nadawca a
odbiorcami. Wzorzec obserwatora (ang. Observer Pattern) definiuje zaleznos¢ jeden-do-wielu, w ktorej
wywotlanie ustalonej wczesniej czynnosci skutkuje powiadomieniem zarejestrowanych subskrybentéw
o aktywnos$ci. W katalogu GoF [43] obserwator zaliczany jest do wzorcow czynnos$ciowych, poniewaz
definiuje sposob komunikacji i przeptywu powiadomien migdzy wspotpracujacymi obiektami.

W warstwie backendowej wykorzystano wbudowany mechanizm zdarzen frameworka Spring:
serwisy domenowe publikuja zdarzenie wywolaniem
ApplicationEventPublisher.publishEvent (..),adedykowany komponent reaguje nanie
metoda oznaczong adnotacja @TransactionalEventListener. Nasluch skonfigurowane na faze
AFTER COMMIT, dzigki czemu zdarzenie trafia do brokera RabbitM(Q dopiero po pomyslnym
zatwierdzeniu transakcji bazodanowej — co realizuje regute publikacji zdarzen opisang w podrozdziale
5.5 1 odgrywa logike domenowa od warstwy komunikacji asynchronicznej. Mechanizm przedstawiono
na Listingu 7.

Listing 7 Realizacja wzorca obserwatora na przykladzie AssetHistoryPublisher. Zrédlo: Opracowanie

wlasne.
@S1f45
@Component
@RequiredArgsConstructor
public class AssetHistoryPublisher {
private static final String EVENT EXCHANGE = “domain.events”;
private static final String ROUTING KEY = “event.asset.history”;

private final RabbitTemplate rabbitTemplate;

@Async
@TransactionalEventListener (phase = TransactionPhase.AFTER COMMIT)
public void handleAssetHistoryEvent (AssetHistoryEvent event) ({
log.info (“DB transaction accepted. Sending AssetHistoryEvent [action={},
assetId={}] to RabbitMQ...”,
event.action (), event.assetId()):

rabbitTemplate.convertAndSend (EVENT EXCHANGE, ROUTING KEY, event);

6.2. Implementacja infrastruktury serwerowej — backend

Warstwa backendowa systemu Glowing Waffle AMS zrealizowana zostala jako zbidr
niezaleznych mikroserwiso6w napisanych w jezyku Java w wersji 25 z wykorzystaniem frameworka
Spring Boot. Kazdy z mikroserwiséw stanowi samodzielng aplikacj¢ o $cisle wyznaczonych granicach
kontekstu dziedziny, posiadajaca wlasng relacyjng bazg danych PostgreSQL oraz komunikujacg si¢ z
pozostalymi serwisami wylacznie poprzez broker wiadomosci RabbitMQ. Wewnetrzna budowa
pojedynczego mikroserwisu opiera si¢ na architekturze MVC 2z wyraznym rozdzialem
odpowiedzialno$ci pomiedzy warstwe udostepniania interfejsu REST, warstwe logiki dziedzinowej oraz
warstwe trwato$ci. Niniejszy podrozdzial przedstawia kolejno strukture projektu i podzial na moduty,
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warstwowg budowg mikroserwisu, model dziedzinowy wraz z warstwg trwalosci, mechanizmy
walidacji i obstugi bledow, a takze implementacje komunikacji asynchronicznej oraz synchronicznych
zapytah w stylu RPC. Decyzje architektoniczne stojace u podstaw tych rozwigzan omoéwiono w
rozdziale 5, a zastosowane wzorce projektowe poziomu kodu — w podrozdziale 6.1, natomiast
mechanizmy bezpieczenstwa — w podrozdziale 6.4; niniejszy podrozdzial koncentruje si¢ na ich
realizacji w kodzie.

6.2.1 Struktura projektu

Struktura zostata zorganizowana jako wielomodutowy projekt Maven 4 (ang. multimodule
project). Nadrzedny modut (ang. roof) o identyfikatorze com.pjatk:ams i typie pakowania POM
(ang. Project Object Model) nie zawiera kodu, lecz petni role spajajacg dla pozostalych modutow
Mavenowych, oraz zapewnia dziedziczenie modutu Spring Boot w wersji 4.0.5. Dzigki temu, wersja
jezyka Java (25) oraz zaleznoSci sa centralnie obslugiwane w jednym miejscu. Istotng czes$¢ centralnego
pliku pom.xml przedstawiono na Listingu 8.

Listing 8 Plik POM (Project Object Model) nadrzednego projektu prototypu. Zrédlo: Opracowanie
wlasne.

<parent>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-parent</artifactId>
<version>4.0.5</version>
<relativePath/>
</parent>
<modules>
<module>asset-service</module>
<module>inventory-service</module>
<module>loan-service</module>
<module>notification-service</module>
<module>reporting-service</module>
<module>incident-service</module>
<module>kc-proxy</module>
<module>ams-shared-api</module>
</modules>
<groupId>com.pjatk</groupIld>
<artifactId>ams</artifactId>
<version>0.0.1-SNAPSHOT</version>
<name>Asset Management System</name>
<description>Engineering thesis</description>
<url/>
<scm>
<connection>scm:git:https://github.com/Patkaniec22/glowing-
waffle.git</connection>
<developerConnection>scm:git:ssh://git@github.com/Patkaniec22/glowing—
waffle.git</developerConnection>
<url>https://github.com/Patkaniec22/glowing-waffle</url>
<tag>HEAD</tag>
</scm>

<properties>
<java.version>25</java.version>
</properties>

<packaging>pom</packaging>
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Na strukturg projektu sktada si¢ szes¢ mikroserwiséw biznesowych, pomocniczy serwis kc-—
proxy oraz biblioteka wspotdzielonych kontraktow ams-shared-api. Liczba mikroserwisow
wynika bezposrednio z analizy tzw. granicy kontekstu, co juz omowiono w rozdziale 5.1. Aplikacja
kliencka w technologii Next.js stanowi odrebny projekt i nie jest czg$cig ekosystemu Maven.

Strukture pojedynczego mikroserwisu zaprojektowano z podzialem na odpowiedzialnos$ci danych
klas; zaprezentowano to, wraz z krotkim opisem kazdego pakietu, na Listingu 9.

Listing 9 Struktura pakiete6w mikroserwisu Asset Service. Zrédlo: Opracowanie wlasne.

com.pjatk.ams.assetservice
|— config // konfiguracja (Rabbit, Security, inicjalizacja danych)
I— controller // kontrolery REST oraz kontroler RPC
I— service // logika dziedzinowa
I— repository // repozytoria Spring Data JPA
|— model // encje JPA oraz typy enum
I— dto // obiekty transferu danych
|— mapper // mappery biblioteki MapStruct (encja <-> DTO)
I— specification // wzorzec specyfikacii
|— validation // witasne adnotacje i walidatory
|— advice // globalna obstuga wyjatkdw
|— rabbit // klasy produkujace zdarzenia do brokera
|— listener // klasy konsumentdéw zdarzen z brokera
I— converter // konwerter rdél tokendw JWT
L utils // komponenty pomocnicze (np. SecurityComponent)

Przyjety uktad pakietow jest powtarzany w pozostatych mikroserwisach, co zapewnia jednolita
konwencje i utatwia nawigacje po kodzie niezaleznie od obstugiwanej dziedziny. Roznice sprowadzaja
si¢ do pakietow specyficznych dla danej funkcjonalnosci (np. scheduler w loan-service,
integration w inventory-service czy konfiguracja sktadowania plikow w incident-service,
omowione w podrozdziale 6.2.7). Kazdy mikroserwis deklaruje zalezno$¢ od biblioteki ams-shared-
api, dzigki czemu wspoéldzielone kontrakty komunikacyjne pozostaja jednolite dla calego systemu.

6.2.2 Architektura MVC

Warstwe serwerowa systemu Glowing Waffle AMS zbudowano na frameworku Spring MVC,
realizujagcym obstuge zadan HTTP zgodnie z wzorcem Model-Widok-Kontroler. W systemie wzorzec
ten przyjmuje postac¢ rozproszong: warstwe widoku (ang. View) stanowi w catosci aplikacja kliencka
opisana w podrozdziale 6.3, natomiast backend dostarcza warstwe kontrolera (ang. Controller) oraz
modelu (ang. Model). Obie strony w zakresie danych domenowych komunikujg si¢ przez interfejs REST
z wymiang danych w formacie JSON — serwer nie generuje zadnych widokéw. Punktem wejscia po
stronie serwera jest centralny kontroler DispatcherServlet, ktory kieruje kazde zadanie do
wlasciwego kontrolera, a zwrdcong warto$¢ serializuje do formatu JSON przy uzyciu konwerterow
komunikatéw (Ht tpMessageConverter).

Obstuga pojedynczego zadania przechodzi przez stata, powtarzalng w kazdej ustudze sekwencje
warstw:  kontroler — serwis — repozytorium — encja — mapper — DTO.
W kolejnych punktach oméwiono rol¢ kazdej z nich, $ledzac na biezaco przyktad utworzenia srodka
trwatego  (POST /api/vl/asset-service/assets) oraz jego odczytu (GET

./assets/{uuid}). Przeptyw ten zilustrowano na Rysunek 37.
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Aplikacja kliencka -
(warstwa widoku / frontend) ((Frinid Centve] )

AssetController AssetService AssetMapper AssetRepository 8
kontroler] serwis; mapper, repozytorium
! ‘ ‘ ‘ ‘ Postgr‘eSQL
| POST /api/vi/asset-service/assets | | | | | |
(JSON + token JWT)
[ | | | | |
create(AssetCreateRequest)
I [walidacja @Valid] ! I I I I
| | | | |
| create(req) | | |
| toEntity(req) 1 | |
| Asset (encja) I l | |
| findByld(...) | | |
| kategoria, stawka VAT, lokalizagja |
| | SELECT |
>
! ! wiersze !
| L 1
| encje powigzane |
1
| reguly biznesowe: | | |
| - obliczenie ceny brutto | | |
- walidacja pdl niestandardowych
| - generowanie znacznika (assetTag) | | |
I save(asset) | | I
| T |
| | INSERT |
| | |l Zapisany rekord |
I Asset | I
! publishEvent(ASSET_CREATED) ! ! !
| (publikacja po zatwierdzeniu transakcji) | | |
| | | |
| toResponse(asset) 1 | |
| AssetResponse (DTO) I l | |
! AssetResponse ! ! !
| I | | |
| AssetResponse | | | |
| 201 Created | | | | |
(JSON)
l | | | | |
Qpllkagjakklllefnck? d DispatcherServlet AssetController AssetService AssetMapper AssetRepository PostgreSQL
(warstwa wido % rontend) (Front Controller) (kontroler) (serwis) (mapper) (repozytorium)

Rysunek 37 Przeplyw zadania utworzenia §rodka trwalego (POST /assets). Zrédlo: opracowanie wlasne

Warstwa kontrolera

Kontroler stanowi cienka warstwe wej$cia, oznaczong adnotacja @RestController i
wspolnym prefiksem $ciezki w konwencji /api/v1/{ustuga}/{zasdb}, co zapewnia spojne,
wersjonowane API. Nie zawiera logiki biznesowej - jego rola jest przyjecie zadania, delegacja do
warstwy serwisowej i zwrdcenie obiektu transferu danych (DTO). Metody HTTP odwzorowano na
operacje na zasobie (GET, POST, PUT, DELETE), a kody odpowiedzi ustawiono jawnie adnotacja
@ResponseStatus (np. 201 Created). Ciato zadania wigzane jest adnotacja @RequestBody i
poddawane walidacji przez @Valid (podrozdziat 0), a zalezno$ci wstrzykiwane sa przez konstruktor.
Przyktad kontrolera pokazano na Listingu 10.

Listing 10 Skrécony fragment kontrolera AssetController — odwzorowanie metod HTTP na operacje
CRUD. Zré6dlo: Opracowanie wlasne.

@RestController
@RequestMapping ("/api/vl/asset-service/assets")
@RequiredArgsConstructor
public class AssetController ({
private final AssetService assetService;
@GetMapping ("/ {uuid}")
public AssetResponse getAssetById(@PathVariable UUID uuid) {
return assetService.findByUuid (uuid) ;

@PostMapping
@ResponseStatus (HttpStatus.CREATED)
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public AssetResponse create (@Valid QRequestBody AssetCreateRequest req) {
return assetService.create (req);

@PutMapping ("/ {uuid}")
@ResponseStatus (HttpStatus.OK)
public AssetResponse update (@PathVariable UUID uuid,
@vValid QRequestBody AssetUpdateRequest req) {
return assetService.update (uuid, req);

@DeleteMapping ("/{uuid}")

@Responsestatus(HttpStatus.NO_CONTENT)

public void delete (@PathVariable UUID uuid) {
assetService.delete (uuid) ;

Warstwa serwisowa

Warstwa serwisowa (@Service) skupia logike¢ biznesowa i wyznacza granice transakcji
(@Transactional). W przykladzie tworzenia $rodka serwis odwzorowuje zadanie na encj¢, pobiera
powiazane encje (kategorie, stawke VAT, lokalizacje) z repozytoriow, przetwarza operacje dziedzinowe
— m.in. wylicza cen¢ brutto na podstawie stawki VAT oraz weryfikuje, czy przekazane pola
niestandardowe sg dozwolone dla danej kategorii badz typu - generuje znacznik (assetTagq), utrwala
encje, publikuje zdarzenie domenowe (podrozdziat 6.2.5), po czym zwraca odpowiedz w postaci DTO.
Listing 11 przedstawia okrojong w celu uproszczenia metode create () dobrze odzwierciedlajaca
przepltyw tej operacji.

Listing 11 Skrécony fragment serwisu AssetService — tworzenie §rodka trwalego. Zrodlo: opracowanie
wlasne

@Service
@RequiredArgsConstructor
public class AssetService {
private final AssetRepository assetRepo;
private final AssetCategoryRepository assetCategoryRepo;
private final VatRateRepository vatRateRepo;
private final AssetMapper mapper;
private final AssetTagGenerator assetTagGenerator;

@Transactional
public AssetResponse create (AssetCreateRequest req) {
Asset entity = mapper.toEntity(req); // DTO -> encja

AssetCategory cat = assetCategoryRepo.findById (reg.getCategoryUuid())
.orElseThrow (
() —> new IllegalArgumentException ("AssetCategory not found"));
entity.setAssetCategory(cat);
/71
VatRate vatRate = vatRateRepo.findById(reqg.getVatRateUuid ())
.orElseThrow (
() —> new IllegalArgumentException ("VatRate not found")) ;
entity.setVatRate (vatRate) ;
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entity.setUnitPriceGross (req.getUnitPriceNet () // reguta
biznesowa
.multiply (BigDecimal.ONE.add (vatRate.getRate()))
.setScale (2, RoundingMode.HALF UP));

entity.setAssetTag (assetTagGenerator.generateTag (entity)) ;
Asset saved = assetRepo.save (entity); // utrwalenie

publishHistoryEvent (saved, "ASSET CREATED", buildSnapshot (saved)) ;
return mapper.toResponse (saved) ; // encja —-> DTO

Dla operacji odczytu przeptyw jest analogiczny, lecz znacznie krotszy — serwis pobiera encje z
repozytorium i odwzorowuje ja na DTO, a w przypadku braku rekordu zglasza wyjatek thumaczony
nastepnie na odpowiedz HTTP (podrozdziat 0), co zostato przedstawione na Listingu 12.

Listing 12 Skrécony fragment serwisu AssetService - odczyt Srodka trwalego i odwzorowanie encji na

DTO. Zrédlo: Opracowanie wlasne.
@Transactional (readOnly = true)

public AssetResponse findByUuid (UUID id) {
log.info ("Finding asset by id {}", id);

return assetRepo.findById(id)
.map (mapper: :toResponse)
.orElseThrow (
() —> new IllegalArgumentException ("Asset not found: " + id));

Warstwa repozytorium

Dostgp do bazy danych zrealizowano przez repozytoria Spring Data JPA — interfejsy
rozszerzajace JpaRepository (podstawowe operacje CRUD) oraz
JpaSpecificationExecutor, umozliwiajacy wykonywanie dynamicznych zapytan budowanych
wzorcem specyfikacji (podrozdziat 6.1.1). Przyjeto przy tym zasade wyboru najprostszego narzedzia
adekwatnego do problemu. Najprostsze zapytania definiuje si¢ jako metody pochodne z nazwy (np.
existsByAssetTaqg), z ktoérych Spring Data samodzielnie wyprowadza tre§¢ - nie wymagaja one
zapytania w postaci tancucha znakéw i sa weryfikowane juz przy starcie aplikacji — w istocie znaczna
czg$¢ repozytoridbw systemu nie zawiera ani jednego jawnego zapytania. Bardziej ztozone przypadki
zapisuje si¢ jawnie w jezyku JPQL (@Query) - m.in. pobranie z dociggnieciem relacji (LEFT JOIN
FETCH) ograniczajgce problem "n+1", czy wyszukiwanie wzorcem (LIKE).

Operacje modyfikujace wiele rekordow jednoczesnie wymagajg dodatkowo adnotacji
@Modifying. Domys$lnie metoda opatrzona @Query traktowana jest jako zapytanie wybierajace
(SELECT) zwracajace encje — @Modi fying informuje Spring Data, ze zapytanie zmienia stan bazy
(UPDATE/DELETE), a metoda zwraca liczbe zmodyfikowanych wierszy (badz void). Pozwala to
przeprowadzi¢ masowa aktualizacje jednym poleceniem SQL — bez wczytywania kazdej encji do
kontekstu trwato$ci — co w systemie wykorzystano np. do oznaczania $rodkow objetych trwajaca
kampanig inwentaryzacyjng. W systemie metody te wywotywane sa w obrgbie transakcji w reakcji na
zdarzenia kampanii inwentaryzacyjnej (blokowanie i1 odblokowywanie $rodkow na czas
inwentaryzacji), a zwracana liczba zmodyfikowanych wierszy stuzy do potwierdzenia, ze operacja
objeta wszystkie wskazane §rodki. Listing 13 przedstawia wybrane metody tej implementacji.
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Listing 13 Wybrane metody repozytorium AssetRepository. Zrédlo: Opracowanie wlasne.
public interface AssetRepository extends JpaRepository<Asset, UUID>,

JpaSpecificationExecutor<Asset> {

boolean existsByAssetTag(String assetTagqg) ; // zapytanie pochodne z
nazwy

@Query ("SELECT a FROM Asset a " +
"LEFT JOIN FETCH a.purchase " +
"LEFT JOIN FETCH a.location " +
"LEFT JOIN FETCH a.assetType " +
"LEFT JOIN FETCH a.assetCategory " +
"LEFT JOIN FETCH a.vatRate ")
List<Asset> findAllWithEagerRelationships() ; // JPQL + JOIN FETCH

@Query ("SELECT a FROM Asset a WHERE a.assetTag like :assetTag")
Optional<Asset> findByAssetTag (String assetTag) ;

@Modifying

@Query (value = """
UPDATE Asset a
SET a.duringInventory = TRUE
WHERE a.id IN :ids

nn vv)

int markAssetsAsDuringInventory (@Param("ids") Set<UUID> ids) ;

Wybdr JPQL, a nie natywnego jezyka SQL, podyktowany byt dwiema zaletami. Po pierwsze,
JPQL operuje na modelu obiektowym — encjach i ich polach, a nie na tabelach i kolumnach - dzigki
czemu pozostaje niezalezny od dialektu konkretnej bazy danych i sprzyja przenosno$ci rozwigzania. Po
drugie, zapytania JPQL sg walidowane przez dostawce trwalosci podczas uruchamiania aplikacji — btad
W nazwie pola czy encji ujawnia si¢ natychmiast przy starcie, a nie dopiero w trakcie obstugi zadania.
Natywny SQL zarezerwowano wylacznie dla operacji wymagajacych funkcji specyficznych dla bazy
PostgreSQL, ktorych JPQL nie obejmuje — w calym systemie jest to pojedynczy przypadek operacji na
kolumnie typu jsonb.

Swiadomie zrezygnowano natomiast z budowania wszystkich zapytan w pei typowanym
interfejsem Criteria API. Cho¢ — zwlaszcza w potaczeniu z metamodelem — eliminuje on ryzyko btedu
w lancuchu znakéw na etapie kompilacji, jego programowy charakter czyni proste zapytania statyczne
znacznie mniej czytelnymi i bardziej rozwlektymi. Z tego powodu Criteria API ograniczono do zapytan
rzeczywiscie dynamicznych, konstruowanych w czasie wykonania z opcjonalnych kryteriow, co
zrealizowano wzorcem specyfikacji opisanym w podrozdziale 6.1.1. Zastosowanie tego mechanizmu
do zapytan statycznych stanowitoby przyktad nadmiernej inzynierii (ang. overengineering).

Nalezy przy tym uczciwie odnotowac ograniczenie zapytan JPQL zapisanych jako tancuch
znakow: sg one weryfikowane dopiero przez dostawce trwalosci (przy starcie aplikacji), a nie przez
kompilator. W przypadku zapytan pobierajacych powigzane encje — takich jak pobranie srodka trwatego
wraz z jego relacjami — rownowaznym, bardziej deklaratywnym narzedziem jest mechanizm grafow
encji (ang. Entity Graph), pozwalajacy okresli¢ plan pobierania bez jawnego zapisywania klauzul JOIN
FETCH. W projekcie pozostano przy zapisie JOIN FETCH, ktory utrzymuje plan pobierania
bezposrednio w tresci zapytania, przejScie na grafy encji stanowi naturalny kierunek dalszego
uporzadkowania tej warstwy.
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Warstwa encji (model)

Trwaly model dziedzinowy reprezentuja encje JPA — obiekty Javy opatrzone adnotacjami
mapowania obiektowo-relacyjnego, na ktére Hibernate (podrozdziat 4.3) odwzorowuje wiersze tabel.
Ponizej przytoczono jedynie szkielet encji srodka trwatego, pelne omoéwienie modelu - relacji, kluczy,
pol niestandardowych w j sonb — zawarto w podrozdziale 6.2.3. Listing 14 przedstawia implementacje

uproszczonego modelu dla encji Asset.

Listing 14 Uproszczony fragment encji Asset: wybrane pola i mapowanie obiektowo-relacyjne (JPA).
Zroédlo: Opracowanie wlasne.

@Entity

@Table (name = "asset")
@NoArgsConstructor @AllArgsConstructor
@Getter @Setter @Builder

public class Asset {

@Id
@GeneratedValue (strategy = GenerationType.UUID)
@Column (name = "id", nullable = false)

private UUID id;

@Size (message = "Asset tag must be at least 2 characters long", min = 2)
@Column (name = "asset tag", nullable = false, unique = true)
private String assetTag;

@NotBlank (message = "Asset name cannot be empty")
@Column (name = "name", nullable = false)
private String name;

@Enumerated (EnumType.STRING)
@Column (name = "asset condition", nullable = false)
private AssetCondition assetCondition;

@JdbcTypeCode (SqlTypes . JSON)

@Column (name = "custom data", columnDefinition = "jsonb")

private Map<String, Object> customData = new HashMap<> () ;
// pozostate pola i relacje - por. 6.2.3

Warstwa mapowania

Granicg migdzy modelem a $wiatem zewnetrznym stanowig obiekty transferu danych, a ich
thumaczeniem w obie strony zajmuje si¢ biblioteka MapStruct. Interfejs oznaczony adnotacja
@Mapper (componentModel = "spring") jest implementowany automatycznie na etapie
kompilacji, co eliminuje powtarzalny kod mapujacy i zapewnia kontrolg typow. Zdefiniowano trzy
podstawowe odwzorowania: utworzenie encji z zadania (toEntity), czeSciowa aktualizacje
istniejgcej encji z pominigciem pol pustych (updateEntity) oraz zlozenie odpowiedzi z encji i jej
relacji (toResponse). Fragment implementacji interfejsu zostat zaprezentowany na Listingu 15.

Listing 15 Skrécony fragment interfejsu mappera AssetMapper (MapStruct) z trzema podstawowymi
odwzorowaniami. Zrédlo: Opracowanie wlasne.

@Mapper (componentModel = "spring")

public interface AssetMapper {
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@Mapping (target = "location", ignore = true)

7/ loool
@Mapping (target = "unitPriceGross", ignore = true)
@Mapping (target = "customData", source = "customData")

@Mapping (target "responsibleUnitId", source = "responsibleUnitUuid")
Asset toEntity (AssetCreateRequest req);

@BeanMapping (nullValuePropertyMappingStrategy =
NullValuePropertyMappingStrategy.IGNORE)

@Mapping (target = "location", ignore = true)

/0 Mool

@Mapping (target = "unitPriceGross", ignore = true)

@Mapping (target = "customData", source = "customData")

@Mapping (target = "responsibleUnitId", source = "responsibleUnitUuid")

Asset updateEntity (@MappingTarget Asset asset, AssetUpdateRequest req);

@Mapping (target = "locationUuid", source = "location.id")

7/ locol

@Mapping (target = "vatRateUuid", source = "vatRate.id")

@Mapping (target = "vatRateName", source = "vatRate.name")

@Mapping (target = "currency", source = "purchase.currency")

@Mapping (target = "customData", source = "customData")

@Mapping (target = "responsibleUnitUuid", source = "responsibleUnitId")

AssetResponse toResponse (Asset asset);

Obiekty transferu danych (DTO)

Obiekty transferu danych definiuja kontrakt API niezaleznie od schematu bazy, dzigki czemu
encje nigdy nie sg wystawiane bezposrednio na zewnatrz. Rozrézniono DTO zadan (wejScie, opatrzone
regutami walidacji omowionymi w podrozdziale 0) oraz DTO odpowiedzi (wyjscie). DTO odpowiedzi
ma postac ptaska — relacje reprezentowane sa przez identyfikatory, a nie zagniezdzone obiekty encji, co
upraszcza kontrakt API, ogranicza ilo$¢ przesytanych danych oraz zmniejsza ryzyko niekontrolowanego
ujawnienia szczegdtow modelu domenowego. Fragment implementacji obiektu zadania zostat
zaprezentowany na Listingu 16.

Listing 16 Fragment obiektu zadania AssetCreateRequest z regulami walidacji. Zrédlo: Opracowanie
wlasne.

@Getter @Setter Q@Builder

@NoArgsConstructor @AllArgsConstructor

public class AssetCreateRequest {
@NotBlank private String name;
@NotNull private AssetCondition assetCondition;
@Size (max = 255) private String description;
@Positive private BigDecimal unitPriceNet;
@NotNull private UUID vatRateUuid;
@PastOrPresent (message = "Data nie moze by¢ z przysziosci")
private LocalDateTime lastCampaignDate;
private UUID responsibleUnitUuid;
@NotNull private UUID categoryUuid;
@NotNull private UUID purchaseUuid;
@NotNull private UUID locationUuid;
@NotNull private Boolean assigned;
private UUID typeUuid;
private Map<String, Object> customData;
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Automatyczna dokumentacja REST

Dokumentacje¢ API wygenerowano automatycznie przy pomocy biblioteki springdoc-openapi. Na
podstawie sygnatur kontroleréw oraz definicji typow DTO biblioteka tworzy specyfikacje w standardzie
OpenAPI 3 (sciezka /v3/api-docs) oraz interaktywny interfejs Swagger Ul (/swagger-ui),
opisany jako narzgdzie w podrozdziale 4.16. W projekcie nie zastosowano r¢cznych adnotacji
opisowych — dokumentacja powstaje wylacznie na podstawie kodu, dzieki czemu pozostaje z nim
trwale zgodna. Widok interfejsu Swagger Ul zostato zaprezentowany na Rysunku 38.

OpenAPI definition ®

Servers

[ € - - server url v

vat-rate-controller ~
/api/vl/asset-service/vat-rates/{uuid} N
Japi/vl/asset-service/vat-rates/{uuid} v
‘m /api/vl/asset-service/vat-rates/{uuid} ~ ]
/api/vl/asset-service/vat-rates v
/api/vl/asset-service/vat-rates v
purchase-controller ~
/api/vl/asset-service/purchases/{uuid} v
Japi/vl/asset-service/purchases/{uuid} v
‘m /api/vl/asset-service/purchases/{uuid} ~

/api/vl/asset-service/purchases ~

Rysunek 38 Widok Swagger Ul Zrédlo: opracowanie wlasne

6.2.3 Encje i trwalos¢

Trwato§¢ w projekcie zapewniono przy pomocy biblioteki Spring Data JPA. Encje
reprezentowane sg adnotacja @Entity, imapowane przez framework Hibernate, ktory jest mapperem
typu ORM. Schemat bazy danych generowany jest automatycznie na podstawie definicji klasy encji, co
w warunkach prototypu upraszcza rozwoj modelu. Kluczem gtownym kazdej encji zostal identyfikator
typu UUID w wersji 4. Rezygnacja z centralnie generowanych, przyrostowych kluczy gtéwnych postaci
liczby catkowitej jest naturalng decyzja w architekturze mikroserwisowej, gdyz identyfikator mozna
wygenerowac niezaleznie, lokalnie i bez koordynacji z bazg danych. Centralng encjg mikroserwisu
Asset Service jest srodek trwaly (Asset), powigzany asocjacjami z innymi encjami dziedziny. Skrocong
definicj¢ tej encji, wraz z przyktadami atrybutow wymagalnych oraz asocjacjami zaprezentowano na
Listingu 17, a graficzne przedstawiono na Rysunek 39.

Listing 17 Skrécony fragment encji Asset z asocjacjami oraz atrybutami niestandardowymi zapisywanymi
jako JSONB. Zrédlo: Opracowanie wlasne.

@Entity
@Table (name = "asset")
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@Getter @Setter Q@Builder

@NoArgsConstructor @AllArgsConstructor

public class Asset {
@Id
@GeneratedValue (strategy = GenerationType.UUID)
private UUID id;

@ManyToOne (optional = false)

@JoinColumn (name = "asset category id", nullable = false)

private AssetCategory assetCategory; // asocjacja wymagana, jeden do wiele

@ManyToOne (optional = true)

private AssetType assetType; // asocjacja opcjonalna, Jjeden
do wiele

@ManyToOne (optional = false)
@JoinColumn (name = "vat rate id", nullable = false)
private VatRate vatRate;

@Column (name = "is during inventory", nullable = false)
private Boolean duringInventory = false;
// atrybut wymagalny

@ManyToOne (optional = false) private Purchase purchase; // asocjacja
wymagana, jeden do wiele

@ManyToOne (optional = false) private Location location; // asocjacja
wymagana, Jjeden do wiele

@OneToMany (mappedBy = "asset", orphanRemoval = true)
private List<AssetIdentifier> assetIdentifiers = new ArrayList<>(); //
asocjacja opcjonalna wiele do jeden

@JdbcTypeCode (SgqlTypes . JSON)

@Column (name = "custom data", columnDefinition = "jsonb")
private Map<String, Object> customData = new HashMap<> () ;
// pozostate pola pominieto [..]
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Eq Asset maps asset
(@) Column Mappings
(35 id maps id integer
(2) assetTag maps asset_tag varchar(255)
(3) name maps name varchar(255)
(2) description maps description varchar(255)
() unitPriceNet maps unit_price_net

() unitPriceGross maps unit_price_gross

responsibleUnitld maps responsible_unit_id integer

(2) assigned maps is_assigned boolean

() duringlnventory maps is_during_inventory

(2) assetCondition maps asset_condition varchar(255)

=

(2) lastCampaignDate maps last_campaign_date timestamp(8)

(2) customData maps custom_data jsonb
~ assetldentifiers Assetldentifier

# vatRate VatRate

> purchase Furchase

# location Locatior

> assetCategory AssetCategory

> assetType AssetType

Rysunek 39 Encja Asset wraz z asocjacjami i mapowaniami typu ORM. Zrédlo:
Opracowanie wlasne.

Atrybuty niestandardowe w kolumnie JSONB

Kluczowym mechanizmem realizujacym wymog elastycznosci modelowania dziedziny jest
przechowywanie tychze danych w pojedynczej kolumnie typu JSONB bazy PostgreSQL. Mape
customData odwzorowano na t¢ kolumng adnotacja @JdbcTypeCode (sgqlTypes.JSON) .
Dodanie nowego atrybutu niestandardowego, nazwanego w projekcie polami niestandardowymi (ang.
custom fields), nie wymaga zmiany schematu ani zadnej migracji tabeli. Istotnym jest rowniez fakt, ze
mozliwe jest filtrowanie po tej kolumnie — co opisane zostalo w podrozdziale 6.1.1 przy okazji wzorca
specyfikacji. Odbywa si¢ to przy pomocy funkcji jsonb extract path text. Metodg
odpowiedzialng za wyszukiwanie w atrybutach niestandardowych zaprezentowano na Listingu 18.

Listing 18 Metoda przedstawiajaca dzialanie wzorca Specyfikacji i wyszukiwania po atrybutach
niestandardowych przy pomocy specjalnej funkcji PostgreSQL. Zrédlo: Opracowanie wlasne.
private static Specification<Asset> hasCustomData (Map<String, String>

customData) {

return (root, query, criteriaBuilder) -> {
if (customData == null || customData.isEmpty()) {
return null;

}

return customData.entrySet ().stream() .map (entry -> {

106



var jsonExtract =
criteriaBuilder.function("jsonb extract path text", String.class,
root.get ("custombData"),
criteriaBuilder.literal (entry.getKey()));

return criteriaBuilder.equal (jsonExtract, entry.getValue())
})
.reduce (criteriaBuilder: :and)
.orElse (null) ;

6.2.4 Weryfikacja danych przychodzacych oraz obstuga bledow

Dane naptywajace do mikroserwisow weryfikowane sa dwuetapowo: deklaratywnie, na granicy
warstwy kontrolera (walidacja obiektow zadania), oraz centralnie — przez globalny komponent
przechwytujacy wyjatki i thumaczacy je na ujednolicone odpowiedzi HTTP. Takie rozdzielenie odcigza
kontrolery i serwisy od powtarzalnej obstugi btedow oraz zapewnia spdjny format komunikatow dla
aplikac;ji klienckiej.

Walidacja na poziomie DTO

Reguly poprawnosci danych wejsciowych wyrazono deklaratywnie, w postaci adnotacji
standardu Jakarta Bean Validation, umieszczonych bezposrednio na polach obiektow zadania (DTO).
Adnotacja @Valid przy parametrze @RequestBody () uruchamia walidacj¢ jeszcze przed wejsciem
do ciata metody kontrolera. W obiekcie AssetCreateRequest (Listing 8) zastosowano m.in.
@NotBlank (pole wymagane i niepuste), @NotNull, @Size (ograniczenie dlugosci), @Positive
(warto$¢ dodatnia) oraz @PastOrPresent (data nie z przysztosci). Naruszenie ktorejkolwiek reguty
przerywa przetwarzanie zadania i powoduje zgloszenie wyjatku
MethodArgumentNotValidException, obstugiwanego centralnie (opisanego w dalszej czesci
podrozdziatu).

Dedykowane walidatory

Gdy wbudowane adnotacje nie wystarczaja, definiuje si¢ wlasne ograniczenia (ang. custom
constraints). Kazde sktada si¢ z adnotacji opatrzonej @Constraint (validatedBy = ...) oraz
klasy walidatora implementujacej interfejs ConstraintvValidator. W systemie zastosowano dwa
rodzaje takich regut.

Pierwszym jest walidacja pojedynczego pola — adnotacja QUpperCase, sprawdzajaca, ze
fancuch znakow zapisany jest wielkimi literami, co zostato zaprezentowane na Listingu 19.

Listing 19 Walidator pojedynczego pola: adnotacja @UpperCase wraz z walidatorem. Zrodlo:
Opracowanie wlasne.

@Documented
@Constraint (validatedBy = UpperCaseValidator.class)
@Target ({ElementType.FIELD, ElementType.PARAMETER})
@Retention (RetentionPolicy.RUNTIME)
public @interface UpperCase {
String message () default "Field must be in upper case";
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Class<?>[] groups () default {};
Class<? extends Payload>[] payload() default {};

public class UpperCaseValidator implements ConstraintValidator<UpperCase, String>
{
@Override
public boolean isValid(String value,
jakarta.validation.ConstraintValidatorContext context) {
if (value == null || value.isBlank()) {
return true;
}

return value.equals (value.toUpperCase()) ;

Drugim, bardziej rozbudowanym, jest walidacja migdzypolowa nakladana na caly obiekt.
Adnotacja @GrossNotLessThanNet o zasiggu ElementType.TYPE (nakladana na klasg)
egzekwuje regute biznesows, zgodnie z ktora kwota brutto nie moze by¢ nizsza od kwoty netto. Aby
walidator pozostat niezalezny od konkretnego typu DTO, poréwnywane pola udostgpniono przez
interfejs NetGrossHolder, ktory implementuje obiekty objete tg regula. Implementacja walidacji
zostala przedstawiona na Listingu 20.

Listing 20 Walidacja miedzypolowa: adnotacja klasowa @GrossNotLessThanNet, interfejs
NetGrossHolder oraz walidator. Zrédleo: Opracowanie wlasne.

@Documented
@Constraint (validatedBy = GrossNotLessThanNetValidator.class)
@Target (ElementType.TYPE)
@Retention (RetentionPolicy.RUNTIME)
public @interface GrossNotLessThanNet ({
String message () default "totalCostGross must be greater than or equal to
totalCostNet";
Class<?>[] groups () default {};
Class<? extends Payload>[] payload() default {};

public interface NetGrossHolder ({
BigDecimal totalCostNet () ;
BigDecimal totalCostGross();

public class GrossNotLessThanNetValidator implements
ConstraintValidator<GrossNotLessThanNet, NetGrossHolder> {

@Override
public boolean isValid(NetGrossHolder value, ConstraintValidatorContext
context) {

if (value == null) return true;

BigDecimal net = value.totalCostNet () ;
BigDecimal gross = value.totalCostGross();

if (net == null || gross == null) return true;

return gross.compareTo (net) >= 0;
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Globalna obshluga bledow

Centralnym punktem obstugi btedow jest klasa GlobalExceptionHandler, oznaczona
adnotacja @RestControllerAdvice, ktorg prezentuje Listing 21. Przechwytuje ona wyjatki
zgloszone w dowolnym kontrolerze danego mikroserwisu i odwzorowuje je na odpowiednie kody
statusu HTTP wraz z ujednoliconym ciatem odpowiedzi (znacznik czasu, status, opis bledu). Pozwala
to unikna¢ powielania obslugi wyjatkbw w kontrolerach i utrzyma¢ spdjny kontrakt bleddw.
Zdefiniowano m.in. nastgpujace biedy:

e niepowodzenie walidacji (MethodArgumentNotValidException) — 400 Bad Request,
wraz z lista pdl i komunikatow,
e blednie sformatowane zadanie / niepoprawny JSON

(HttpMessageNotReadableException)— 400 Bad Request,

e brak zasobu (IllegalArgumentException, EntityNotFoundException) — 404

Not Found,

e naruszenie reguly biznesowej lub konflikt stanu (I11legalStateException)—409 Conflict,

e nieobstugiwana metoda lub typ tresci — 405 Conflict / 415 Unsupported Media Type,

e pozostale, nieprzewidziane wyjatki — 500 Internal Server Error (z zapisem pelnego $ladu stosu do
dziennika).

Listing 21 Skrocony fragment globalnej obstugi wyjatkéw (@RestControllerAdvice) z mapowaniem
wyjatkéw na kody HTTP. Zrédlo: Opracowanie wlasne.
@RestControllerAdvice
@S1£4]
public class GlobalExceptionHandler {

@ExceptionHandler (MethodArgumentNotValidException.class)
@ResponseStatus (HttpStatus.BAD REQUEST)
public Map<String, Object> handleValidation (MethodArgumentNotValidException
e) {
log.error ("An error occurred while processing request, returning HTTP 400
Bad Request. Error {}", e.getMessage()):
return Map.of (
"timestamp", OffsetDateTime.now(),
"status", 400,
"errors", "Validation failed",
"details", e.getBindingResult () .getFieldErrors () .stream()
.map (error -> Map.of ("field", error.getField(),
"message", error.getDefaultMessage()))
.toList ()

)

@ExceptionHandler (IllegalArgumentException.class)
@ResponseStatus (HttpStatus.NOT FOUND)
public Map<String, Object> handleNotFound (IllegalArgumentException e) {
log.error ("An error occurred while processing request, returning HTTP 404
Not Found. Error {}", e.getMessage()):;
return Map.of (
"timestamp", OffsetDateTime.now(),
"status", 404,
"error", e.getMessage ()
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@ExceptionHandler (IllegalStateException.class)

@ResponseStatus (HttpStatus.CONFLICT)

public Map<String, Object> handleConflict (IllegalStateException e) {
log.error ("An error occurred while processing request, returning HTTP 409

Conflict. Error {}", e.getMessage());
return Map.of (
"timestamp", OffsetDateTime.now(),
"status", 409,
"error", e.getMessage ()

@ExceptionHandler (HttpMediaTypeNotSupportedException.class)
@ResponseStatus (HttpStatus.UNSUPPORTED MEDIA TYPE)
public Map<String, Object>
handleUnsupportedMediaType (HttpMediaTypeNotSupportedException e) {
log.error ("An error occurred while processing request, returning HTTP 415
Unsupported media type. Error {}", e.getMessage());
return Map.of (
"timestamp", OffsetDateTime.now(),
"status", 415,
"error", "Unsupported Media Type",
"details", "Unsupported Media Type - must be application/json"

@ExceptionHandler (Exception.class)
@ResponseStatus (HttpStatus.INTERNAL SERVER ERROR)
public Map<String, Object> handleException (Exception e) {
log.error ("An error occurred while processing request, returning HTTP 500

Internal Server error. Error {}", e.getMessage()):;
log.error ("Full stack trace: {}", Arrays.toString(e.getStackTrace())):
return Map.of (

"timestamp", OffsetDateTime.now(),
"status", 500,

"error", "Internal Server Error",
"details", e.getMessage ()

6.2.5 Konfiguracja brokera RabbitMQ i komunikacja oparta na zdarzeniach

Konfiguracja

Jednym z podstawowych zatozen pracy byto to, zeby komunikacja migdzy mikroserwisami byta
asynchroniczna i zorientowana na zdarzenia. W zwigzku z tym, topologi¢ tych wiadomosci oparto na
brokerze RabbitMQ i dwoch wymiennikach (ang. exchanges) typu topic. Ich strukture oraz
argumentacj¢ wyboru przyblizono w rozdziale 5.2.

Statyczna konfiguracja kolejek i wymiennikow brokera tadowana jest na podstawie pliku
definitions.json, ktorego czg$¢ zostala przedstawiona na Rysunek 40.
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"exchanges”: [
{

"name": “"domain.rpc®,
"vhost": "/",

"type": "topic",
"durable®: true,
"auto_delete": false,
"arguments®: {}

"name": "domain.events"®,
"vhost": */",
"type": "topic",
"durable”: true,
"auto_delete": false,
"arguments”: {}
F
1,
"gqueves”: [
{
"name": "asset.rpc.queue”,
"vhost": "/",
"durable”: true,
"auto_delete": false,
"arguments®: {}

"name": "loan.rpc.queue”®,
"vhost": "/",
"durable": true,
"auto_delete”: false,
"arguments®: {}

},

Rysunek 40 Wycinek pliku konfiguracyjnego brokera RabbitMQ. Zrédlo: Opracowanie
wlasne.

Kolejki konsumenckie zdarzen deklarowane sg natomiast dynamicznie, po stronie aplikacji, przy
uzyciu komponentéw @Bean typu Queue, Exchange i Binding frameworka Spring AMQP - dzieki
czemu kazdy serwis samodzielnie oglasza, jakie zdarzenia chce odbiera¢. Wspdlng konfiguracje brokera
w pojedynczym serwisie przedstawiono na Listingu 22.
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Listing 22 Dynamiczna konfiguracja Beanéw typu Queue, Binding oraz Exchange w pliku
konfiguracyjnym do klienta RabbitMQ. Zrédlo: Opracowanie wlasne.

@Configuration

public class Rabbit {
private static final String RPC_EXCHANGE NAME = "domain.rpc";
private static final String EVENT EXCHANGE NAME = "domain.events";

public static final String ASSET CAMPAIGN QUEUE Tagseit=

campaign.events.queue";

@Bean
public Exchange rpcExchange () {
return new TopicExchange (RPC_EXCHANGE NAME, true, false);

@Bean
public Exchange eventExchange () {
return new TopicExchange (EVENT EXCHANGE NAME, true, false);

@Bean

public DefaultClassMapper classMapper () {
DefaultClassMapper classMapper = new DefaultClassMapper () ;
classMapper.setTrustedPackages ("*") ;
return classMapper;

@Bean
public JacksonJsonMessageConverter jsonMessageConverter () {
JacksondsonMessageConverter converter = new
JacksondsonMessageConverter () ;
converter.setClassMapper (classMapper () ) ;
return converter;

@Bean
public RabbitTemplate rabbitTemplate (ConnectionFactory connectionFactory,
MessageConverter messageConverter) {
RabbitTemplate rabbitTemplate = new RabbitTemplate (connectionFactory) ;
rabbitTemplate.setMessageConverter (messageConverter) ;
rabbitTemplate.setReplyTimeout (10000) ;
return rabbitTemplate;

@Bean
public SimpleRabbitListenerContainerFactory
listenerContainerFactory (ConnectionFactory connectionFactory, MessageConverter
messageConverter) {
SimpleRabbitListenerContainerFactory factory = new
SimpleRabbitListenerContainerFactory() ;
factory.setConnectionFactory (connectionFactory) ;
factory.setMessageConverter (messageConverter) ;
factory.setDefaultRequeueRejected (false) ;
return factory;
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@Bean
public Queue assetCampaignEventQueue () {
return new Queue (ASSET CAMPAIGN QUEUE, true);

@Bean
public Binding campaignStartedBinding (Queue assetCampaignEventQueue, Exchange
eventExchange) {
return BindingBuilder
.bind (assetCampaignEventQueue)
.to (eventExchange)
.with ("event.campaign.started") .noargs() ;

Komunikaty serializowane s3 do formatu JSON przy pomocy konwertera
JacksonJsonMessageConverter, uzupetnionego 0 DefaultClassMapper
odpowiedzialnego za mapowanie typow. Kolejki oraz wymiennik sg trwate. Oznacza to, ze podczas
awarii brokera, gdy dojdzie do jego restartu, wiadomosci jeszcze nie odebrane nie zostang usunigte.

Publikacja zdarzen

Publikacja zdarzen odbywa si¢ zgodnie z regulg opisang w podrozdziale 5.5, co gwarantuje
spojnos$¢ migdzy stanem bazy danych a komunikatem wystanym do brokera. Mechanizm ten polega na
tym, ze serwis nie publikuje zdarzenia bezposrednio do RabbitMQ, lecz publikuje wewngtrzne
zdarzenie aplikacyjne Spring (ApplicationEventPublisher), natomiast dedykowany
komponent reaguje na nie metoda oznaczong adnotacja TransactionalEventListener w fazie
AFTER COMMIT.

W konsekwencji, komunikat trafia do brokera dopiero po zatwierdzeniu transakcji bazodanowe;.
Stanowi to praktyczng realizacje wzorca Obserwatora, co przedstawiono i oméwiono na przyktadzie w
podrozdziale 6.1.4, wraz z Listingiem 7, prezentujacym sposob nadawania komunikatow.

Konsumpcja zdarzen

Odbidér komunikatow realizowany jest przez komponenty oznaczone adnotacjg
@RabbitListener wskazujgca nastuchiwang kolejke, w ktorych poszczegolne metody
@RabbitHandler dobierane sg automatycznie na podstawie typu klasy. Struktura przeptywu ma
pewne podobienstwa do struktury kontroleréw i serwisow RESTowych; w szczegdlnosci, w kontrolerze
zdefiniowane sg wyzej wymienione metody nastuchujace, w serwisie za$ metody obstugujace; przyktad
kontrolera typu RPC, nastuchujacego na kolejce asset. rpc. queue zademonstrowano na Listingu
23 serwisu za$ na Listingu 24.

Listing 23 Kontroler AssetRPCController. Zrédlo: Opracowanie wlasne.

@Service
@RabbitListener (queues = "asset.rpc.queue")
@RequiredArgsConstructor
public class AssetRPCController ({
private final AssetService assetService;
@RabbitHandler
public AssetResponses.AssetsDTO
getAssetsByLocationIds (AssetRequests.GetAssetsByLocationIdsRequest request) {
return assetService.getAssetsByLocationIds (request) ;

@RabbitHandler
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public void patchAssetAsAssigned (AssetRequests.PatchAssetAsAssignedRequest
request) {
assetService.patchAssetAsAssigned (request) ;

@RabbitHandler
public void
patchAssetAsUnassigned (AssetRequests.PatchAssetAsUnassignedRequest request) ({
assetService.patchAssetAsUnassigned (request) ;

Listing 24 Metoda zmieniajaca status Srodka trwalego w konsekwencji otrzymanego zadania typu RPC.
Zrodlo: Opracowanie wlasne.

@Transactional
public AssetResponses.AssetDTO
patchAssetAsUnassigned (AssetRequests.PatchAssetAsUnassignedRequest request)
log.info (" [RPC] Patching asset as unassigned: {}", request.assetId()):;

Asset asset = assetRepo.findById(request.assetId())
.orElseThrow (() -> new IllegalArgumentException ("Asset not found:
" + request.assetId()));
if (asset.getDuringInventory()) {
throw new IllegalStateException ("Asset is during inventory");
}
asset.setAssigned (false);
Asset updatedAsset = assetRepo.save (asset);

log.info (" [RPC] Asset patched as unassigned: {}", request.assetId()):;

return mapper.toRPCResponse (updatedAsset) ;

Wspélny kontrakt API

Aby zapewni¢ spojno$¢ co do formy i typu komunikacji, zdecydowano si¢ na wydzielenie
wszystkich zadan i odpowiedzi do wspolnej biblioteki ams-shared-api, dotaczonej jako zaleznosé
do kazdego mikroserwisu. Kontrakty zdefiniowano przy uzyciu Java Records, implementujacych
interfejs Serializable, pogrupowanych wedlug dziedzin (np. AssetRequests,
AssetResponses itd.). Przyktad kontraktéw zadan zaprezentowano na Listingu 25, za$ odpowiedzi
na Listingu 26.

Listing 25 Wspéldzielony kontrakt zadan AssetRequests. Zrodlo: Opracowanie wlasne.
package com.pjatk.ams.amssharedapi.api.asset;

public interface AssetRequests {

// [..]
public record GetAssetByIdRequest (java.util.UUID assetId) { }
public record GetAssetsByIdsRequest (java.util.Set<java.util.UUID>
assetlds) { }
public record GetAssetsByLocationIdRequest (java.util.UUID locationId) { }
public record GetAssetsByLocationIdsRequest (java.util.Set<java.util.UUID>
locationIds) { }
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public record PatchAssetResponsibleUnitRequest (java.util.UUID assetId,
java.util.UUID responsibleUnitId) { }
public record PatchAssetClearResponsibleUnitRequest (java.util.UUID
assetId) { }
70 ool
}

Listing 26 Wspéldzielony kontrakt odpowiedzi AssetResponses. Zrédlo: Opracowanie wlasne.

package com.pjatk.ams.amssharedapi.api.asset;

public interface AssetResponses {
public record AssetsDTO (
Java.util.Set<AssetDTO> assets

public record AssetDTO (
java.util.UUID id,

String assetTag,
String name,
String description,
java.util.UUID responsibleUnitUuid,
String assetCondition,
java.time.LocalDateTime lastCampaignDate,
java.util .Map<String, Object> customData,
java.util.UUID typeUuid,
java.util.UUID locationUuid,
java.util.UUID purchaseUuid,
java.util.UUID categoryUuid,
String vatRateName,
java.math.BigDecimal unitPriceNet,
java.math.BigDecimal unitPriceGross,
String currency,
Boolean assigned,
Boolean duringInventory

public record LocationsDTO (java.util.Set<LocationDTO> locations) { }

public record LocationDTO (
java.util.UUID id,
String building,
Integer floor,
String room,
String description

Istnieje jeszcze jeden dodatkowy powdd zastosowania wspotdzielonych kontraktow; domyslnie,
mechanizm rozpoznawania typu obiektow, o ktorym wspomniano wyzej w podrozdziale w odniesieniu
do adnotacji DefaultClassMapper, dziala na zasadzie pelnej Sciezki pakietu danej klasy.
Oznacza to, ze po obu stronach komunikacji, absolutna $ciezka do kontraktu musi by¢ identyczna. W
przeciwnym wypadku, konsument nie bgdzie w stanie zdeserializowa¢ wiadomosci, gdyz nie bedzie
miat dostepu do odpowiedniej klasy.
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6.3. Implementacja klienckiej aplikacji webowej — frontend

Warstwa kliencka systemu Glowing Waffle AMS zbudowana jest w oparciu o framework Next.js
z jezykiem TypeScript, z wykorzystaniem modelu App Router. Stylizacj¢ interfejsu oparto na
frameworku Tailwind CSS, uzupelnionym o biblioteke komponentéw Shadcen/UI, ktéra dostarcza
gotowe, edytowalne elementy interfejsu uzytkownika. Komunikacja z mikroserwisami backendowymi
odbywa si¢ poprzez dedykowanag warstwe posredniczaca, a stan dziedzinowy aplikacji zarzadzany jest
przy pomocy kontekstow Reacta. Integracja z serwerem Keycloak zrealizowana jest przy uzyciu
biblioteki next-auth, odpowiedzialnej za obstuge sesji i tokenéw JWT po stronie klienta.

6.3.1 Stylizacja i system komponentow Ul

Stylizacja interfejsu uzytkownika oparta jest na frameworku Tailwind CSS w wersji 4, ktory
zastgpuje tradycyjne pliki CSS zestawem klas uzytkowych (ang. utility classes) stosowanych
bezposrednio w kodzie komponentéw. Podejscie to eliminuje konieczno$¢ tworzenia i utrzymywania
osobnych arkuszy stylow, a kazda klasa odpowiada pojedynczej wtasciwosci CSS. Przyktadowo, klasa
flex items-center justify-center h-screen odpowiada regutom CSS display:
flex; align-items: center; justify-content: center; height: 100vh. Paleta
kolorow, zaokraglenia naroznikéw oraz typografia zdefiniowane sg jako zmienne CSS w pliku
globals.css, co pozwala na spojna zmiang wygladu catej aplikacji w jednym miejscu. Listing 27
przedstawia fragment definicji zmiennej kolorystyczne;j.

Listing 27 Fragment definicji zmiennych kolorystycznych w pliku globals.css. Zrédlo: Opracowanie
wlasne.

:root {
--radius: 0.625rem;
—--background: oklch(l 0 0);
—-—foreground: oklch(0.145 0 0);
—-primary: oklch(0.205 0 0);
—--primary-foreground: oklch(0.985 0 0);
--muted: oklch(0.97 0 0);
--muted-foreground: oklch (0.556 0 0);

Gotowe komponenty interfejsu uzytkownika dostarczane sg poprzez biblioteke Shaden/UI, ktore
jest rozwigzaniem analogicznych do Material Ul, lecz opartym na odmiennym modelu dystrybucji.
Zamiast instalowania gotowej biblioteki jako zaleznosci projektu, komponenty Shaden/UI sg kopiowane
bezposrednio do katalogu components/ui/ projektu jako edytowalny kod zroédlowy. Podejscie to daje
pelng kontrole nad implementacja kazdego komponentu. Pod spodem kazdy komponent Shaden/UI
korzysta z biblioteki Radix UI, dostarczajacej dostgpne semantycznie (ang. accessible) prymitywny
interfejs, oraz biblioteki class-variance-authority (CVA) do zarzadzania wariantami stylow. Listing 28
przedstawia fragment implementacji komponentu Button, ilustrujacy ten mechanizm.

Listing 28 Fragment implementacji komponentu Button z uzyciem biblioteki class-variance-authority.

Zrédlo: Opracowanie wlasne.
const buttonVariants = cva (

“inline-flex items-center justify-center gap-2 whitespace-nowrap rounded-md
text-sm font-medium transition-all”,
{
variants: {
variant: {
default: “bg-primary text-primary-foreground hover:bg-primary/90”,
destructive:

“bg-destructive text-white hover:bg-destructive/90”,
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outline:
“border bg-background shadow-xs hover:bg-accent”,
secondary:
“bg-secondary text-secondary-foreground”,
ghost:
“hover:bg-accent hover:text-accent-foreground”,
by
size: {
default: “h-9 px-4 py-27,
sm: “h-8 rounded-md gap-1.5 px-37,
lg: “h-10 rounded-md px-6",
icon: ,size-97,
by
}
}i

Spalajagcym elementem miedzy Tailwind CSS a komponentami Shaden/UI jest funkcja
pomocnicza cn, zdefiniowana w pliku lib/utils.ts. L.3aczy ona biblioteki clsx i tailwind-merge, co
pozwala na bezpieczne scalane klas Tailwind bez konfliktow. Listing 29 prezentuje jej implementacje.

Listing 29 Implementacja funkcji cn aczacej biblioteki clsx i tailwind-merge. Zrédlo: Opracowanie
wlasne.
import { clsx, type ClassValue } from “clsx”

import { twMerge } from “tailwind-merge”

export function cn(...inputs: ClassValue[]) {
return twMerge (clsx (inputs))

Ikony w catej aplikacji pochodza z biblioteki Lucide React, oferujacej spojny, liniowy zestaw
ponad 1000 ikon dostepnych jako komponenty React. W projekcie ikony uzywane sa m.in. w bocznym
pasku nawigacyjnym, przyciskach akcji oraz wskaznikach stanu §rodkoéw trwatych.

6.3.2 Struktura projektu
Projekt frontendu zorganizowany jest wedtug konwencji App Router frameworka Next.js. Listing

30 przedstawia uproszczone drzewo katalogdw projektu z opisem przeznaczenia kazdego z nich.

Listing 30 Uproszczone drzewo katalogow projektu klienckiego. Zrodlo: Opracowanie wlasne.
frontend-service/

I app/

Warstwa posredniczaca Route Handlers

| F— apiClient.

F— asset-service/
incident-service/

Wspdlna funkcja komunikacji z mikroserwisami
Handlery dla Asset Service

F— Handlery dla Incident Service
F— inventory-service/ Handlery dla Inventory Service

F— loan-service/ Handlery dla Loan Service

F— Handlery dla KC Proxy

L Konfiguracja next-auth i odswiezanie tokenu
Widoki ewidencji $rodkdéw trwatych

Szczegdly Srodka trwalego (segment dynamiczny)

kc-proxy/
auth/
assets-flow/

I assets/[id]/
|~ categories/ Zarzadzanie kategoriami
- locations/ Zarzadzanie lokalizacjami
Widoki kampanii inwentaryzacyjnych

incidents-flow/ Widoki incydentéw

H= H o S H K H H S

F_

|

|

|

F— campaigns-flow/
F_

F_

loans-flow/ Widoki wypozyczen
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| F— personal/ # Widoki osobiste zalogowanego uzytkownika
| F— context/ # Konteksty zarzadzajace stanem dziedzinowym
| F— ui/ # Wspdidzielone komponenty interfejsu

| F— layout.tsx # Gidéwny layout aplikacji

| - providers.tsx # Dostawcy kontekstu sesji i ochrona tras
F— components/ui/ # Komponenty Shadcn/UI

 lib/

| F— definitions.ts # Definicje typdéw TypeScript

| L utils.ts # Funkcje pomocnicze

F— hooks/ # Wtasne hooki Reacta

L public/ # Zasoby statyczne

Katalogi obszaréw funkcjonalnych posiadaja przyrostek *-flow (np. assets-flow/, capmaings-
flow/, incidents-flow/), co pozwala na jednoznaczne odrdéznienie ich od pozostalych katalogow
systemowych frameworka. Katalogi dynamicznych segmentow trasy, ujete w nawiasy kwadratowe (np.
assets/[id]/), przyjmuja warto$ci identyfikatora zasobu z adresu URL i przekazuja ja do komponentu
stronu jako parametr. Widoki osobiste uzytkownika — niezwigzane z rolami operatorskimi —
wyodrebniono do osobnego katalogu personal/, co odzwierciedla podziat rél opisany w podrozdziale
3.4.

Kluczowa rol¢ w inicjalizacji aplikacji petni plik providers.tsx, ktory opakowuje drzewo
komponentéw dostawcami kontekstu. Oprocz dostarczania SessionProvider z biblioteki next-
auth, plik ten definiuje komponent SessionGuard, odpowiedzialny za ochrong tras przed
nieuwierzytelnionym dostgpie. Listing 31 przedstawia jego implemetacje.

Listing 31 Implementacja komponentu SessionGuard chroniacego trasy przed nieuwierzytelnionym
dostepem. Zrédlo: Opracowanie wlasne.
export function SessionGuard({ children }: { children: ReactNode }) {
const { status, data: session } = useSession|();

const router = useRouter();
const pathname = usePathname () ;

useEffect (() => {
if (status === “authenticated” && pathname === “/”) {
router.replace (getDefaultHomePath (session?.roles)) ;

}

}, [status, pathname, router, session]);

useEffect (() => {
if (status === “unauthenticated” && pathname !== “/”) {
router.replace (/") ;
}

}, [status, pathname, router]):;

if (status === “loading”) {
return (
<div>
<span className="loader”>
<img src={icon.src} />
</span>
<span>Loading...</span>
</div>
) i
}

return <>{children}</>;
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E |
Komponent reaguje na trzy stany sesji — loading, authenticated, unauthenticated. W stanie

ladowania renderowany jest ekran oczekiwania, nieuwierzytelniony uzytkownik jest przekierowywany
na stron¢ logowania, a uwierzytelniony na widok domyslny zalezny od jego roli.

6.3.3 Definicje typow TypeScript

Wszystkie typy danych wymienianych miedzy frontendem a mikroserwisami backendowymi
zdefiniowane sa w pliku lib/definitions.ts. Podejscie to zapewnia spdjnos¢ kontraktow danych w catej
aplikacji i umozliwia wykrywanie niezgodno$ci typéw juz na etapie kompilacji, bez koniecznosci
uruchamiania aplikacji. Listing 32 przedstawia definicje typu Asset, ktora stanowi centralng encje
systemu, wraz z enumami ConditioniCurrency.

Listing 32 Definicja typu Asset wraz z enumami Condition i Currency. Zrédlo: Opracowanie wlasne.
export enum Condition {

GOOD = “GOOD”,

DISCARDED = “DISCARDED”,

NEEDS REPAIR = “NEEDS REPAIR”,

TO BE DISCARDED = “TO BE DISCARDED”,
UNKNOWN = “UNKNOWN",

export enum Currency {

PLN = “PLN”,
EUR = “EUR”,
USD = “USD”,
GBP = “GBP”,
CHF = “CHF”,

export type Asset = {
id: string;
assetTag: string;
name: string;
description: string;
responsibleUnitUuid: string;
assetCondition: Condition;
lastCampaignDate: string;
typeUuid: string | null;
locationUuid: string;
purchaseUuid: string;
categoryUuid: string;
vatRateUuid: string;
vatRateName: string;
unitPriceNet: number;
unitPriceGross: number;
currency: Currency;
assigned: boolean | number;
customData?: Record<string, string | number | boolean | null>;
duringInventory?: boolean;

Zastosowanie enumoéw dla pol przyjmujacych skonczony zbidr wartosci, takich jak stan
techniczny s$rodka (Condition) czy waluta (Currency), eliminuje mozliwos¢ przekazania
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nieprawidlowej wartosci — kompilator TypeScript odrzuca wszelkie przypisania spoza zdefiniowanego
zbioru. Warto zwréci¢ uwage na pole custombData, zdefiniowane jako stownik o wartosciach typow
prymitywnych. Odzwierciedla ono elastyczny model pdl niestandardowych, ktéry pozwala na
bezpieczne typowo przechowywanie dowolnych pol opisowych zdefiniowanych przez administratora
dla danej kategorii lub typu $rodka trwalego, bez konieczno$ci modyfikacji schematu bazy danych.

Dla operacji wyszukiwania zdefiniowany jest osobny typ AssetSearchRequest, ktorego
pola sa w catosci opcjonalne. Pozwala to na konstruowanie dowolnej kombinacji filtrow wyszukiwania
bez konieczno$ci tworzenia osobnych typow dla kazdego wariantu zapytania. Listing 33 przedstawia
jego definicje.

Listing 33 Definicja typu AssetSearchRequest reprezentujacego kryteria wyszukiwania Srodkéw trwalych.
Zrodlo: Opracowanie wlasne.
export type AssetSearchRequest = {

assetConditions?: string[] | null;
assetTags?: string[] | null;
assigned?: boolean | null;

name?: string | null;

responsibleUnitUuids?: string[] | null;
unitPriceFrom?: number | null;
unitPriceTo?: number | null;

lastCampaignDateFrom?: string | null;
lastCampaignDateTo?: string | null;
locationUuids?: stringl];
assetCategoryUuids?: stringl];
assetTypeUuids?: stringl[];
purchaseDateFrom?: string | null;
purchaseDateTo?: string | null;
purchaseUuids?: string[] | null;
duringInventory?: boolean;

b

6.3.4 Komunikacja z mikroserwisami backendowymi

Catos¢ komunikacji z mikroserwisami odbywa si¢ przez warstwe Route Handlers zgrupowanych
w katalogy /app/api/. Dla kazdego mikroserwisu wyodrebniono osobny podkatalog (np. assets-service/,
incydent-service/), w obrebie ktorego zdefiniowane sg pliki apiCalls.ts zawierajace funkcje wywolujace
poszczegblne zasoby REST. Taka organizacja izoluje logike komunikacji od komponentow widoku i
ukrywa przed przegladarka adresy wewnetrzne mikroserwisow.

Wspdlna logika kazdego zadania — pobieranie tokenu sesji, dotgczanie nagtdéwka autoryzacyjnego
oraz propagacja kontekstu $ledzenia OpenTelemetry — scentralizowana jest w funkcji apiClient.
Listing 34 przedstawia przyktad fragmentu pliku apiCalls.ts dla mikroserwisu §rodkow trwatych,
ilustrujacy jak poszczegodlne operacje CRUD (Create, Read, Update, Delete) korzystaja z tej funkcji.

Listing 34 Fragment pliku apiCalls.ts dla mikroserwisu srodkow trwalych ilustrujacy wzorzec wywolan
CRUD przed funkcje apiClient. Zrédlo: Opracowanie wlasne.

‘use server’
import { apiClient, assetBase } from “@/app/api/apiClient”;

import { Asset } from “@/lib/definitions”;

export async function assets get all(): Promise<Asset[]> {
return apiClient<Asset[]> (assetBase, “/asset-service”, “/assets”);
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export async function assets get(id: string): Promise<Asset> ({
return apiClient<Asset> (assetBase, “/asset-service”, ‘/assets/${id}');

export async function assets delete(id: string): Promise<void> ({
return apiClient<void> (assetBase, “/asset-service”, ‘/assets/${id}‘, {
method: “DELETE”,
1)

export async function assets post(payload: Partial<Asset>): Promise<Asset> ({
return apiClient<Asset> (assetBase, “/asset-service”, “/assets”, {
method: “POST”,
body: JSON.stringify (payload),
1)

export async function assets put (payload: Partial<Asset>, id: string):
Promise<Asset> {
return apiClient<Asset> (assetBase, ‘/asset-service', ‘/assets/${id}', {
method: “PUT”,
body: JSON.stringify (payload),
1)

Dyrektywa ‘use server’ na poczatku pliku oznacza, ze wszystkie zawarte w nim funkcje sa
serwerowymi akcjami Next.js (ang. Server Actions), ktore sa wykonywane wylgcznie po stronie serwera
aplikacji, nigdy na przegladarce. Dzieki temu token dostepu ani adresy wewnetrzne mikroserwisOw nie
sg nigdy eksponowane po stronie klienta. Mechanizm od$wiezania wygasajacego tokenu dostepu
zrealizowane zostato jako osobny Route Handler pod $ciezka app/api/auth/refresh. Listing 35
przedstawia jego implementacje.

Listing 35 Implementacja Route Handlera od$Swiezajacego token dostepu przez koncéwke Keycloaka.
Zrédlo: Opracowanie wlasne.
export async function POST (req: NextRequest) {
const token = await getToken ({
req,
secret: process.env.NEXTAUTH SECRET

1)

if (!token?.refreshToken) {
return NextResponse.json (
{ error: “No refresh token” },
{ status: 401 });

const params = new URLSearchParams () ;

params.append (“grant type”, “refresh token”);

params.append (“client id”, process.env.KEYCLOAK CLIENT ID!);
params.append(“client secret”, process.env.KEYCLOAK CLIENT SECRET!);
params.append (“refresh token”, token.refreshToken);

const res = await fetch(‘${process.env.KEYCLOAK ISSUER}/protocol/openid-
connect/token', {
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method: “POST”,
headers: { “Content-Type”: “application/x-www-form-urlencoded” },
body: params,

1)

if (!res.ok) {
return NextResponse.json (
{ error: “Cannot refresh token” 1},
{ status: 401 });

const data = await res.json();

return NextResponse.json ({
accessToken: data.access token,
refreshToken: data.refresh token ?? token.refreshToken,
expiresAt: Math.floor (Date.now() / 1000) + data.expires in,
1)

Handler pobiera token od$wiezajacy z zaszyfrowanego ciasteczka sesji, a nastgpnie wysyla
zadanie do koncowki token serwera Keycloak z typem udziatu (ang. grant type) ustawionym na
refresh token. W odpowiedzi zwraca nowy token dostepu, nowy token od$wiezajacy oraz
zaktualizowany czas wygasniecia, ktore komponent TokenRefreshAlert zapisuje do sesji po
stronie klienta.

6.3.5 Zarzadzaniem stanem aplikacji

Dane pobierane z mikroserwiséw przechowywane sg w dedykowanych kontekstach Reacta (ang.
Context API), zorganizowanych wedlug obszarow dziedzinowych — AssetsContext,
InventoryContext, LoanContext, IncidentContext oraz KcProxyContext. Kazdy
kontekst grupuje dane i operacje zwigzane z jednym mikroserwisem, udostgpniajac je wszystkim
komponentom potomnym bez koniecznosci przez wlasciwosci (ang. props drilling).

Interfejs kazdego kontekstu definiuje dla kazdego zasobu parg: liste pobranych danych wraz ze
stanem tadowania oraz metoda ensure* inicjujaca pobieranie. Listing 36 przedstawia fragment
interfejsu AssetContextType przedstawiajacy ten wzorzec dla kilku zasobow.

Listing 36 Fragment interfejsu AssetContextType definujacego kontrakt kontekstu zasobow. Zrédlo:
Opracowanie wlasne.

interface AssetContextType {
assets: Asset][];
assetsLoading: boolean;
ensureAssets: () => Promise<void>;

categories: AssetCategoryl(];
categoriesloading: boolean;
ensureCategories: () => Promise<void>;

locations: Location[];
locationsLoading: boolean;
ensurelLocations: () => Promise<void>;

getAsset: (id: string) => Promise<Asset>;
addAsset: (data: Partial<Asset>) => Promise<Asset>;
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updateAsset: (id: string, data: Partial<Asset>) => Promise<Asset>;
deleteAsset: (id: string) => Promise<void>;

Kazdy metoda ensure* implementuje wzorzec leniwego tadowania — sprawdza, czy dane
zostaly juz pobrane, i inicjuje zadanie wylacznie przy pierwszym zapotrzebowaniu, eliminujac zbedne
wywotania sieciowe przy kolejnych wejsciach na widoki korzystajace z tych samych danych. Listing
37 przedstawia ten mechanizm.

Listing 37 Implementacja mechanizmu leniwego ladowania w AssetContext. Zrédlo: Opracowanie wlasne.
const ensureAssets = async () => {
if (assetsLoaded || assetsLoading) return;

setAssetsLoading (true) ;

try {
await loadAssets ()
setAssetsLoaded (true) ;

} finally {
setAssetsLoading (false) ;

}

i

Oprocz danych do odczytu, kazdy kontekst udostepnia metody mutujace — add*, update* i
delete* — ktére po wykonaniu operacji na backendzie aktualizuja lokalny stan bez konieczno$ci
ponownego podbierania catej listy. Przyktadowo po usunieciu kategorii $srodka trwatego wywotywane
jest setCategories ((prev) => prev.filter(c => c.id !== id)), co natychmiast
odzwierciedla zmian¢ w interfejsie uzytkownika.

6.3.6 Tabele danych z TanStack Table

Widoki prezentujace listy srodkow trwatych, kampanii, incydentéw i wypozyczen zbudowane sa
w oparciu o bilbioteke TanStanck Table. Biblioteka ta dostarcza bezstanowy silnik tabelaryczny
pozbawiony warstwy wizualnej — zarzadza logika sortowania, filtrowania, paginacji i widocznosci
kolumn, podczas gdy renderowanie pozostaje w gestii programisty. Takie podej$cie pozwala na peina
kontrole nad wygladem tabeli przy jednoczesnym korzystaniu z gotowe;j i przetestowanej logiki operacji
na danych.

Kazda tabela inicjalizowana jest przez hook userReactTable, ktory przyjmuje dane,
definicje kolumn oraz zestaw aktywnych modeli funkcjonalnych. Listing 38 ilustruje konfiguracje¢ tabeli
o uniwersalnym przeznaczeniu z wlaczonymi modelami sortowania, filtrowania i paginacji.

Listing 38 Inicjalizacja uniwersalnej tabeli przy uzyciu hooka useReactTable. Zrédlo: Opracowanie
wlasne.

const table = useReactTable ({
data,
columns,
meta,
state: {
sorting,
columnFilters,
globalFilter,
}y
onSortingChange: setSorting,
onColumnFiltersChange: setColumnFilters,
onGlobalFilterChange: setGlobalFilter,
getCoreRowModel: getCoreRowModel (),
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getSortedRowModel: getSortedRowModel (),
getFilteredRowModel: getFilteredRowModel (),
getPaginationRowModel: getPaginationRowModel (),
1) :

Definicja kolumn przechowywana jest w osobnych plikach *-columns.tsx i opisuje kazda
kolumne obiektem ColumnDef, ktéra zawiera klucz dostepu do dodanych, nagtéwek oraz opcjonalny
renderer komorki. Kolumny z mozliwos$cia sortowania przekazuja do nagtowka funkcje przetaczajaca
kierunek sortowania po kliknieciu, a kolumny prezentujace wartosci zawarte w listach skonczonych,
takie jak stan techniczny $rodka, renderujg komponent typu odznaki (ang. badge) z wariantem
kolorystycznym odpowiadajacym danej warto$ci.

Filtrowanie globalne zrealizowane jest w komponencie TableFilters, ktéry posiada
opoznienie 300ms (ang. debounce) migdzy wprowadzeniem znaku a faktycznym zastosowaniem filtra,
zapobiegajac nadmiernemu przerenderowywaniu tabeli. Listing 39 przedstawia fragment implementacji
komponentu filtrowania.

Listing 39 Fragment implementacji komponentu TableFilters z mechanizmem debounce i przelaczaniem
widoczno$ci kolumn. Zrédlo: Opracowanie wlasne.
const [value, setValue] = useState(table.getState().globalFilter 2?2 “”);

useEffect (() => {
const 1d = setTimeout (() => {
table.setGlobalFilter (value) ;
}, 300);

return () => clearTimeout (id) ;
}, [value, tablel]):;

return (
<div className="flex items-center py-4">
<div className="relative”>
<Search/>
<Input
placeholder="Search by...”
value={value}
onChange={ (e) => setValue (e.target.value) }
/>
</div>
{isDropdown && (<DropdownMenu><DropdownMenuTrigger asChild>
<Button variant="outline” className="ml-auto”>
Columns <ChevronDown />
</Button>
</DropdownMenuTrigger>
<DropdownMenuContent align="end”>
{table.getAllColumns ()
.filter ((column) => column.getCanHide ())
.map ( (column) => (
<DropdownMenuCheckboxItem
key={column.id}
checked={column.getIsVisible () }
onCheckedChange={ (value) =>
column.toggleVisibility(!!value) }
> {column.id} </DropdownMenuCheckboxItem>
))}
</DropdownMenuContent></DropdownMenu>) }
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</div>
);

Komponent TableF1ilters udostgpnia rdwniez menu rozwijane pozwalajace na przelaczanie
widoczno$ci poszczegodlnych kolumn — cze$¢ kolumn jest domyslnie ukryta (np. description, assetTag),
a uzytkownik moze je wlaczy¢ wedtug potrzeb. Paginacja obstugiwana jest poprzez osobny komponent
PablePagination, ktéry renderuje przyciski nawigacji migedzy stronami oraz selektor liczby
wierszy wyswietlanych na strone, z dostgpnymi wartosci od 5 do 50, z przeskokiem co 5 lub 10.

6.3.7 Uwierzytelnienie i zarzadzanie sesja

Integracja z serwerem Keycloak po stronie klienckiej zrealizowana jest przy uzyciu biblioteki
next-auth w wersji 4, skonfigurowanej z dostawca KeycloakProvider. Dostawca przyjmuje trzy
parametry Srodowiskowe: identyfikator klienta, sekret klienta oraz adres wydawcy tokendéw (ang.
issuer), co pozwala na zmiang serwera autoryzacji bez modyfikacji kodu zrodlowego.

Biblioteka next-auth dostarcza dwa mechanizmy rozszerzania danych sesji — callback jwt oraz
callback session. Callback jwt wywotywany jest przy kazdym zdarzeniu dotyczacym tokenu i stuzy do
dekodowania oraz utrwalania danych w zaszyfrowanym ciasteczku. Callback session wywolywany jest
przy kazdym odczycie sesji po stronie klienta i przepisuje wybrane dane z tokena do obiektu sesji
dostepnego dla komponentdéw. Listing 40 przedstawia petng konfiguracj¢ obu callbackow.

Listing 40 Konfiguracja callbackéw jwt i session biblioteki next-auth. Zrédlo: Opracowanie wlasne.
callbacks: {

async jwt ({ token, account, profile }) {
if (account) {
token.accessToken = account.access token;
token.idToken = account.id token;

token.refreshToken = account.refresh token;
token.expiresAt = account.expires at;
if (account.access token) {
const decoded: any = jthecode(account.access_token);
const clientRoles = decoded.resource access?.[”nextjs-app”]?.roles ||
[1:
token.roles = [...clientRoles];
}
token.id = account.providerAccountId;
token.refreshToken = account.refresh token;
token.refreshExpiresIn = Number (Date.now () .toString() .slice (0, 10)) +
Number (account.refresh expires in);
}
if (token.expiresAt && Date.now() / 1000 > token.expiresAt) token.error =
“TokenExpired”;
return token;
br
async session({ session, token }) {
session.accessToken = token.accessToken as string | undefined;

session.roles = token.roles as string[] | undefined;
session.expiresAt = token.expiresAt;
session.error = token.error as string | undefined;

session.refreshExpiresIn = token.refreshExpiresIn;
session.user.id = token.id
return session;
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W callbacku jwt token dostgpu dekodowany jest przy uzyciu biblioteki jwt-decode, skad
wyodrebniane sg role przypisane klientowi nextjs-app w sekcji resource-access tadunku tokena. Role te
dotaczone sg do obiektu sesji oraz stajg si¢ dostepne dla komponentéw bez koniecznos$ci ponownego
dekodowania tokena. Pole refreshExpiresIn przechowuje czas wyga$nigcia tokenu
odswierzajagcego, ktory wykorzystywany jest przez komponent TokenRefreshAlert do
dynamicznego obliczania progu ostrzezenia o zblizajacym si¢ koncu sesji, opisanego w podrozdziale
5.4.

Wylogowanie uzytkownika propagowane jest do serwera Keycloak za posrednictwem zdarzenia
signoOut. Listing 41 przedstawia implementacje mechanizmu.

Listing 41 Implementacja zdarzenia signOut propagujacego wylogowanie do serwera Keycloak. Zrédlo:
Opracowanie wlasne.

events: {
async signOut ({ token }) {
if (!token?.idToken) return;

const issuer = process.env.KEYCLOAK ISSUER!;
const logoutUrl =
‘S${issuer}/protocol/openid-connect/logout" +
‘?id token hint=${token.idToken}‘ +
‘&client id=${process.env.KEYCLOAK CLIENT ID}‘;

await fetch(logoutUrl) ;
1
1

Zadanie do koncéwki logout Keycloaka zawiera parametr id token hint z tokenem
identyfikujacym biezaca sesje, co umozliwia serwerowi autoryzacji jednoznaczng identyfikacje sesji do
uniewaznienia. Dzigki temu wylogowanie po stronie klienta Nextjs skutkuje réwnoczesnym
zakonczeniem sesji po stronie Keycloaka, bez mozliwosci dalszego uzycia tokenu od$wierzajacego.

6.4. Mechanizmy zapewniajace bezpieczenstwo

Podrozdziatl opisuje implementacj¢ mechanizmow bezpieczenstwa systemu Glowing Waffle
AMS na obu warstwach — backendowej i frontendowej. Szersze decyzje architektoniczne dotyczace
wyboru serwera autoryzacji Keycloak, przeptywu Authorization Code Flow z PKCE oraz formatu
tokentow JWT zostaly omowione w podrozdziale 5.4. Niniejszy podrozdziat skupia si¢ wylacznie na
konkretnych rozwigzaniach implementacyjnych egzekwujacych te decyzje w kodzie.

6.4.1 Katalog rol i modul wspoéldzielony

Centralnym elementem modelu uprawnien systemu jest klasa AmsRole, zdefiniowana w module
ams-shared-api 1 importowana przez wszystkie mikroserwisy. Przechowuje ona nazwy rdl jako state
fancuchy znakoéw zamiast wartosci wyliczalnych — wynika to wymagania Spring Security, ktore
oczekuje literaléw tancuchowych w wyrazeniach hasRole, hasAnyRole oraz adnotacjach
@PreAuthorize. Listing 42 przedstawia petng definicj¢ katalogu rol.

Listing 42 Katalog rél systemu w klasie AmsRole modulu ams-shared-api. Zrédlo: Opracowanie wlasne.
public final class AmsRole {
private AmsRole () {}

public static final String ADMIN = “ams admin”;
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public static final String USER = “ams user”;
public static final String ASSET MANAGER = “asset manager”;
public static final String INVENTORY AUDITOR = “inventory auditor”;
public static final String INVENTORY COUNTER = “inventory counter”;
public static final String LOAN APPROVER = “loan approver”;
public static final String INCIDENT HANDLER = “incident handler”;

}

Nazwy 16l muszg pozostawac zsynchronizowane z trzema miejscami w konfiguracji systemu:
grupami LDAP zdefiniowanymi w pliku base-structure.ldif, rolami klienta nextjs-app w konfiguracji
dziedziny Keycloak oraz enumem Roles po stronie frontendowej. Centralizacja nazw w jednym
module eliminuje ryzyko rozbieznos$ci miedzy mikroserwisami wynikajacej z literowek lub niespojnych
nazewnictw.

6.4.2 Konfiguracja Spring Security i walidacja tokenéw JWT

Kazdy mikroserwis posiada wtasng klas¢ SecurityConfig konfigurujaca tancuch filtrow Spring
Security. Wspolne dla wszystkich mikroserwisow sg trzy ustawienia: wytgczenie mechanizmu CSRF
(zbedne w architekturze bezstanowej opartej na tokenach JWT), wymuszenie bezstanowego zarzadzania
sesja (ang. stateless session managment) oraz skonfigurowanie zasobow OAuth 2.0 weryfikujacego
toekny JWT. Listing 43 przedstawia fragment konfiguracji dla Asset Service, ilustrujacy granularny
podziat uprawnien na poziomie metod http i §ciezek URL.

Listing 43 Fragment konfiguracji Spring Security Asset Service z podzialem uprawnien wedlug metod

HTTP. Zrédlo: Opracowanie wlasne.
http.csrf (AbstractHttpConfigurer: :disable)

.cors (Customizer.withDefaults())

.sessionManagement (session ->
session.sessionCreationPolicy (SessionCreationPolicy.STATELESS))
.authorizeHttpRequests (auth -> auth
.requestMatchers (HttpMethod.GET, “/api/vl/asset-service/assets/my”)
.authenticated()
.requestMatchers (HttpMethod.POST, ”/api/vl/asset-service/assets/search”)
.hasAnyRole (ADMIN, ASSET_MANAGER, INVENTORY_AUDITOR,
LOAN_APPROVER, INCIDENT_HANDLER, USER)
.requestMatchers (HttpMethod.GET, “/api/vl/asset-service/**”)
.hasAnyRole (ADMIN, ASSET_MANAGER, INVENTORY_AUDITOR,
INVENTORY COUNTER, LOAN APPROVER,
INCIDENT HANDLER, USER)
.requestMatchers (HttpMethod.POST, “/api/vl/asset-service/**”)
.hasAnyRole (ADMIN, ASSET MANAGER)
.requestMatchers (HttpMethod.PUT, “/api/vl/asset-service/**”)
.hasAnyRole (ADMIN, ASSET MANAGER)
.requestMatchers (HttpMethod.DELETE, “/api/vl/asset-service/**”)
.hasAnyRole (ADMIN, ASSET MANAGER)
.anyRequest () .authenticated())
.oauth2ResourceServer (cauth2 ->
ocauth2.jwt (jwt ->
jwt.jwtAuthenticationConverter (jwtAuthenticationConverter())))

Warto zwrdci¢ uwage na koncowke /assets/search — semantycznie jest to operacja odczytu, jednak
ze wzgledu na zlozono$¢ kryteridw filtrowania zrealizowana jest jako zadanie POST z ciatem
zawierajacym parametry wyszukiwania. Wymaga to osobnego wpisu w konfiguracji, poniewaz ogélna
reguta dla metody POST ogranicza dostep wylacznie do rol zarzadzajacych.

6.4.3 Konwerter roél Keycloak i autoryzacja na poziomie metod
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Tokeny JWT wydawane przez Keycloak przechowuja role uzytkownika w niestandardowe;j sekcji
resource_access tadunku, a nie w standardowym polu authorities. Spring Security nie rozumie tej
struktury natywnie, dlatego kazdy mikroserwis rejestruje konwerter KeycloakRoleConverter,
ktory wyodrebnia role z wlasciwos$ci sekcji tokenu 1 mapuje je na obiekty GrantedAuthoriry z
przedrostkiem ROLE wymaganym przez Spring Security. Listing 44 prezentuje jego implementacje.

Listing 44 Implementacja KeycloakRoleConverter mapujacego role Keycloak na uprawnienia Spring

Security. Zrédlo: Opracowanie wlasne.
public Collection<GrantedAuthority> convert (Jwt jwt) {

Map<String, Object> resourceAccess =

jwt.getClaimAsMap (“resource access”);
if (resourceAccess == null || resourceAccess.isEmpty()) {
return Collections.emptyList () ;
}
Map<String, Object> roleMap =
(Map<String, Object>) resourceAccess.get (“nextjs-app”);
Collection<String> roles = (List<String>) roleMap.get (“roles”);
if (roles == null || roles.isEmpty()) {
return Collections.emptyList () ;
}
return roles.stream()
.map (role -> new SimpleGrantedAuthority (“ROLE ” + role))
.collect (Collectors.toList()) ;

Weryfikacja roli uzytkownika na poziomie tancucha filtréw http jest pierwsza linia obrony,
jednak niewystarczajaca dla zasobow wymagajacych weryfikacji wlasnosci rekordu. Rola bazowa
ams_user uprawnia uzytkownika do tworzenia wnioskow o wypozyczenie i zglaszanie incydentow, ale
dostep do konkretnego rekordu powinien by¢ ograniczony wytacznie do jego wlasnosci. W tym celu we
wszystkich mikroserwisach zdefiniowany jest komponent SecurityComponent, ktory wyodrgbnia
dane identyfikujgce zalogowanego uzytkownika bezposrednio z kontekstu bezpieczenstwa Spring
Security. Listing 45 prezentuje fragment tego mechanizmu.

Listing 45 Fragment implementacji komponentu SecurityComponent wyodrebniajacy dane uzytkownika
z tokenu JWT. Zrddlo: Opracowanie wlasne.

@Component
public class SecurityComponent {
public UUID getCurrentUserId() {
Authentication auth =
SecurityContextHolder.getContext () .getAuthentication () ;
if (auth == null || ! (auth.getPrincipal () instanceof Jwt jwt)) {
throw new AccessDeniedException (“*No security context found - expected

JWT”) ;
}
try {
return UUID.fromString (jwt.getSubject()):;
} catch (IllegalArgumentException e) {
throw new AccessDeniedException (“Claim ‘sub’ from JWT is not valid
UUID.”, e);

}

public String getCurrentUserEmail () {
Authentication auth =
SecurityContextHolder.getContext () .getAuthentication () ;
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if (auth == null || ! (auth.getPrincipal () instanceof Jwt jwt)) {
throw new AccessDeniedException (“*No security context found - expected
JWT”) ;
}

return jwt.hasClaim(“email”) ? (String) jwt.getClaim(“email”) : null;

Komponent odczytuje identyfikator uzytkownika z roszczenia sub (subject) tokenu JWT — jest to
UUID konta w Keycloak, ktore pozostaje niezmienne przez caty cykl zycia konta. W przypadku braku
kontekstu bezpieczenstwa lub nieprawidlowego formatu identyfikatora rzucany jest wyjatek
AccessDeniedExcpetion, ktory Spring Security przeksztalca w odpowiedz 403 Forbidden.

SecurityComponent stanowi podstaweg dla dedykowanych komponentéw autoryzacyjnych,
eksponowanych do wyrazen SpEL (Spring Expression Language) przez adnotacje @PreAuthorize.
Dla kazdego mikroseriwsu obstugujacego zasoby z kontrolg wlasnosci zdefiniowano osobny bean
autoryzacyjny, dla  przykladu IncidentAuthorization dla  incydentow  oraz
LoanRequestAuthorization dla wnioskdw wypozyczen. Listing 46 przedstawia uzycie
mechanizmu w kontrolerze wnioskéw o wypozyczenie.

Listing 46 Zastosowanie adnotacji @PreAuthorize z weryfikacja wlasnosci rekordu w kontrolerze

wnioskéw o wypozyczenie. Zrédlo: Opracowanie wlasne.
@GetMapping (“/ {uuid}”)

@PreAuthorize (“hasAnyRole (‘ams_admin’, ‘loan approver’, ‘asset manager’) “ +

“or @loanRequestSecurity.isOwner (#uuid)”)
public LoanRequestResponse getLoanRequestById(@PathVariable UUID uuid) {
return loanRequestService.findByUuid (uuid) ;

@PutMapping (“/{uuid}”)
@PreAuthorize (“hasAnyRole (‘ams_admin’, ‘loan approver’) “ +
“or @loanRequestSecurity.isOwner (#uuid)”)
public LoanRequestResponse updatelLoanRequest (
@RequestBody @Valid LoanRequestUpdateRequest request,
@PathVariable UUID uuid) {
return loanRequestService.update (request, uuid);

@DeleteMapping (“/ {uuid}”)

@PreAuthorize (“hasRole (‘ams_admin’) or @loanRequestSecurity.isOwner (#uuid)”)

public void deletelLoanRequest (@PathVariable UUID uuid) {
loanRequestService.deleteByUuid (uuid) ;

Bean 1loanRequestSecurity odpytuje repozytorium i porownuje identyfikator wlasciciela
wniosku z identyfikatorem zalogowanego uzytkownika pobranym przez SecurityComponent. W
przypadku nieistniejacego rekordu metoda zwraca warto$¢ false, co skutkuje odpowiedzg 403 Forbidden
zamiast 404 Not Found — celowe zachowanie eliminujace mozliwos¢ wykrycia istnienia zasobu przez
nieuprawnionego uzytkownika (ang. resource existence leakage).

6.4.4 Konfiguracja CORS

Kazdy mikroserwis definiuje wlasng polityke CORS (Cross-Origin Resource Sharing) jako bean
CorsConfigurationSource. Mechanizm CORS jest wymuszany przez przegladarki internetowe
i shuzy ograniczeniu mozliwosci wykonywania zadan do API z domen innych niz dozwolone.
Konfiguracja jest uzalezniona od aktywnego profilu Spring — w profilu deweloperskim dozwolone sg
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zadania dowolnego pochodzenia, natomiast w srodowisku produkcyjnym ograniczone zostaly do
konkretnych domen aplikacji frontendowej. Listing 47 przedstawia te konfiguracjeg.

Listing 47 Konfiguracja polityki CORS z rozréznieniem Srodowiska deweloperskiego i produkcyjnego.
Zroédlo: Opracowanie wlasne.

@Bean
public CorsConfigurationSource corsConfigurationSource () {
CorsConfiguration configuration = new CorsConfiguration() ;

if (env.acceptsProfiles (Profiles.of (“docker”))) {
configuration.setAllowedOriginPatterns (List.of (“*”));
} else {
configuration.setAllowedOrigins (List.of (
“https://ams.glowingwaffle.app”,

“https://assets-app.glowingwaffle.app”

));

configuration.setAllowedMethods (

List.of (V“GET”, “POST”, “PUT”, “DELETE”, “OPTIONS”)):;
configuration.setAllowedHeaders (

List.of (“"Authorization”, “Content-Type”));

UrlBasedCorsConfigurationSource source =

new UrlBasedCorsConfigurationSource () ;
source.registerCorsConfiguration (“/**”, configuration) ;
return source;

}

Jawne zdefiniowanie dozwolonych nagtowkow (Authorization, Content-Type) zapobiega
przekazywaniu przez przegladarke niestandardowych naglowkow, ktore moglyby zosta¢ wykorzystane
do przeprowadzenia ataku. Nagléwek Authorization jest niezbedny do przekazywania tokenow JWT,
natomiast Content-Type wymagany jest do prawidlowej interpretacji ciata zagdan zwierajacych dane w
formacie JSON.

6.4.5 Ochrona tras i warunkowe renderowanie po stronie aplikacji klienckiej

Po stronie frontendowej pierwszg warstwa ochrony jest middleware Next.js zdefiniowany w pliku
proxy.ts, przechwytujacy kazde zadanie nawigacyjne przed jego obstuzeniem przez aplikacje.
Middleware weryfikuje obecnos¢ tokenu ses;ji i kieruje nieuwierzytelnionych uzytkownikéw na strone
logowania. Dla zgdan od uwierzytelnionych uzytkownikéw wykonywana jest introspekcja tokenu
dostepu przez dedykowana koncéwke Keycloak. Mechanizm ten adresuje opisang w podrozdziale 5.4
wade tokenow JWT polegajaca na braku natywnego mechanizmu uniewaznienia — nawet jesli token jest
jeszcze wazny wedlug swojego czasu wygasnigcia, introspekcja pozwala wykry¢ ze zostat on
uniewazniony po stronie serwera autoryzacji. Listing 48 przedstawia pelng implementacje funkcji
introspekcji.

Listing 48 Implementacja funkcji isTokenValid wykonujacej introspekcje tokenu przez koncowke
Keycloaka. Zrodlo: Opracowanie wlasne.
async function isTokenValid(accessToken: string) ({
const issuer = process.env.KEYCLOAK ISSUER!;

const introspectUrl = ‘${issuer}/protocol/openid-connect/token/introspect?';

const params = new URLSearchParams () ;
params.append (“token”, accessToken) ;
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params.append (“client id”, process.env.KEYCLOAK CLIENT ID!);
params.append (“client secret”, process.env.KEYCLOAK CLIENT SECRET!);

try {
const res = await fetch(introspectUrl, {
method: “POST”,
headers: {
“Content-Type”: “application/x-www-form-urlencoded”,
by
body: params,

1)
if (!res.ok) return true;

const data = await res.json();
return data.active === true;

} catch (err) {
return true;

Warto zwréci¢ uwage na strategie obstugi btedéw — zaré6wno nieudane zadanie do Keycloaka, jak
1 wyjatek sieciowy skutkuja zwrdéceniem wartosci true, czyli oceng tokena jako waznego. Jest to
swiadoma decyzja projektowa: chwilowa niedostepnos$¢ serwera autoryzacji nie powinna blokowac
dostepu zalogowanym uzytkownikom, co wpisuje si¢ w zasadg odpornos$ci opisang w podrozdziale 5.4.

Drugg warstwa ochrony po stronie klienckiej jest warunkowe renderowanie elementoéw interfejsu
w zaleznosci od rél zalogowanego uzytkownika. Stosowana jest w tym celu funkcja pomocnicza has,
sprawdzajaca czy sesja zawiera co najmniej jedng z wymaganych rol. Listing 49 przedstawia jej
definicj¢ oraz reprezentatywny przyktad uzycia widoku szczegdtow $rodka trwatego, gdzie ten sam
komponent renderuje r6zny zestaw akcji i nawigacji w zaleznosci od roli.

Listing 49 Warunkowe renderowanie elementéw interfejsu w widoku szczeg6léw srodka trwalego na

poziomie rél uzytkownika. Zrédlo: Opracowanie wlasne.
const has = (...roles: Roles[]) =>

roles.some (role => session?.roles?.includes (role.toLowerCase()));

{has (Roles.ams_admin, Roles.asset manager) ? (
<p className="hover:underline hover:cursor-pointer”

onClick={() => router.push(‘/assets-flow/categories/${category.id}") }>
{category?.name || ‘-‘}
</p>
) 8 |
<p>{category?.name || ‘-‘}</p>

)}

{!has (Roles.loan approver) && (
<LoanSection loans={loans} requests={requests} />

)}

{!has (Roles.loan approver) && (
<CampaignSection campaigns={campaigns} />

)}

Podejscie to realizuje zasade najmniejszego uprawnienia (ang. priciple of least privilege) na
poziomie interfejsu — uzytkownik widzi wylgcznie te akcje i sekcje, do ktérych ma dostep. Nalezy
jednak podkresli¢, ze warunkowe renderowanie po stronie frontendu petni wyltacznie role mechanizmu
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poprawiajacego ergonomi¢ uzytkownika, a nie bezpieczenstwa. Faktyczne egzekwowanie uprawnien
odbywa si¢ zawsze po stronie backendowej, w tancuchu filtréw Spring Security i adnotacjach
@PreAuthorize.

6.5. Konteneryzacja i orkiestracja srodowiska — DevOps

Niniejszy podrozdziat opisuje praktyczng realizacje konteneryzacji oraz orkiestracji srodowiska
uruchomieniowego systemu Glowing Waffle AMS. Charakterystyke uzytych narzedzi, czyli platformy
Docker, bramy API Traefik oraz mechanizmu GitHub Actions, przedstawiono kolejno w podrozdziatach
4.9, 4.10 oraz 4.13, natomiast architekture warstwy obserwowalnosci omdéwiono w podrozdziale 5.7.
Tym samym ponizszy opis koncentruje si¢ wylacznie na konkretnych rozwigzaniach: sposobie
budowania obrazoéw kontenerowych, deklaratywnej orkiestracji catego srodowiska, segmentacji sieci,
routingu ruchu sieciowego oraz zautomatyzowanym potoku CI/CD.

W projekcie wyrézniono dwa réwnolegle srodowiska. Srodowisko deweloperskie (plik docker-
compose.yaml) buduje obrazy lokalnie na podstawie kodu zrédlowego, udostepnia porty
poszczegbdlnych ustug na maszynie programisty i celowo upraszcza warstwe sieciowa oraz
zabezpieczen, celem przyspieszenia procesu tworzenia kodu, a takze utatwieniu wyszukania bugow.
Srodowisko produkeyjne (plik docker-compose.prod.yaml) pobiera gotowe, opatrzone wersja obrazy z
rejestru GitHub Registry, wprowadza segmentacje¢ sieci, terminacj¢ TLS w bramie API, kontrole stanu
konteneréw oraz trwale wolumeny danych.

6.5.1 Wieloetapowe budowanie obrazéw kontenerow

Kazdy mikroserwis backendowy posiada wilasny plik Dockerfile, w ktorym zastosowano
wieloetapowe budowanie obrazu (ang. multi-stage build). Podejscie to rozdziela srodowisko kompilacji
od srodowiska uruchomieniowego: pierwszy etap, oparty na pelnym obrazie z narzedziem Maven oraz
pakietem JDK, kompiluje modut wspoétdzielony ams-shared-api (zawierajacy kontrakty metod API w
formie Java Records, wykorzystywane do komunikacji przez brokera RabbitMQ) i kod mikroserwisu
do pliku wykonywalnego JAR, natomiast drugi etap kopiuje wylacznie zbudowany artefakt do
minimalnego obrazu bazowego. Listing 50 przedstawia plik Dockerfile mikroserwisu srodkéw trwatych
Asset Service.

Listing 50 Wieloetapowy proces wytwarzania obrazu kontenera Asset Service w Dockerfile. Zrédlo:
Opracowanie wlasne.

## Build stage
FROM maven:4.0.0-rc-4-eclipse-temurin-25 AS builder

WORKDIR /app

# OpenTelemtry Java Agent

RUN curl -sL -o /app/opentelemetry-javaagent.jar https://github.com/open-
telemetry/opentelemetry-java-
instrumentation/releases/download/v2.26.1/opentelemetry-javaagent.jar

# Shared API + Core microservice build

## Dependencies

COPY ams-shared-api/pom.xml ams-shared-api/
COPY asset-service/pom.xml asset-service/

COPY ams-shared-api/src/ ams-shared-api/src/
RUN-mount=type=cache, target=/root/.m2, sharing=locked mvn -B -f ams-shared-
api/pom.xml clean install
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RUN-mount=type=cache, target=/root/.m2, sharing=locked mvn -B -f asset-
service/pom.xml dependency:go-offline

COPY asset-service/src/ asset-service/src/
RUN-mount=type=cache, target=/root/.m2, sharing=locked mvn -B -f asset-
service/pom.xml clean package -DskipTests

## Run stage
FROM gcr.io/distroless/java25-debianl3:nonroot
LABEL authors="Piotr Natkaniec, Tomasz Gajewski, Kacper Baranski”

WORKDIR /app

COPY—from=builder—chown=nonroot:nonroot /app/asset-service/target/asset-
service*.jar app.jar

COPY—from=builder—chown=nonroot:nonroot /app/opentelemetry-javaagent.jar otel-
java-agent.jar

USER nonroot

ENV JAVA TOOL OPTIONS="-XX:MaxRAMPercentage=75.0 \
-XX:+DisableAttachMechanism \
-Djdk.attach.allowAttachSelf=false”

ENTRYPOINT [”java”, “-javaagent:/app/otel-java-agent.jar” ,”-jar”, “app.jar”]

Zastosowane rozwigzanie realizuje kilka istotnych zatozen. Po pierwsze, koncowy obraz
kontenera oparto na obrazie distroless od Google, zawierajacym wytacznie sSrodowisko uruchomieniowe
jezyka Java, bez powloki systemowej (tj. bash), menedzera pakietow typu apt, yum, dnf ani
dodatkowych narzedzi — co istotnie zmniejsza powierzchni¢ ataku oraz rozmiar koncowego obrazu.
Wedhug [50], najmniejszy dostepny obraz zrodtowy, ,,gcr.io/distroless/static-debian13”, wazy zaledwie
2,09 megabajtow. Co wigcej, aplikacja uruchamiana jest w kontenerze na koncie nieuprzywilejowanym
(uzytkownik nonroot), co jeszcze bardziej zmniejsza powierzchni¢ do potencjalnego ataku. Po trzecie,
w zmiennej JAVA TOOL OPTIONS ograniczono maksymalne zuzycie pamigci sterty do 75% pamigci
dostepnej dla kontenera, a takze wyltaczono mechanizm dotaczania agentow Java w czasie dziatania
(ang. attach mechanism), utrudniajac ingerencje w dziatajacy proces. Dyrektywy -
mount=type=cache wykorzystuja mechanizm pamigci podrgcznej systemu budowania, dzigki
czemu pobrane zalezno$ci Maven sg wspotdzielone miedzy kolejnymi etapami, co skraca czas
kompilacji. Agent OpenTelemetry pobierany jest w etapie budowania i dotgczany do procesu w czasie
startu (parametr -javaagent), co zapewnia automatyczng instrumentacj¢ mikroserwisu bez
modyfikacji jego kodu zrodtowego.

Analogiczne podejscie zastosowano dla aplikacji frontendowej, ktorej proces budowania jest
jednak nieco odmienny ze wzgledu na ekosystem Node.js. Listing 51 przedstawia plik Dockerfile
warstwy klienckiej.

Listing 51 Wieloetapowy proces wytwarzania obrazu kontenera Frontend Service w Dockerfile. Zrédlo:
Opracowanie wlasne.

# -—- Build stage --—-

FROM node:24-alpine AS builder

WORKDIR /app

RUN corepack enable && corepack prepare pnpm@latest—activate

# Cache and dependencies
COPY frontend-service/package.json frontend-service/pnpm-lock.yaml ./
RUN pnpm install—frozen-lockfile
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# App build
COPY frontend-service/ ./
RUN pnpm build

# —-— Run stage ---
FROM gcr.io/distroless/nodejs24-debianl3:nonroot
WORKDIR /app

LABEL authors="Piotr Natkaniec, Tomasz Gajewski, Kacper Baranski”
ENV NODE ENV=production

# Copy files

COPY—from=builder—chown=nonroot:nonroot /app/public ./public
COPY—from=builder—chown=nonroot:nonroot /app/.next/standalone ./
COPY—from=builder—chown=nonroot:nonroot /app/.next/static ./.next/static
COPY—from=builder—chown=nonroot:nonroot /app/.env.production.local ./

USER nonroot
CMD [”server.js”]

W etapie budowania menedzer pakietow pnpm aktywowany jest poprzez mechanizm corepack, a
instalacja zaleznos$ci wykonywana jest z opcja — frozen-lockfile, ktoéra gwarantuje zgodnos¢ z
zatwierdzonym plikiem blokady poszczegdlnych numerow wersji (ang. lockfile) i uniemozliwia jego
niejawng modyfikacj¢ podczas budowania. Wykorzystano tryb standalone frameworka Next.js, ktory
tworzy aplikacje zawierajaca wylacznie pliki niezbgedne do uruchomienia, wraz z absolutnie
niezbednymi zalezno$ciami. Dzigki temu do obrazu uruchomieniowego - réwniez opartego na obrazie
distroless z kontem nonroot - kopiowane sg jedynie katalogi public, standalone oraz static, bez pelnego
drzewa node modules; folder ten, w duzych projektach, jest zazwyczaj ogromnych rozmiaréw [51].

6.5.2 Orkiestracja Srodowiska za pomocg mechanizmu Docker Compose

Catoscig srodowiska zarzadza si¢ deklaratywnie przy pomocy narz¢dzia Docker Compose. W
srodowisku produkcyjnym poszczegolne ustugi nie sg budowane lokalnie, lecz pobierane jako gotowe
obrazy z rejestru GitHub Container Registry, z polityka pull policy: always wymuszajaca
pobranie najnowszej wersji przy kazdym wdrozeniu. Listing 52 przedstawia — w postaci skroconej —
definicj¢ mikroserwisu srodkow trwatych wraz z towarzyszacg mu bazg danych.

Listing 52 Skrécona definicja mikroserwisu oraz jego bazy danych w pliku docker-compose.prod.yaml.
Zroédlo: Opracowanie wlasne.

services:
asset-service:
image: ghcr.io/patkaniec22/glowing-waffle/asset-service:latest
pull policy: always
environment:
SPRING PROFILES ACTIVE: production
SPRING_DATASOURCE URL: jdbc:postgresqgl://asset-service-db:5432/asset—
service-db
# [...] pozostate zmienne Srodowiskowe
networks:
- backend
- observability
- internal-network
depends_on:
asset-service-db:
condition: service healthy
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rabbitmg:
condition: service started

asset-service-db:
image: postgres:15.17-alpine
container name: asset-service-db
restart: always
command :
- “postgres”

”

\\_C
- “max connections=100"

”

\\_C
- “shared buffers=256MB”

# [...] dalsze parametry strojenia bazy
healthcheck:
test: [ “CMD-SHELL”, “pg isready -U asset-app -d asset-service-db” ]

interval: 10s

timeout: 5s

retries: 5

start period: 10s
volumes:

- asset-service-db-data:/var/lib/postgresqgl/data
networks:

- internal-network

Architektura systemu zaktada wzorzec Database Per Service, opisany w podrozdziale 5.5,
dlatego kazdemu serwisowi towarzyszy odrebna instancja bazy PostgreSQL. Aby uniknaé wysScigu
konteneréw podczas startu srodowiska, zaleznosci migdzy kontenerami wyrazono za pomocg dyrektywy
depends_on z warunkami. Mikroserwis uruchamiany jest dopiero po osiagnieciu przez jego bazg
oczekiwanego, predefiniowanego stanu (condition: service healthy), weryfikowanego
mechanizmem typu healthcheck wykonujacym wbudowanie polecenie Postgres pg isready. Trwatosc¢
danych w kontenerach bazodanowych zapewniaja tzw. okre§lone/nazwane wolumeny (ang. named
volumes), odporne na ponowne tworzenie konteneréOw, natomiast parametr restart: always
gwarantuje automatyczne wznowienie ustugi po awarii lub restarcie hosta. Silnik bazy danych
dostrojono przez przekazanie zestawu parametrow konfiguracyjnych (np. shared buffers,
effective_cache size), dostosowanych do zasobow serwera produkcyjnego. Warto zwrdci¢ uwage na
konsekwentne przypinanie wersji obrazéw bazowych (np. postgres:15.17-alpine), ktore zwigksza
powtarzalno$¢ wdrozen i eliminuje niejawne zmiany, ktore moglyby pojawi¢ si¢ bez definicji konkretne;j
wersji.

6.5.3 Segmentacja wirtualnej sieci kontenerowej

Docelowo, ruch sieciowy migdzy kontenerami poddano segmentacji, izolujac poszczegdlne
grupy ustlug w odrebnych sieciach Docker. Listing 53 przedstawia definicje wszystkich sieci
wykorzystanych w srodowisku produkcyjnym.

Listing 53 Segmenty wirtualnej sieci kontenerowej w srodowisku produkcyjnym. Zrodlo: Opracowanie
wlasne.

networks:
observability:
name: observability
backend:
name: backend network
frontend:
name: frontend network
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internal-network:
name: internal network
internal: true
s3-internal:
name: s3-internal
internal: true
traefik-socket:
name: traefik socket
internal: true

Kluczowe znaczenie ma flaga internal: true, ktéra powoduje utworzenie sieci Docker
pozbawionej domyslnej tacznosci zewnetrznej. Kontenery podtaczone wytacznie do takiej sieci moga
komunikowa¢ si¢ z innymi kontenerami w tym samym segmencie, lecz nie posiadaja domyslnej trasy
wyjsciowe] poza t¢ sie¢, tj. trasy 0.0.0.0/0. Sie¢ backend network stanowi wspdlng magistrale
komunikacyjng aplikacji, do ktorej podiaczona jest brama Traefik oraz mikroserwisy. Sie¢
internal network grupuje bazy danych, ktore nie publikuja portow na zewnatrz i sa osiggalne jedynie
dla konteneréw jawnie podtaczonych do tego samego segmentu sieciowego, przede wszystkim dla
odpowiednich mikroserwisow. Analogicznie, sie¢ s3-internal izoluje wewnetrzne komponenty
magazynu plikow S3 SeaweedFS, sposrod ktérych jedynie ustluga bramy S3 zostala dodatkowo
podiaczona do magistrali backend network, peliac role kontrolowanego punktu styku. Sie¢
observability obstuguje przeptyw danych telemetrycznych do kolektora OpenTelemetry, natomiast sie¢
tracfik socket zostata wydzielona wylacznie na potrzeby komunikacji bramy z ustuga posredniczaca w
dostepie do demona Dockera. Takie rozdzielenie ogranicza skutki ewentualnego przejecia pojedynczego
kontenera, poniewaz nie daje ono automatycznie swobodnego dostepu do pozostatych segmentow
systemu, w szczegolnosci do warstwy bazodanowe;.

6.5.4 Potok CI/CD

Procesy budowania i wdrazania systemu zostaly w peitni zautomatyzowane przy pomocy
mechanizmu GitHub Actions, realizujac koncepcje CI/CD opisang w podrozdziale 4.13. Proces
podzielono na dwa wspolpracujace przeptywy (ang. workflows). Pierwszy z nich, wyzwalany przy
kazdym zaakceptowanym PR do galezi gldownej main i odpowiada za budowe oraz publikacje obrazow
kontenerowych wszystkich mikroserwiséw. Listing 54 przedstawia jego skrocong definicje.

Listing 54 Skrocony przeplyw budowy i publikacji obrazéw kontenerowych w Github Container Registry
(GHCR). Zrédlo: Opracowanie wlasne.

on:
push:
branches: [ “main” ]

jobs:
build-and-push:
runs-on: ubuntu-24.04-arm
permissions:
contents: read
packages: write
strategy:
fail-fast: false
matrix:
include:
- service: asset-service
dockerfile: ./asset-service/Dockerfile
- service: frontend-service
dockerfile: ./frontend-service/Dockerfile.prod

# [...] pozostate mikroserwisy
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steps:
- uses: actions/checkout@v5
- name: Logowanie do rejestru obrazdéw
uses: docker/login-action@v3
with:
registry: ghcr.io
username: ${{ github.actor }}
password: ${{ secrets.GITHUB TOKEN }}
- uses: docker/setup-buildx-action@v3
- name: Budowa 1 publikacja obrazu
uses: docker/build-push-action@v5
with:
file: ${{ matrix.dockerfile }}
push: true
platforms: linux/armé64
tags: ${{ steps.meta.outputs.tags }}
cache-from: type=gha

cache-to: type=gha,mode=max

Przeplyw ten buduje mikroserwisy rownolegle, na podstawie jednej, wspolnej definicji krokow.
Zbudowane obrazy publikowane sg do rejestru GitHub Container Registry i opatrywane dwoma
znacznikami: ruchomym latest oraz niezmiennym, odpowiadajacym pelnemu identyfikatorowi
wersji (ang. commit SHA), co umozliwia jednoznaczne powigzanie wdrozonego obrazu z konkretna
wersja kodu. Budowanie realizowane jest przy uzyciu narzedzia Docker Buildx na maszynie o
architekturze ARM, dla platformy docelowej linux/arm64, zgodnej z architekturg serwera
produkcyjnego. Zastosowano rowniez wspoétdzielong pamieé podrgczng warstw (cache-from oraz
cache-to typu gha), co skraca czas kolejnych budowan.

Drugi przeptyw odpowiada za wdrozenie $rodowiska produkcyjnego i wyzwalany jest
zdarzeniem workflow run — automatycznie, po pomysSlnym zakonczeniu przeplywie budowania
obrazow. Listing 55 przedstawia jego skrocong definicjg.

Listing 55 Skrécony przeplyw wdrozeniowy §rodowiska produkcyjnego. Zrodlo: Opracowanie wlasne.
name: prod deploy job

on:
workflow run:

workflows: [ “docker image cicd pipeline job” ]
types:
- completed
branches:
- main
jobs:
deploy:
if: ${{ github.event.workflow run.conclusion == ‘success’ }}
runs-on: ubuntu-latest
steps:
- name: “Checkout repository”

uses: actions/checkout@v4

- name: “Deploy docker compose file”
uses: appleboy/scp-action@vl1.0.0
with:

host: ${{ secrets.HOST }}
username: ${{ secrets.USER }}
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key: ${{ secrets.PROD_SERVER SSH KEY }}
source: “docker-compose.prod.yaml, [..]
target: “/opt/app/”

w

- name: “Launch docker compose on host”
uses: appleboy/ssh-action@vl.2.4
with:

host: ${{ secrets.HOST }}
username: ${{ secrets.USER }}
key: ${{ secrets.PROD SERVER SSH KEY }}
script: |
set -e

cd /opt/app/

mv docker-compose.prod.yaml docker-compose.yaml

mv keycloak/prod/glowing-waffle-ams-realm.json [..]

echo “ACME_EMAIL=${{ secrets.ACME EMAIL }}” > .env

echo “RABBITMQ_FQDN=${{ secrets.RABBITMQ FQDN }}” >> .env

[..]
echo “REPORTING APP DB PASSWORD=${{ secrets.REPORTING APP DB PASSWORD
}Y” >> .env
echo “MAIL_SMTP_HOST=${{ secrets.MAIL SMTP HOST }}” >> .env

envsubst < monitoring/prometheus/prometheus.yaml.prod >
/opt/app/prometheus.yaml

echo “${{ secrets.GHCR PAT }}” | docker login ghcr.io -u patkaniec22
—--password-stdin

docker compose pull
docker compose up -d—remove-orphans
docker image prune -f

docker logout ghcr.io

Skrypt wdrozeniowy kopiuje na serwer produkcyjny plik docker-compose.prod.yaml wraz z
plikami konfiguracyjnymi, a nastepnie poprzez SSH podstawia wartosci wrazliwe z zaszyfrowanych
sekretow GitHub do pliku .env, renderuje szablony konfiguracji narzedziem envsubst ipoleceniami
docker compose pull oraz docker compose up -d aktualizuje dziatajace ustugi. Dzigki temu cata droga
od scalonej zmiany w kodzie, przez budowg obrazdéw, az po wdrozenie pozostaje w pelni
zautomatyzowana i powtarzalna.
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7. Interfejs uzytkownika

Rozdzial przedstawia widoki aplikacji webowej systemu Glowing Waffle AMS. Interfejs
zaprojektowany zostal z mysla o codziennej pracy operacyjnej, ktorej priorytetem byla czytelnosé
prezentowanych danych, minimalna liczba krokow potrzebna do wykonania typowej operacji oraz
spdjna nawigacja mi¢dzy obszarami systemu. Ze wzgledu na model rol opisany w podrozdziale 3.4,
wyglad poszczegdlnych widokoéw rozni si¢ w zalezno$ci od uprawnien zalogowanego uzytkownika —
tam, gdzie rdznice sg istotne, zostaly one wyraznie zaznaczone.

7.1. Logowanie i strona glowna

Dostep do systemu Glowing Waffle AMS poprzedzony jest ekranem powitalnym aplikacji, z
ktorego uzytkownik inicjuje proces uwierzytelnienia. Strona powitalna prezentuje nazwe i logotyp
systemu wraz z krétkim opisem jego przeznaczenia, a jedyna dostepna na niej akcja jest przycisk Login,
ktory przekierowuje uzytkownika na strong logowania udostepniang przez serwer Keycloak. Rysunek
41 przedstawia ekran powitalny systemu.

Welcome to Glowing Waffle AMS

A modern system that helps you organize, monitor,

and manage your company's fixed assets - simply and

efficiently.

Rysunek 41 Ekran powitalny systemu Glowing Waffle AMS. Zrédlo: Opracowanie wlasne.

Samo uwierzytelnienie odbywa si¢ w catosci po stronie Keycloak, gdzie uzytkownik wprowadza
dane logowania do formularza dostarczonego przez serwer autoryzacji, nie przez aplikacje frontendows.
Szczegotowy opis przeptywu autoryzacyjnego Authorization Code Flow z rozszerzeniem PKCE,
realizowanego w tym kroku, zawarty jest w podrozdziale 5.4. Uzytkownicy po pomyslnym
uwierzytelnieniu sg przekierowywani na §ciezke domyslng przypisang do ich roli o najwyzszym
priorytecie — w przypadku posiadania wielu rdl decyduje kolejnos$¢ priorytetu zdefiniowana w systemie.
Wylacznie role administratora systemu (ams_admin) i zarzadcy $rodkoéw (asset_manager) ladujg na
pulpicie nawigacyjnym /home. Pozostale role trafiaja bezposrednio do obszaru odpowiadajacego ich
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podstawowemu zadaniu, co skraca czas dotarcia do najczgsciej uzywanych widokoéw. Tabela 16
przedstawia domyslne $ciezki przekierowania dla kazdej roli.

Tabela 16 Domyslne $ciezki przekierowania po zalogowaniu dla poszczegélnych rél. Zrédlo: Opracowanie

wlasne.
Rola Domyslna $ciezka po zalogowaniu
ams_admin /home
asset manager /home
inventory auditor /campaigns-flow
loan_approver /loans-flow
incident_handler /incidents-flow
Inventory counter /personal/my-campaigns
ams user /personal/my-assets

Strona gltowna pelni rolg pulpitu nawigacyjnego (ang. dashboard) agregujacego kluczowe
informacje o stanie systemu. Jej zawarto$¢ jest generowana dynamicznie na podstawie rol
zalogowanego uzytkownika — dane pobierane sg rownolegle wytacznie z tych mikroserwisow, do
ktorych zalogowany uzytkownik posiada uprawnienia, co zapobiega generowaniu bledoéw
autoryzacyjnych dla sekcji niedostgpnych dla dalej roli.

Pulpit sktada si¢ z trzech poziomow. Pierwszy poziom stanowi siatka kafelkow statystycznych
prezentujacych liczniki kluczowych zasobow — taczna liczba §rodkéw trwatych, kategorii, lokalizacji,
personelu, kampanii inwentaryzacyjnych oraz incydentow. Kazdy kafelek jest klikany i kieruje
uzytkownika bezposrednio do odpowiadajagcego mu widoku. Tabela 17 przedstawia przypisanie
kafelkéw do rél uprawnionych do ich wyswietlenia.

Tabela 17 Kafelki statystyczne pulpitu nawigacyjnego i uprawnione do nich role. Zrédlo: Opracowanie
wlasne.

Kafelek Uprawnione role

Total Assets, Categories, | ams_admin, asset manager, inventory auditor, loan_ approver,
Locations incident handler

Personnel ams_admin

Active Campaings, Total | ams_admin, inventory_auditor, inventory counter
Campaings

Total Incidents, Resolved | ams_admin, incidents_handler
Incidents

Drugi poziom zawiera karty informacyjne widoczne dla rol operatorskich: liczbe wolnych
(nieprzypisanych) $rodkow trwatych wraz z ich procentowym udzialem w cato$ci ewidencji, liczbe
srodkow trwalych ktore posiadaja status do naprawy lub konieczna utylizacja, liczbe oczekujacych na
rozpatrzenie wnioskow o wypozyczenie, liczbe przeterminowanych i aktywnych wypozyczen oraz
liczbe otwartych incydentow.

Trzeci poziom prezentuje dwa panele analityczne po lewej stronie oraz dwa panele informacyjne
po prawej. Panel rozkladu standéw technicznych Srodkéw trwatych (ang. Asset Status Distribution)
wizualizuje za pomoca wykresu poziomego proporcje $srodkow w stanach: dobry, do likwidacji,
wymaga naprawy oraz zlikwidowany. Panel ostatnich kampanii przedstawia pig¢ ostatnich kampanii
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inwentaryzacyjnych wraz z datg zakonczenia i statusem. Po prawej stronie prezentowana jest taczna
warto$¢ ewidencji z podzialem na waluty (ang. Total Asset Value) oraz lista pigciu ostatnio dodanych
srodkow trwalych z ich etykieta systemowa (ang. tag), cena netto i kolorem stanu technicznego.
Rysunek 42 prezentuje wyglad catosci strony pulpitu nawigacyjnego.

Total Assets Categories Locations Personnel
® 8 © 2
1000 10 83 10

g
® Active Campaigns - Total Campaigns o Total Incidents Resolved Incidents
|
2 2 3 . o] o
do
@ ® Available Assets 2 Pending Equipment Requests £ Overdue Equipment rental
o
™ 295 o] 0o
) 99.50% of total Awaiting approval Check equipment
2
(0] [/ Assets Requiring Action % Active Rentals () Open Incidents
235 9 o0
® Repair or disposal needed Currently borrowed Need attention
0]
-
= Asset Status Distribution ~7  Total Asset Value
(]
Good 726 PLN 8767 873,60 24
EUR 405 958,31 €
To be Discarded 70 usD 201564,20 $
GBP 22743253 E
Needs Repair 165 CHF 431628,75 CHF
—
Across all categories
Discarded 39
-

(® Recent Assets
(3] Last Campaigns
Monitor 27" 373178 2t
URZ-3 Needs repair

a Licencja CAL 2882512t

Active inventory campalgn
Ended: 14.06.2026

Closed inventory campaign
Ended: 20.05.2026

Telefon komarkowy 5 884,86 zt
Draft inventory campaign o MOB-1 @
Ended: Not ye!
® Licencja 0S 375,312t
SwW-2
Macierz dyskowa 180 665,58 2
@ SRv-3

Rysunek 42 Pulpit nawigacyjny systemu Glowing Waffle AMS w widoku administratora. Zrédlo:
Opracowanie wlasne.

7.2. Zarzadzanie Srodkami trwalymi

Obszar zarzadzania $rodkami trwalymi jest centralng cze$cig systemu, dostgpng dla 1ol
ams_admin, asset manager, inventory auditor oraz loan approver. Widoki tego obszaru obejmuja
zestaw widokow konfiguracyjnych stanowigcych wymagane elementy systemu, liste srodkow trwatych
z mozliwoscig filtrowania, wyszukiwania i przetaczania trybu prezentacji, formularza dodawania oraz
edycji srodka oraz rozbudowany widok szczegdtowy.
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7.2.1

Widoki konfiguracyjne systemu ewidencji

Przed przystapieniem do rejestracji srodkow trwatych administrator lub zarzadca srodkéw musi
skonfigurowa¢ elementy slownikowe systemu, ktore sa wymagane podczas tworzenia $rodka.
Zaleznosci potrzebne do utworzenia §rodka obejmuja: stawke VAT, dokument zakupu, lokalizacje oraz
kategorie. Nieobowigzkowo formularz $rodka przyja¢ moze takze typ, powiazany z kategorig oraz
warto$ci pol niestandardowych wprowadzane podczas uzupehiania drugiej czesci formularza.

Dokumenty zakupdéw (ang. Purchases) stanowig rejestry faktur zakupowych grupujace srodki
trwate nabyte w ramach jednej transakcji. Widok listy zakupow oferuje trzy tryby prezentacji —
tabelaryczny, kafelkowy i listowy — przelaczane w nagléwku sekcji 1 zapamigtywane przez
przegladarke. Formularz tworzenia i edycji zakupu zawiera pola numeru faktury, daty, waluty, wartosci
netto i brutto oraz opcjonalnego opisu i przepisanych $rodkéw trwatych. Rysunek 43 przedstawia
wyglad formularzy w wersji dla tworzenia i edycji zakupu.

Add Purchase

Invoice Number *

Purchase Date *

dd.mm.rrrr

Total Net Cost *

Total Gross Cost *

Currency *

PLN

Description

Linked Assets

Search asset

Open

Cance' m

Edit Purchase

Invoice Number *

FV/0001/06/2023

Purchase Date *

28.06.2023 (m] 17:38

Total Net Cost *

16108,76

Total Gross Cost *

19813,77

Currency *

PLN

Description

Zakup od Jabra

Linked Assets

6 selected

Open

Cancel m

Rysunek 43 Formularz tworzenia i edytowania dokumentu zakupu. Zrédlo: Opracowanie wlasne.

Widok szczegotowy zakupu prezentuje dane finansowe faktury zestawione z sumg wartoSci
przypisanych $§rodkéw, z automatycznym ostrzezeniem o rozbiezno$ci tych kwot. Rysunek 44
przedstawia widok szczegolowy zakupu wraz z rozbieznoscig i ostrzezeniem w postaci powiadomienia

typu Toast.

142



@® = Purchases /I This purchase has a discrepancy in ts value. Please

review the nat and gross invaice: differences.

& 8ack ta Purchases

FV/0001/08/2023 2 Edi l Selate |
% E urchase Order Details & Edit @ Delete

@ 26.06.2023 LN 3
<% Total Net Cost
[ £} 16 108,76 2
B assets sum
2
B ) 77848,0 ¢ 1)
&
B Descristion
o
= Zakup od Jabra
[}
Assets in this Purchase b
o] o ) } & Impert from G5V + Creataand Add ‘ & Add Existing
Click on any asset 1o view its details Nl )
@
B Search by, 7 Filters Columns ~
AssetTag 14 Name 1 Type T @ category T @ AssigneaTo 7L Condition T, @ Netprica 13 GrossPrice 4 curency T &
NARZ-1S e et — ke Miernit sieciowy Narzgdzia 183584 78571 ALN (2
SRV-48 e “’3_"‘“ R Macierz oyskows Sarvarowria = 6153645 66 73338 PN (7)
. upg o &
sRY-74 s o — A ups Servierowria [ Good ] 2756728 3403088 PLN (21
URZ-156 _ Kawiatura Uraguzenia a 2778 1588,44 PLN (2
WARZ-a o oo Mirni siecicwy Narzgania Masds Repar P sas ALz
Showing 6 records Rows perpage 5 Pagetlofz  « < > W
K

Rysunek 44 Widok szczegoléw zakupu z widocznym ostrzezeniem o rozbiezno$ci wartoS$ci oraz tabela
powiazanych Srodkéw trwalych. Zrédlo: Opracowanie wlasne.

Lokalizacje (ang. Locations) opisuja fizyczne miejsce przechowywania S$rodkow w
trojpoziomowej hierarchii: budynek, pietro i pomieszczenie. Podobnie jak dokumenty zakupdw, widok
lokalizacji oferuje trzy tryby prezencji. Formularz tworzenia lokalizacji zawiera trzy pola
odpowiadajace hierarchii oraz opis. Widok szczegolow lokalizacji prezentuje jej dane oraz tabele
przypisanych $rodkéw z mozliwoscia przejscia do widoku kazdego z nich. Rysunek 45 liste lokalizacji
zaprezentowang w trybie listowym.
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= Locations

2N
I

Locations

Q@ B

Manage physical locations of assets

[N

40
@

g
o

£
»

Kuchnia A0O1
gl
o)
—~ ®
E]
® A Open space A002
0}
© ®
©
A - Recepcja A003
®
]
A - Magazyn A004
A - Sala konf. ADO5

Budynek giéwny, pigtro 0

Budynek gtowny, pietro 0

Budynek gtowny, pigtro 0

Budynek gtéwny, pigtro 0

Budynek gtéwny, pigtro 0

Rows perpage 5

L
a

] B + Add Location

Page 1of 17

¥ Filters

>

»

Rysunek 45 Widok listy lokalizacji prezentowany w formie listowym. Zrédlo: Opracowanie wlasne.

Kategorie (ang. Categories), typy zasobow (ang. Asset Types) oraz definicje pol (ang. Field
Definitions) to elementy $cisle ze soba powigzane — kategoria grupuje $srodki i definiuje przedrostek
etykietu (ang. fag prefix), typ jest opcjonalnym uszczegélowieniem kategorii nadpisujagcym jej
przedrostek, a definicja pola jest szablonem niestandardowego atrybutu przypisywanym do kategorii
lub typu. Wszystkie trzy widoki listy prezentowane sg w trybie kafelkowym, badz tabelarycznym, ktory
dla kategorii eksponuje kolor wizualny stanowigcy kluczowy identyfikator w calym interfejsie. Widoki
szczegotow kazdego z tych elementdw prezentuja jego dane oraz tabele powigzanych elementow —
kategoria pokazuje przypisane srodki i typy, typ pokazuje przypisane definicje pol, definicja pokazuje
typy 1 kategorie korzystajace z niej. Rysunek 46 przedstawia widok szczegdtowy pol definicji jako
reprezentanta ilustrujacego wyglad powyzej wymienionych trzech elementow — kategorii, typow

zasobow oraz definicji pol.
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@ = Definitions
® € Back to Definitions
® Numer
w.ne seryjny [ Edit i Delete
o a384178f-bc1b-4935-080b-d7835080079¢ )
d
e
Definition Information
© Name Label
N Numer seryjny SIN
&
Type
B y
STRING
(&)
&
Assigned Types (1)
B8
% Search by Columns ~
Q Name 1l Description Assigned Definitions 7|
® Laptop Komputer przencsny 2
o Showing 1 records Rowsperpage 5 Page 1of 1
&
B Assigned Categories (4)

10y Columns ~

Name T4 Description T4 Color T4
Sprzet IT Kemputery, serwery, urzgdzenia sieciowe [ ]
Urzadizania Monitory, idawiatury, myszy, siuchawki ]
Network gear Swiiche, routery, access pointy, firewalle a

Serwery, macierze, UPS-y, szafy rack a

wing 4 records Rows perpage 5 Page1of 1

K

Rysunek 46 Widok szczegélowy definicji pol przedstawiajacy tabele powiazanych kategorii oraz typow.
Zrodlo: Opracowanie wlasne.

Stawki VAT (ang. VAT Rate) to najprostszy element stownikowy — kazda stawka posiada
wylacznie nazwe 1 wartos¢ procentowa. Widok listy prezentowany jest w trybie tabelarycznym lub
kafelkowym, a widok szczegotow pokazuje dane stawki oraz przypisane do niej $rodki trwate,
wygladajacy analogicznie do widoku przedstawionego na Rysunek 46, natomiast widok kafelkowy
zostal zaprezentowany na Rysunek 47.
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-

®
VAT Rates
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® Manage different Value Added Tax for your assets
%)
tg
@

% % &
o
do

023% 0.08 % 0.05 %
IE k 1 k
Q Active A e Acti
2 ® & B @ B ® ® ¥ o
]
&

%% %
0]

0% 0%

Stawka zer VOl
@ Active Active
o}

® @ @ ® o

2
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Rysunek 47 Widok listy stawek VAT prezentowany w formie kafelkowej. Zrédlo: Opracowanie wlasne.
7.2.2 Lista Srodkéw trwalych

Widok listy $§rodkéw trwatych prezentuje ewidencje w formie tabeli z mozliwo$cig sortowania
kazdej kolumny, co zostato zilustrowane na Rysunku 48. Dostepne kolumny obejmuja etykiete
systemowg $rodka, nazwg, stan techniczny, date ostatniej kampanii inwentaryzacyjnej, kategorig,
lokalizacje, typ, ceng netto, walute, stawke VAT oraz status przypisania. Kolumny — stan techniczny,
data ostatniej kampanii, typ, kategoria, cena netto i brutto oraz waluta — wyposazone sag w dedykowane
filtry kolumnowe. Kolumny stanu technicznego, typu, kategorii i waluty udostgpniajg filtr
wielokrotnego wyboru (ang. multi filter), kolumna daty ostatniej kampanii — filtr zakresu dat (ang. date
range filter), natomiast kolumny cen brutto i netto — filtr wyboru zakresu numerycznego (ang. number
range filter). Wyszukiwanie globalne po wszystkich kolumnach jednocze$nie dostepne jest przez pole
tekstowe z napisem Seach by w nagtowku tabeli.

@ = Assets oL
@
Asset
— - =
[e) wan «
%
F Flers | Calumnrs -

tg
e AseiTeg T Name 74 Condition T & LasiCanpaignae T & e U @ cotogory T2 & Unpree et T @ Unitprica Grosn T & Cuaney 12 @ Vatate T, Assignea 1. acions
® ues Wonior 2 eeas rapst urzaszenis sz sewsr R 5 ® ¥ o
@

® - =3 o
a
o ® - [Vaors sssase o
£} ® - em wa mm o oaem ]
@

® wa Weckzomkona  Gocd - (PRSP cveovic | 1005350 oos P 0% e e ¥ 8
o]

page e tof

®
@
£
@

Rysunek 48 Widok listy Srodkéw trwalych w trybie tabeli z widocznym paskiem wyszukiwania
globalnego, nagldéwkami kolumn z ikonami sortowania oraz przyciskami akcji w ostatniej kolumnie.
Zrodlo: Opracowanie wlasne.
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Widok listy oferuje trzy tryby prezentacji danych, przelaczane przyciskami w naglowku sekc;ji:
tabelaryczny (ang. table), kafelkowy (ang. tiles) oraz listowy (ang. [lisf). Wybrany tryb jest
zapamigtywany przez przegladarke i przywracany przy kolejnych odwiedzinach widoku. Tryb
tabelaryczny prezentuje tabelg przedstawiajaca Srodki w postaci wierszy z kolorowym oznaczeniem
kategorii i stanu technicznego oraz podstawowymi danymi, natomiast tryb listowy wyswietla §rodki w
poziomych wierszach z rozszerzonymi metadanymi — lokalizacja, typem i data ostatniej kampanii,
natomiast kafelki wyswietlajg elementy w siatce prezentujacej najwazniejsze elementy i przyciskiem
rozwinigcia zawierajagcego informacje o typie oraz ostatniej kampanii.

7.2.3 Dodawanie i edycja Srodkow trwalych

Tworzenie i edycja $rodka trwalego realizowane sa przez dwuetapowy formularz modalny.
Pierwszy etap obejmuje pola podstawowe — nazwe, opis, kategorig, typ, lokalizacje, przypisanego
uzytkownika, stan techniczny, powigzany zakup oraz dane finansowe. Po zapisaniu pierwszego etapu
otwierany jest automatycznie drugi formularz, przeznaczony do wypekienia pol niestandardowych
przypisanych do wybranej kategorii i typu srodka. Zestaw tych pdl jest generowany dynamicznie na
podstawie definicji skonfigurowanych przez administratora. Podzial na dwa etapy pozwala na wyrazne
oddzielenie danych strukturalnych $rodka od jego elastycznych atrybutow opisowych. Rysunek 49
przedstawia oba formularze, po lewej formularz pierwszego etapu zawierajacy gtowne informacje, po
prawej formularz zawierajacy pola niestandardowe.
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Add Asset

Name *

Description
Condition *
Good Custom fields
Unit Net Price * :
Numer seryjny
VAT Rate *
VAT Rat RAM [GBI
Search vat rate... Open
Purchase * Gwarancja do
) dd.mm.rrrr m]
Search purchase Open
Location * Cancel Save 2/2
Search location.. Open
Category *
Search category Open
ype
Select category before selecting type

Cancel Save 12

Rysunek 49 Dwuetapowy formularz dodawania $rodka trwalego: pierwszy modal z polami podstawowymi
z przyciskiem "Save 1/2" oraz drugi modal z polami niestandardowymi z przyciskiem "Save 2/2". Zrédlo:
Opracowanie wlasne.

7.2.4 Widok szczegolow Srodkow trwalych

Widok szczegotow srodka trwatego jest najbardziej rozbudowanym widokiem w systemie, a jego

zawarto$¢ jest czgsciowo uzalezniona od roli zalogowanego uzytkownika. Widok podzielony jest na
kilka sekcji.

Sekcja Asset Information prezentuje pelne dane ewidencyjne srodka — etykiete systemowa,
nazwe, opis, stan techniczny, kategorig, warto$¢ brutto i netto, stawke VAT oraz typ. Po prawej stronie
wys$wietlane sg karty lokalizacji i przypisanego uzytkownika, a ponizej - warto$ci pol niestandardowych
przypisanych do danego $rodka. Edycja danych srodka oraz jego usunigcie dostgpne sg wylgcznie dla
rol ams_admin i asset manager. Rysunek 50 przedstawia pema gorng czes¢ widoku szczegdtowego
przedstawiajaca wyzej opisane sekcje.
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Assets

€ Back to Assets

URZ-3

@ Monitor 29" [ Edit @ Delete
Asset Information @ Location
© Asset Tag @ Asset Name
B
URZ-3 Monitor 29 0
& Category & Asset Type Room Open space BOOS
Menitar 27 Navigate to location
Ar Condition %t Unit Net Price
Needs repair g7378 2
A  Assigned To Available
9 Unit Gross Price % VAT Rate
Not assigned
391837 zt 5% h
9 Description
Monitor 28 cali — Dell
@5 Custom Information
S/N (Numer seryjny) Gwarancja (Gwarancja do|
SN-MON-80952459 2026-03-27

Rysunek 50 Gérna sekcja widoku szczegélowego srodka trwalego z widocznymi sekjcami Asset
Information, Location, Assigned To oraz Custom Information. Zrédlo: Opracowanie wlasne.

Sekcja Identifiers prezentuje dwa rodzaje identyfikatorow zewnetrznych srodka — kod QR oraz
kod kreskowy, oba wygenerowane na podstawie UUID $rodka. Kazdy z nich mozna wydrukowac przy
uzyciu dedykowanego przycisku otwierajagcego okno drukowania przegladarki, tak jak przestawiono na
Rysunek 51.

M Identifiers

Print QR Print Barcnde

N_8EKpgrT2iEwU-b2Unifg

37ff042a-9aab-468-84c1-4f9bd949e27e

Rysunek 51 Sekcja Identifiers widoku szczeg6léw Srodka trwaltego z widocznym kodem QR, kodem
kreskowym oraz przyciskami drukowania. Zrédlo: Opracowanie wlasne.

Sekcja Purchase Information zawiera dane zakupowe $rodka — numer faktury, date zakupu, ceng
netto i brutto z uwzglednieniem waluty i1 stawki VAT. Sekcja Inventory Tracking prezentuje datg
ostatniej kampanii inwentaryzacyjnej oraz — widoczne wytacznie dla r6l ams_admin i asset manager —
informacj¢ o aktualnie trwajacej kampanii z mozliwosciag bezposredniego przejscia do jej widoku.
Rysunek 52 przedstawia obie sekcje jedna obok drugie;j.
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[l Purchase Information £ Inventory Tracking

woice Number Last Inventory Scan

FV/0004/08/2024 10 June 2026

Purchase Date Last Campaign
2 August 2024 Inventory - 06.2026 (INV-06-2028)

otal Net Cost Campaign Status
31582,70 zt

Total Gross Cost

38 846,72 zt

View Purchase Details

Rysunek 52 Sekcja Purchase Information oraz Inventory Tracking widoku szczeg6léw Srodka trwalego z
widocznymi informacji o zamdéwienia oraz ostatnio wykonanej kampani inwentaryzacyjnej. Zrédlo:
Opracowanie wlasne.

Sekcja Availability Calendar prezentuje kalendarz dostepnosci srodka w zakresie szesciu lat (trzy
lata wstecz i trzy lata naprzod), z zaznaczonymi okresami wypozyczenia. Pozwala to na szybka ocene
historii oraz planowanie przysztych wypozyczen. Rysunek 53 przedstawia kalendarz z zaznaczonymi
okresami wypozyczen w dwoch kolorach reprezentujgcych zarezerwowane wypozyczenie oraz
wypozyczenie oczekujace potwierdzenia.

£ Availability Calendar

June 2026 < Today >
Ij Available Ij Pending Ij Reserved
Sun Mo Tue Wed Thu Fri Sat
1 2 3 4 ] 6
7 8 9 10 i 12 13
[ [ [ [
14 15 16 17 18 19 20
[ [ [ [
21 22 23 24 25 26 27
28 29 30

Rysunek 53 Sekcja Availability Calendar widoku szczegdélow Srodka trwalego z zaznaczonymi okresami
wypozyczenia na tle siatki miesiecy. Zréodlo: Opracowanie wlasne.

Sekcja Asset History prezentuje dziennik zdarzen $rodka — chronologiczny rejestr wszystkich
operacji wykonanych na $rodku, takich jak zmiany stanu, kampanie inwentaryzacyjne i incydenty.
Sekcja dostepna jest wylacznie dla ro6l ams _admin i asset manager. Rysunek 54 ilustruje te sekcje.
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(© Asset History

Search by T Filters Columns ~
Occurred At 1L @& Recorded At 1. @& Action 1 £ Source 1. & Actor Tl Details T
~06- _06- Numer seryjny: Sh-MEN-86945739
20e8-as0 2028 0810 Asset updated Asset service Kacper Barariski yiny

SN-MON-90952459

Name: Meniter27" Monitor 29"
2026-06-10 2026-06-10 oz
va07a0 020730 * Asset updated Asset service Kacper Barafski Description: Meniter27-cali—microsoft
Monitor 29 cali — dell
Showing 2 records Rows perpage 5 Page1of1 < >

Rysunek 54 Sekcja Asset History widoku szczegolow Srodka trwalego z przykladowymi oznaczeniami
zmian. Zrodlo: Opracowanie wlasne.

Sekcja Request History, przedstawiona na Rysunku 55, widoczna dla r6l ams admin,
asset_manager i loan_approver, prezentuje histori¢c wnioskdw o wypozyczenie powigzanych z danym
srodkiem wraz ze statusami i datami.

(®  Request History

Search b V Filters  Columns v
Occurred At T4 @ EventType T 2 Actor T4 Equipment Request T4 Finalized Request T4
2026-06-10 X -10 > 2026-06-13
e Rejected Kacper Barafiski
669 6-9edd-4a56-9ab0-ec237c181f4

2026-06-10 2026-06-17 - 2026-06-20 2026-06-17 > 2026-06-20
P Returned Kacper Baranski .
2026-06-10 2026-06-17 - 2026-06-20 2026-06-17 » 2026-06-20
Sonan Issued Kacper Barariski ",
2026-06-10 2026-06-17 = 2026-06-20
P Approved Kacper Barariski -
e 66a6f04e-10d1-4399-b615-5401032c2056

-08- 2026-06-17 = 2026-06-20
2026-06-10 Requested Kacper Barariski
R 66a6f04e-10d1-4399-b615-5401032c2056
2026-06-10 2026-06-10 -+ 2026-06-13
B Requested Kacper Barariski

66943516-9edd-4256-9ab0-ec237c181f4

) 6 records Rows per page 10 Page 10f 1

Rysunek 55 Sekcja Request History widoku szczegélow Srodka trwalego z wypisanymi akcjami
zwiazanymi wypozyczeniami. Zrédlo: Opracowanie wlasne.

7.3. Kampanie inwentaryzacyjne

Obszar kampanii inwentaryzacyjnych dostepny jest dla r6l ams_admin oraz inventory auditor,
inventory counter, przy czym zakres widocznych akcji r6zni si¢ istotnie w zaleznosci od roli. Audytor
1 administrator zarzadzaja calym cyklem zycia kampanii, natomiast inwentaryzator uczestniczy
wylacznie w czynnym etapie skanowania.

7.3.1 Lista kampanii

Widok listy kampanii prezentowany jest wylacznie w trybie tabelarycznym, co odréznia go od
wigkszosci innych widokow systemu. Kazdy wiersz listy prezentuje nazwe kampanii, jej status, datg
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rozpoczecia, liczbe przypisanych srodkow i lokalizacji oraz przypisanych uczestnikow, a widok ten
mozemy zaobserwowac¢ na Rysunek 56.

\'/ = Inventory Campaigns
Create Campaign
® Manage and track inventory audit campaigns inic

%

¥ Filters  Columns v

oo

Name 1L Code 1| B StartDate 1. @ EndDate 1. @& CreatedBy Tl Actions

Kampania 1 CAMP{2026/04/1 2026-04-24 2026-04-23 Tomasz Gajewski (s27751@pjwstk.edu.pl) ®

Test Test 2026-05-17 - Kacper Baranski (s28166@pejot.edu.p @

2026-05-29 - Tomasz Gajewski (s27751@pjwstk.edu.pl) ®

=} @
000

Kampania 1 CAMP/0S/1

‘ Showing 3 records Rows perpage 10 Pagelof 1

O ¥ B B @ 2 @

B ¥ O @

K

Rysunek 56 Widok listy kampanii inwentaryzacyjnych w trybie tabelarycznym z widocznym statusem
kazdej kampanii, data rozpoczecia i zakonczenia oraz osoba tworzaca. Zrodlo: Opracowanie wlasne.

Formularz tworzenia i edycji kampanii zawiera pola: nazwa, data rozpoczecia, wielokrotny wybor
srodkow trwatych, wielokrotny wybor lokalizacji objetych kampania oraz wielokrotny wybor
uczestnikow sposrod uzytkownikoéw systemu.

7.3.2 Cykl zycia kampanii i widok szczegotow

Kampania przechodzi przez cztery statusy: CREATED, ACTIVE, CALCULATING_RESULTS
oraz CLOSED. Dostepne akcje w nagtowku widoku szczegdtow sa uzaleznione od aktualnego statusu,
co przedstawia Tabela 18.

Tabela 18 Akcje dostepne w widoku szczegoléw kampanii w zaleznosci od statusu. Zrédlo: Opracowanie

wlasne.
Status Dostepne akcje
CREATED Edycja kampanii, Start kampanii
ACTIVE Stop kampanii, Skan srodkow trwatych
CALCULATING RESULTS Synchronizacja wynikoéw
CLOSED Podglad wynikow

Widok szczegotow kampanii podzielony jest na pie¢ zaktadek, co ilustruje Rysunek 57. Zaktadka
Campaign Information prezentuje podstawowe dane kampanii - nazwe, status, daty, przypisane
lokalizacje oraz uczestnikow. Zaktadka Campaign Assets wyswietla tabele srodkow objetych kampanig
z oznaczeniem statusu inwentaryzacji kazdego z nich — $rodki juz zeskanowane oznaczone sg wizualnie
inaczej niz te oczekujgce na weryfikacje. Zaktadka Asset Locations prezentuje przypisane do kampanii
lokalizacje wraz z postgpem skanowania w kazdej z nich. Zaktadka Inventory Logs zawiera
chronologiczny dziennik wszystkich operacji skanowania wykonanych w trakcie kampanii — kto
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zeskanowal dany S$rodek, kiedy i z jakiego miejsca. Zakladka Discrepancies prezentuje tabelg
rozbieznosci wykrytych po zakonczeniu kampanii — $§rodkéw, ktore nie zostaly odnalezione w
oczekiwanej lokalizacji lub ktérych stan rdzni si¢ od zapisanego w ewidenc;ji.

< Back to Inventory Campaigns

(] = Inventory Campaigns
@
®

© Kampania 1

~ AMP/2026/04/
% . 1

Campaign Information ~ Campaign Assets (2)  Asset Locations ventory Logs (6)  Discrepancies (1

(19

‘Campaign Information

Jame o
Kampania 1 CAMP/2026/04/1

Closed s27751@pjwstk.edu.pl

Start Da End D:
‘ 24.04.2026 23.04.2026

mpaign Le Campaign Assignees
A - 1- Biuro A104 Tomasz Gajewski (527751@pjwstk

O ¥|B|2 B @ P @

B ¥ 0 @

Rysunek 57 Widok szczegolow kampanii z widocznym paskiem zakladek, nagléwkiem z przyciskami
akcji zaleznymi od statusu oraz zakladka Campaign Information. Zrdédlo: Opracowanie wlasne

7.3.3 Skanowanie Srodka trwalego w trakcie kampanii

Kluczowsa funkcjonalnosciag widoku aktywnej kampanii jest mozliwos¢ skanowania $rodkéw
trwatych bezposrednio w przegladarce, bez koniecznosci instalowania dedykowanej aplikacji mobilne;j.
Po kliknieciu przycisku Scan Assets otwierany jest komponent skanera, skonfigurowany w trybie
kampanijnym. Po pomys$lnym odczytaniu kodu QR lub kreskowego srodka system weryfikuje, czy dany
srodek nalezy do biezacej kampanii, a nastgpnie otwiera formularz modalny potwierdzenia ze
szczegotami Srodka — jego nazwa, etykiete systemows, oczekiwang lokalizacja oraz stanem
technicznym. Uzytkownik potwierdza obecnos¢ $rodka lub zglasza rozbieznos¢, po czym S$rodek
oznaczany jest jako zinwentaryzowany na liscie zaktadki Campaign Assets. Rysunek 58 prezentuje
wyglad modala potwierdzenia skanowania $rodka trwatego podczas kampanii.
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Inventory the Asset

Asset
@ Firewall

© Tag: Fw-1

¢ Expected Condition: Good

@ Expected Location: DC11 Serwerownia DCT105 (Data Center 1, pigtra 1)

Comment

Observed Condition *

Good

Observed Location *

Search location...

Cancel

Rysunek 58 Modal potwierdzenia skanowania Srodka w trakcie aktywnej kampanii z widocznymi danymi
Srodka, oczekiwana lokalizacja oraz przyciskami potwierdzenia i zgloszenia rozbiezno$ci. Zrodlo:
Opracowanie wlasne.

7.3.4 Widok szczego6low rozbieznoSci

Rozbieznosci wykryte w trakcie 1 po zakonczeniu kampanii dostgpne sg w tabeli pod dedykowana
zaktadka Discrepencies, gdzie kazda z nich posiada wlasny osobny podwidok, otwierany przez
kliknigcie ikony oka. Prezentuje on szczegoty rozbieznosci — typ (np. srodek nieodnaleziony, btedna
lokalizacja), oczekiwang lokalizacj¢ srodka oraz odniesienie do §rodka trwatego, ktorego dotyczy. W
trakcie jednej kampanii inwentaryzacyjnej status srodka trwatego moze zosta¢ zmieniony wigcej niz
raz, jesli takowa zamiana wprowadza kolejna rozbieznos¢ jej status w tym panelu zostanie
zaktualizowany, a prawy panel pokazujacy 0§ czasu zapisywaé bedzie wszystkie z nich. Podwidok
rozbieznosci z kilkoma zmiana wy$wietlanymi na osi czasu zaprezentowany jest na Rysunek 59.
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® < Back to Campaign
® © Discrepancy Details
% Asset: LT-27
g .
Discrepancy Information @ History Timeline
@ atiD
Marked Wrong Location
. 17aac66b-a7c2-4ade-9fab-a5292634fe8S5 2775 1@piwstk edUpl + 23.04.2026, 06:47:57
do
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. [T
2
a8
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Rysunek 59 Podwidok szczeg6léw rozbieznosci z widocznym typem rozbieznoSci, oczekiwana lokalizacja
Srodka oraz przyciskiem powrotu do kampanii. Zrédlo: Opracowanie wlasne.

7.4. Wypozyczenia

Obszar wypozyczen obstuguje pelny cykl zycia wniosku o wypozyczenie srodka trwatego — od
ztozenia wniosku przez pracownika, przez decyzje operatora, transfer srodka, az po finalizacje 1 zwrot.
Widok dostepny jest przede wszystkim dla r6l ams admin i loan approver, natomiast kazdy
zalogowany uzytkownik z rolg ams user moze sktada¢ wtasne wnioski przez sekcje widokow
osobistych, opisang w podrozdziale 7.7.

Caly obszar wypozyczen zorganizowany jest w czterech zaktadkach prezentowanych w ramach
jednego widoku: Equipment Requests, Decisions, Transfers oraz Finalized Requests. Kazda zaktadka
wyswietla w nawiasie liczbe rekordow, co pozwala na szybkg orientacj¢ w stanie systemu bez
przelaczania si¢ migdzy widokami. Rysunek 60 ilustruje widok wypozyczeni raz z dost¢gpnymi
zaktadkami.
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Equipment Requests

Equipment Requests Management
Manage equipment requests, decisions, and transfers

+ New Request

2 Equipment Requests 9 & Decisions 6 & Transfers 0 @ Finalized Requests 8

of¢le xm @ s o5 x 80 @

) Search by V Fiters  Cotumns v
Assots Croated At . @ RoquestedBy 1. Justification T4 sats T ® Poriod 1 Nextstop T Actions

LT-5 (Laptop] gt Piotr Natkaniec (s28145@pjwsti.edu.pl) Needed for work 20260626-2076:0430  DSSNWONN L e st e ®
S S R, sz wors Dot ®
RO R SRS Y —— romorzs- msousy  Deckenmeces ®
U727 (Asus Zongook Pro) 29200423 Tomasz Gajewski 527751Gpiwstk edupll  Niezbedny na wyiazd shuzbowy 2026-0023-2026:0430 o BIOY e st date ®
LT-27 (Asus ZenBook Pro) v Piotr Natkaniec (s28145@pjwsti edu.pl) Needed for work Pending 2026-05-01 - 2026-05-04 Awaiting administrator Gecision @ & @
Shouing 9 records Rows porpage S Pagatol2  « < > »

® ¥ 0 @

=

Rysunek 60 Widok gléwny obszaru wypozyczen z widocznym paskiem czterech zakladek, licznikami
rekordow oraz tabela wnioskow o wypozyczenie. Zrédlo: Opracowanie wlasne.

74.1 Whioski 0 wypozyczenie

Zaktadka Equipment Requests prezentuje wszystkie ztozone wnioski o wypozyczenie w formie
tabeli z wyszukiwaniem globalnym. Kazdy wiersz zawiera wnioskujacego uzytkownika, list¢
wnioskowanych $rodkoéw, zadany okres wypozyczenia, uzasadnienie oraz aktualny status wniosku.
Statusy wnioskow to: PENDING (oczekujacy), APPROVED (zatwierdzony) oraz REJECTED
(odrzucony), oznaczone kolorami dla szybkiej identyfikacji.

Formularz tworzenia wniosku, przedstawiony na Rysunku 61, zawiera wielokrotny wybor
srodkow trwatych z filtrowaniem wytacznie do nieprzypisanych §rodkoéw, limitem do maksymalnie 5
elementow, daty poczatku i konca wnioskowanego okresu oraz pole uzasadnienia.

Add Equipment Request

Requested Assets (Max: 5) Request Timeline *

Show all June 2026

Search asset.

8 3
Monitor 27*

URZ-2
Mysz

URZ-13
Kiawiatura

PC-1
Desktop PC
Selected Range: 10.06.2026 - 13.06.2026

Rows 5§ Selected: 4 < Pagelofl >

Justification *

Employee onboarding starter pack.

Cancel Save

Rysunek 61 Modal tworzenia wniosku o wypozyczenie z sekcja wyboru Srodkow trwalych, uzasadnienia i
kalendarza przyjmujacego okres wypozyczenia. Zrédlo: Opracowanie wlasne.
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Operator zatwierdza lub odrzuca wniosek przez dedykowany modal decyzji, ktory w sekcji
nagtowkowe] prezentuje szczegdly wniosku — liste wnioskowanych $rodkéw, zadany okres oraz
uzasadnienie — a ponizej udostepnia formularz decyzji z polem wyboru APPROVED/REJECTED oraz
komentarzem. Rysunek 62 przedstawia modal z formularzem decyzji o wniosku.

Make Decision

Request Details
Assets:
URZ-3
AV-1
Period: : 14.06.2026 - 20.06.2026

Justification: Wypozyczenie na potrzeby pracy zdalnej u klienta

Decision *

Select...

Comment *

i

Rysunek 62 Modal podejmowania decyzji o wniosku z sekcja szczegélow wniosku w nagiowku (lista
Srodkow, okres, uzasadnienie) oraz formularzem decyzji ponizej. Zrédlo: Opracowanie wlasne.

7.4.2 Decyzje

Zaktadka Decisions zawiera rejestr wszystkich podjetych decyzji. Kazdy wiersz tabeli prezentuje
powiazany wniosek, podjeta decyzj¢, operatora ktory jej dokonat oraz datg. Zakladka peni role
audytowa — nie udostgpnia akcji modyfikacji, stuzac wytacznie do przegladania historii decyzji.

7.4.3 Transfery

Zaktadka Transfers obstuguje fizyczne przekazania srodkow trwatych miedzy uzytkownikami w
ramach aktywnych wypozyczen. Transfer rejestruje zmiang posiadacza $rodka bez zmiany statusu
samego wypozyczenia. Formularz tworzenia transferu zawiera wybor aktywnego wypozyczenia, sSrodka
trwatego oraz docelowego uzytkownika przejmujacego Srodek.

7.4.4 Finalizowane wnioski

Zaktadka Finalized Requests, przedstawiona na Rysunku 63, prezentuje wypozyczenia, ktore
przeszty przez pelny cykl — od zatwierdzonego wniosku do faktycznego wydania $rodka. Kazde
wypozyczenie posiada status opisujacy jego aktualny stan: SCHEDULED (zaplanowane), ACTIVE (w
trakcie), OVERDUE (przeterminowane) oraz RETURNED (zwro6cone). Operator moze oznaczy¢
wypozyczenie jako wydane przyciskiem Issue lub jako zwrocone przyciskiem Return, dostepnymi
bezposrednio w wierszu tabeli. Obie akcja wymagaja potwierdzenia w oknie potwierdzenia ze wzgledu
na ich nieodwracalnosc.
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Rysunek 63 Zakladka Finalized Requests z widoczna tabela wypozyczen, kolorowymi oznaczeniami
statusow oraz przyciskami Issue i Return w ostatniej kolumnie. Zrédlo: Opracowanie wlasne.

7.5. Incydenty

Obszar incydentdow umozliwia rejestrowanie i obsluge probleméw ze Srodkami trwatymi —
uszkodzen, awarii lub kradziezy. Dostep do widoku operatorskiego posiada rola incident handler oraz
ams_admin, natomiast kazdy uzytkownik z rolg ams_user moze zglasza¢ wtasne incydenty i $ledzi¢ ich
status przez sekcj¢ widokow osobistych opisang w podrozdziale 7.7.

7.5.1 Lista incydentow

Widok listy incydentow prezentowany jest w trybie tabelarycznym z wyszukiwaniem globalnym.
Kazdy wiersz tabeli zawiera tytul incydentu, powigzany $rodek trwaty, zglaszajacego uzytkownika,
priorytet, aktualny status oraz date zgloszenia. Priorytety incydentdw oznaczone s3 trzema poziomami:
Low, Medium i High. Formularz tworzenia incydentu zawiera pola: tytul, opis, priorytet oraz wybor
powiazanego Srodka trwatego. Rysunek 64 ilustruje widok listy incydentow.
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Rysunek 64 Widok listy incydentéw w trybie tabelarycznym z widoczng kolumng priorytetu, statusu oraz
przypisanego Srodka trwalego. Zrédlo: Opracowanie wlasne.

7.5.2 Widok szczego6léw incydentu

Widok szczegélow incydentu podzielony jest na trzy sekcje. Pierwsza sekcja, Incident
Information, prezentuje pelne dane zgloszenia - tytul, opis, powigzany srodek trwaly, priorytet, date
zgloszenia oraz aktualny status. Operator moze zmienia¢ status incydentu bezposrednio z poziomu tej
sekcji — dostgpne przyciski odpowiadaja mozliwym przej$ciom stanu, ktore przedstawia Tabela 19.

Tabela 19 Statusy incydentéw i ich znaczenie. Zrédlo: Opracowanie wlasne.

Status Znaczenie

NEW Nowo utworzone zgtoszenie, oczekujace na akcje
IN_PROGRESS Incydent w trakcie rozwiazywania

RESOLVED Incydent rozwigzany pomyslnie

REJECTED Zgloszenie odrzucone przez operatora
CANCELLED Incydent anulowany przez zgtaszajacego

Druga sekcja, Comments, implementuje watek komentarzy powigzany z incydentem. Kazdy
uprawniony uzytkownik moze doda¢ komentarz przez formularz tekstowy umieszczony na dole watku.
Autor komentarza moze go edytowac lub usunaé — dostepnos¢ tych akcji jest sprawdzana po stronie
frontendu na podstawie identyfikatora autora z sesji. Komentarze prezentowane sa chronologicznie z
widoczng datg i autorem kazdego wpisu.

Trzecia sekcja, Attachments, umozliwia dotaczanie plikoéw dokumentujacych zdarzenie —zdjec¢
uszkodzen, raportow serwisowych lub innych materialow dowodowych. Mechanizm przesytania plikow
oparty jest na podpisanych kryptograficznie adresach URL (ang. pre-signed URLs) generowanych przez
SeaweedFS, opisanych szczegétowo w podrozdziale 5.6. W interfejsie uzytkownik wybiera plik przez
strefe przeciagania (ang. drag and drop) lub okno dialogowe przegladarki. Po wybraniu pliku
wys$wietlana jest jego nazwa i rozmiar, a po potwierdzeniu nast¢puje bezposrednie przestanie do
magazynu obiektowego. Lista juz dotaczonych plikow prezentuje nazwe pliku i jego typ MIME, a kazdy
zatacznik mozna usungé po potwierdzeniu w oknie dialogowym. Rysunek 65 prezentuje caty widok
szczegdtowy incydentu, wraz z trzema dostgpnymi sekcjami.
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Rysunek 65 Widok szczegoléw incydentu z widocznymi sekcjami Incident Information, Comments oraz
Attachments. Zrédlo: Opracowanie wlasne.

7.6. Personel

Widok personelu dostgpny jest wylacznie dla roli ams_admin i prezentuje liste wszystkich
uzytkownikow systemu pobieranych z katalogu LDAP za posrednictwem mikroserwisu kc-proxy.
Widok jest tylko do odczytu — zarzadzanie kontami odbywa si¢ po stronie katalogu LDAP, a nie w
aplikacji, zgodnie z zalozeniem opisanym w podrozdziale 5.4.

Lista personelu prezentowana jest wylacznie w formie tabeli z wyszukiwaniem globalnym, a
zaprezentowana zostala na Rysunku 66. Kolumny tabeli obejmujg imig¢, nazwisko, adres e-mail oraz
status konta (aktywne/nieaktywne). Widok nie udostepnia przyciskdw tworzenia, edycji ani usuni¢cia
uzytkownika — jedyna dostepna akcja jest przejscie do widoku szczegdtow danej osoby.
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= Personnel

G
I

@
Personnel
® Manage people responsible for assets
“%
Search t W Filters  Columns v
g
® FirstName 11 LastName 1L E-mail 1l Enabled 1. © Actions
do 2, Kacper Baranski 528166@pejot.edu.pl Yes ®
2 Piotr Natkaniec $28145@pjwstk.edu.pl Yes ®
| 2 Tomasz Gajewski $27751@piwstk.edu.pl Yes ®
-
] g 4 records Rows perpage 10 Page1of 1
@
0]
®
2
]

K

Rysunek 66 Widok listy personelu w formie tabeli z kolumnami imienia, nazwiska, adresu e-mail i statusu
konta. Zr6dlo: Opracowanie wlasne.

Widok szczegotow uzytkownika, zilustrowany na Rysunku 67, prezentuje jego pelny profil oraz
zagregowane informacje o powigzanych z nim zasobach systemu w trzech sekcjach. Sekcja
informacyjna zawiera imi¢, nazwisko, adres e-mail, status weryfikacji adresu, date i godzine utworzenia
konta oraz przypisane grupy LDAP wyznaczajace role systemowe uzytkownika.

< Back to Personnel

oy Kacper Barariski

= kacper@example.pl

User Information

First Name Last Name
Kacper Baranski
E-mail E-mail Verified
s28166@pejot.edu.pl No

Created Enabled
2026-06-10 Yes

17:05:08

Groups

AMS ADMIN

AMS USER

ASSET MANAGER
INCIDENT HANDLER
INVENTORY AUDITOR
INVENTORY COUNTER
LOAN APPROVER

Rysunek 67 Widok szczegéléw uzytkownika z sekcja informacyjna. Zrédlo: Opracowanie wlasne.

Sekcja Active Equipment Requests, zaprezentowana na Rysunku 68, prezentuje tabele aktywnych
wypozyczen przypisanych do danej osoby wraz z powigzanymi $rodkami trwalymi i datami
Wypozyczenia.
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Active Equipment Requests (3)

ch by Columns ~
Assets T4 Requested From 1} Requested To T4
LT-28 (Gell Inspiron 141 23.04,2026 30.02,2026
LT-27 (Asus ZenBook Pro) 23.04.2026 30.04.2026

URZ- [V
URZ-1 [Monitor 24

22.06.2026 25.06.2028

wing 3 records Rowsperpage 5 Page 10f 1

Rysunek 68 Sekcja Active Equipment Requests widoku szczegolow uzytkownika wysSwietlajacy
wypozyczane Srodki trwale, date rozpoczecia i date zakonczenia. Zrodlo: Opracowanie wlasne.

Sekcja Assigned Assets zawiera tabele srodkow, za ktore uzytkownik jest odpowiedzialny —
klikniecie wiersza przekierowuje bezposrednio do widoku szczegdétow danego $rodka. Rysunek 69
prezentuje sekcje srodkdéw trwatych przypisanych do uzytkownika.

Assigned Assets (4)

¥ Fiters  Columns v

AssetTag 1L Name T Type N & Category N & Assigned To T4 Condition 1. @& NetPrice I & Currency N &
Monitor 24 e = g B o g
e e Monitor 24 Urzadzenia $27751@pjwstk.edu.pl S 1388,49 PLN (2)
AV iwav projekcyjny Ekran projekeyny AN $27751@pjwstk.edu.pl Needs Repair 952,41 PLN (z)

2wijany/stacjona
LT-27 Ao oo t0p sprzgtiT $27751@pjwstk.edu.pl (" Good 5609,00 PLN (21
2 A e s I OEGH VGBI Laptop przg $27751@pjwstk.edu.p \ 20
LT-28 faf apkon/idy top SprzgtIT 27751@pjwstk.edu.pl @ 2708,00 EUR (€
= Laptop Dell Inspiron 14 5440-7432 14" Core 7 e P PR RPIER AR G A
Rowsperpage 5 Page10f1

Rysunek 69 Sekcja Assigned Assets widoku szczegolow uzytkownika wyswietlajacy przypisane srodki
trwale wyswietlajacy podstawowe informacje. Zrédlo: Opracowanie wlasne.

Sekcja  Assigned Campaigns, przedstawiona na Rysunku 70, prezentuje kampanie
inwentaryzacyjne, do ktorych uzytkownik zostat przypisany jako uczestnik, z mozliwos$cia przejscia do
szczegotow kazdej z nich.

Assigned campaigns (2)

Search by  Filters  Columns ~
code 1l Name 1l Startbate i & EndDate N @& status 1. @

CAMP/2026/04/ Kampania 1 2£.04.2026 23.04.2026

wing 2 records Rows perpage 5 Page 10f 1

Rysunek 70 Sekcja Assigned Campaigns widoku szczegéléw uzytkownika wyswietlajacy kampanie
inwentaryzacyjne w ktorych osoba bierze udzial. Zrédlo: Opracowanie wlasne.

7.7. Widoki osobiste

Sekcja widokow osobistych grupuje widoki ograniczone wylacznie do danych zalogowanego
uzytkownika. Sa one dostepne dla wszystkich rél systemowych i stanowig podstawowy interfejs dla
uzytkownikow z rolg ams_user oraz inventory counter, ktorzy po zalogowaniu sg automatycznie
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przekierowywani do tej sekcji. Dane pobierane sg przez dedykowane koncowki backendowe z
przyrostkiem /my (np. /loan-requests/my, /incidents/my, /loans/my), ktore po stronie mikroserwisow
filtruja wyniki do rekordéw nalezacych do zalogowanego uzytkownika na podstawie identyfikatora z
tokenu JWT.

7.7.1 Moje Srodki trwale

Widok My Assets prezentuje srodki trwate, za ktore zalogowany uzytkownik jest odpowiedzialny.
Lista wyswietlana jest w formie tabeli z wyszukiwaniem globalnym oraz filtrami kolumnowymi dla
kategorii i stanu technicznego. Kliknigcie wiersza przekierowuje do widoku szczegotow danego srodka.
Widok nie udostepnia zadnych akcji modyfikacji — stuzy wylacznie do przegladania przypisanych
srodkow i ich stanu. Rysunek 71 ilustruje widok My Assets.

= My Assets
@
My Assets
® Assets currently assigned to yo
“%
Total Assets Ac (Good) Maintena

& 4 3 1

@

a

do

< Filters Columns v

&

AssetTag Tl Name T Type N & Category 1 @ Condition 1 @&

Monitor 24 ca lonitor 3
=]
: Klawiatura
~ Rz Kiawatura o Kavisura oos
O]
DT @

®
) AT
0]

% Rows perpage 5 Pagelof 1

]

K

Rysunek 71 Widok My Assets z tabela Srodkéw trwalych przypisanych do zalogowanego uzytkownika z
widocznymi filtrami kolumnowymi kategorii i stanu technicznego. Zré6dlo: Opracowanie wlasne.

7.7.2 Moje incydenty

Widok My Incidents prezentuje incydenty zgloszone przez zalogowanego uzytkownika, co
zostalo zaprezentowane na Rysunku 72. W odroznieniu od operatorskiego widoku incydentow,
uzytkownik nie widzi zgloszen innych oséb. Dostepny jest przycisk Report Incident otwierajacy
formularz zgloszenia nowego incydentu, identyczny z formularzem w widoku operatorskim.
Uzytkownik moze edytowa¢ wiasne zgloszenia oraz §ledzi¢ zmiany ich statusu wprowadzane przez
operatora. Kliknigcie wiersza otwiera widok szczegotdw incydentu z watkiem komentarzy 1 listg
zatacznikow, opisany w podrozdziale 7.5.
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= My Incidents

My Incidents

X @ B

Total Incidents

4

B B 3 @ @

b}

Issue with Monitor URZ-4

Issue with Mouse URZ-2

0 ¥ ®

Issue with Keyboard URZ-12

Issue with PC PC-1

@ ¢[o]e

Track and manage your reported incidents

Title Asset Tl

Status H @

Priority 1. @

CreatedAt Tl &
2026-06-10
73247
2026-06-10
17:32:31
2026-06-10
173221
2026-06-10
73212

Rows perpage 5

+ Report Incident

W Filters Columns v
Closed At 1 @& Actions

o @

Page1of 1

Rysunek 72 Widok My Incidents z tabelg wlasnych zgloszen, oznaczeniami priorytetu i statusu oraz

przyciskiem Report Incident. Zrédlo: Opracowanie wlasne.

7.7.3 Moje wnioski o wypozyczenie

Widok My Equipment Requests jest uproszczong wersja operatorskiego widoku wypozyczen,
podzielong na dwie zakladki. Zakladka FEquipment Requests prezentuje wnioski zlozone przez
zalogowanego uzytkownika wraz z ich aktualnym statusem. Uzytkownik moze tworzy¢ nowe wnioski,
edytowac oczekujace oraz $ledzi¢ postep rozpatrzenia. Zaktadka Finalized Requests prezentuje aktywne
wypozyczenia uzytkownika — srodki, ktére zostaty mu wydane, z datami wypozyczenia i planowanego
zwrotu oraz aktualnym statusem (SCHEDULED, ACTIVE, OVERDUE, RETURNED). Rysunek 73

przedstawia widok My Equipment Requests wraz z dostgpnymi zaktadkami.
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0
i

My Equipment Requests

@
My Equipment Requests N
+ Request Equipment
[57] Track and manage your equipment requests
% % Equipment Requests 3 @ Finalized Requests 4
ts
@ Total Requests Recieved Rejected Pe Transferred Ou
X 3 1 1 1 0
de
B Search by... ¥ Filters  Columns v
A
Assets Tl Requested From T4 @ RequestedTo T4 @& Justification Tl Status T @ Comment 1.
B
3 10.06.2026 13.06.2026 Example Rejected
o
@ 2 10.06.2026 13.06.2026 For video conference m
a 10.06.2026 13.06.2026 Employee onboarding
5]
@ h c Rows perpage 5 Page 10f 1
)
B

=

Rysunek 73 Widok My Equipment Requests z zakladkami Equipment Requests i Finalized Requests,
tabela wnioskéw z oznaczeniami status6w oraz przyciskiem tworzenia nowego wniosku. Zrédlo:
Opracowanie wlasne.

7.7.4 Moje kampanie inwentaryzacyjne

Widok My Inventory Campaigns prezentuje kampanie, do ktorych zalogowany uzytkownik zostat
przypisany jako uczestnik. Rysunek 74 przedstawia ten widok. Jest to podstawowy punkt wejscia dla
roli inventory counter — po zalogowaniu zostaje ona automatycznie przekierowana wiasnie do tego
widoku. Lista kampanii prezentuje nazwe, status oraz dat¢ rozpoczgcia kazdej z nich. Klikniecie
kampanii o statusie ACTIVE otwiera widok szczegotdéw z mozliwoscig skanowania $rodkow,
analogiczny do widoku audytora opisanego w podrozdziale 7.3, jednak z ograniczonym zestawem
dostepnych akcji — inwentaryzator nie moze uruchamia¢ ani konczy¢ kampanii, a jedynie uczestniczy¢
w skanowaniu w jej trakcie.
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b}

¥ @

Q

¥ © @

= My Inventory Campaigns

My Inventory Campaigns

Inventery campaigns you're assigned to
Total Campa
ar
Name Tl Code T
Test Test
Kampania 1 CAMP/[05/1

Status T

@

Completed My Total Scans

W Filters
StartDate Tl @ EndDate t @&
2026-05-17
2026-05-29 -
Rowsperpage 5 Page1of 1

Columns

Actions

Rysunek 74 Widok My Inventory Campaigns z lista kampanii przypisanych do zalogowanego
uzytkownika, widocznym statusem kazdej z nich oraz oznaczeniem aktywnej kampanii. Zrédlo:
Opracowanie wlasne.
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8. Testowanie aplikacji

Niniejszy podrozdzial opisuje proces weryfikacji poprawno$ci dziatania aplikacji Glowing
Waffle AMS. Z uwagi na prototypowy charakter pracy, a takze ograniczenia czasowe wynikajace z
realizacji projektu inzynierskiego w niewielkim, 3 osobowym zespole, przyjeto pragmatyczng strategic
testowania. Zdecydowane si¢ na prowadzenie dwoch rodzajow testow; testdow manualnych,
prowadzonych przyrostowo wraz z pojawieniem si¢ badz modyfikacja istniejacy funkcjonalnosci.
Dotyczy to zarowno koncowek po stronie backendu, jak i widokéw uzytkownika we frontendzie.
Drugim typem testow byly zautomatyzowane testy jednostkowe oraz testy pokrywajace najbardziej
ztozong logike dziedzinowa systemu.

Nalezy uczciwie podkresli¢, ze testy napisane w ramach pracy nie majg absolutnie charakteru
wyczerpujacego. Swiadomie zrezygnowano z dazenia do wysokiego pokrycia testami, na rzecz
uzyskania wigkszej ilosci czasu. W szczegdlnosci szersze pokrycie testami integracyjnymi oraz E2E,
obejmujace asynchroniczne przeptywy miedzy mikroserwisami, zostaly ograniczone; trudnosc
wiarygodnego, zautomatyzowanego testowania systemu rozproszonego wskazano jako jeden z
problemoéw w podrozdziale 9.2. Tym samym, rozbudowe testow uwypuklono jako istotny kierunek
dalszego rozwoju projektu.

8.1. Testy manualne

Podstawowa forma biezacej weryfikacji warstwy backendowej bylo manualne testowanie
koncéwek REST przy uzyciu klienta API. Przyjeto zasade, zgodnie z ktora po kazdym wdrozeniu nowe;j
lub zmodyfikowanej koncowki jej dziatanie bylo sprawdzane recznie, jeszcze przed integracja z
warstwa frontendowa. W poczatkowej fazie prac wykorzystywano w tym celu narzedzie Postman, ktére
nastepnie - z przyczyn opisanych w podrozdziale 4.14 - zastapiono funkcjonalnie zblizonym klientem
Insomnia. Zespot utrzymywal wspotdzielong kolekcje zadan, odwzorowujacg zaimplementowane
koncoéwki poszczegolnych mikroserwisdéw, co pozwalato na powtarzalne wywotywanie operacji bez
koniecznosci kazdorazowego konstruowania zadania od podstaw u kazdego z cztonkow zespotu.

Manualna weryfikacja obejmowala sprawdzenie poprawnosci kodéw odpowiedzi HTTP,
struktury oraz zawartosci zwracanych JSONoOw, a takze reakcji koncowek na dane niepoprawne -
przyktadowo na naruszenie regut walidacji danych wejsciowych, czy probg wykonania operacji bez
wymaganych uprawnien. Warto zaznaczy¢, ze w nowoczesnych klientach API, takich jak Postman czy
Insomnia, duzym ufatwieniem jest natywne wsparcie narzedzia dla standardu OAuth 2.0: konfiguracja
przeptywu Authorization Code Flow z rozszerzeniem PKCE na poziomie kolekcji (czyli zbioru zadan)
pozwalata na automatyczne pozyskiwanie i dotagczanie tokenu dostepu do nagtowka Authorization, bez
recznego logowania przed kazdym zadaniem. Do testowania scenariuszy, gdzie ciato zadania wymagato
konkretnych danych, wykorzystano wbudowany mechanizm klienta Insomnia, ktory umozliwia
generowanie testowych danych oraz pobierania autentycznych danych poprzez wykonanie innego
zadania w locie. Zilustrowano to na Rysunku 75, gdzie pokazano generowanie losowego czasu w
przysztosci i przesziosci (Timestamp => IS0-8601, z wlaczonymi opcjami), oraz faktycznego
ciata odpowiedzi zadania z koncowki zwracajacej ID $rodkow trwalych (Response => Body
Attribute), atakze losowego tekstu typu Lorem Ipsum (Faker => randomLoremSentences).
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@ Q, Search.. Ctrl + P Essentials Plan =
@ 53 POST | Create X | +

POST = ;’api;’v1floan—service/loan—requests

Params Body@ Auth Headers Scripts  Docs

+

JSON
1>
2 "assetsId" : [
3
4 1s
5 "requestedFrom” : "?",
6 "requestedTo” : "SRl -
7 LR IELC ST Faker > randomLorenSentences B
8 "status” : "PENDING"
9 }
Beautify J3ON
26.7 ms 530 B 2 Months Ago =
Preview Headers | 12 Cookies  Tests — Mock  Console
Preview w
1v{
2 "id": "Sdfed67a-e588-4e68-88a7-%9afaebaadel2”,
3 "assetsId": [
4 "83ad41al-e248-4518-adcb-54c526d21856"
5 1.
6 "requestedById": "4d788a88-c238-4eb5-aac5-bf@47cava3df”,
7 "requestedFrom”: "2826-84-22T168:42:52.749",
8 "requestedTo”: "2826-84-25T168:42:52.749",
9 "justification": "Pel capillus aggero infit eveniet bibo. Cubitum vesica cetera
adamo contigo trans conventus illum. Voluntarius tribuo tego in corrupti viridis.™,
1a "status”: "PENDING",
11 "createdAt”: "2026-84-20T21:209:54.229806495",
12 "nextSteps”: "Awaiting administrator decision”,
13 "assetsBlockedFrom”: null

14}

Rysunek 75 Widok ciala Zadania i odpowiedzi do koncowki loan-requests w Loan Sve. Zrédlo:
Opracowanie wlasne.

Testowanie manualne uzupelniata interaktywna dokumentacja Swagger Ul (omoéwiono w
podrozdziale 4.16) umozliwiajaca wywotywanie koncowek bezposrednio z poziomu przegladarki.
Kolekcje zadan dla mikroserwisu Asset Service przedstawiono na Rysunku 76.
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Warstwa frontendowa nie zostala objgta zautomatyzowanymi testami. Jej poprawnosé
weryfikowano w sposob manualny, poprzez systematyczne przechodzenie przez interfejs uzytkownika
w przegladarce (tzw. wyklikanie). Po implementacji kazdej nowej funkcjonalnosci recznie

~ B gsset-service | PROD

Pt P T .
LIa Lreate

]

m

|

LA
=]
"]

PUT
U
Coanre
Edrcn
Mew Request
~ B assetCategory | ap
T T -
GET | Single (assoc)

& F master 14 ot

Rysunek 76 Czes¢ zadan w kolekeji Asset Service.
Zrédlo: Opracowanie wlasne.
przechodzono przez odpowiadajace jej przeptywy, sprawdzajac zgodnos¢ zachowania aplikacji z
oczekiwaniami. Weryfikacja obejmowata zarowno S$ciezki podstawowe (ang. happy path), jak i
scenariusze btedne - migdzy innymi walidacje¢ formularzy, obstuge pustych stanow tabel, poprawnos¢
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komunikatow o btgdach oraz mechanizm przedtuzania sesji zrealizowany jako wyskakujacy dymek.
Sprawdzano takze warunkowe renderowanie elementéw interfejsu oraz ochrong tras w zalezno$ci od
roli zalogowanego uzytkownika, wykonujac te same przeptywy z kont o r6znych zestawach uprawnien,
zgodnie z modelem rol opisanym w rozdziale 7.

8.2. Testy zautomatyzowane

Jednostkowe, zautomatyzowane testy ograniczono do warstwy backendowej i zrealizowano przy
uzyciu biblioteki spring-boot-starter-test. Egzemplarz testu jednostkowego uzywajacego
atrapy serwisu Loan Service, tworzonej przez bibliotekg¢ Mockito, zaprezentowano na Listingu 56.

Listing 56 Test jednostkowy weryfikujacy poprawno$¢ rzucanego wyjatku. Zrédlo: Opracowanie wlasne.

@Test
volid throwsWhenAssetIdsAreNull () {
assertThatThrownBy (() -> service.findAvailability(null, FROM, TO))
.isInstanceOf (IllegalArgumentException.class)
.hasMessageContaining ("assetIds") ;

}

Jak wspomniano we wprowadzeniu do niniejszego rozdziatu, zakres testow zautomatyzowanych
pozostat §wiadomie ograniczony. Skoncentrowano je na najbardziej ztozonej i obarczonej najwigkszym
ryzykiem logice dziedzinowe;j - regutach dostepnosci srodkéw w mikroserwisie wypozyczen.
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9. Podsumowanie i wnioski

Niniejszy podrozdziat stanowi podsumowanie prac nad systemem Glowing Waffle Asset
Management System i jednocze$nie zamyka przyjeta w rozdziale 5 teze $wiadomego rachunku
kompromiséw architektonicznych. Rezultatem jest w peini funkcjonalny prototyp, ktore zalozenia,
architekturg oraz implementacje opisano w rozdziatach 3-6, a interfejs uzytkownika i proces testowania
odpowiedzi w rozdziatach 7oraz 8. Nalezy przy tym podkresli¢, ze zgodnie z deklaracja przyjeta w
podrozdziale 1.1, celem pracy nie byto dostarczenie gotowego produktu komercyjnego, lecz wykazanie
zasadnosci oraz ustalenie wykonalnosci przyjetych zatozen oraz koncepcji architektury systemu.

9.1. Ocena spelnienia wymagan funkcjonalnych i niefunkcjonalnych

9.1.1 Spekialno$¢ wymagan funkcjonalnych

Wymagania funkcjonalne systemu Glowing Waffle AMS przedstawiono w podrozdziale 3.5 w
postaci dziewieciu tabel (Tabele 3-11). Obejmuja siedem grup funkcji inicjowanych przez uzytkownika
oraz dwie grupy dziatan inicjowanych automatycznie przez system. Lacznie daje to 73 wymagania; ich
spetnienie zweryfikowano poprzez odwzorowanie kazdego wymagania na odpowiadajacg mu funkcje
prototypu, co zademonstrowano w interfejsie uzytkownika w rozdziale 7 i objgto testami manualnymi
opisanymi w rozdziale 8. Celem nie powielania zamieszczonych tam rysunkéw, ocene w tym
podrozdziale przedstawiono w formie zbiorczej, w podziale na obszary specyfikacji oraz realizujace je
mikroserwisy, w Tabeli 20.

Tabela 20 Zbiorcza ocena spelnienia wymagan funkcjonalnych w podziale na obszary specyfikacji z
podrozdziatlu 3.5. Zrédlo: Opracowanie wlasne.

Wymagania funkcjonalne Tabela | Liczba | Mikroserwis/y realizujacy/e | Spelnialnos$é
Zarzadzanie srodkami Tab. 3 7 Asset Sve, Reporting Svc, TAK
trwatymi (ST) Notifcation Svc
Klasyfikacja ST i pola Tab. 4 11 Asset Sve TAK
niestandardowe
Zarzadzanie lokalizacjami Tab. 5 4 Asset Sve TAK
Finansowa ewidencja zasobow | Tab. 6 8 Asset Svc TAK
Wypozyczenia Tab. 7 9 Loan Svc TAK
Wypozyczenia — dziatania Tab. 8 5 Loan Sve, Notfication Svc, TAK
automatyczne Inventory Sve
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Inwentaryzacja ST Tab. 9 11 Inventory Svc TAK

Inwentaryzacja — dziatania Tab. 10 5 Inventory Sve, Reporting Svc TAK
automatyczne
Obstuga incydentow Tab. 11 13 Incident Svc TAK

Wszystkie wymagania funkcjonalne zestawione w podrozdziale 3.5 zostaly zrealizowane w
prototypie; zaimplementowano peten cykl zycia ST — ewidencje oparta na centralnym, elastycznym
modelu danych z hierarchig kategoria-typ, dziedziczeniem pdl w kategoriach i typach, finansowa
ewidencje faktur i stawek VAT, zarzadzanie lokalizacjami, obstuge wypozyczen i zwrotéw oraz obstuge
incydentow wraz z komentarzami i zalacznikami. Wymaganie elastyczno$ci modelu danych,
bezposrednio zawarte w tytule tej pracy inzynierskiej, odwzorowano w catosci. Stanowi to glowny
punkt wyrdzniajacy prototyp na tle konkurencyjnych rozwigzan.

9.1.2 Spekialno$¢ wymagan niefunkcjonalnych

Do zweryfikowania czgsci wymagan niefunkcjonalnych postuzono si¢ maszyng wirtualng
stanowigcg docelowe $rodowisko produkcyjne dla prototypu; instancje w chmurze Hetzner o
parametrach 8 wirtualnych rdzeni, 16 GB pamigci ram oraz 160GB pamiegci dyskowej. Na maszynie tej
wspotdzielone sa wszystkie komponenty systemu, tj. uruchomione sg wszystkie elementy pliku
produkcyjnego Docker Compose. Pomiar odniesiono do SLO zdefiniowanych bezposrednio w
podrozdziale 3.8. Baza danych mikroserwisu Asset Service zostala wypelniona reprezentatywna liczba
10 tysigcy srodkow trwatych.

Jako narzedzie do obcigzenia wykorzystano k6, uruchomione na infrastrukturze Grafana Cloud
k6, ze strefy obcigzeniowej AWS Frankfurt. Komunikacja z bramg API odbywata si¢ po protokole
HTTP/2 z szyfrowaniem TLS 1.3. Scenariusz testowy utrzymywatl state obcigzenie 100 wspdtbieznych
uzytkownikow wirtualnych (ang. virtual users, VU) przez 4 minuty. Pojedyncza iteracja uzytkownika
obejmowata sze$¢ zadan do reprezentatywnych koncowek pigciu mikroserwisow. Wskaznikiem SLI byt
czas odpowiedzi zadania, mierzony po stronie klienta (czyli generatora obciazenia) i agregowany do
percentyli P90, P95 oraz P99. Calkowita liczba zadan do kazdej koncowki wynosita 21,700, a
maksymalne nasycenie zadaniami na sekund¢ (ang. requests per second, req/s) wyniosto 564,67.
Szczegodtowe wyniki testu przedstawiono w Tabeli 21. Wszystkie czasy podano w milisekundach.

172



Tabela 21 Rozklad czasu odpowiedzi konicowek reprezentatywnych przy obciazeniu 100 VU (strefa AWS
Frankfurt, czas trwania 4 min, 21700 zadan na koncowke). Wartosci w milisekundach. Zrodlo:
Opracowanie wlasne.

Koncowka (mikroserwis) Min Avg P95 P99 Spekialnos$¢ SLO
GET loan-requests (Loan Svc) 13 23 31 40 TAK
GET campaigns (Inventory Svc) 11 17 22 29 TAK
GET incidents (Incident Svc) 7.9 11 14 19 TAK
POST assets-search (Asset Svc) 16 28 39 68 TAK
GET asset-categories (Asset Svc) 8.2 12 16 28 TAK

Wykres VU, czaséw odpowiedzi, wspotczynnika bledow i zadan dla koncowki wyszukujacej
srodki trwate w mikroserwisie Asset Service przedstawiono na Rysunek 77.

URL » SCENARIO » METHQD » STATUS » MIN » AVG » P95 » P99 »

@ ...[api/vifasset-service(assets/search?size=10 GET_100Vu POST 200 16 ms 28 ms 39 ms 68 ms

Metric Performance overview ~

0o !
100 VUs reafs
400 ms
80 VUs 80 reqg/s
300 n
60 VUs 60 req/s ne
40 VUs / 40 req/s 200 ms
20 VUs 20 req/s 100 ms
0VUs 0 regls 0ms
23:23:00 23:23:30 23:24:00 23:24:30 23:25:00 23:25:30 23:26:00 23:26:30
VUs == Request Rate Response Time == Failure Rate

Rysunek 77 Wykres przedstawiajacy wirtualnych uzytkownikoéw, wspélczynnik bledow, czasow
odpowiedzi na osi czasu dla koncéwki POST asset. Zrédlo: Opracowanie wlasne.
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Rysunek 78 Podsumowanie testu wydajnosciowego infrastruktury backendowej systemu Glowing Waffle

Panel podsumowywujacy caty test przedstawiono na Rysunek 78.

d 9 Jun, 23:22 ~ ‘ ‘4 Explain test results |

Test results

v Finished () 6.67 VUh AR 100 VUs @ 4min
B Load zones: @ Frankfurt  £4 Version: Fast Compare with | [GET] NFR - P90 <= 300 ... > Selecta testrun v
A Started by: piotrek44x1@gmail.com

PERFORMANCE OVERVIEW

B The 95th percentile response time of the system being tested was 29 ms, and 130 014 requests were made at an average ~
rate of 520 requests/second.

REQUESTS MADE HTTP FAILURES PEAK RPS P95 RESPONSE TIME

130K s 0 s 564.67 .. 29

roqjc 400 ms
100 VUs 600 req/s

80 VUs 300 ms
400 req/s
60 VUs
200 ms
4 :
0 VUs 200 req/s
100 ms
20 VUs
0 VUs 0 req/s O ms
23:23:00 23:23:30 23:24:00 23:24:30 23:25:00 23:25:30 23:26:00 23:26:30
VUs == Request Rate Response Time == Failure Rate
SCENARIOS (1) SHOW
NAME > REQUEST COUNT > FAILED REQUESTS > P95 RESPONSE TIME > AVG RPS >
GET_100Vu 130K 0 29 ms 520.06

AMS. Zrédlo: Opracowanie wlasne.

Uzyskane wyniki wskazujg na spetnienie wymagan niefunkcjonalnych dotyczacych op6znienia
ze znacznym zapasem. Najwyzszy zaobserwowany dla koncowek GET percentyl P99 wyniost 40 ms i
jest ponad siedemnastokrotnie nizszy od przyjetego celu 700 ms, natomiast nawet P95 (do 31 ms)

pozostaje blisko dziesigciokrotnie ponizej celu wyznaczonego dla P90 (<= 300 ms).

9.2. Napotkane problemy

W trakcie prac nad prototypem zespot napotkat pewne trudnosci o charakterze zaréwno
koncepcyjnym, jak i technicznym. Uznano, ze ich uczciwe odnotowanie bedzie miato warto$¢ dodana,
gdyz sa to problemy nierozerwalnie zwigzane z konsekwencjami przyjetych decyzji. Ponizej wypisano

najwazniejsze trudnosci:

Ztozono$¢ operacyjna i obliczeniowa - mikroserwisowy charakter systemu sprawit, ze
uruchomienie $rodowiska deweloperskiego, lokalnie na laptopie programisty wymaga
zestawienia az 26 kontenerow — sze$ciu mikroserwiséw domenowych, kazdy z odrebna instancja
bazy danych PostgreSQL, brokera RabbitMQ, serwera Keycloak, magazynu S3 SeaweedFS a
takze komponentéw zwigzanych ze stosem obserwowalnosci, takich jak OpenTelemetry
Collector, Grafana czy Jeager badz Prometheus. Przetozylo si¢ to na wysokie zuzycie zasobow
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oraz wydtuzony czas startu; w konsekwencji, okazalo si¢ niemozliwym rozwija¢ system na
biezaco bez odpowiednio mocnego srodowiska lokalnego. Kompletna liste konteneréw obecnych

na srodowisku deweloperskim zilustrowano na Rysunek 79.

Q ses [I[] ™ Only show running containers

O Name Image Port(s) Actions

O ] otel-collector otel/opentelemetry-collector-contrib:0.148. gﬁ;\ir:?lﬂ;ogs @ o B 0]
O [ ] inventory-service-1 glowing-waffle-inventory-service 8082:8080 (7 @ B W
O ] asset-service-1 glowing-waffle-asset-service 8081:8080 (7 o B 0]
O [ ] loan-service-1 glowing-waffle-loan-service 8083:8080 (7 @ B W
O ] incident-service-1 glowing-waffle-incident-service 8085:8080 (7 o B 0]
O [ ] reporting-service-1 glowing-waffle-reporting-service 8087:8080 (7 @ B W
O ] loki grafana/loki:3.4.2 3100:3100 3 o B 0]
O [ ] notification-service-1 glowing-waffle-notification-service 8084:8080 (7 @ B W
O ] inventory-service-db postgres:15.17-alpine 5401:5432 (3 o B 0]
O [ ] grafana-1 grafana/grafana:11.5.2 @ B W
O ] asset-service-db postgres:15.17-alpine 5400:5432 (3 o B 0]
O [ ] loan-service-db postgres:15.17-alpine 5402:5432 (7 @ B W
O ] incident-service-db postgres:15.17-alpine 5404:5432 (3 o B 0]
O ] jaeger jaegertracing/all-in-one:1.76.0 @ B W
O ] reporting-service-db postgres:15.17-alpine 5405:5432 (3 o B 0]
O [ ] notification-service-db postgres:15.17-alpine 5403:5432 (7 @ B W
O [ ] rabbitma-1 rabbitmq:4.2.5-management o B W
O [ ] ke-proxy-1 glowing-waffle-ke-proxy 8086:8080 (7 @ B W
O ] prometheus prom/prometheus:v3.10.0 9090:9090 (3 o B 0]
O ] ams-object-storage chrislusf/seaweedfs:4.17 @ B W
O ] openldap osixia/openldap:1.5.0 o B W
O [ ] keycloak keycloak/keycloak:26.5.6 3200:8080 (7 @ B W
O ] frontend-service-1 glowing-waffle-frontend-service o B W
O [ ] phpldapadmin osixia/phpldapadmin:0.9.0 @ B W
] (] traefik traefik:v3.6.11 o8 | 0]

Showing 26 items

Rysunek 79 Zbiér wszystkich konteneréw Docker na srodowisku deweloperskim. Zrédlo: Opracowanie

wlasne.

Ograniczenia darmowej wersji bramy Traefik w zakresie weryfikacji JWT — w toku prac okazato
sig, iz Traefik w wersji community nie wspiera sprawdzania tokenéw na poziomie zadania. W
konsekwencji, podjeto decyzje o przeniesieniu tej odpowiedzialnosci do kazdego mikroserwisu z
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osobna, a takze potaczenie konfiguracji Spring Security z koncoéwkami JWKS Keycloaka. Jest to
odstepstwo od tego co planowano pierwotnie, czyli uwierzytelnienia na brzegu systemu.

Konsekwencje wzorca Database per Service - brak mozliwo$ci wykonania zapytania taczacego
dane z wielu kontekstow dziedzinowych za pomocg klauzuli JOIN wymusit realizacje takich
operacji na poziomie warstwy aplikacyjnej, czerpigc cze$ciowo ze wzorca APl Composition,
ktory opisano w podrozdziale 5.5. W praktyce oznaczato to wigcej kodu oraz konieczno$é¢
starannego projektowania zakresu danych redundantnych pomiedzy serwisami. Co wigcej, jak
opisano (réwniez w podrozdziale 5.5), w aplikacjach dla duzych przedsigbiorstw powinno si¢
wprowadzi¢ celowa, zwielokrotniong redundancj¢ danych migdzy mikroserwisami, gdzie serwis
X przechowuje pewne dane serwisu Y celem uniknigcia narzutu sieciowego, ktory wynikatby z
ciaglego odpytywania Y przez X. W prototypie natomiast zdecydowano si¢ nie wprowadzaé az
tak szeroko zakrojonej redundancji, ktora jedynie zwigkszataby i tak juz znaczna zlozono$¢
systemu.

Testowanie systemu rozproszonego. Wiarygodne, zautomatyzowane testowanie przeptywow
asynchronicznych obejmujacych wiele mikroserwiséw jest trudniejsze niz testowanie aplikacji
monolitycznej. W rezultacie zautomatyzowane testy jednostkowe skoncentrowano na najbardziej
ztozonej logice dziedzinowej, w szczegolnosci na regutach dostepnosci i decyzji w mikroserwisie
wypozyczen, natomiast szersze pokrycie testami integracyjnymi oraz end-to-end pozostato
ograniczone. Zagadnienie to rozwini¢to w rozdziale 8 i wskazano jako istotny kierunek dalszego
rozwoju w podrozdziale 9.3.

Zmiana decyzji dotyczacej magazynu plikow typu S3 self-hosted - pierwotnie rozwazanym
magazynem obiektowym byto rozwigzanie MinlO. Niestety, zmiany w jego modelu licencyjnym
[52] oraz zubozenie panelu administracyjnego w wersji spotecznosciowej [53] wymusity zmiang
decyzji i ostateczny wybdr rozwigzania SeaweedFS (podrozdziat 5.6).

Integracja z serwerem tozsamosci - poprawne zestawienie przeptywu Authorization Code Flow z
rozszerzeniem PKCE, mapowania r6l z LDAP na grupy Keycloak a pdzniej na Claims tokenu
JWT, dedykowanego konwertera rdl Keycloak oraz konfiguracji CORS okazalo si¢ czasochtonne
i wymagato sporej analizy. Dodatkowo, nastepstwem krotkiego czasu zycia tokenu JWT byta
konieczno$¢ zaprojektowania sensownego mechanizmu przedluzania sesji. Zostalo to
zrealizowane jako wyskakujacy dymek w interfejsie uzytkownika, co opisano w podrozdziale 5.4

9.3. Dalszy rozwaj

Prototypowy charakter systemu w naturalny sposéb wyznacza obszar, w ktorym platforma moze

si¢ rozwing¢. Proponowane kierunki pogrupowano tematycznie. Wiele z wymienionych pozycji stanowi
bezposrednig odpowiedZ na ograniczenia oraz ryzyka zestawione w podrozdziale 9.2.

Niezawodno$¢ i wysoka dostepnos¢ — priorytetowym kierunkiem rozwoju jest przeniesienie
platformy produkcyjnej na dojrzaty orkiestrator kontenerow klasy Kubernetes, uruchomienie
mikroserwiséw w wielu replikach oraz wdrozenie komponentow infrastrukturalnych, takich jak
Traefik, Keycloak, PostgreSQL czy RabbitMQ, w trybie wysokiej dostepnosci (High
Availability). Wszystkie mikroserwisy zaprojektowane zostaly z mys$la o byciu w 100%
bezstanowymi, zdolnymi do replikacji horyzontalnej w dowolnej liczbie. Dodatkowo, do systemu
powinien zostaé wprowadzony wzorzec bezpiecznika (ang. Circuit Breaker), co poruszono
szerzej w rozdziale 5.3.

Spdjnos¢ danych - nalezy wdrozy¢ wzorzec Transactional Outbox oraz konsekwentnie zapewnié
idempotencje dla mikroserwiséw konsumujacych zdarzenia asynchroniczne, na przyktad poprzez
ewidencj¢ identyfikatorow juz przetworzonych komunikatow. Kwestie te zasygnalizowane
zostaly w podrozdziatach 5.2 oraz 5.5.
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e  Zarzadzanie schematem bazy danych - nalezy rozwazy¢ wprowadzenie migracji bazodanowych,
np. przy uzyciu rozwigzania Flyway, celem zapewniania wersjonowania zmian zachodzacych w
encjach bazodanowych [44] (str. 199).

e Rozszerzenia funkcjonalne. Naturalnymi kierunkami rozbudowy dziedzinowej sa: modut
amortyzacji i integracji z zewn¢trznymi systemami ksiggowymi (co zblizyloby system do klasy
FAMS, opisanej w rozdziale 2), warunki $wiadczenia uslug (ang. SLA) dla incydentow,
rozbudowa widokow raportowych w oparciu o zdarzenia gromadzone przez Reporting Service.
Niemniej, bazujac na ocenie stanu sztuki i istniejacych rozwigzan, nie sposob opisac petnej listy
mozliwych kierunkéw rozwoju funkcjonalnego z uwagi na duze skomplikowanie dziedziny
biznesowe;.

Przedstawiona lista nie jest kompletna, wyznacza jedynie propozycje Sciezke rozwoju prototypu
w kierunku docelowego systemu produkcyjnego, w ktérym kazdy z wymienionych krokéw adresuje
konkretne, zidentyfikowane wczes$niej ograniczenie.

9.4. Whnioski koncowe

Przeprowadzone prace pozwolity zrealizowaé cel gtdéwny pracy, ktorym bylo zaprojektowanie i
zaimplementowanie elastycznego oraz skalowalnego systemu administracyjno-inwentaryzacyjnego.
Powstaty prototyp systemu Glowing Waffle AMS obejmuje peten zaplanowany zakres; ewidencje
srodkow trwalych z elastycznym modelem danych opartym na hierarchii kategoria—typ oraz polach
niestandardowych, finansowa ewidencje faktur i stawek VAT, zarzadzanie lokalizacjami, obstuge
wypozyczen, kampanii inwentaryzacyjnych oraz incydentow. Tym samym potwierdzona jest
wykonalno$¢ koncepcji nakreslonej w rozdziale 3.

Najwazniejszym wnioskiem inzynierskim, wynikajacym z catosci prac, jest praktyczne
potwierdzenie tezy otwierajacej rozdziat 5 - Zze kazda decyzja architektoniczna jest kompromisem.
Architektura mikroserwisowa dostarczyla wymiernych korzySci w postaci luznego powigzania
komponentéw (zgodnie z Domain Driven Design), niezaleznego wdrazania oraz potencjalu
skalowalnosci i odpornosci na awarie, jednak wprowadzita duze koszty: utrate atomowosci operacji
rozproszonych, konieczno$¢ zapewnienia spdjnosci poprzez wzorzec sagi oraz znaczny WZzrost
ztozonosci operacyjnej i diagnostycznej. W odniesieniu do skali samego prototypu koszty te lokujg si¢
blisko granicy nadmiernej inzynierii (ang. overengineering); w rzeczywistym systemie produkcyjnym
ich poniesienie powinno by¢ jednoznacznie uzasadnione skalg organizacji, liczebnos$cia zespotow oraz
wymaganiami niefunkcjonalnymi. Jednoczesnie, z perspektywy edukacyjnej i badawczej, swiadome
zderzenie si¢ z tymi kompromisami i zlozonoscig zapewnito kazdemu cztonkowi zespotu z osobna
ogromng warto$¢. Nalezy rowniez uwypukli¢, iz praca w zespole stanowi §wietny trening umiejetnosci
migkkich i przywodczych, w szczegdlno$ci w zakresie wypracowywania jednolitego stanowiska w
grupie.
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OPracoWaNIE WHASTIC. .....eoeuiieiiiieiiie ettt e ee et e e e e e taeeetaeesaaeeensaeesnseeeesseeennseees 140
Tabela 18 Akcje dostepne w widoku szczegdtow kampanii w zaleznosci od statusu. Zrodto:
OPracoWaNIE WHASTIC. .....eeviuiieiiiiiiiie et et ee et e et eetaeeetaeestaeesnsaeessseeeenseeennseens 152
Tabela 19 Statusy incydentéw i ich znaczenie. Zrodto: Opracowanie wiasne. ..................... 159
Tabela 20 Zbiorcza ocena spetlnienia wymagan funkcjonalnych w podziale na obszary
specyfikacji z podrozdziatu 3.5. Zrodto: Opracowanie WHasne. ............cocoovvveveeveeevenennnn. 171

Tabela 21 Rozktad czasu odpowiedzi koncoéwek reprezentatywnych przy obcigzeniu 100 VU
(strefa AWS Frankfurt, czas trwania 4 min, 21700 zadan na koncowke). Wartosci w
milisekundach. Zrddto: Opracowanie WIasne. ..........cccccuveeviieeiiieeiiieeieecee e 173
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13. Spis listingow

Listing 1 Przyktad pozytywnej odpowiedzi od koncowki typu presign, z URL potrzebnym do
przestania pliku docelowego. URL opatrzony jest wieloma parametrami shuzacymi do
autoryzacji zadania. Zrédlo: Opracowanie wlasne. 83
Listing 2 Przyktad pozytywnej odpowiedzi od koncowki typu presign, z URL potrzebnym do
przestania pliku docelowego. URL opatrzony jest wieloma parametrami stuzagcymi do
autoryzacji zadania. Zrodto: Opracowanie wlasne. 83
Listing 3 Konfiguracja pipeline’6w OpenTelemetry Collector w prototypie. Wariant
produkcyjny z uzyciem stosu Grafana Cloud observability. Zrodto: Opracowanie wasne. 89

Listing 4 Implementacja wzorca Specyfikacji. Zrodto: Opracowanie wihasne. 92
Listing 5 Klasa KeycloakRoleConverter realizujaca wzorzec adaptera. Zrodto: Opracowanie
wilasne. 93
Listing 6 Komponent SecurityComponent jako fasada kontekstu bezpieczefistwa. Zrodto:
Opracowanie wlasne. 94
Listing 7 Realizacja wzorca obserwatora na przyktadzie AssetHistoryPublisher. Zrodto:
Opracowanie wlasne. 95
Listing 8 Plik POM (Project Object Model) nadrzednego projektu prototypu. Zrodto:
Opracowanie wlasne. 96

Listing 9 Struktura pakieteéw mikroserwisu Asset Service. Zrodto: Opracowanie wlasne. 97
Listing 10 Skrocony fragment kontrolera AssetController — odwzorowanie metod HTTP na

operacje CRUD. Zrddto: Opracowanie wlasne. 98
Listing 11 Skrocony fragment serwisu AssetService — tworzenie §rodka trwatego. Zrédto:

opracowanie wlasne 99
Listing 12 Skrocony fragment serwisu AssetService - odczyt srodka trwatego i odwzorowanie
encji na DTO. Zrodto: Opracowanie wiasne. 100

Listing 13 Wybrane metody repozytorium AssetRepository. Zrédto: Opracowanie whasne. 101
Listing 14 Uproszczony fragment encji Asset: wybrane pola i mapowanie obiektowo-

relacyjne (JPA). Zrédto: Opracowanie whasne. 102
Listing 15 Skrocony fragment interfejsu mappera AssetMapper (MapStruct) z trzema
podstawowymi odwzorowaniami. Zrodto: Opracowanie wiasne. 102
Listing 16 Fragment obiektu zadania AssetCreateRequest z regutami walidacji. Zrodto:
Opracowanie wlasne. 103
Listing 17 Skrocony fragment encji Asset z asocjacjami oraz atrybutami niestandardowymi
zapisywanymi jako JSONB. Zrédto: Opracowanie wlasne. 104

Listing 18 Metoda przedstawiajgca dziatanie wzorca Specyfikacji 1 wyszukiwania po
atrybutach niestandardowych przy pomocy specjalnej funkcji PostgreSQL. Zrodto:

Opracowanie wiasne. 106
Listing 19 Walidator pojedynczego pola: adnotacja @UpperCase wraz z walidatorem. Zrédto:
Opracowanie wiasne. 107
Listing 20 Walidacja migdzypolowa: adnotacja klasowa @GrossNotLessThanNet, interfejs
NetGrossHolder oraz walidator. Zrodto: Opracowanie wiasne. 108
Listing 21 Skrocony fragment globalnej obstugi wyjatkéw (@RestControllerAdvice) z
mapowaniem wyjatkow na kody HTTP. Zrédlo: Opracowanie wlasne. 109
Listing 22 Dynamiczna konfiguracja Beanow typu Queue, Binding oraz Exchange w pliku
konfiguracyjnym do klienta RabbitMQ. Zrédto: Opracowanie whasne. 112
Listing 23 Kontroler AssetRPCController. Zrédto: Opracowanie wiasne. 113
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Listing 24 Metoda zmieniajgca status srodka trwatego w konsekwencji otrzymanego zadania
typu RPC. Zrédto: Opracowanie wlasne. 114
Listing 25 Wspotdzielony kontrakt zadan AssetRequests. Zrodlo: Opracowanie wlasne. 114
Listing 26 Wspotdzielony kontrakt odpowiedzi AssetResponses. Zrodto: Opracowanie

wlasne. 115
Listing 27 Fragment definicji zmiennych kolorystycznych w pliku globals.css. Zrodto:
Opracowanie wlasne. 116
Listing 28 Fragment implementacji komponentu Button z uzyciem biblioteki class-variance-
authority. Zrédto: Opracowanie wlasne. 116
Listing 29 Implementacja funkcji cn taczacej biblioteki clsx i tailwind-merge. Zrodto:
Opracowanie wlasne. 117
Listing 30 Uproszczone drzewo katalogdéw projektu klienckiego. Zrédto: Opracowanie
wlasne. 117
Listing 31 Implementacja komponentu SessionGuard chronigcego trasy przed
nieuwierzytelnionym dostepem. Zrodto: Opracowanie wlasne. 118
Listing 32 Definicja typu Asset wraz z enumami Condition i Currency. Zrodto: Opracowanie
wlasne. 119
Listing 33 Definicja typu AssetSearchRequest reprezentujacego kryteria wyszukiwania
srodkow trwatych. Zrodto: Opracowanie whasne. 120
Listing 34 Fragment pliku apiCalls.ts dla mikroserwisu srodkow trwatych ilustrujacy wzorzec
wywotan CRUD przed funkcje apiClient. Zrodto: Opracowanie wiasne. 120
Listing 35 Implementacja Route Handlera od$wiezajacego token dostepu przez koncéwke
Keycloaka. Zrodto: Opracowanie wiasne. 121
Listing 36 Fragment interfejsu AssetContextType definujacego kontrakt kontekstu zasobow.
Zrédto: Opracowanie wlasne. 122
Listing 37 Implementacja mechanizmu leniwego tadowania w AssetContext. Zrodto:
Opracowanie wlasne. 123
Listing 38 Inicjalizacja uniwersalnej tabeli przy uzyciu hooka useReactTable. Zrodto:
Opracowanie wlasne. 123
Listing 39 Fragment implementacji komponentu TableFilters z mechanizmem debounce 1
przetaczaniem widocznosci kolumn. Zrédto: Opracowanie wiasne. 124
Listing 40 Konfiguracja callbackow jwt i session biblioteki next-auth. Zrodto: Opracowanie
wiasne. 125
Listing 41 Implementacja zdarzenia signOut propagujacego wylogowanie do serwera
Keycloak. Zrodto: Opracowanie whasne. 126
Listing 42 Katalog rol systemu w klasie AmsRole modutu ams-shared-api. Zrédto:
Opracowanie wlasne. 126
Listing 43 Fragment konfiguracji Spring Security Asset Service z podzialem uprawnien
wedtug metod HTTP. Zrodto: Opracowanie wiasne. 127
Listing 44 Implementacja KeycloakRoleConverter mapujgcego role Keycloak na uprawnienia
Spring Security. Zrodto: Opracowanie wlasne. 128
Listing 45 Fragment implementacji komponentu SecurityComponent wyodrebniajacy dane
uzytkownika z tokenu JWT. Zrodto: Opracowanie wiasne. 128
Listing 46 Zastosowanie adnotacji @PreAuthorize z weryfikacjg wiasnosci rekordu w
kontrolerze wnioskéw o wypozyczenie. Zrédto: Opracowanie wlasne. 129
Listing 47 Konfiguracja polityki CORS z rozréznieniem $rodowiska deweloperskiego 1
produkcyjnego. Zrodto: Opracowanie whasne. 130
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Listing 48 Implementacja funkcji isTokenValid wykonujacej introspekcje tokenu przez

koncowke Keycloaka. Zrodto: Opracowanie wiasne. 130
Listing 49 Warunkowe renderowanie elementow interfejsu w widoku szczegotéw srodka
trwalego na poziomie rol uzytkownika. Zrodto: Opracowanie wiasne. 131
Listing 50 Wieloetapowy proces wytwarzania obrazu kontenera Asset Service w Dockerfile.
Zrodto: Opracowanie wiasne. 132
Listing 51 Wieloetapowy proces wytwarzania obrazu kontenera Frontend Service w
Dockerfile. Zrodto: Opracowanie wiasne. 133
Listing 52 Skrécona definicja mikroserwisu oraz jego bazy danych w pliku docker-
compose.prod.yaml. Zrédto: Opracowanie wiasne. 134
Listing 53 Segmenty wirtualnej sieci kontenerowej w srodowisku produkcyjnym. Zrodto:
Opracowanie wiasne. 135
Listing 54 Skrocony przeptyw budowy i publikacji obrazow kontenerowych w Github
Container Registry (GHCR). Zrédto: Opracowanie wlasne. 136
Listing 55 Skrocony przeplyw wdrozeniowy $rodowiska produkcyjnego. Zrédto:
Opracowanie wlasne. 137
Listing 56 Test jednostkowy weryfikujacy poprawnos¢ rzucanego wyjatku. Zrodto:
Opracowanie wlasne. 170
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