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Przedstawienie kilku darmowych systemów.

Popularność CMS-ów.

Bezpieczeństwo CMS-ów.

Nowe trendy

Podsumowanie.

Zagadnienia
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Wykorzystano 

o The 20 point CMS test z 
http://www.openadvantage.org

o https://www.ionos.com/digitalguide/hosting/cms
/cms-comparison-a-review-of-the-best-platforms/

Wstęp
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http://www.openadvantage.org/


WordPress

Drupal

Joomla

Xoops

Exponent CMS

Plone

Typo3

Exponent CMS

Orchard

Magnolia

Contao

Neon

Przykładowe systemy CMS (open-source)
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Kiedyś system 
typowo blogowy.

Aktualnie:
o potężny, 

o uniwersalny,

o łatwy w obsłudze 
system CMS.

Jeden z 
najpopularniejszych 
na świecie.

WordPress
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Cechy

o Kokpit z konfigurowalnymi widgetami;

o Podgląd tematów graficznych bez ich aktywacji;

o Prosta edycja obrazków na potrzeby artykułów;

o Dedykowany tag do automatycznego podziału 
postów na strony;

o Automatyczne osadzanie multimediów;

oWsparcie dla wielu portali na pojedynczej 
instalacji;

WordPress (2)
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Cechy – c. d.

o Bardzo dobry edytor WYSIWIG;

oMożliwość określenia daty publikacji;

o Dedykowane mobilne aplikacje dla Android oraz 
iOS;

o Opcjonalne blokowanie postów za pomocą hasła;

o Robocza (draft) wersja treści;

o Dobry system wyszukiwania;

o Przyjazne url’e;

WordPress (3)
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Cechy – c. d.

oWsparcie dla wielu języków (GUI);

o Import treści z innych systemów;

o Automatyczne aktualizacje rdzenia oraz wtyczek;

o Rozbudowane REST API ułatwiające potencjalną 
integrację z innymi systemami;

oMożliwość autentykacji za pomocą zewnętrznych 
serwisów, np. Active Directory;

o Automatyczne generowanie strumieni RSS;

WordPress (4)
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Cechy – c. d.

oMożliwość komentowania dowolnych treści z 
rozbudowaną moderacją;

o Zabezpieczenie przed spam’em;

o System powiadomień;

o Rozbudowane możliwości SEO;

o Brak zaawansowanych procesów pracy;

o Bardzo duża liczba wtyczek;

o Ze względu na popularność, strony korzystające z 
WP, są narażone na różne ataki.

WordPress (5)

9Zarządzanie treścią (CMS)



Publikowanie 
standardowych 
stron web (HTML5).
Prosta autoryzacja 
artykułów (brak 
bardziej 
wyrafinowanego 
zarządzania 
procesami pracy).
Możliwość 
generowania 
dowolnych RSS.

Drupal
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Blog + Blog API + potencjalna integracja z 
innymi serwisami.

Wykorzystanie kontrolki kalendarza do 
prezentowania archiwalnych materiałów.

Książka (book). Specjalne środowisko 
ułatwiające wspólną pracę nad stronami.

Komentarze. Dowolny element może być 
komentowany przez użytkowników.

Drupal (2)
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Forum dyskusyjne

Ankiety

Słowniki ułatwiające klasyfikowanie 
zawartości.

Zapisywanie ważniejszych operacji.

System tagów o szerokich możliwościach
stosowania.

Drupal (3)
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Przyspieszenie działania przez wykorzystanie 
pamięci podręcznej.

System wyszukujący.

Dodatkowe moduły: Eksport do PDF, 
Kategoryzacja, Pliki, Anty spam, edytor 
WYSIWYG, edytor formularzy.

Brak kompatybilności wstecznej modułów.

Tematy graficzne.

Drupal (4)
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10 powodów dla których warto używać 
Drupal’a:

o Zaawansowane zarządzanie URL’ami (URL aliases, 
Global Redirect, przyjazne URL’e);

oWłasne typy danych i widoków (aktualnie 
zintegrowane z rdzeniem):

• Content Construction Kit (CCK),

• Moduł View.

o Zarządzanie wersjami treści;

o Taksonomie, tagi, kategorie, słowniki;

Drupal (5)
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Wykorzystano: http://tips.webdesign10.com/drupal/about-drupal-311.html

http://tips.webdesign10.com/drupal/about-drupal-311.html


10 powodów dla których warto używać 
Drupal’a – c.d.:

o Zaawansowane zarządzanie użytkownikami 
(własne role);

oWłasne tytuły stron i meta tagi (SEO);

o Bardzo rozbudowana dokumentacja;

o Szablony PHP (PHPTemplate theme engine);

o Gotowe fragmenty kodu (code snippets);

o Bardzo duża społeczność.

Drupal (6)
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Wykorzystano: http://tips.webdesign10.com/drupal/about-drupal-311.html

http://tips.webdesign10.com/drupal/about-drupal-311.html


Interfejs użytkownika z 
opcjonalnym 
edytorem treści typu 
WYSIWYG.
Wyraźne rozdzielenie 
części publicznej i 
administracyjnej.
Łatwe dodawanie 
obrazków do treści.
Wzorce wyglądu 
wykorzystują PHP i 
HTML.

Joomla
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Eksport treści do plików PDF.

Rozbudowany system pomocy.

Dość słaby system zarządzania użytkownikami 
i rolami.

Brak zarządzania wersjami.

Łatwość modyfikacji/dodawania pozycji w 
menu.

Niezbyt dynamiczny rozwój projektu.

Joomla (2)
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Dodatkowe moduły:

o Zarządzanie pobieraniem plików.

o Kalendarz

o ...

Rozmieszczenie elementów (banner, 
wiadomości, logo) jest łatwo modyfikowalne 
przez odpowiedni interfejs.

Dużo dodatków jest płatnych.

Dość niska jakość kodu źródłowego (?)

Joomla (3)
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Wykorzystanie bazy 
danych MySQL.

Pełna modularyzacja. 
Zarządzanie 
modułami odbywa 
się przez wygodny 
interfejs.

Użytkownicy mogą 
zmieniać tematy 
graficzne, edytować 
swój profil, itp.

Xoops
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Wygodne zarządzanie danymi użytkowników.

Wsparcie przez wiele lokalnych (w tym PL) 
społeczności.

Zarządzanie uprawnieniami.

Wiele, różnych tematów graficznych.

Xoops (2)
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Szeroki wybór dodatkowych modułów:

o Administracyjnych

o Społecznych

o Handlowych

o Do zarządzania galeriami obrazków

o Komunikacyjnych

o Nawigacyjnych

o Statystycznych

oWsparcia

Xoops (3)
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Unikalny GUI do 
zarządzania 
portalem.

Metafory modułu i 
pojemnika:
o Dodawanie 

pojemników do 
dowolnych stron,

o Pojemnik zawiera 
inne pojemniki i/lub 
moduły,

Exponent CMS
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oModuł zawiera dowolne treści.

Wygodny edytor WYSIWYG.

Łatwe zarządzanie wersjami modułów.

Treści pojawiają się automatycznie w menu. 
Możliwość ich późniejszej edycji.

Łatwe dodawanie kolumn tekstu z 
możliwością dowolnej organizacji na różnych 
stronach.

Exponent CMS (2)
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Łatwe ponowne użycie treści dzięki 
wykorzystaniu specjalnych odnośników 
(picker).

Wygodne umieszczanie grafik na stronach.

Zarządzanie plikami.

Możliwość określenia startowej i końcowej 
daty publikacji.

Exponent CMS (3)
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Duże możliwości w zakresie konfiguracji 
procesów pracy.

Zaawansowany system zarządzania prawami.

Mało dodatkowych modułów.

Elastyczny system wzorców.

Exponent CMS (4)
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Platforma Java,

Wersja bezpłatna (ograniczona) oraz komercyjna.

Magnolia CMS
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Ukierunkowana na duże firmy/organizacje.

Wyszukiwanie pełnotekstowe.

Indeksowanie dokumentów.

Wersjonowanie.

Modyfikowalne szablony.

Wygodny edytor WYSIWIG.

Stosunkowo mało wtyczek/dodatków.

Magnolia CMS (2)
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Platforma .NET,

Bezpłatny, otwarty kod.

Orchard
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Własne typy treści oraz metadanych;

Wsparcie dla wielu języków z możliwością 
współdzielenia treści;

Modułowość;

Jedna instalacja dla wielu portali;

Zarządzanie uprawnieniami;

Wersjonowanie treści;

definiowanie procesów pracy (workflows) oraz 
obsługa zdarzeń;

Orchard (2)
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Platforma: 
Python/Zope.
Zarządzanie 
większością funkcji 
odbywa się przez 
wygodne interfejs.
Wygodny 
(WYSIWYG) edytor 
treści.
Strefy dla 
użytkowników 
umożliwiające 
indywidualne 
dopasowanie 
zestawu stron, 
zdarzeń, itp..

Plone
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Każda dodana wiadomość staje się częścią 
globalnego strumienia wiadomości.

Analogicznie ze zdarzeniami w kalendarzu.

System wzorców opisujących wygląd portalu 
zgodny z HTML5. Duża łatwość modyfikacji.

Bardzo zaawansowany system zarządzania 
procesami pracy.

Rozbudowane możliwości wykorzystania 
własnych typów (Archetypes).

Plone (2)
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Dodatkowe moduły:

o Blog

o Rozbudowany kalendarz

oWrappery do zewnętrznych baz danych (MySQL, 
PostgreSQL, Firebird, SQL Server, Oracle) 
umożliwiające pobieranie/przetwarzanie i 
wyświetlanie ich zawartości.

o ...

Zdolność do łączenia serwerów w klastry 
umożliwiające poprawę wydajności.

Plone (3)
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PHP, MySQL /MS SQL 
Server/PostgreSQL /
Oracle/Firebird

Dedykowany dla 
rozbudowanych portali 
prowadzonych przez 
duże organizacje/firmy.

Elastyczny system 
zarządzania 
uprawnieniami.

Typo3
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Możliwość integracji z innymi systemami, np. 
CRM lub ERP.

Duża społeczność oraz możliwość 
komercyjnego doradztwa.

Wsparcie dla wielojęzykowych treści.

Dość skomplikowane zarządzanie wymagające 
stosunkowo długiego szkolenia.

Duże wymagania odnośnie hostingu.

Typo3 (2)
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PHP 5.6.0, 
MySQL.

Dość łatwy w 
obsłudze.

Dokładna 
implementacja 
HTML5.

Contao
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Dość dużo dodatków/wtyczek (ok. 2000).

Wsparcie dla wielu języków.

Uwierzytelnianie dwuskładnikowe.

Zintegrowano konfigurator tematów 
graficznych.

Wysokie standardy bezpieczeństwa.

Wersja LTS ma 4 lata gwarantowanego 
wsparcia.

Brak zaawansowanych procesów pracy.

Contao (2)
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PHP, MySQL / MariaDB 
/ PostgreSQL

Przeznaczony dla 
rozbudowanych portali 
prowadzonych przez 
duże organizacje/firmy.

Łatwe prowadzenie 
wielu portali w jednej 
instalacji.

Neos CMS
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Zaprojektowany z myślą o:
o redaktorach: rozbudowany edytor WYSIWIG (edycja 

bezpośrednio na stronie), 

o programistach: nowoczesny system uwzględniający 
rozbudowę i łączenie z zewnętrznymi rozwiązaniami, 
np. ERP, CRM.

Wsparcie dla SEO.

Specjalne narzędzia uwzględniające rozwiązania 
mobilne.

Łatwy dostęp do zewnętrznych zasobów, np. 
Google Drive, Dropbox.

Neos CMS (2)
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Liczba zgłoszonych problemów bezpieczeństwa (2021-09):
o Contao: 22 (CVE),

o Drupal: 1094 (CVE),

o Joomla: 1271 (CVE),

o Plone: 107 (CVE),

o Typo3: 555 (CVE),

o WordPress: 3290 (CVE),

o Xoops: 125 (CVE),

Interpretacja wyników:
o popularność,

o jak długo na rynku,

o rdzeń czy dodatki,

o waga zgłoszenia, itp.

Bezpieczeństwo: wykryte problemy (CVE)
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Wykorzystano: Common Vulnerabilities and Exposures (CVE)

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=contao
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=drupal
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Joomla
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=plone
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=typo3
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=wordpress
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=xoops


Bezpieczeństwo: rodzaje problemów
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Źródło: Raport przygotowany przez Germany's Federal Office for Information Security (BSI)



Skanowanie CMS-
ów za pomocą 
dedykowanego 
narzędzia.

Ok. 35% systemów 
miało problemy z 
bezpieczeństwem 
(różnej wagi).

Bezpieczeństwo: różne systemy
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Źródło: Acunetix Web Application Vulnerability Report 2020
https://www.acunetix.com/acunetix-web-application-vulnerability-report/



Alexa Rank dla witryn projektów (mniej = lepiej):
o drupal.org: 12 493,

o joomla.org: 9 531,

o typo3.org: 90 974,

o wordpress.org: 490,

Liczba linków do witryn projektów (więcej = 
lepiej):
o drupal.org: 10 087,

o joomla.org: 27 326,

o typo3.org: 1 416,

o wordpress.org: 489 368,

Popularność według serwisu Alexa
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https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/joomla.org
https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/typo3.org
https://www.alexa.com/siteinfo/wordpress.org
https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/joomla.org
https://www.alexa.com/siteinfo/typo3.org
https://www.alexa.com/siteinfo/wordpress.org


Liczba 
wystąpień 
tagów dla 
poszczególnych 
CMS-ów w 
serwisie 
StackOverflow.

Popularność według StackOverflow
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Źródło: CMS Comparison: Joomla vs Wordpress vs Drupal in 2020
https://www.guru99.com/joomla-vs-wordpress-vs-drupal.html



Ciąg dalszy na następnym wykładzie…
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