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Zarzgdzanie trescig (CMS)

Wyktad 04: Systemy zarzadzania trescig - omowienie popularnych rozwigzan

dr inz. Mariusz Trzaska,
mtrzaska@mtrzaska.com, http:// www.mtrzaska.com
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Zagadnienia

® Przedstawienie kilku darmowych systemow.
® Popularnos¢ CMS-ow.

® Bezpieczenstwo CMS-ow.

® Nowe trendy

® Podsumowanie.
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Wstep

® Wykorzystano

o The 20 point CMS test z
http://www.openadvantage.org

o https://www.ionos.com/digitalguide/hosting/cms
/cms-comparison-a-review-of-the-best-platforms/

Zarzadzanie trescig (CMS) 3


http://www.openadvantage.org/

Przyktadowe systemy CMS (open-source)

® WordPress

® Drupal
®Joomla

® Xo0ps

® Exponent CMS

® Plone

Zarzadzanie trescig (CMS)

®Typo3

® Exponent CMS
® Orchard

® Magnolia

® Contao

® Neon



WordPress

® Kiedys system
typowo blogowy.

® Aktualnie:
O potezny,
o uniwersalny,

o fatwy w obstudze
system CMS.

®Jeden z
najpopularniejszych
na sSwiecie.

Zarzadzanie trescig (CMS)

@/ WORDPRESS.ORG

wcase Themes Plugins Mobile Support Getinvolved About Blog Hosting

Meet WordPress

WordPress is open source software you can use to create a

beautiful website, blog, or app.

Trusted by the Best



WordPress (2)

® Cechy
o Kokpit z konfigurowalnymi widgetami;
o Podglad tematow graficznych bez ich aktywacji;
o Prosta edycja obrazkow na potrzeby artykutow;

o Dedykowany tag do automatycznego podziatu
postow na strony;

o Automatyczne osadzanie multimediow;

o Wsparcie dla wielu portali na pojedynczej
instalacji;
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WordPress (3)

® Cechy —c. d.
o Bardzo dobry edytor WYSIWIG;
o Mozliwosc okreslenia daty publikacji;

o Dedykowane mobilne aplikacje dla Android oraz
iOS;

o Opcjonalne blokowanie postow za pomoca hasta;
o Robocza (draft) wersja tresci;

o Dobry system wyszukiwania;

o Przyjazne url’e;
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WordPress (4)

® Cechy —c. d.
o Wsparcie dla wielu jezykow (GUI);
o Import tresci z innych systemow;
o Automatyczne aktualizacje rdzenia oraz wtyczek;

o Rozbudowane REST API utatwiajgce potencjalng
Integracje z innymi systemami;

o Mozliwosc autentykacji za pomocg zewnetrznych
serwisow, np. Active Directory;

o Automatyczne generowanie strumieni RSS;
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WordPress (5)

® Cechy —c. d.

o Mozliwos¢ komentowania dowolnych tresci z
rozbudowang moderacjg;

o Zabezpieczenie przed spam’em;

o System powiadomien;

o Rozbudowane mozliwosci SEO;

o Brak zaawansowanych procesow pracy;
o Bardzo duza liczba wtyczek;

o Ze wzgledu na popularnosé, strony korzystajace z
WP, s3 narazone na rozne ataki.
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Drupal

[ [
Adigital expe system to di ent
and that help your with
users, customers and Visitors wherever they are.

standardowych
stron web (HTML5). ol
( ) PRINCESS W(Ui:jb ?};@

® Prosta autoryzacja
artykutow (brak
bardziej
wyrafinowanego
zarzadzania
procesami pracy).

® Mozliwosc
generowania
dowolnych RSS.
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Drupal (2)

® Blog + Blog API + potencjalna integracja z
Innymi serwisami.

® Wykorzystanie kontrolki kalendarza do
prezentowania archiwalnych materiatow.

® Ksigzka (book). Specjalne srodowisko
utatwiajgce wspolng prace nad stronami.

® Komentarze. Dowolny element moze byc¢
komentowany przez uzytkownikow.
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Drupal (3)

® Forum dyskusyjne
® Ankiety

® Stowniki utatwiajgce klasyfikowanie
zawartosci.

® Zapisywanie wazniejszych operac;ji.

® System tagow o szerokich mozliwosciach
stosowania.

Zarzadzanie trescig (CMS)
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Drupal (4)

® Przyspieszenie dziatania przez wykorzystanie
pamieci podreczne;.

® System wyszukujacy.

® Dodatkowe moduty: Eksport do PDF,
Kategoryzacja, Pliki, Anty spam, edytor
WYSIWYG, edytor formularzy.

® Brak kompatybilnosci wstecznej modutow.
® Tematy graficzne.
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Drupal (5)

® 10 powodow dla ktorych warto uzywac
Drupal’a:
o Zaawansowane zarzgdzanie URL’ami (URL aliases,
Global Redirect, przyjazne URLe);

o Witasne typy danych i widokéw (aktualnie
zintegrowane z rdzeniem):

e Content Construction Kit (CCK),
e Modut View.
o Zarzadzanie wersjami tresci;
o Taksonomie, tagi, kategorie, stowniki;

Wykorzystano: http://tips.webdesignio.com/drupal/about-drupal-311.html
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Drupal (6)

® 10 powododw dla ktorych warto uzywac
Drupal’a —c.d.:

o Zaawansowane zarzgdzanie uzytkownikami
(wtasne role);

o Wtasne tytuty stron i meta tagi (SEO);

o Bardzo rozbudowana dokumentacja;

o Szablony PHP (PHPTemplate theme engine);
o Gotowe fragmenty kodu (code snippets);

o Bardzo duza spotecznosc.

Wykorzystano: http://tips.webdesignio.com/drupal/about-drupal-311.html
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Joomla

® Interfejs uzytkownika z

opcjonalnym
edytorem tresci typu
WYSIWYG.

® Wyrazne rozdzielenie
czesci publicznej i
administracyjne;j.

® tatwe dodawanie
obrazkow do tresci.

® Wzorce wygladu
wykorzystujg PHP i
HTML.

Zarzadzanie trescig (CMS)

@ ocsimen i@

NEW FEATURES 4 Joomla 3.9.22 is now available. This is a bug fix release for the 3.x series of Joomla which

¥ Joomial

Home  AboutJoomla!  Benefits & Features  Joomla! 3.9  News  Contribute  Press Enquiries

The Flexible Platform
Empowering Website Creators

Joomla! is an award-winning content management system (CMS), which enables you to
build web sites and powerful online applications.

o

Download Joomla! Use Joomla! Learn Joomla!

Joomla! Announcements
Joomla 3.9.22 Release

contains over 26 bug fixes and improvements.

Google and Joomla Sponsorship Announcement

The Prive » ool Suite
Joomla, one of the world’s most popular Content Management Systems (CMS), announced

J o o I I ' la its sponsorship from Google today. Google's sponsorship of Joomla will enable the Project
to continue providing one

ing one of the most widely used Open Source...
3 YouTube
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Joomla (2)

® Eksport tresci do plikow PDF.
® Rozbudowany system pomocy.

VA -y ania uivt] o
olami

Bral ani i

® tatwosé modyfikacji/dodawania pozycji w
menul.

Niezbut d . oroioktu
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Joomla (3)

® Dodatkowe moduty:
o Zarzadzanie pobieraniem plikow.
o Kalendarz

Onac

® Rozmieszczenie elementow (banner,
wiadomosci, logo) jest tatwo modyfikowalne
przez odpowiedni interfejs.

® Duzo dodatkoéw jest ptatnych.
® Dosc niska jakos¢ kodu zrodtowego (?)

Zarzadzanie trescig (CMS)
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XOops

& XxX00Prs

. Wy ko rZySta nie b d Zy Xoops, Open Source, User friendly, Secure.
d a n y C h IVI yS Q L : :g::pc:gs s.'s'::.l :tl:nr;b(l;, rz(')“ (S?ectoﬁenled),easytousedynamicweb content management system (CMS) written

in PHP. XOOPS is the ideal tool for

ic community websites, intra company portals, corporate portals, weblogs and much more.

® Petna modularyzacja.
Zarzadzanie
m Od u’fa m I Od bywa e e
S|Q p rzez Wygo d ny 00000
interfejs.

® Uzytkownicy mogg =~ = o
zmieniac¢ tematy & o o
graficzne, edytowac . I
swoj profil, itp.

Zarzadzanie trescig (CMS)

Theme-based GU
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Xoops (2)

® Wygodne zarzadzanie danymi uzytkownikow.

® Wsparcie przez wiele lokalnych (w tym PL)
spotecznosci.

® Zarzadzanie uprawnieniami.
® Wiele, roznych tematow graficznych.

Zarzadzanie trescig (CMS)
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Xoops (3)

® Szeroki wybor dodatkowych modutow:
o Administracyjnych
o Spotecznych
o Handlowych
o Do zarzadzania galeriami obrazkow
o Komunikacyjnych
o Nawigacyjnych
o Statystycznych
o Wsparcia

Zarzadzanie trescig (CMS)
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Exponent CMS

® Unikalny GUI do
zarzgdzania
portalem.

® Metafory modutu i
pojemnika:
o Dodawanie
pojemnikow do
dowolnych stron,

o Pojemnik zawiera
inne pojemniki i/lub
moduty,

Zarzadzanie trescig (CMS)

WELCOME TO EXPONENT

\’x - i N \
217 )) { 22 ))

LATEST NEWS

< 31 ))

0.8 8

Join the Exponent Community
Keep in the Know

TWEETS
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Exponent CMS (2)

o Modut zawiera dowolne tresci.

® Wygodny edytor WYSIWYG.

® tatwe zarzadzanie wersjami modutow.

® Tresci pojawiajg sie automatycznie w menu.
Mozliwosc ich pozniejszej edycji.

® tatwe dodawanie kolumn tekstu z
mozliwoscig dowolnej organizacji na roznych
stronach.

Zarzadzanie trescig (CMS) 23



Exponent CMS (3)

® Ltatwe ponowne uzycie tresci dzieki
wykorzystaniu specjalnych odnosnikow
(picker).

® Wygodne umieszczanie grafik na stronach.
® Zarzadzanie plikami.

® Mozliwosc¢ okreslenia startowej i koncowej
daty publikaciji.

Zarzadzanie trescig (CMS) 24



Exponent CMS (4)

® Duze mozliwosci w zakresie konfiguracji
procesow pracy.

® Zaawansowany system zarzgdzania prawami.
® Mato dodatkowych modutow.
® Elastyczny system wzorcow.

Zarzadzanie trescig (CMS)
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Magnolia CMS

® Platforma Java,
® Wersja bezptatna (ograniczona) oraz komercyjna.

Build Your Lean
Digital Experience Platform®

igital has grown up. Gain more speed today and adaptability for tomorrow
with a platform that you can fully tailor to your growing needs.

e

( SEE THE PRODUCT

Zarzadzanie trescig (CMS) 26



Magnolia CMS (2)

® Ukierunkowana na duze firmy/organizacje.
® Wyszukiwanie petnotekstowe.

® Indeksowanie dokumentow.

® Wersjonowanie.

® Modyfikowalne szablony.

® Wygodny edytor WYSIWIG.

® Stosunkowo mato wtyczek/dodatkow.

Zarzadzanie trescig (CMS)
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Orchard

® Platforma .NET,
® Bezptatny, otwarty kod.

@ Orctard Core

ORCHARD CORE

Open-source, modular, multi-tenant application framework
and CMS for ASP.NET Core

Zarzadzanie trescig (CMS)
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Orchard (2)

® Wtasne typy tresci oraz metadanych;

® Wsparcie dla wielu jezykow z mozliwoscia
wspotdzielenia tresci;

® Modutowosc¢;

® Jedna instalacja dla wielu portali;

® Zarzadzanie uprawnieniami;

® Wersjonowanie tresci;

® definiowanie procesow pracy (workflows) oraz
obstuga zdarzen;

Zarzadzanie trescig (CMS) 29



Plone

M CONFERENCE DOCUMENTATION TRAINING FORUM JOBS

GETSTARTED COMMUNITY  PLONE FOUNDATION ~More QSearch & Login

® Platforma: 800 Contributors 196 Add-ons 40 Languages
Python/Zope.

® Zarzadzanie .
wigkszoscig funkcji i S
odbywa sie przez
wygodne interfejs. Community activity (3] ) o

® Wygodny Tromes oyt o ot rmemyantorn o o ol et
(WYSIWYG) edytor \
tresci.

® Strefy dla 170500 W7 W s3ss —
uzytkownikow
umozliwiajace
indywidualne
dopasowanie

zestawu stron,
zdarzen, itp..
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Plone (2)

® Kazda dodana wiadomosc staje sie czescia
globalnego strumienia wiadomosci.
® Analogicznie ze zdarzeniami w kalendarzu.

® System wzorcow opisujgcych wyglad portalu
zgodny z HTML5. Duza tatwos¢ modyfikacji.

® Bardzo zaawansowany system zarzgdzania
procesami pracy.

® Rozbudowane mozliwosci wykorzystania
wtasnych typow (Archetypes).

Zarzadzanie trescig (CMS) 31



Plone (3)

® Dodatkowe moduty:
o Blog
o Rozbudowany kalendarz

o Wrappery do zewnetrznych baz danych (MySQL,
PostgreSQL, Firebird, SQL Server, Oracle)
umozliwiajgce pobieranie/przetwarzanie i
wyswietlanie ich zawartosci.

O ...
® Zdolnosc¢ do taczenia serwerow w klastry
umozliwiajgce poprawe wydajnosci.

Zarzadzanie trescig (CMS)
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Typo3

® PHP, MySQL /MS SQL
Server/PostgreSQL /
Oracle/Firebirc

® Dedykowany dla
rozbudowanych portali
prowadzonych przez

duze organizacje/firmy.

® Elastyczny system
zarzgdzania
uprawnieniami.

Zarzadzanie trescig (CMS)

TYPO3
. Strateaqu
Making Stra
Workspaces bandons cart
Shine Lbr. deley s—
A Unique Selling Point for ‘
TYPO3

> | d

|
-

TYPO3 - the Professional, Flexible Content Management
System

TYPO3 in a nutshell

lal}*ﬁis

Download TYPO3 CMS for free!

TYPO3

ny o
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Typo3 (2)

® Mozliwosc integracji z innymi systemami, np.
CRM lub ERP.

® Duza spotecznos¢ oraz mozliwosc
komercyjnego doradztwa.

® Wsparcie dla wielojezykowych tresci.

® Dosc¢ skomplikowane zarzgdzanie wymagajace
stosunkowo dtugiego szkolenia.

® Duze wymagania odnosnie hostingu.

Zarzadzanie trescig (CMS) 34



Contao

® PHP 5.6.0,
MVSQL Contao

Contao is a powerful open source CMS that allows you to create professional
websites and scalable web applications.

® Dosc tatwy w oo
obstudze.

® Doktadna

implementacja

Easy. Intuitive. Versatile. Mobile
Individuz rche I or-f
design ir and
sr 1
Solid. Changeable. Support? Ask!
en web standar i apt 1 the
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Contao (2)

® Dosé duzo dodatkéw/wtyczek (ok. 2000).
® Wsparcie dla wielu jezykow.
® Uwierzytelnianie dwusktadnikowe.

® Zintegrowano konfigurator tematow
graficznych.

® Wysokie standardy bezpieczenstwa.

® Wersja LTS ma 4 lata gwarantowanego
wsparcia.

® Brak zaawansowanych procesow pracy.
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Neos CMS

® PHP, MySQL / MariaDB
/ PostgreSQL

® Przeznaczony dla
rozbudowanych portali

prowadzonych przez
duze organizacje/firmy.

]

1=

® tatwe prowadzenie
wielu portali w jednej

instalacji.

37
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Neos CMS (2)

® Zaprojektowany z mysl3 o:
o redaktorach: rozbudowany edytor WYSIWIG (edycja
bezposrednio na stronie),

o programistach: nowoczesny system uwzgledniajgcy
rozbudowe i tgczenie z zewnetrznymi rozwigzaniami,
np. ERP, CRM.

® Wsparcie dla SEO.
® Specjalne narzedzia uwzgledniajgce rozwigzania
mobilne.

® tatwy dostep do zewnetrznych zasobow, np.
Google Drive, Dropbox.
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Bezpieczenstwo: wykryte problemy (CVE)

® Liczba zgtoszonych problemow bezpieczeristwa (2021-09):
o Contao: 22 (CVE),
o Drupal: 1094 (CVE),
o Joomla: 1271 (CVE),
o Plone: 107 (CVE),
@)
@)

Typo3: 555 (CVE),
WordPress: 3290 (CVE),

o Xoops: 125 (CVE), -
® Interpretacja wynikow: e
o popularnosc, -
o jak dtugo na rynku,
o rdzen czy dodatki, mContao MDrupal MJoomla WPlone MTypo3 MWordPress MXoops
O waga zgtoszenia, itp. Wykorzystano: Common Vulnerabilities and Exposures (CVE)
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https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=contao
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=drupal
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Joomla
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=plone
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=typo3
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=wordpress
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=xoops

Bezpieczenstwo: rodzaje problemow

™ File Inclusion
m CSRF
B Gain Privileges
Gain Information
B Bypass something
Http Response Splitting
M Directory Trawersal

Tyeo3 [ 8
Joomia -
Vordpress I - -

XSS
Plone - m Sql Injection
® Memory Corruption
o [0 Overfon

Code Execution
0% 20% 40% 60% 80% 100% ™ DoS

Zrédto: Raport przygotowany przez Germany's Federal Office for Information Security (BSI)
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Bezpieczenstwo: rozne systemy

Joomla!

® Skanowanie CMS- ssues - 94% ssues - 19%
OW za pomocy \ssues - 23.8%
dedykowanego
narzedzia.

® Ok. 35% systemow
miato problemy z
bezpieczenstwem
(roznej wagi).

Zrédto: Acunetix Web Application Vulnerability Report 2020
https://www.acunetix.com/acunetix-web-application-vulnerability-report/
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Popularnosc¢ wedtug serwisu Alexa

® Alexa Rank dla witryn projektow (mniej = lepiej):

o drupal.org: 12 493,
o joomla.org: 9 531,
o typo3.org: 90 974,
o wordpress.org: 490,

® Liczba linkdw do witryn projektow (wiecej =
lepiej):

o drupal.org: 10 087,
o joomla.org: 27 326,
o typo3.org: 1416,
o wordpress.org: 489 368,
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https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/joomla.org
https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/typo3.org
https://www.alexa.com/siteinfo/wordpress.org
https://www.alexa.com/siteinfo/drupal.org
https://www.alexa.com/siteinfo/joomla.org
https://www.alexa.com/siteinfo/typo3.org
https://www.alexa.com/siteinfo/wordpress.org

Popularnosc¢ wedtug StackOverflow

® Liczba
wystapien
tagow dla
poszczegolnych
CMS-ow w
serwisie
StackOverflow.

Zarzadzanie trescig (CMS)

2.00%

1.80% —

1.60%

1.40%

1.20%

1.00%

0.50%

0.60% -

0.40%

% of Stack Overflow questions that month

0.20% -}

0.00% 4~

Tag

® wordpress
@& drupal
joomla

| 1 1 | | | | 1 | |
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Year

Zrédto: CMS Comparison: Joomla vs Wordpress vs Drupal in 2020
https://www.gurugg9.com/joomla-vs-wordpress-vs-drupal.html
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® Cigg dalszy na nastepnym wyktadzie...

Zarzadzanie trescig (CMS)
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