Use case specification
Zarzadzanie uzytkownikami

Data Wersja Opis Autor
19 czerwiec 2003 1.1 Wersja wstepna TZ?#;IQ:S;ZZ(%I('ESVKS%
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel
Celem jest dodanie, usuniecie lub modyfikacja konta uzytkownika.

Aktorzy
Aktorem jest administrator systemu.

Kroétki opis
W zakres zarzgdzania uzytkownikami wchodzi:
- utworzenie nowego uzytkownika,
- usuniecie uzytkownika,
- modyfikacja konta istniejgcego uzytkownika:
- zablokowanie konta uzytkownika,
- odblokowanie konta uzytkownika,
- modyfikacja danych osobowych uzytkownika, przypisanych
do jego konta.

Scenariusz wydarzen

I. Utworzenie nowego uzytkownika

Podstawowy przeptyw danych
1. administrator wprowadza dane nowego uzytkownika.
2. system dodaje nowego uzytkownika.
3. system generuje hasto poczatkowe dla nowego uzytkownika.

Alternatywny przeptyw danych
1. uzytkownik juz istnieje — system uniemozliwia ponowne dodanie uzytkownika.




Il. Usuniecie uzytkownika

Podstawowy przeptyw danych
1. administrator wybiera uzytkownika do usuniecia.
2. system usuwa uzytkownika.

lll. Modyfikacja konta istniejacego uzytkownika

Podstawowy przeptyw danych
1. administrator wybiera uzytkownika.
2. system modyfikuje konto uzytkownika.
3. system wprowadza zmiany.

Warunki wstepne
1. Administrator musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ administatorowi odpowiednie prawa.

Warunki koncowe
1. System musi potwierdzi¢ kazdg operacje.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania srodowiskowe
Nie sg na razie znane.




Use case specification
Przydzielenie poziomu dostepu dla uzytkownika

Data Wersja Opis Autor
19 czerwiec 2003 1.0 Wersja wstepna Paulina Strzelecka
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel
Celem przydzielenia poziomu dostepu dla uzytkownika jest okres$lenie dla niego
kategorii i ewentualnie przedziatow.

Aktorzy
- Kierownik.

Kroétki opis
W zakres przydzielenia poziomu dostepu dla uzytkownika wchodzi przydzielenie
uzytkownikowi kategorii oraz moze wchodzi¢ przydzielenie mu przedziatéw.

Scenariusz wydarzen

Podstawowy przeptyw danych
1. kierownik wybiera uzytkownika i kategorie, ewentualnie okre$la przedziaty dla
uzytkownika.
2. system przydziela uzytkownikowi wybrany poziom dostepu.

Warunki wstepne
1. Kierownik musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ kierownikowi okre$lone prawa.

Warunki koricowe
1. System musi potwierdzi¢ przydzielenie poziomu dostepu dla uzytkownika.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania srodowiskowe
Nie sg na razie znane.




Use case specification
Zarzadzanie zespotami

Data Wersja Opis Autor
19 czerwiec 2003 1.1 Wersja wstepna TZ?#;IQ:S;ZZ(%I('ESVKS%
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel

Celem jest dodawanie i usuwanie zespotdéw oraz przydzielanie do nich uzytkownikow
(lub innych zespotéw). Nastepnym przypadkiem uzycia jest przydzielanie poziomu
dostepu dla zespotu.

Aktorzy
- kierownik

Kroétki opis
W zakres zarzgdzania zespotami wchodzi:
- utworzenie nowego zespotu,
- usuniecie istniejgcego zespotu,
- przydzielenie uzytkownikow (lub zespotdéw) do zespotu.

Scenariusz wydarzen

I. Utworzenie nowego zespofu

Podstawowy przeptyw danych
1. kierownik wprowadza dane nowego zespotu.
2. system dodaje nowy zespot.

Alternatywny przeptyw danych
1. zespodt juz istnieje — system uniemozliwia ponowne stworzenie zespotu.

Il. Usuniecie zespotu
Podstawowy przeptyw danych

1. kierownik wybiera zespot do usuniecia.
2. system usuwa zespot.




lll. Przydzielenie uzytkownikéw do zespotu

Podstawowy przeptyw danych
1. kierownik wybiera uzytkownika (lub zespét) do przydzielenia i zespét do
ktorego wybrana pozycja ma byc¢ przydzielona.
2. system przydziela uzytkownika (lub zespdt) do zespotu.

Alternatywny przeptyw danych
1. uzytkownik jest juz do zespotu przydzielony — system uniemozliwia ponowne
przydzielenie do zespotu.

Warunki wstepne
1. Kierownik musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ kierownikowi odpowiednie prawa.

Warunki koncowe
1. System musi potwierdzi¢ kazdg operacje.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania srodowiskowe
Nie sg na razie znane.




Use case specification
Przydzielenie przedziatléw dostepu dla zespotu

Data Wersja Opis Autor
19 czerwiec 2003 1.0 Wersja wstepna Paulina Strzelecka
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel
Celem jest okresSlenie dla zespotu przedziatéw dostepu.

Aktorzy
- kierownik.

Kroétki opis
W zakres wchodzi przydzielenie zespotowi przedziatow dostepu.

Scenariusz wydarzen

Podstawowy przeptyw danych
1. kierownik wybiera zespét i ustala przedziaty.
2. system przydziela wybranemu zespotowi okreslone przedziaty dostepu.

Warunki wstepne
1. Kierownik musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ kierownikowi okre$lone prawa.

Warunki koricowe
1. System musi potwierdzi¢ przydzielenie przedziatdw dostepu dla zespotu.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania srodowiskowe
Nie sg na razie znane.




Use case specification
Stworzenie pozycji administracyjnej

Data Wersja Opis Autor
19 czerwiec 2003 1.0 Wersja wstepna Paulina Strzelecka
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel

Celem stworzenia pozycji administracyjnej jest wprowadzenie niezbednych informacji
odnos$nie pozycji. Nastepnym przypadkiem uzycia jest przydzielenie poziomu
dostepu do pozycji administracyjne;j.

Aktorzy
- uzytkownik

- administrator
- kierownik

Kroétki opis
W zakres stworzenia pozycji administracyjnej wchodzi wprowadzenie danych o
pozycji.

Scenariusz wydarzen

Podstawowy przeptyw danych
1. pracownik wprowadza dane o pozycji administracyjnej.
2. system tworzy nowg pozycje administracyjna.

Alternatywny przeptyw danych
1. pozycja administracyjna juz istnieje — system uniemozliwia ponowne
stworzenie pozyciji.

Warunki wstepne
1. Pracownik musi by¢ zalogowany do systemu.

Warunki koricowe
1. Pozycja administracyjna zostaje stworzona i fakt ten zostaje odnotowany w
systemie.




Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania Srodowiskowe
Nie sg na razie znane.




Use case specification
Przydzielenie poziomu dostepu do pozycji administracyjnej

Data Wersja Opis Autor
19 czerwiec 2003 1.0 Wersja wstepna Paulina Strzelecka
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel
Celem przydzielenia poziomu dostepu do pozycji administracyjnej jest okreslenie dla
niej kategorii i przedziatow.

Aktorzy
- Uzytkownik,
- Kierownik.

Kroétki opis
W zakres przydzielenia poziomu dostepu do pozycji administracyjnej wchodzi
przydzielenie pozycji kategorii i przedziatéw.

Scenariusz wydarzen

Podstawowy przeptyw danych

1. pracownik wybiera pozycje administracyjng (lub wybrang pozycjq jest ta
stworzona przez danego uzytkownika).

2. system przydziela pozycji poziom dostepu, jaki posiada pracownik (kategoria,
taka jakg posiada pracownik i przedziaty, jakie posiada zespét do ktorego
pracownik nalezy).

- jezeli pracownik nalezy do kilku zespotéw, system umozliwia przydzielenie
przedziatdw, jakie posiada wybrany przez pracownika zespét (sposrod tych,
do ktorych nalezy).

- Jezeli pracownik posiada swoje przedziaty, system umozliwia rozszerzenie
zbioru wybranych przedziatéw o te, ktére sam posiada (operacja ta musi byé
autoryzowana przez osoby do tego upowaznione — np. zespoét autoryzujgcy).

Alternatywny przeptyw danych
1. pracownik wymusza na systemie przydziat dla pozycji administracyjne;j
kategorii nizszej od tej, ktérg sam posiada (operacja ta musi by¢
autoryzowana przez osoby do tego upowaznione — np. zespo6t autoryzujgcy).




Warunki wstepne
1. Pracownik musi by¢ zalogowany do systemu.

2. Pozycja administracyjna, do ktorej poziom dostepu jest przydzielany musi
istnie¢ w systemie.

Warunki koncowe

1. System musi potwierdzi¢ przydzielenie poziomu dostepu do pozycji
administracyjne;j.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania Srodowiskowe
Nie sg na razie znane.




Use case specification
Sporzadzanie raportéw administracyjnych

Data Wersja Opis Autor
19 czerwiec 2003 1.1 Wersja wstepna TZ?#;IQ:S;ZZ(%I('ESVKS%
Spis:
- Cel
- Aktorzy
- Krotki opis

Cel

Scenariusz wydarzen
Warunki wstepne

Warunki koncowe
Wymagania niefunkcjonalne
Wymagania srodowiskowe

Celem jest sporzadzenie raportow administracyjnych na podstawie logow
systemowych.

Aktorzy
Aktorem jest administrator systemu.

Kroétki opis
W zakres sporzadzania raportow administracyjnych mogg wchodzi¢:

raport dotyczacy udanych i nieudanych logowan uzytkownikow,

raport dotyczacy préb uzyskania dostepu do pozycji administracyjnych przez
uzytkownikéw nieuprawnionych,

raport dotyczacy ilosci i czasu ses;ji dla poszczegodlnych pozycji
administracyjnych,

raport dotyczacy wykonanych kopii bezpieczenstwa,

raport dotyczgcy czasu pracy w systemie poszczegolnych uzytkownikow,
raport dotyczacy préb wtaman do systemu z zewnatrz.

Scenariusz wydarzen

Podstawowy przeptyw danych

1.

2.

3.

administrator wybiera jaki rodzaj raportu chce utworzy¢.

administrator przeglagda odpowiednie logi systemowe i okresla roznego
rodzaju kryteria sporzadzenia wyniku.

system generuje wybrany raport.

Alternatywny przeptyw danych

1.

brak logéw systemowych z zadanego okresu.




Warunki wstepne
1. Administrator musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ administatorowi odpowiednie prawa.

Warunki koricowe
1. Raport zostaje wygenerowany i fakt ten zostaje odnotowany w systemie.

Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania srodowiskowe
Nie sg na razie znane.




Use case specification
Wykonanie backup’u

Data Wersja Opis Autor
19 czerwiec 2003 1.1 Wersja wstepna TZ?#;IQ:S;ZZ(%I('ESVKS%
Spis:
- Cel
- Aktorzy
- Krotki opis

- Scenariusz wydarzen

- Warunki wstepne

- Warunki koncowe

- Wymagania niefunkcjonalne
- Wymagania srodowiskowe

Cel
Celem jest wykonanie kopii bezpieczehstwa danych na wypadek awarii.

Aktorzy
Aktorem jest administrator systemu.

Kroétki opis
W zakres wykonania backup’u wchodzi wykonanie kopii bezpieczenstwa okreslonych
zasobow.

Scenariusz wydarzen

Podstawowy przeptyw danych
1. administrator wybiera zasoby do wykonania kopii bezpieczenstwa.
2. administrator wybiera no$nik, na ktorym zostanie umieszczona kopia
bezpieczenstwa.
3. system wykonuje kopie bezpieczenstwa wybranego zasobu na wybrany
nosnik.

Alternatywny przeptyw danych
1. backup nie moze by¢ wykonany z powodu braku lub nieprawidtowego nosnika.

Warunki wstepne
1. Administrator musi by¢ zalogowany do systemu.
2. System musi przydzieli¢ administatorowi odpowiednie prawa.

Warunki koricowe
1. Kopia bezpieczenhstwa zostaje wykonana i fakt ten zostaje zarejestrowany w
systemie.




Wymagania niefunkcjonalne
Nie sg na razie znane.

Wymagania Srodowiskowe
Nie sg na razie znane.




Opis organizacji ochrony dostepu do pozycji administracyjnych*

Data Wersja Opis Autor

21 czerwiec 2003 1.0 Wersja wstepna Paulina Strzelecka

*Pozycja administracyjna — kazdy obiekt w systemie, do ktérego chcemy
ograniczy¢ dostep (uzytkownik, zespot, zaséb, projekt ....)

Spis:
- opis organizacji dostepu do pozycji administracyjnej.
- uwagi.
- przyktad.

Opis organizacji dostepu do pozycji administracyjnej

- W systemie korzystamy z modelu Bell — La Padula.

- Zespot (do ktérego mogq nalezec¢ uzytkownicy lub inne zespoty) ma
przydzielone przedziaty dostepu (moze by¢ ich wiele).

- Uzytkownik ma przydzielong kategorie dostepu (kazdy uzytkownik ma
przydzielong tylko jedng kategorie) oraz przedziaty dostepu (moze by¢ ich
wiele).

- Uzytkownik (lub zespdt) nalezacy do zespotu ma przydzielone przedziaty
dostepu zespotu, do ktdrego nalezy oraz przedziaty jemu przyporzgdkowane.

- Jezeli uzytkownik nie ma przyporzadkowanych ,swoich” przedziatow, jego
przedziatami dostepu sg wtedy tylko przedziaty dostepu zespotdéw do ktérych
nalezy.

- Pozycja administracyjna posiada zaréwno kategorie jak i przedziaty dostepu.

- Uzytkownik ma dostep do pozycji administracyjnej gdy:

1. przedziaty pozycji administracyjnej nalezg do zbioru przedziatdéw
uzytkownika

2. kategoria uzytkownika jest rowna lub wyzsza kategorii pozyciji
administracyjnej

- Gdy uzytkownik tworzy nowg pozycje administracyjng, system przydziela jej
kategorie jakg posiada uzytkownik i przedziaty zespotu, do ktérego nalezy
uzytkownik.

1. Uzytkownik tworzac pozycje administracyjng moze wymusic¢ na
systemie przydzielenie jej nizszej od swojej kategorii, jednak
operacja taka musi by¢ autoryzowana przez osoby do tego
uprawnione (zespot autoryzujacy...).

2. Jezeli uzytkownik nalezy do wielu zespotow moze wybrac dla
tworzonej pozycji administracyjnej zbiér przedziatéw jednego z
zespotdw (nie sume zbiorow przedziatow zespotow).

3. Uzytkownik moze do wybranego zbioru przedziatéw dostepu dodac
przedziaty, ktore dotyczg tylko jego praw (przedziaty przydzielone
uzytkownikowi) jednak operacja taka musi by¢ autoryzowana przez
osoby do tego uprawnione (zespo6t autoryzujacy...).




Uwagqi:

Przydzielanie zespotowi przedziatdéw i powodowanie, ze wszyscy uzytkownicy
nalezacy do zespotu majg przedziaty takie jak zespdt do ktérego naleza, utatwia
prace administracyjng ( nie trzeba kazdemu z uzytkownikéw przydziela¢ odrebnie
przedziatéw).

Mozliwo$¢ dodatkowego przydzielenia uzytkownikowi przedziatu, ma na celu
umozliwienie ograniczenia dostepu do niektorych pozycji przed innymi
uzytkownikami nalezgcymi do tego samego zespotu.

Przykiad:

- Zespot1 — przedziaty Ai B,

- Zespot 2 — przedziaty Ci D,

- Uzytkownik 1 — przedziat E i kategoria 4,
- Uzytkownik 2 — kategoria 2.

- Uzytkownik 2 nalezy do zespotu 1,

- Uzytkownik 1 nalezy do zespotu 2i 1.

1. Uzytkownik 1 tworzy pozycje administracyjng 1 — bedzie ona domysinie miata
kategorie 4 oraz przedziaty C i D lub A i B, w zaleznosci od tego dla ktérego
zespotu jest tworzona pozycja (uzytkownik wybiera)

- moze on wymusi¢ na systemie przydzielenie pozycji kategorii nizszej
(wymagana autoryzacja oséb uprawnionych).

- moze on przydzieli¢ pozycji dodatkowo przedziat E, tak ze pozycja bedzie
miata przedziaty C, D i E lub A, B i E (wymagana autoryzacja osob
uprawnionych).

2. Uzytkownik 2 tworzy pozycje administracyjng 2 — bedzie ona miata domysinie
kategorie 2 oraz przedziaty A i B.

- moze on wymusi¢ na systemie przydzielenie pozycji kategorii nizszej
(wymagana autoryzacja oséb uprawnionych).

Zakfadamy, ze:

- pozycja administracyjna 1 stworzona przez 1 uzytkownika ma przedziaty A, B i
E i kategorie 2.

- pozycja administracyjna 2 stworzona przez 2 uzytkownika ma przedziaty A, B
i kategorie 2.

Uzytkownik 1 ma dostep do obydwu pozycji, uzytkownik 2 tylko do drugie;j.
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