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Streszczenie

Praca dotyczy problemu oszukiwania podczas rozwigzywania egzaminé6w na platformach
internetowych. Istniejace rozwigzania umozliwiaja nadzor nad osoba egzaminowang. W tym
dokumencie zostata przedstawiona koncepcja dotyczaca innego spojrzenia na to zagadnienie.

W ramach pracy powstal dziatajacy prototyp z nazwag robocza Legito, ktory umozliwia
instytucjom potrzebujacym tego typu rozwigzan, przeprowadzenie egzamindw w Sposob
bezpieczny, eliminujacy podstawowe oszustwa.

Praca rozpoczyna si¢ od przedstawienia jej celu, oczekiwanych wynikéw i opisu
poszczegblnych rozdzialow. Zostalty w niej omowione istniejgce rozwigzania, podobne
do prototypu lub rozwigzujace ten sam problem - 0Szustwa podczas wypelniania egzaminow
online. Opisane sg dwie koncepcje podejscia do tego tematu i wnioski, na bazie ktorych zapadta
decyzja o wyborze jednej z nich. Przedstawiony jest uzyty stos technologiczny wraz z opisem
poszczegblnych narzedzi. Architektura systemu zostata opisana na podstawie objasnienia roli
w systemie, poszczeg6lnych jego elementdow. W podsumowaniu rozdziatu dotyczacego
architektury zostaty zaprezentowane wnioski o uzyciu mikroserwiséw do stworzenia prototypu.
W pracy znajduje si¢ szczegotowy opis funkcjonalnosci oferowanych przez system. Autor
przybliza rébwniez plany rozwojowe m.in. re factoring oraz nowe funkcjonalnosci.
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1. Wstep

Koniecznos¢ przeprowadzania testow internetowych jest nie tylko sposobem na oszczednos$¢
papieru, i tym samym naszego S$rodowiska. Dzigki tego typu rozwigzaniom, egzaminatorzy
po$wiecaja duzo mniej czasu na przegladanie kazdej pracy, zwlaszcza jeéli jest to na przyktad test
wylacznie wielokrotnego wyboru. Stworzone w niniejszej pracy rozwigzanie ma na celu
przeciwdziala¢ oszustwom, podczas zdalnego wypehiania egzaminow.

1.1. Cel pracy

Celem pracy jest przyblizenie i proba rozwigzania problemu oszustw podczas egzaminéw
wypetnianych online. W ramach pracy, na podstawie opisanej w niej koncepcji, ma powstac¢
prototyp umozliwiajgcy bezpieczne zdalne przeprowadzanie testow.

1.2. Rozwigzania w pracy

Platforma jest zaprojektowana w taki spos6b, aby moc obstugiwaé duze obcigzenia i
przetwarza¢ znaczace ilosci danych. W tym celu zostata wykorzystana architektura mikroserwisow
(z ang. microservices architecture).

Oprogramowanie zostalo napisane w jezyku C# i wykorzystuje najnowszy dostgpny w
obecnym czasie Framework .NET Core 2.0. Dla optymalizacji wykorzystano zaréwno bazy
relacyjne SQL Server, jak i bazg NoSQL - RavenDB.

Dla skalowalno$ci rozwigzania wszystkie ustugi zostaly zamkniete w kontenerach Docker,
bazujacych na systemie operacyjnym Linux. Podczas startu rejestrujg si¢ one w programie
umozliwiajagcym odkrywanie ustug - aplikacji Consul (HashiCorp). Komunikacja miedzy nimi
odbywa si¢ poprzez protokét HTTP i kolejke RabbitMQ.

W celu zabezpieczenia API, znajdujacych sie w ustugach, zostata wykorzystana biblioteka
IdentityServer4, ktora umozliwia autentykacje uzytkownikow 1 autoryzacj¢ pomiedzy
poszczegblnymi aplikacjami.

Dla optymalnego wykorzystania API, warstwa interfejsu uzytkownika zostata napisana w
jezyku TypeScript z uzyciem biblioteki Angular.

1.3. Rezultat pracy

Rezultatem pracy jest koncepcja systemu o roboczej nazwie Legito, ktory umozliwia
tworzenie, wypetnianie egzaminow oraz procesowanie ich pod katem oszustw. Dzieki
wykorzystanej architekturze platforma moze by¢ rozszerzana przez programistdw o kolejne
elementy skanujace prace studentow.

System sktada si¢ z nastepujgcych elementow:
o Uslugi zarzadzajacej wzorami i rozwigzaniami egzaminow,

e Uslugi zarzadzajacej autoryzacjg, autentykacjg i uzytkownikami,



e Ustugi zarzadzajacej komunikacja miedzy warstwa interfejsu uzytkownika, a innymi
elementami systemu,

e Ustugi koordynujgcej prace procesorow,

e Procesora sprawdzajacego podobienstwo odpowiedzi na konkretne pytanie pomigdzy
studentami wypetniajacymi ten sam egzamin,

e Procesora sprawdzajacego czy odpowiedz nie zostata skopiowana z Wikipedii,
e Aplikacji interfejsu uzytkownika,

¢ Kolejki RabbitMQ,

e  Odkrywanie ustug Consul,

e Elasticsearch,

e Kibana.

1.4. Organizacja pracy

Praca rozpoczyna si¢ od krotkiego omowienia oprogramowania wykorzystywanego w celu
zapobiegania oszustwom, dostepnego obecnie na rynku. Autor przedstawia w niej wybrane
rozwigzania, ktore sa zblizone funkcjonalnie, oferuja pojedyncza funkcjonalno$¢ zawarta w
prototypie lub rozwigzujg ten sam problem.

Rozdziat trzeci przedstawia propozycje budowy systemu, zatozenia, ktére powinna spetnia¢
aplikacja oraz wstepny jej zarys. Poruszony zostanie temat zalet i wad egzaminowania online.

Rozdziat czwarty opisuje wszystkie narzedzia i technologie jakie zostaly wykorzystane do
budowy prototypu.

W rozdziale pigtym omédwione zostang techniczne rozwigzania przyjgte w pracy. Zostang
przedstawione wzorce projektowe i przepltywy, przyblizone pojecia odkrywania ustug i
mikroserwiséw. Zademonstrowana bedzie mozliwo$¢ rozszerzenia platformy o kolejne procesory
zapobiegajace oszustwom, a takze hostowanie aplikacji na $rodowisku deweloperskim.

Rozdziat szosty szczegdtowo opisuje wszystkie funkcjonalnosci zawarte w systemie oraz
sposob ich wykorzystania.

Rozdziat siédmy to plany rozwojowe platformy. Poruszone beda tematy takie jak
implementacja proceséw CI/CD (z ang. continuous integration / continuous delivery), czy pomyst
na Framework dla procesoréw. Zostang wskazane miejsca, ktore mogg zosta¢ poddane re
factoringowi.

Rozdzial 6smy, jako ostatni, dotyczy podsumowania prac i bedzie prezentowaé wnioski
ptynace z pracy nad systemem.



2. Istniejgce rozwigzania

Autor nie odnalazt systemu, ktory odpowiadalby w pelni stworzonemu na potrzeby
niniejszej pracy prototypowi. Uczelnie, i nie tylko one, wykorzystuja oprogramowanie, ktore
pomaga jedynie w nadzorze podczas prowadzenia egzamindw, czym staraja si¢ rozwigzywaé
problem oszustwa. Opis najpopularniejszych systemow zostanie przedstawiony w kolejnych
podrozdziatach. Oprocz tego, opisane zostang ich funkcjonalno$ci i rdznice, wystepujace w
stosunku do prototypu.

2.1. Proctoru

Najczesciej najprostsze rozwigzania sa wystarczajaco dobre. W taki sposob podchodzi do
tego firma zajmujaca si¢ oprogramowaniem Proctoru [36], ktdra na swojej platformie wychodzi z
zatozenia, ze najlepszym sposobem na powstrzymanie ludzi przed oszukiwaniem na egzaminach
jest ich nadzér przez Internet.

Z perspektywy studenta proces wyglada nastepujaco:
e Rezerwacja terminu,
e W czasie, w ktdrym wypada rezerwacja, wybranie opcji wypelniania egzaminu,
e Uzyskanie potaczenia z osobg nadzorujacs,
o Weryfikacja danych osobowych,
o  Udostepnienie pulpitu,
o  Weryfikacja uzytkownika,
e Postepowanie zgodnie z instrukcjami osoby nadzorujace;.

Dziatanie aplikacji jest proste. Osoba musi posiada¢ konto i by¢ zalogowanym. W
umoéwionym czasie mozna podej$¢ do egzaminu, podczas ktorego nastepuje potaczenie z osobg z
firmy Proctoru, poprzez kamerg¢ internetowa. Udostepniany jest rdéwniez pulpit studenta.
Nadzorujacy nakazuje pokazanie otoczenia osobny egzaminowanej i weryfikuje jej tozsamos¢. Po
uzyskaniu jego zgody test moze zosta¢ rozpoczety. Nadzorujacy jest dostgpny podczas catego
procesu egzaminowania.

Podczas wypelniania egzaminu osoba zdajaca powinna znajdowa¢ si¢ w cichym i dobrze
o$wietlonym pokoju. Musi tez mie¢ pod rekg dokument potwierdzajacy tozsamos¢. Niedozwolone
jest uzywanie jakichkolwiek zewngtrznych programow. Komputer nie moze posiada¢ wigcej niz
jeden monitor. Zabronione jest korzystanie z telefonéw komérkowych i smartfonéw. Nie wolno
rowniez zakrywac twarzy.

System nie jest w zadnym stopniu podobny do prototypu - z jednym wyjatkiem - stara si¢
rozwigzywaé ten sam problem. Jest on zintegrowany z wieloma systemami zarzadzania
nauczaniem poprzez wykorzystanie protokotu LTI (z ang. Learning Tools Interoperability). Sama
aplikacja (czy model biznesowy) skaluje si¢ w bardzo staby sposob. Ilo§¢ osob, ktore moga by¢
egzaminowane w jednym momencie, jest ograniczona nie poprzez wydajnos¢ systemu, lecz ilosé
0s0b zatrudnionych do nadzoru. Jest to potencjalnie najwigksza jego wada.



Rozwigzanie przyjete w systemie jest proste. Pomimo tego aplikacja jest chetnie
wykorzystywana przez placowki akademickie i inne organizacje. Najwazniejsze benefity jakie
niesie ze sobg egzaminowanie przez Internet, jakie sag w niej obecne:

e Brak koniecznos$ci dojazdu,
o Rozwigzanie wymagajace jedynie dostepu komputera,
e Mozliwo$¢ wybrania dogodnego terminu egzaminu.

Jej unikalng funkcjonalnoscia jest wlasnie mozliwo$¢ wybrania terminu, ktory pasuje studentowi.
W zadnym innym systemie znalezionym przez autora, ani nawet w prototypie, nie jest to mozliwe.

W przeciwienstwie do prototypu, rozwigzanie jest produktem komercyjnym i nie moze by¢
w tatwy sposdb rozszerzane przez zewnetrzne osoby. Nadzor nad kodem sprawuje producent. Do
tworzenia egzaminow trzeba wykorzystywac zewnetrzny system.

2.2. AlProctor

System reklamowany jako najbardziej zaawansowany pod wzgledem technologicznym
istniejacy na rynku, i w najbardziej przystepnej cenie. W swoim dziataniu wykorzystuje algorytmy
sztucznej inteligencji i zdalny nadzér.

AlProctor [37] jest aplikacja bardzo prosta w uzytkowaniu, wyglada jakby ta prostota
wlasnie byla gldéwnym celem biznesowym producenta. Po udanej integracji z systemem
zarzadzania nauczaniem, proces egzaminowania (od poczatku do konca) wyglada nastepujaco:

e Zaplata za egzaminowanie,

e Tworzenie egzaminu,

o Wigczenie wybranych funkcjonalno$ci uniemozliwiajacych oszustwa,
e Zainstalowanie rozszerzenia przegladarki,

o Weryfikacja studenta,

e Odebranie wynikow.

Przed decyzja o korzystaniu z systemu przystuguje okres probny. Po jego zakonczeniu
nalezy optaca¢ jego wykorzystanie zgodnie z cennikiem przewidzianym przez producenta.
Egzaminator loguje si¢ do systemu zarzadzania nauczaniem i w nim tworzy egzamin. Wlgczanie
funkcji zabezpieczajacych odbywa si¢ za pomoca jednego kliknigcia w kazda z nich, co jest bardzo
prostym rozwigzaniem. Wtyczka instalowana jest z poziomu przegladarki Chrome i jest ona
wymagana do poprawnego wypelnienia egzaminu. Weryfikacja egzaminowanego jest
przeprowadzana na podstawie skanowania twarzy, przedstawienia dokumentu i skanowania
pokoju, w ktérym student sie znajduje, w perspektywie 360 stopni. Wyniki egzaminu sg wysylane
bezposrednio do systemu zarzadzania nauczaniem, dzigki czemu nie ma potrzeby logowania do
innej platformy.

Niektore z zalet systemu:

e }atwa instalacja,



e Inteligentne blokowanie przegladarki,
¢ Inteligentne oznaczanie egzaminow,
e Nie wymaga logowania.

Instalacja przebiega na podstawie instalacji wtyczki do przegladarki Chrome, nie ma potrzeby
instalowa¢ zadnego innego oprogramowania 1 jego mozolnej konfiguracji. Blokowanie
przegladarki polega na wytaczaniu poszczegdlnych funkcji, dzigki czemu osoba egzaminowana ma
dostep do niewielkiej ilosci mozliwych akcji podczas wypelniania testu. Oznaczanie egzamindéw
opiera si¢ na zapisywaniu podejrzanych dziatah. Dzieki temu nadzorujacy sa w stanie w latwy
sposob zweryfikowa¢ oszustwa podczas calego procesu. AlProctor integruje si¢ z systemami
zarzadzania nauczaniem. Wystarczy do tego kilka klikniec.

Oprocz powyzszych, system ten posiada inne zaawansowane funkcje. Przyktadem moze by¢
nadzor, dostepny z kilku urzadzen jednocze$nie. Moga to by¢ smartfony lub tablety, rozmieszczone
w pokoju pod réznymi katami. Oprocz monitorowania dzialan na komputerze lub telefonie,
umozliwia detekcje podejrzanych dziatan z wykorzystaniem smartfonOw. Pozwala na §ledzenie
osoby wypelniajacej egzamin, a dokladniej okreslenie jej precyzyjnej lokalizacji. Dzigki temu,
instytucja zlecajgca egzamin moze kontrolowac obszar, z ktoérego jest on wypehiany. Mozliwe jest
tez wykrywanie dodatkowych urzadzen, co pozwala blokowa¢ kolejne mozliwosci oszustwa.

Aplikacja jest z pewnoscia bardziej zaawansowana niz stworzony prototyp. Tak jak inne
oprogramowania do nadzoru, skupia si¢ na jak najdoktadniejszym nagrywaniu osoby wypetniajacej
egzamin, i uniemozliwia korzystanie z urzadzen innych niz komputer stuzagcy do wypetniania
egzaminu. Blokuje réwniez akcje, ktorych nie zyczy sobie instytucja zlecajaca egzamin.

W przeciwienstwie do prototypu, nie posiada funkcjonalnosci skanujacych egzaminy juz
wypetione. Wylapuje i oznacza niepozadane zachowania, ktére musza nastgpnie zosta¢ ocenione
przez fizycznych pracownikow firmy. Do tworzenia egzaminéw konieczne jest skorzystanie z
zewnetrznych narzgdzi. Jest to platforma komercyjna, wigc jej rozszerzalno$¢ pod wzgledem
funkcjonalnosci jest zalezna tylko i wytacznie od producenta oprogramowania.

2.3. Proctortrack

Wedlug producenta jest to system najbardziej przyjazny studentowi. Jest wygodny, prosty w
uzyciu i bezpieczny. Egzaminy mozna wypelnia¢ nie ruszajac si¢ z domu. Nie ma koniecznosci
ustalania terminéw czy dojezdzania na miejsce. Korzysta z autorskiego procesu automatyzacji
procesow.

Pozwala na integracj¢ z Systemami zarzadzania nauczaniem (LMS), ktére sg kompatybilne
ze standardem LTI (z ang. Learning Tools Interoperability). Jest systemem agnostycznym i
migdzyplatformowym. Dzieki temu mozna z niego korzysta¢ na najpopularniejszych
przegladarkach internetowych i systemach operacyjnych. Producent uwaza, Zze jest narzedziem,
ktore powoduje ze egzaminy online sa bezpieczne i pozbawione oszustw.

Dla studenta egzamin wyglada nast¢pujaco:
e Logowanie do systemu zarzadzania nauczaniem i wybor egzaminu,

e Pobranie i wigczenie aplikacji Proctortrack,



e Weryfikacja tozsamosci,
e  Wypehienie egzaminu.

Egzaminy, ktoére sa wspierane przez system, powinny by¢ oznaczone jako wspotpracujgce z
narzedziem. Oczywiscie program musi by¢ pobrany i zainstalowany tylko raz. Aplikacja nie
wymaga praw administratora systemu. Funkcja weryfikacji studenta odbywa si¢ trzystopniowo.
Nalezy pokaza¢ swojg twarz, dowod tozsamosci i skan kostek u dtoni. Pomiary odbywaja sie za
pomoca kamery internetowej i s3a kontrolowane na podstawie pliku, zawierajacego dane
biometryczne studenta. Po rozpoczeciu egzaminu, na ekranie pojawi si¢ niebieskie obramowanie,
symbolizujgce zainicjowanie monitorowania zachowan. Po zakonczeniu wypekniania testu
oprogramowanie moze by¢ bezpiecznie odinstalowane. Wszystkie dane s3 wysylane na
zabezpieczone serwery, procesowane przez autorskie algorytmy, a wyniki dostarczane s3
bezposrednio do wyktadowcow, w celu sprawdzenia.

Z perspektywy wykladowcy proces wyglada w nastepujacy sposob:
o  Wiaczenie wsparcia dla Proctortrack w systemie zarzadzania nauczaniem,
o Konfiguracja funkcji nadzoru,
e Procesowanie egzamindw,
e Sprawdzanie wynikdw przez egzaminatora.

Tak jak z perspektywy studenta, caly proces rozpoczyna si¢ w systemie zarzadzania nauczaniem,
gdzie odpowiedni egzamin powinien by¢ oznaczony jak kompatybilny z narzedziem. Kazdy
egzaminator moze dowolnie skonfigurowa¢ w jaki sposob bedzie prowadzony nadzér podczas
wypelniania egzaminu, zgodnie ze swoimi preferencjami. Kazdy zakonczony egzamin jest
przepuszczany przez algorytmy, a wyniki sa dostepne w ciggu 48 godzin. Studenci sg
monitorowani na podstawie zachowan, a kazde budzace zastrzezenia systemu jest zapisywane.
Dzigki temu mozliwe jest nadanie osobie wypelniajacej egzamin oceny transparentnosci. Raporty
sa generowane dla kazdego studenta i zawierajg informacje takie jak:

e Skany zwigzane z potwierdzeniem tozsamosci,
e Zrzuty ekranu pulpitu wszystkich podejrzanych zachowan,
e Wideo z nagraniem wypelniania egzaminu, dla zachowania kontekstu.

System Proctortrack [35] oferowany przez firme¢ Verificient Technologies, to rozwigzanie
zdecydowanie bardziej zaawansowane niz prototyp Legito, chociazby ze wzgledu na jego
komercjalizacje i zespot osob, ktory za nim stoi. Dziata on jednak na zupelnie innej zasadzie.
Przede wszystkim jest to aplikacja pobierana na komputer, podczas gdy prototyp opisany w pracy
to aplikacja internetowa. Praca narzgdzia polega na nagrywaniu obrazu z kamery internetowej i
pulpitu podczas wypelniania egzaminu. Legito nie oferuje takiej funkcjonalnosci, jednak znajduje
si¢ ona w propozycjach rozwoju w rozdziale 7.3. Procesowanie wynikow odbywa si¢ za pomoca
algorytméw analizujgcych zachowanie osoby egzaminowanej. Sama mysl procesowania danych
jest podobna w obu systemach. Nalezy jednak zauwazy¢, ze wykorzystujg w tym celu inne dane, a
algorytmy w zadnym stopniu nie sg ze soba w podobne. Integracja, pomimo jej przewidzenia w
prototypie, odbywa sie w calkiem inny sposéb. Prototyp ma umozliwia¢ uzytkownikom logowanie
do aplikacji na podstawie SSO (z ang. Single Sign On). Proctortrack jest stworzony w sposéb
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umozliwiajacy integracje na podstawie protokotu LTI, implementacje¢ stosowang w rozwigzaniach
E-Learning. Platforma ta nie ma mozliwo$ci rozszerzania jej funkcjonalnosci ze wzgledu na
zamknigty kod Zrodtowy i konieczno$¢ zaptaty za uzytkowanie. Nie posiada funkcji tworzenia
egzaminow, w tym celu nalezy uzy¢ zewnetrznej platformy.

Typy zachowan wykrywane przez aplikacje jako niepozadane:
e Uzywanie notatek,
o Wyjscie z egzaminu,
e Zmiana osoby wypelniajacej test,
e Pomoc innej osoby,
e Posiadanie uruchomionych aplikacji znajdujacych sig¢ na czarnej liscie,
o Kopiowanie pytan egzaminacyjnych.

Narzgdzie mozna podsumowa¢ w prostych stowach. Generalizujac, rozwigzuje ten sam
problem, ale w zupelie inny sposob. Wykorzystuje inne kryteria oceny w celu podjecia decyzji
czy student oszukuje.

2.4. Podsumowanie

Przedstawione w tym rozdziale rozwigzania zwalczajg ten sam problem, starajg si¢
wyeliminowaé¢ 0szustwa podczas wypelniania egzaminow online. Robig to w zblizony do siebie
sposob, poniewaz kazde z nich stawia na nadzor osoby podejmujace;j test.

Rozwigzaniem najmniej skalowalnym pod wzgledem biznesowym oraz najmniej
zaawansowanym technologicznie jest aplikacja Proctoru. Opiera si¢ ona na potaczeniu osoby
egzaminowanej z nadzorcag w firmie. Rozwigzanie to jest ograniczone poprzez dostepnos¢ tych
0s0b. Problem jest cze$ciowo rozwigzany mozliwoscig wyboru dogodnego dla egzaminowanego
terminu, za pomoca kalendarza, ktory zawiera w sobie terminy dostepne z perspektywy
nadzorujacych. Proces ten nie jest zautomatyzowany, i jest to jego najwicksza wada.

Najbardziej zaawansowanym technologicznie rozwigzaniem wydaje si¢ by¢ narzedzie
AlProctor. Umozliwia ono korzystanie z mozliwosci wielu urzadzen jednoczes$nie, w celu
monitorowania zachowan osoby egzaminowanej. Jego instalacja to po prostu dodanie wtyczki do
przegladarki Chrome, co jest dodatkowym utatwieniem. Na podstawie nagrania z testu, algorytmy
sa w stanie znalez¢ dziatania niepozadane i odpowiednio je oznaczy¢. Integracja jest mocnym
plusem tego rozwigzania - wyniki sg wysytane bezposrednio do systemu zarzadzania nauczaniem,
z ktérego korzysta dana placowka.

Ostatnim systemem 1 tym, ktory wydaje si¢ by¢ zlotym $rodkiem pomigdzy dwoma
powyzszymi, jest Proctortrack. Proces egzaminowania jest w peilni automatyczny. Posiada
zaawansowane algorytmy, umozliwiajace sprawdzenie czy egzaminowana jest wlasciwa osoba
(skanowanie kostek u dtoni). Podobnie jak AlProctor, w rozwigzaniu tym osoba egzaminowana jest
nagrywana kamerg internetowg. Jest to jednak tylko jedno urzadzenie - to podigczone do
komputera. Pierwszoplanowa role graja tu algorytmy sprawdzajgce niepoprawne zachowania.
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W poroéwnaniu do prototypu, kazdy z tych systeméw dziala w inny sposob. Przede
wszystkim korzystaja one integracji z zewnetrznymi aplikacjami, umozliwiajagcymi tworzenie
egzaminow. Legito jest natomiast aplikacja weryfikujaca uczciwo$é na podstawie porownywania
odpowiedzi pomiedzy sobg i skanowania Wikipedii.

Kazde z tych narzedzi posiada inne funkcjonalnosci. Jednoczesnie kazde z nich jest tez
produktem komercyjnym, czyli za korzystanie z niego nalezy uisci¢ odpowiednig optatg. Przy
wyborze ktéregokolwiek czynnik ten powinien zostaé¢ wziety pod uwage.
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3. Propozycja rozwiazania

W tym rozdziale przedstawione zostang wymagania, ktore musi spetnia¢ prototyp oraz wady
i zalety egzaminowania online. We wstepnych zatozeniach aplikacja miata wygladaé inaczej niz
produkt konicowy. Decyzja o zmianie zostata podj¢ta podczas pisania kodu. Autor uwaza za wazne
omoOwienie zmian wzgledem pierwotnych zatozen i przedstawienie toku myslenia, ktore
towarzyszyty transformacji. Nazewnictwo komponentéw aplikacji pozostalo jak w wersji
pierwszej. Ten rozdziat powstal w celu lepszego zrozumienia dziatania Systemu.

3.1. Wady i zalety egzaminowania online

W tym podrozdziale autor przedstawi jakie sa plusy i minusy egzaminowania online, W
porownaniu do przeprowadzania klasycznych egzaminow w salach wykladowych. Na samym
poczatku warto przedstawi¢ pozytywy:

e Oszczedno$¢ czasu,

o  Oszczgdnos$¢ pieniedzy,

e Mozliwos¢ wykonania pracy zdalnie,
e Oszczedzanie srodowiska,

e Uproszczony proces egzaminowania.

Oszczedno$¢ czasu mozna przetozy¢ na brak koniecznosci tworzenia testow w edytorach
tekstu i ich pdzniejszego formatowania. Nie ma konieczno$ci wydruku. Egzamin stworzony na
platformie online, bedzie sformatowany automatycznie. Oczywiscie w dalszym ciagu musi nastgpic
ocena odpowiedzi na pytania otwarte, jednak w przypadku zamknietych (nawet tych wielokrotnego
wyboru) dzieje sie to automatycznie.

Oszczedno$¢ pieniedzy przejawia si¢ w braku kosztow zwigzanych z wydrukiem egzaminu.
Nie potrzeba rowniez wydawac pieniedzy na dojazd do miejsca przeprowadzania egzaminu.

Praca zdalna to brak koniecznosci dojazdu. Jest to chyba najwickszy plus takiego
rozwigzania. Studenci oraz egzaminator nie muszg stawic¢ si¢ w tym samym miejscu. Kazda osoba
moze by¢ w dowolnym miejscu na $wiecie. Jedyne, co jest potrzebne, to komputer i dostep do
Internetu.

Oszczedzanie $Srodowiska to efekt uboczny catego procesu. Nikt nie musi dojecha¢ do
miejsca egzaminowania, co mozna rozumie¢ jako zmniejszenie emisji spalin. Nie trzeba
wykorzystywac¢ papieru do wydruku, dzieki czemu uratowane zostanie kilka drzew.

Poprzez uproszczony proces nalezy rozumie¢ t0, ze pewna cze$SC pracy zostaje
zautomatyzowana. Ze strony egzaminatora wystarczy stworzy¢ szablon, w ktorym bedg znajdowac
si¢ pytania, 1 stworzy¢ liste studentow, ktorzy majg go wypehic. Egzaminowani muszg wej$¢ na
odpowiednig strone internetowg i wypehnic test.

Niestety, w przypadku proby zastapienia procesu, ktory dotychczas wymagat kontroli
czlowieka, w sytuacji kiedy proces ten ma dziata¢ prawidtowo, w przypadku egzaminowania
online wystepuja rowniez pewne minusy, z ktorymi trzeba si¢ pogodzié. Oto one:
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e Podatnos¢ na 0szustwa,
e Konieczno$¢ dostepu do komputera i Internetu.

Prototyp ma za zadanie redukowa¢ mozliwosci popetnienia oszustwa przez wypetniajacych
egzamin na platformie online. Niestety, wyeliminowanie wszystkich préb jest zadaniem o bardzo
wysokim poziomie skomplikowania, podobnie jak jego realizacja. Rozwijanie kolejnych
funkcjonalnos$ci w prototypie, przedstawionych w rozdziatach 7.2 1 7.3, powinno przyczyni¢ si¢ do
kolejnych redukcji potencjalnych mozliwosci oszustwa.

Koniecznos¢ dostepu do komputera i Internetu jest niezbgdna. Jest to jeden z minusow, ktore
nie mogg zostaC wyeliminowane. Egzaminy musza by¢ przesytane do systemu w celach
weryfikacyjnych i nie da si¢ tego zrealizowa¢ w inny sposob.

3.2. Wymagania

Dla zapewnienia poprawno$ci dziatania prototyp powinien spetnia¢ zatozenia, ktore sg z nim
zwigzane. Wymagania sg nastgpujace:

e Zapewnienie rozszerzalno$ci platformy,

e Mozliwos¢ integracji z istniejgcymi systemami,

e Skalowalnos¢,

e  Mozliwos¢ tworzenia egzaminow,

e Mozliwo$¢ konfiguracji zabezpieczen podczas wypetniania egzaminow,
e Egzaminowanie.

Rozszerzalno$¢ powinna by¢ zapewniona poprzez mozliwos¢ tworzenia i prostej integracji
procesorow z systemem. W praktyce, oznacza to ze dodanie kolejnego elementu skanujgcego
egzaminy, odbywa si¢ jak najmniejszym kosztem ze strony programistow, a ich czas mozna
przeznaczy¢ na rozwoj bardziej skomplikowanych procesorow.

Integracja z innymi systemami ma by¢ mozliwa poprzez udostgpnienie ustugi SSO (z ang.
Single Sign On). Umozliwia ona rozszerzanie platformy poprzez dodawanie kolejnych aplikacji,
majacych wspdlna bazg uzytkownikow. Mozliwe jest tez rozszerzenie jej w druga strong -
uzytkownicy innych aplikacji moga posiada¢ dostep do systemu, po jego wczesniejszej
konfiguracji przez administratoréw.

Skalowalno$¢ ma zosta¢ zapewniona przez odpowiednig architektur¢ wybrang do stworzenia
prototypu. Aplikacja musi by¢ wysoko dostepna i minimalizowa¢ ryzyko wystapienia utraty
danych.

Mozliwo$¢ tworzenia egzaminéw musi by¢ dostgpna w aplikacji klienckiej. Dodawanie
pytan ma odbywa¢ si¢ dynamicznie - kazdy egzamin moze mie¢ rézna ich ilos¢. Kazde pytanie
posiada wybor typu: otwarte lub zamkniete. Dla pytan zamknietych dostepna jest mozliwo$é
wskazania poprawnej odpowiedzi. Egzaminator musi mie¢ mozliwo$¢ dodawania konkretnych
0s0b mogacych wypehic test, bazujac na ich loginie lub adresie e-mail.
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Konfiguracja zabezpieczen podczas wypelniania egzaminu powinna by¢ dostgpna dla
kazdego egzaminatora indywidualnie. Moze on wybra¢, ktore zabezpieczenia maja by¢ wiaczone, a
ktore wytaczone.

Egzaminowanie jest dostgpne na podstawie danych otrzymanych z systemu. Pytania
generuja si¢ w sposob automatyczny i adekwatny do ich typu. Funkcje zabezpieczajace dziataja w
sposob zadeklarowany przez egzaminatora.

3.3. Wstepna koncepcja

Kluczowym elementem systemu Legito miata by¢ biblioteka, ktora stuzytaby do
implementacji w systemach zewngtrznych. Czyli istniataby mozliwos¢ podpigcia systemu do
istniejacych rozwigzan e-learningowych lub egzaminujacych. Elementy systemu to:

e Biblioteka dla zewnetrznych klientow,

e APl Legito.Api,

e APl Legito.BackOffice.Api,

e APl Legito.ProcessorCoordinator.Api,

e Serwer autoryzacji i autentykacji Legito.AuthorizationServer,
e Aplikacja kliencka Backof fice stuzaca do zarzadzania,

e Odkrywanie ustug,

o Kolejka komunikatéw,

e Serwer przechowujacy logi aplikacji i Kibana,

e Procesory.

Zaczynajac od poczatku, Legito.Api to aplikacja, ktora jest odpowiedzialna za
skladowanie rozwiazanych egzaminéw i ich wzordéw, korzystajaca z bazy danych NoSQL
RavenDB. Jest to punkt, z ktorego miata korzysta¢ biblioteka kliencka.

Drugie z Kkolei, Legito.BackOffice.Api, stuzy do zarzadzania aplikacja przez
wyktadowcow. Miato si¢ tam odbywaé tworzenie egzaminow, konfiguracja elementow
zapobiegajacych oszustwom, rozpoczgcie 1 zakonczenie egzaminu, start procesowania
rozwigzanych testow i wyswietlanie wynikéw. API korzysta z relacyjnej bazy danych SQL Server.

Legito.ProcessorCoordinator.Api 0 Swojego rodzaju serce systemu. Jest to
aplikacja, ktora odpowiada za komunikacje z procesorami egzamindéw i koordynuje ich prace.
Korzysta z relacyjnej bazy danych SQL Server.

Legito.AuthorizationServer mial zabezpiecza¢ poszczegélne elementy systemu w
komunikacji migdzy sobg i autentykowac uzytkownikow aplikacji BackOffice.

Klienci, czyli egzaminatorzy, mieli korzysta¢ z aplikacji BackOffice, W celu tworzenia
egzamindw i sprawowania nad nimi kontroli za pomoca ustawien zabezpieczajacych przez
oszustwami. Wykreowane wzory egzamindow i konfiguracje miaty trafia¢ do zintegrowanych
systemow dzigki bibliotece.
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Odkrywanie ustug odpowiada za przechowywanie informacji o poszczeg6lnych elementach
systemu i kierowaniu ruchu do odpowiednich aplikacji.

Kolejka komunikatow to asynchroniczny serwer, odpowiadajacy za komunikacj¢ pomig¢dzy
Legito.ProcessorCoordinator.Api, a procesorami egzamindw.

Serwer przechowujacy logi aplikacji to centralne miejsce, w ktorym sg zapisywane bledy i
komunikaty z aplikacji API, wystepujacych w systemie. Potgczony jest z aplikacja do obstugi bazy
Kibana.

Procesory to niezalezne aplikacje, do ktorych trafiaja rozwiazane paczki, zawierajace
wypelnione egzaminy. Wykonuja one na nich operacje sprawdzajace czy zaszlo oszustwo i
przesytaja wyniki do Legito.ProcessorCoordinator.Api.

3.4. Finalna koncepcja

W finalnej wersji prototypu idea biblioteki, stuzacej do zewnetrznych integracji z systemami
egzaminujacymi i e-learning, zostata porzucona. Przyczyna byta zupeklnie prosta. Konstruujac
aplikacje, ktora umozliwia tworzenie, sprawdzanie i weryfikacje egzaminéw, dopisanie fragmentu
kodu egzaminujgcego studentéw jest duzo prostszym rozwigzaniem od biblioteki. W ten sposob
platforma jest bardziej spojna, a integracja jest dalej mozliwa.

Elementy systemu to:
o APl Legito.Api,
e APl Legito.BackOffice.Api,
e APl Legito.ProcessorCoordinator.Api,
e Serwer autoryzacji i autentykacji Legito.AuthorizationServer,
o Aplikacja kliencka Backoffice,
e  Odkrywanie ustug,
e Kolejka komunikatéw,
o Serwer przechowujacy logi aplikacji i Kibana,
e Procesory.

Legito.Api pozostaje w swojej nie zmienionej formie. W dalszym ciggu jest to
mikroserwis odpowiadajacy za sktadowanie egzamindow i wzoréw egzamindw oraz umozliwiajacy
operacje zwigzane z nimi.

Legito.BackOffice.Api, W porownaniu do pierwotnej koncepcji, otrzymato dodatkowe
zadanie i stato si¢ bramg federacyjna (z ang. federation gateway) dla aplikacji klienckiej. Jest to
mikroserwis, ktory stluzy za swojego rodzaju proxy pomiedzy klientem, a poszczegdlnymi
elementami systemu.

Rola Tegito.ProcessorCoordinator.Api pozostata bez zmian. W dalszym ciagu jest
to swoiste serce systemu koordynujace pracg procesorow skanujacych egzaminy i udostepniajace
dane wynikowe. Posiada logike odpowiadajaca za dodawanie kolejnych procesorow.
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Serwer autentykacji i autoryzacji rowniez peini taka samg role jak w pierwotnej koncepcji.
Umozliwia bezpieczng komunikacje pomiedzy ustugami, umozliwia logowanie uzytkownikow i
przechowuje wszystkie dane zwigzane z ich kontami. Dzigki niemu mozliwa jest integracja z
zewngtrznymi systemami uzywajac tzw. SSO (z ang. Single Sign On).

Aplikacja Backoffice dostata dodatkowe funkcjonalnosci zwigzane z egzaminowaniem
studentow. Umozliwia ona nie tylko konfiguracje ustawien testowych, tworzenie egzamindow,
skanowanie ich i wyswietlanie wynikow, ale rdwniez posiada interfejs przeznaczony tylko dla os6b
posiadajacych rol¢ ucznia.

Pozostate elementy systemu petnig doktadnie takie same funkcje, jakie byty zalozone w
pierwszej koncepcji. Jedyng zmiang, przy porownaniu tych dwdch idei to decyzja o miejscu
podejmowania egzaminow. Implementacja jej w aplikacji klienckiej byta duzo lepszym
rozwigzaniem, patrzac z perspektywy catego systemu. Przy ewentualnych aktualizacjach, cata
logika pozostaje w jednym miejscu. Zewngtrzni administratorzy nie muszg pobieraé¢ zadnej nowej
wersji biblioteki ani poznawaé jej tajnikéw. Integracja i rozszerzalno$é¢, czyli najwazniejsze
zatozenia, sg dalej spetnione.

Architektura systemu jest przedstawiona na rysunku 1. Poszczegélne elementy zostang
opisane w rozdziale 5. Warto w tym miejscu zaznaczy¢, ze rysunek 1 nie przedstawia peinej
komunikacji pomigdzy elementami. Nalezy zatozy¢, ze wszystkie aplikacje, Oprocz BackOffice,
ktore komunikujg si¢ z odkrywaniem ustug, moga si¢ miedzy soba komunikowac.
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4. Narzedzia i technologie wykorzystane w pracy

Rozdziat ten zostal podzielony na sze$¢ czgsci. Pierwsza dotyczy jezykow programowania,
uzytych do stworzenia prototypu. Druga zawiera opis Frameworkow. Trzecia, to biblioteki
zastosowane w pracy. Czwarta, prezentuje narzedzia ktore zostaly uzyte w tworzeniu systemu.
Piata przybliza uzyte typy baz danych. Ostatnia, szosta, Opisuje rozwigzania uzyte do wirtualizacji i
komunikacji.

4.1. Jezyki programowania

W podrozdziale wymienione zostaty jezyki programowania, pojawiajace sie w prototypie.
Kazdy z pod-podrozdziatéw zawiera opis technologii, jej cechy, krotka historie i motywacje do
wykorzystania przy tworzeniu prototypu.

41.1C#

C# [1] jest jezykiem obiektowym, bezpiecznie typowanym (z ang. type-safe). Stuzy do
budowy systemow roznego typu, wykorzystujac .NET Framework. Mozna dzigki niemu tworzy¢
m.in. aplikacje internetowe (ASP.NET, ASP.NET MVC, .NET Core), desktopowe (WinForms,
WPF), elementy systeméw rozproszonych (WCF) i miedzyplatformowe programy na smartfony
przy uzyciu Xamarin.

Jego sktadnia jest przejrzysta i tatwa do nauczenia. Powinien by¢ tatwo przyswajalny dla
0s0b, ktore wczesniej pracowaly z jezykami takimi jak Java, C czy C++.

Wspiera tworzenie generycznych metod i typow, ktére przyczyniaja sie do zwigkszenia
bezpiecznego typowania i wydajnosci tworzonego oprogramowania. Waznym aspektem, o ktérym
warto wspomnie¢, jest mozliwos¢ pisania wyrazen LINQ (z ang. Language-Integrated Query).
Umozliwiajg one dostep do interesujacych nas danych, uzywajac prostej i czytelnej sktadni. Mozna
ich uzywa¢ m.in. do odpytywania bazy danych, czy przeszukiwania kolekcji.

C# [2] zostal stworzony przez Andersa Hejlsberga i jego zespdt w korporacji Microsoft,
przez ktora jest dalej rozwijany i utrzymywany. Jego tworca i gtowny architekt jest postacig
nadzwyczaj ciekawa - wczesniej wspottworzyt Turbo Pascala i Embarcadero Delphi. Pierwsza

wersja jezyka zostata publicznie ogloszona na konferencji Professional Developers Conference w
lipcu 2000 roku.

Jezyk ten zostal wybrany do stworzenia prototypu ze wzgledu na jego prosta skladnig,
skrécony czas prac programistycznych i doswiadczenie autora w pracy z nim. Wspolpracujac z
Frameworkiem .NET Core, jezyk ten ma duza wydajnos¢, pracujgc na maszynach z systemem
operacyjnym Linux, co bylo waznym aspektem przy uzyciu wirtualizacji w postaci konteneréw
Dockerowych, o ktorych wigcej zostato napisane w podrozdziale 4.6.1.

4.1.2 TypeScript

TypeScript [3][4] jest jezykiem stworzonym i utrzymywanym przez korporacj¢ Microsoft.
Jego autorem jest znany z rozdziatu 4.1.2 Anders Hejlsberg. Dystrybucja odbywa si¢ na podstawie
licencji Apache 2.0. TypeScript jest nadzbiorem (z ang. superset) JavaScript - kompiluje si¢ do
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tego wlasnie jezyka, dzieki czemu jest wieloplatformowy. Zawiera wszystkie jego funkcjonalnosci,
a nawet rozszerza go o kolejne. W przeciwienstwie do swojego prekursora, jest jezykiem silnie
typowanym, co jest sprawdzane na etapie kompilaciji.

Powstato wiele natywnych Frameworkow wspotpracujacych z tym jezykiem takich jak:

e Angular,
e lonic,

e RxJs5,
e Dojo 2.

Dzigki jego pokrewienstwu z JavaScript jest on w stanie wykorzystywac biblioteki napisane w nim,
takie jak jQuery, Bootstrap czy Underscore. Sa to jedynie przyktady, gdyz mozna uzy¢ praktycznie
kazdej biblioteki. Dziata to oczywiscie w dwie strony - skompilowany TypeScript moze zostaé
wykorzystany w programach napisanych w JavaScript.

Zostal stworzony ze wzgledu na zwigkszenie si¢ stopnia skomplikowania aplikacji pisanych
w jezyku JavaScript. Dlatego skupiono si¢ na tym, zeby kod pisany w nim mogt by¢ ponownie
uzyty. Implementuje wiele rozwigzan znanych z jezykoéw zorientowanych obiektowo:

e Statyczne typowanie,
o Kilasy,
o Interfejsy,
e Generycznos¢,
e  Moduly.
Motywacja do wykorzystania go w pracy jest jego powszechno$¢ i dostepnos¢ dokumentacji.

Dla programistow zwigzanych z technologiami takimi jak C# czy Java, jego sktadnia jest bardzo
czytelna, fatwa do zrozumienia.

4.1.3 JavaScript

JavaScript [5] jest skryptowym jezykiem programowania. Zostat stworzony przez Brendana
Eicha w 1995 roku. W wczesnych fazach rozwoju jezyk byl poddawany krytyce ze wzgledu na
brak planowania naprzéd podczas jego implementacji. Mozna jednak powiedzie¢, ze JavaScript
wyprzedzit swoja epoke. Wspolczesnym programistom zajeto pigtnascie lat, zeby zrozumiec
stopien wyrafinowania jaki rzadzi jego swiatem.

Poczatkowo jezyk ten byl nazywany Mocha, p6zniej przez chwilg LiveScript, Zeby skonczy¢
jako JavaScript. Nazewnictwo nie jest tutaj przypadkowe, jako ze Java byla wtedy popularnym
jezykiem programowania.

W listopadzie 1996 roku firma Netscape zatwierdzita jezyk do Ecma, prywatnej organizacji
non profit ,w celu jego standaryzacji. Stworzyli oni specyfikacje ECMA-26, ktora jest istotg jezyka
JavaScript. Technicznie rzecz biorac, JavaScript jest implementacja ECMAScript, czyli
specyfikacji firmy Ecma. Nazwy te moga by¢ stosowane wymiennie.

Wykorzystywany jest gtéwnie do tworzenia tego, co wida¢ w aplikacjach internetowych,
czyli warstwy uzytkownika. Jest wieloplatformowy, dzigki czemu dziata poprawnie w wielu
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przegladarkach internetowych. Moze by¢ wykorzystywany do budowy warstwy serwerowej przy
uzyciu serwera Node.js, czy do tworzenia aplikacji na smart fony dzigki Apache Cordova.

W pracy zostal uzyty przy wspolpracy z TypeScript, najczesciej w postaci bibliotek jak np.
jQuery. Wybor byt tak naprawd¢ mimowolny - niektore fragmenty musza zosta¢ napisane W
JavaScript, pomimo korzystania z TypeScript.

4.1.4 SQL

SQL [6] (z ang. Structured Query Language) to jezyk, ktory umozliwia prace z bazami
danych. Jest standardem wpisanym do ANSI (American National Standards Institute), jednak
istniejg rozne jego odmiany jak T-SQL czy PL/SQL. Wspotpracuje z relacyjnymi bazami danych
takimi jak:

e SQL Server,

e MySQL,
e Oracle,

e Postgres,
e Informix.

Wszystkie z nich uzywaja go jako podstawowego jezyka do obstugi danych. Wersja ta sprawdza
si¢ $wietnie jesli jednym z wymagan systemowych jest uzywanie wielu baz.

W roku 1970 Dr. Edgar Codd opisat relacyjny model baz danych. Nastepnie w 1974 pojawit
si¢ Structured Query Language. Cate dwanascie lat pdzniej w 1986 roku, IBM stworzyt prototyp
relacyjnej bazy danych opartej o standard ANSI. Pierwsza tego typu baza zostala wydana przez
Relational Software, znana p6zniej jako Oracle.

SQL w prototypie uzywany jest w celu dostepu do bazy danych, ktora jest SQL Server 2017.
Nie jest on jednak uzywany bezposrednio, a generowany przez Entity Framework w celu
komunikacji. Jezyk ten zostat tak naprawd¢ narzucony wraz z wyborem technologii relacyjnej bazy
danych. Jest to typowy wybor przy uzywaniu stosu technologicznego od firmy Microsoft.

4.2. Frameworki

W tym podrozdziale autor przedstawia Frameworki wykorzystane do stworzenia prototypu.
W przeciwienstwie do poprzedniego podrozdziatu, poswigconego jezykom programowania, tutaj
nie zostanie przytoczona ich dluzsza historia. Jest to spowodowane tym, Ze sa to na t¢ chwile
rozwigzania $wieze. Opisane zostanie ich zastosowanie, dziatanie i motywacja do uzycia w
prototypie systemu.

4.2.1 ASP.NET Core 2.1

ASP.NET Core [7] jest Frameworkiem wieloplatformowym i wysoko wydajno$ciowym.
Propagowany przez open source, jest uzywany do budowy nowoczesnych systemow w oparciu 0
rozwigzania chmurowe. Wspierany i utrzymywany przez korporacje¢ Microsoft. Dzigki niemu
mozliwa jest budowa m.in. aplikacji internetowych i 10T (z ang. Internet of Things). Jest on
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przeprojektowanym Frameworkiem ASP.NET 4.x z pewnymi zmianami architekturalnymi, co
skutkuje jego odchudzeniem i wigksza modularnoscia.

Uzywajac go, otrzymuje si¢ nastepujace korzysci:
e Integracj¢ z nowoczesnymi Frameworkami klienckimi jak np. Angular,
e Przygotowanie pod chmure z konfiguracjami zaleznymi od srodowiska,
e Whbudowane wstrzykiwanie zaleznosci,

e Lekki, wysoko wydajnosciowy, modularny potok (z ang. pipeline) dla zapytan
HTTP,

e  Mozliwos¢ hostowania z uzyciem IIS, Nginx, Apache, Dockera lub we wlasnym
procesie,

e Narzedzia utatwiajace nowoczesne tworzenie aplikacji internetowych,
o  Mozliwos¢ dziatania na Windows, Linux 1 maxOS.

Jest rozpowszechniany w calosci przy uzyciu paczek NuGet, dzigki czemu programista ma
mozliwo$¢ uzywania tylko niezbednych w danym projekcie bibliotek, co skutkuje odchudzeniem
projektu. Oprdcz zysku na rozmiarze, otrzymuje si¢ rowniez zwiekszone bezpieczenstwo aplikacji i
wydajnos$¢.

Firma Microsoft caly czas dazy do standaryzowania, czego rezultatem jest przeniesienie
znacznej czesci API tzw. pelnego Frameworka .NET do .NET Core.

Motywem Uzycia tego wiasnie Frameworka przy budowie prototypu, byla potrzeba
stworzenia systemu w architekturze mikroserwiséw. Jest to rekomendowana droga z uzyciem
technologii Microsoft. Dzigki mozliwosci hostowania aplikacji w kontenerach Docker mozna
stworzy¢ system skalowalny i wysoko dostepny.

4.2.2 Angular

Angular [8][9] jest drugim wcieleniem popularnego Frameworka AngularjJS. Zostat
dostosowany do najnowszych standardow tworzenia aplikacji internetowych. Posiada petne
wsparcie dla ES6 i TypeScript. Aplikacje tworzone w nim wykorzystuja dobrze znany wzorzec
MVC (z ang. Model-View-Controller). Dzieki niemu sg:

e Rozszerzalne, znajac podstawy dziatania Frameworka tatwo jest si¢ odnalez¢ w
kodzie,

e latwe w utrzymaniu i1 naprawie ewentualnych btedow, dzigki mozliwosci
debugowania,

e Testowalne, posiada wsparcie bibliotek zapewniajacych mozliwo$¢ testowania, nie
tylko jednostkowego, ale rowniez end-to-end,

e Jest standardem, ktory wykorzystuje mozliwosci przegladarki internetowej oraz
popularnych narzgdzi i bibliotek.

Mozna powiedzie¢, ze pisanie w nim jest proste i przyjemne.

Od strony bardziej technicznej, posiada wbudowane wstrzykiwanie zaleznosci i wilasny
routing. Dzieki temu pozwala na budowe aplikacji modularnych, a ich kod jest
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samodokumentujacy. W swojej drugiej odstonie Angular jest nawet pigciokrotnie szybszy od
swojego poprzednika.

Zostal stworzony w korporacji Google, przez ktorg jest dalej utrzymywany i stale
udoskonalany. W poréwnaniu z Angular]S, nowsza wersja jest bardziej rozbudowana i moze by¢
przyttaczajaca dla osob, ktore cheg sie jej nauczyé. Wezesniejsza styczno$¢ z wersja pierwsza na
niewiele si¢ zda - mozna wrecz powiedziec, ze jest to zupelnie inny produkt.

Decyzja o uzyciu go w pracy zostala podjeta stosunkowo pdzno, co zostanie doktadnie
wyjasnione w dalszej czesci pracy. Stuzy on do utylizacji API zarzadzajacego aplikacja. Dzigki
jego znajomosci autor miat utatwione zadanie w tworzeniu warstwy uzytkownika. Wzorzec MVC i
sktadnia zblizona do C# zapewnil szybkie stworzenie tego komponentu systemu.

4.3. Biblioteki

W tym rozdziale autor przedstawia zewngtrzne biblioteki, ktore zostaty uzyte do stworzenia
prototypu. Opisane jest ich dziatanie i zastosowanie w pracy.

4.3.1 IdentityServer4

IdentityServer4 [12] to biblioteka, ktora implementuje OpenID Connect [10] i OAuth 2.0
[11]. Dzigki niej mozna uzyska¢ w aplikacji:

e Autentykacje jako serwis,

e Sigle Sign-on,

o Kontrolg dostepu do API,

e Bramg federacyjng (z ang. Federation Gateway).

Tworcy skupili si¢ na jak najwickszej mozliwosci konfiguracji 1 rozszerzalno$ci swojego
rozwigzania. Jest to dojrzaty open source, rozpowszechniany na podstawie licencji Apache 2.

OpenID Connect jest to warstwa abstrakcji nad protokolem OAuth 2.0. Umozliwia
uzytkownikom potwierdzenie swojej tozsamosci 1 otrzymanie podstawowych danych profilu
utylizujac w tym celu endpointy REST. Jest to pewnego rodzaju standard, umozliwiajacy réznym
aplikacjom klienckim, w tym internetowym i na smartfony, wysylanie zapytan i odbieranie
informacji o autentykacji sesji. Protokot jest rozszerzalny i daje mozliwo$¢ uzywania opcjonalnych
funkcji, takich jak szyfrowanie danych czy zarzadzanie sesja.

OAuth 2.0 jest standardowym protokotem wykorzystywanym do autoryzacji. Skupia si¢ na
jak najwiekszym uproszczeniu implementacji i jednoczesnie oferuje wiele mozliwosci konfiguracji
potoku (z ang. flow) autoryzacji w aplikacjach internetowych i nie tylko. Jego specyfikacja i
rozszerzenia sg stale rozwijane przez IETF OAuth Working Group.

Autentykacja jest potrzebna w momencie, kiedy niezbedna jest wiedza o tym, kto w danym
momencie uzywa aplikacji. Autoryzacja natomiast stuzy do identyfikacji i nadawania dostgpu
pomiedzy aplikacjami.

W prototypie biblioteka zostata uzyta ze wzglgdu na konieczno$¢ zabezpieczenia systemu.
Dzi¢ki niej i jej wdrozeniu jako osobne API, powstat osobny komponent do zarzgdzania wszystkim
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co zwigzane z uzytkownikami i dostepem. Dzieki implementacji wyzej wymienionych protokotow
nie ma problemu z rozszerzaniem systemu. Mozna réwniez zaimplementowac w kilku liniach kodu
integracje z Facebook i Google.

4.3.2 Entity Framework Core

Entity Framework Core [13] to lekka wieloplatformowa wersja popularnego ORM Entity
Framework. Stuzy do uzyskaniu dostepu do bazy danych i wykonywania na niej operacji. Wspiera
bazy danych takie jak SQL Server, MySQL i inne przy zastosowaniu odpowiednich rozszerzen.

Zawiera wiele funkcji typowych dla ORM [14]:

¢ Mapowanie obiektow POCO (z ang. plain old c# object),

e Eageri Lazy loading,

e Tlumaczenie zapytan LINQ na SQL,

e Mapowania jeden do jednego, jeden do wielu i wiele do wielu,
e Strategie dziedziczenia,

o Typy ztozZone,

e Podejscie code-first,

e Migracje.

Zostatl stworzony przez korporacje Microsoft, przez ktorg jest dalej utrzymywany. Jego kod jest
dostepny jako open source na GitHub.

Zostal wykorzystany w pracy ze wzglgdu na to, ze w momencie rozpoczecia pisania kodu
byt to jedyny petny ORM dostepny na platform¢ .NET Core. Nie zmienia to jednak faktu, ze praca
z nim, dzigki wykorzystaniu migracji i podejscia code-first, nalezy do bardzo przyjemnych. Jesli
rozpoczecie pracy nad kodem przedtuzyloby sie¢ o kilka miesigcy, autor wziatby pod uwage
mozliwo$¢ uzycia nHibernate.

4.3.3 Autofac

Autofac [15] jest kontenerem loC (z ang. Inversion of Control). Jest to projekt open source,
rozpowszechniany na podstawie licencji MIT, wiec moze by¢ swobodnie wykorzystywany w
projektach komercyjnych.

Stuzy do wstrzykiwania zalezno$ci (z ang. dependency injection) w projekcie. Mozna go
bardzo szeroko konfigurowa¢ - w zaleznosci od wymagan projektowych. Jest podzielony na
moduty, dzieki czemu czytelna struktura kodu pozostaje zachowana. Wykorzystywany gtownie w
aplikacjach internetowych i komponentach zwigzanych z architekturg rozproszona. Skupia si¢ na
wokot .NET Framework.

W prototypie uzyty ze wzgledu na szybko$¢ jego dziatania. Mozliwo$¢ tworzenia modulow
do konfiguracji rozwigzywania zaleznosci dla poszczegolnych warstw aplikacji. Latwos$¢ uzycia -
jego API jest bardzo czytelne i proste do nauki. Komplikacje pojawiaja si¢ dopiero przy bardzo
zaawansowanych scenariuszach.
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4.3.4 AutoMapper

AutoMapper [16][17] jest mata biblioteka stuzaca do mapowania obiektow na inne obiekty.
Dziala na zasadzie przyjecia obiektu na wejSciu i zwrdceniu obiektu innego typu. Cecha
wyrozniajaca te biblioteke to mozliwos¢ konfiguracji. Mozna wskazywa¢, ktora wlasciwo$¢ ma
by¢ przeksztalcona w ktorg, lub wykonywaé operacje po zmapowaniu np. kolekcji. Jes§li obiekty
zawieraja pola o takich samych nazwach, konfiguracja jest minimalna - nie trzeba ich deklarowac.

Wykorzystywany jest gldéwnie przy przeksztalcaniu obiektow pomigdzy warstwami aplikacji
jak DTO (z ang. Data Transfer Object) na encje bazy danych. Dzigki niemu nie trzeba tworzy¢
nowego obiektu i przekazywa¢ mu wartosci - biblioteka robi to za nas i to w jednej linii kodu!

Jego uzycie jest nadzwyczaj proste. Wystarczy zainicjalizowaé obiekt mapujacy i wczytac
do niego zadeklarowang konfiguracje.

Jest to projekt open source dystrybuowany na licencji MIT. Zostal stworzony przez
Jimmiego Bogarda i innych wspoétautoréw. Jest wspierany przez NET Foundation.

W pracy zostal uzyty w celu mapowania obiektOw pomiedzy warstwami aplikacji. Gtownie
w warstwie komunikacji i bazy danych. Jest to najpopularniejsza biblioteka tego typu.

4.3.5 Serilog

Serilog [18] to biblioteka diagnostyczna, pozwalajagca na logowanie w aplikacjach na
platformie .NET Core. Jest prosta w uzytkowaniu i posiada tatwe API, stuzace do jej obstugi.
Nadaje si¢ do wspotpracy zarowno z prostymi, jak i ze skomplikowanymi aplikacjami. Jej
funkcjonalnosci to m.in:

e Posiada wsparcie spotecznosci,

e  Aktywnie rozwijana,

e Formatowanie na podstawie pozioméw logowania,
o Najlepsze wsparcie dla .NET Core,

o Wiele opcji przechowywania/zapisu logow.

Jest projektem open source, wpieranym i rozwijanym przez spoteczno$¢. Dystrybuowana na
podstawie licencji Apache 2.0.

W projekcie wykorzystana ze wzgledu na prostote uzycia. Konfiguracja to dostownie pare
linijek kodu. Uzywana jest wraz baza ElasticSearch i narzgdziem do wy$wietlania danych Kibana.
Razem tworza Swietny zestaw do monitorowania stanu aplikacji.

4.3.6 xUnit.net

xUnit.net jest narzgdziem do testowania aplikacji pisanych z uzyciem .NET Framework. Jest
to biblioteka darmowa, open source, zorientowana na spoteczno$¢ przez ktorg jest utrzymywana i
rozwijana. Jest czg$cia .NET Foundation i operuje na podstawie code of conduct.
Rozpowszechniana na podstawie licencji Apache 2.

Napisana przez autora dobrze znanej biblioteki NUnit v2. Dzigki temu jej uzycie jest
znajome i proste.
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Wybrana do prototypu na podstawie znajomo$ci autora jej wczesniejszej wersji na pelny
Framework .NET. Jej uzycie jest tatwe, a integracja z narzedziami do budowania i testowania
projektu nie sprawia problemow.

4.4, Narzedzia

W tym rozdziale zostang opisane wszystkie narzedzia, ktore zostaly wykorzystane w
budowie prototypu. Znajdujg si¢ tu nie tylko IDE, ale takze elementy wspomagajace pisanie kodu,
czy tez wykorzystywane w dziataniu platformy jako catosci.

4.4.1 Visual Studio 2017

Visual Studio 2017 [19] to zintegrowane $rodowisko programistyczne, wykorzystywane do
tworzenia aplikacji wykorzystujac jezyk C# i inne. Zostato stworzone przez korporacje Microsoft i
jest przez nig utrzymywane i rozwijane. Rozpowszechniane na podstawie licencji komercyjnych o
zroéznicowanych funkcjach i cenach. Istnieje rowniez wersja bezptatna, ktéra moze by¢ uzywana
przez mate firmy. Udoskonalenia:

e Utatwienia do wprowadzenia metodologii DevOps,
e Poprawiona nawigacja,

e Jeszcze lepsze IntelliSense,

e  Wiecej mozliwosci refaktoryzacji.

Dzigki zmianom w procesie debugowania udato si¢ znaczaco uprosci¢ znajdowanie i
rozwigzywanie probleméw z aplikacja. W ten sposdb ograniczono m.in. mozliwo$¢ regresji
podczas prac programistycznych.

Visual Studio jest w pelni zintegrowane z chmurg Azure. Posiada prawie jednoklikowy
proces wysylania aplikacji na serwer (ang. deployment). Wspoétpracuje m.in. z Azure Functions,
ktore jest jedng z nowosci chmurowych od firmy Microsoft. Wpiera kontenery Docker, system
Windows i inne.

Oferuje zarzadzanie projektami we wspotpracy z VSTS (z ang. Visual Studio Team Services)
czy TFS (z ang. Team Foundation Server). Jedng z nowosci jest mozliwos¢ otwarcia dowolnego
folderu z plikami z kodem i natychmiastowe rozpoczecie pracy z nimi.

Najnowsza wersja Visual Studio posiada ulepszony instalator i sam proces instalacji. Oferuje
on mozliwos¢ wyboru poszczegolnych komponentéw, ktoére majg zostaé zainstalowane. Zawarto
rowniez wiele udoskonalen, ktore maja wptyw na prace:

e Krotszy czas uruchamiana,
e (Odcigzenie pamigci,
e Zredukowany czas odpowiedzi.

W tworzeniu prototypu Visual Studio zostalo wykorzystane do napisania calej warstwy
serwerowej. Jego petna wspotpraca z NET Core i Docker daje $wietne wyniki, a IntelliSense
znacznie przys$piesza pisanie poprawnego kodu. Jest to domys$lny wybor przy tworzeniu aplikacji z
wykorzystaniem jgzyka C#.S
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4.4.2 ReSharper

ReSharper [20] to wtyczka do Visual Studio, zwigkszajaca produktywnos¢ podczas pisania
kodu. Posiada rozbudowany system automatyzacji, co znacznie przySpiesza pracg. Pomaga
odnalez¢ w kodzie:

e Btedy kompilatora,

e Btedy srodowiska uruchomieniowego,
e Redundancje,

e "Smierdzacy kod".

Co wigcej, oferuje inteligentne rozwigzania powyzszych juz w trakcie pisania. Pomaga rowniez w
nawigacji po kodzie, dzigki wizualizacjom struktur i hierarchii.

Dzigki funkcjom refaktoryzacji, pozwala robi¢ zmiany na poziomie catej solucji, bez
zmartwien o to, ze kod przestanie si¢ kompilowa¢. Wbudowane formatowanie kodu i jego
sprzatanie pozwala na zachowanie standardow pisania kodu w catym zespole programistycznym.

Zostat stworzony przez firm¢ JetBrains, ktora zajmuje si¢ jego dalszym rozwojem i
utrzymaniem. Jest to produkt komercyjny, jednak istnieja licencje, ktore pozwalaja na korzystanie
z narzedzia studentom szkét wyzszych w ramach nauki.

W pracy zostal uzyty do zachowania wysokiego standardu kodu, ale w gldwnej mierze do
sprawniejszego pisania kodu, wykorzystujac wiele z jego mozliwosci.

4.4.3 WebStorm

WebStorm [21] to podobnie jak Visual Studio zintegrowane $rodowisko programistyczne.
Jednak, w przeciwienstwie do niego, skupia si¢ na jezyku JavaScript. Nie bez przyczyny
reklamowany jako najsprytniejszy edytor. Jego producentem jest ta sama firma, ktdra
wyprodukowata wtyczke ReSharper opisang wyzej. Oferuje:

¢ Inteligentne podpowiadanie kodu w trakcie pisania,
e Detekcje bledow w locie,

e Zaawansowang nawigacje,

o Funkcje refaktoringu,

o Wsparcie dla jezykéw JavaScript, TypeScript, styli (jak CSS) i popularnych
frameworkow jak Angular czy React.

Dzigki funkcji debugowania mozna pracowa¢ w podobny sposob jak z aplikacjami na
warstwie serwerowej. Posiada wsparcie dla réznych wtyczek, ktore rozszerzaja jego dzialanie.
Wspiera pisanie testow jednostkowych, uzywajac do tego popularnych bibliotek, takich jak Karma.
Dzigki wbudowanej mozliwosci wspolpracy z systemami kontroli wersji mozna w prosty sposob
zintegrowac si¢ np. z systemem GIT.

Jest to produkt rozpowszechniany na podstawie licencji komercyjnej. Istnieje jednak jego
darmowa wersja jak w przypadku ReSharper, skierowana do studentow.
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W projekcie uzyty do napisania calej warstwy uzytkownika, wykorzystujac Framework
Angular i jezyk TypeScript. Narzedzie okazato si¢ duzo sprawniejsze od Visual Studio Code,
dlatego wybor padt wiasnie na nie.

4.4.4 Consul

Consul [22] jest rozwigzaniem oferujgcym siatke ustug (z ang. service mesh) i odpowiada za
komunikacj¢ pomiedzy mikroserwisami. Moze stuzy¢ m.in. jako aplikacja dostarczajaca
odkrywanie ustug. Kazda z jego funkcjonalnosci moze by¢ uzywana osobno. Podsiada wbudowane
proste Proxy, dzieki czemu moze dziata¢ zaraz po zainstalowaniu. Jego gtéwne funkcje to:

e Odkrywanie ustug, klienci mogg sie rejestrowac i odpytywac o adresy innych uslug
poprzez HTTP lub DNS,

e Sprawdzanie zdrowia (z ang. health check). Konfiguracja umozliwia deklaracje
endpointa pod ktorym aplikacja bgdzie odpytywana o jej stan,

e Bazaklucz - warto$¢ (z ang. KV Store),

e Bezpieczna komunikacja migdzy ustlugami, dzigki mozlio$ci generowania i
dystrybuowania certyfikatow CLS.

Zostal zaprojektowany jako narzegdzie, ktére ma by¢ przyjazne podejsciu DevOps 1 programistom.
Idealnie dopasowane do nowoczesnych rozwigzan chmurowych, gdzie aplikacje musza by¢
elastyczne.

Consul zostat stworzony przez firm¢ HashiCorp. Jest to projekt open source, wigc jest
utrzymywany zaréwno przez firm¢ i spolecznos¢. Posiada darmowa licencje, jak réwniez
komercyjng do dziatania przy rozwigzaniach klasy korporacyjnej.

W prototypie uzyty do odkrywania ustug i jako punkt, ktéry sprawdza stan zdrowia
poszczegllnych mikroserwisOw. Zastosowany w projekcie ze wzgledu na swoje szerokie
mozliwosci, z mysla o przysztym rozwoju aplikacji, korzystajac z innych jego funkcji.

4.45 Kibana

Kibana [23] to narzg¢dzie pozwalajace wizualizowaé i nawigowac dane z bazy ElasticSearch.
Wprowadza duzo mozliwosci grupowania i badania wynikow zapytan dla lepszego zrozumienia
dziatania aplikacji i znalezienia pewnych trendéw. Dzigki interaktywnym grafom pozwala w prosty
sposob wizualnie zlokalizowa¢ interesujagce wartosci.

W swojej podstawowej wersji dostarczana z histogramami, diagramami kotowymi i wieloma
wiecej! Posiada zaawansowane mozliwosci agregowania danych i1 umozliwia ich pelne
wykorzystanie w przystgpny sposob.

Niektore z funkcjonalnosci:
¢ Nanoszenie danych na mape, geolokalizacja,
o  Wyswietlanie danych na podstawie wystepowania w przedziale czasowym,
e Wizualizacje w postaci grafow,

e Szukanie anomalii w danych powigzanych z uczeniem maszynowym,
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e Generowanie czytelnych raportow.

Jest to potezne narzgdzie wspolpracujace z bardzo zoptymalizowang pod katem szybkosci
baza danych. Najlepiej sprawdza si¢, gdy ma do czynienia ze znaczacymi ilosciami rekordow do
analizy.

Narzedzie jest darmowe i zostato stworzone przez firme Elastic. Jest czeScig tzw. Elastic
Stack i w latwy sposob integruje si¢ z resztg port folio tej firmy. Dostarczana wraz z wlasnym
serwerem Node.js, dzieki czemu Zzadna dodatkowa konfiguracja nie jest wymagana.

W pracy wykorzystane jako narzedzie do wizualizowania danych z bazy ElasticSearch, w
ktorej przechowywane sg logi aplikacji internetowej. Jest to domys$lny wybor i jest to czes$¢ tzw.
ELK Stack (z ang. ElasticSearch, LogStash, Kibana).

4.4.6 Git

Git [24] jest rozproszonym systemem kontroli wersji. Kontroluje wszystkie zmiany, ktére
zostaty wprowadzone w plikach i pozwala na pozniejszy powrdt do starszych wersji. Jest to
darmowy program open source, ktory nadaje si¢ do duzych i matych projektow. Zapewnia
wydajno$¢, szybkos¢ i prostote obstugi.

Jak wspomniano wcze$niej, jest to rozproszony system kontroli wersji [25]. Polega on na
tym, ze kazdy klient, ktory pobiera kod zrédtowy, otrzymuje pelny obraz repozytorium. Nie jest to
system przechowujacy wylacznie migawke, wraz z plikami pobiera peina historie repozytorium.
Dzieki temu, W razie awarii serwera, kazdy z klientow posiadajacych projekt, moze przywrécic¢ go
bez zadnego problemu. Dzigki temu utracenie projektu jest teoretycznie zredukowane do
minimum.

Stworzony przez spoleczno$¢ rozwijajaca system operacyjny Linux, z duzym nakladem
pracy jego tworcy, Linusa Torvaldsa. Zostali do tego zmuszeni w momencie, kiedy firma tworzaca
system kontroli wersji, ktory byl uzywany do przechowywania jadra systemu, Linux zostat
narzedziem platnym. Podczas tworzenia nowego systemu celami byty:

e Predkose,

e Prostota,

e Wsparcie dla nie liniowego tworzenia oprogramowania (wiele rownolegtych galezi),
e W petlni rozproszony,

e  Wsparcie dla duzych projektow.

Od 2005 roku, kiedy zostat stworzony, Git przeszedt wiele modernizacji i dojrzat na tyle, ze przy
konsekwentnemu utrzymaniu prostoty uzywania, zachowat wszystkie wartosci z powyzszej listy.

W projekcie zostal uzyty jako system kontroli wersji, w ktorym przechowywany byt caly
kod zwigzany z tworzeniem prototypu. Wybrany zostat ze wzgledu na prace na wielu komputerach,
a jego rozproszenie umozliwia to w przystepy sposob.
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4,47 NuGet

NuGet [26] jest platforma, dzigki ktorej programisci moga tworzyé¢, udostgpniaé i
wykorzystywaé interesujgce biblioteki. Taki kod jest pakowany w paczki, ktore zawieraja
skompilowany kod najcze$ciej w postaci DLL i inne elementy, potrzebne jego uzywania. W
prostych stowach paczka NuGet to pojedynczy plik .zip z rozszerzeniem .nupkg i dodatkowym
plikiem manifestu, zawierajacym takie informacje na temat biblioteki, jak na przyktad numer
wersji.

Jest to mechanizm stworzony i utrzymywany przez korporacje Microsoft. Wspiera platforme
.NET. Jest to serwis publiczny, jednak dostepne sa rdwniez opcje stworzenia swojego wlasnego
repozytorium, jesli zajdzie taka potrzeba, i to nawet na wtasnym serwerze. Jest darmowy.

W projekcie uzyty do ladowania zewnetrznych paczek. Jest to domyslny system ich
dystrybucji na platforme¢ .NET.

4.5. Bazy danych

W tym rozdziale opisane zostang bazy danych wykorzystane przy budowie prototypu. W
projekcie uzyto dwoch rodzajow baz: SQL i NoSQL. Autor opisze trzy narze¢dzia ich
funkcjonalnosci, dystrybucje oraz krotka historie.

4.5.1 SQL Server 2017

SQL Server 2017 [27] jest to relacyjna baza danych, z ktéra mozna sie komunikowaé
poprzez jezyk zapytanh SQL. Wspierany jest rOwniez autorski jezyk Transact SQL lub w skrocie T-
SQL.

Zostata stworzona i jest dalej rozwijana przez korporacje Microsoft, ktorej jest glownym
produktem, z grupy baz danych. Rozpowszechniana na podstawie dwdch licencji. Deweloperskiej,
czyli do uzytku przez programistow, podczas tworzenia oprogramowania na ich lokalnych
srodowiskach, oraz na podstawie licencji komercyjnej, wystepujacej w réznych wariantach i
cenach. Kupowana przez firmy, w celu uzycia komercyjnego.

Wersja 2017 to lider branzy pod wzgledem wydajno$ci i bezpieczenstwa na systemie Linux
oraz kontenerach Docker. Oprocz wspierania tych platform, wspolpracuje z jezykami
programowania takimi jak:

e Java,

e C/C++,

o C#/VB.NET,
e PHP,

o Node,js,

e Python,

e Ruby.
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Jest to jedyna komercyjna baza danych z wbudowang sztuczng inteligencja, dzigki jezykom R i
Python. Oferuje wysoka spojno$¢ danych, dzigki mozliwosci uzycia od rozwigzan z prywatnym
hostingiem, az do chmury.

Od momentu wsparcia nie tylko dla systemow Linux, jest to domys$lny wybor, jesli chodzi o
relacyjne bazy danych. Mozliwo$¢ wykorzystania licencji przeznaczonych na systemy on-premise
w chmurze.

Wysoka wydajnos$¢ zapytan, bez koniecznosci ich ulepszania, jest uzyskiwana poprzez
uzycie Adaptacyjnego procesowana zapytan (z ang. Adaptive Query Processing) i automatycznej
korekcji planu (z ang. Automatic Plan Correction). Operacje analityczne dostepne sa w locie dzigki
technologii in-memory.

Najmniej podatnosci wsrod baz danych przez ostatnie siedem lat wedtug NIST. Enkrypcja
danych podczas spoczynku z uzyciem Always Encrypted i Transparent Data Encryption (TDE).
Dynamiczne maskowanie danych (z ang. Dynamic Data Masking) ukrywa wrazliwe dane, a
kontrola dostepu, pozwalajaca na konfiguracje z doktadnoscia do wierszy, dopetnia zadania.

Analiza danych, pozwalajaca wysnué¢ milion prognoz na sekunde, jest skalowalna, wysoko
wydajno$ciowa i zrownoleglona, dzieki wykorzystaniu jezykéw R i Python. Pozwala na uzycie
zaawansowanych technik uczenia maszynowego z uzyciem GPU.

To tylko niektore z mozliwosci nowej bazy od Microsoft. W projekcie uzyta do trzymania
powiazanych ze soba danych, ktore posiadaja wzajemne relacje. Ze wzgledu na niekomercyjnosé

prototypu i $wietne zgranie tej bazy z innymi narzgdziami i .NET Framework, jest to wybor
domyslny.

45.2 RavenDB

RavenDB [29] jest baza danych NoSQL. W przeciwienstwie do swoich konkurentéw
wprowadza do swojego dzialania transakcyjno$¢ pod postacia ACID [28]. Jest to skrot od
angielskich atomicity, consistency, isolation i durability, co ttumaczy sie na: atomowos¢, spojnosé,
izolacje i trwalosc.

Atomowos$¢ oznacza, ze w przypadku wykonywania operacji na bazie danych w ramach
konkretnej transakcji, zostang wykonane wszystkie operacje albo zadna. Spojno$¢ wystepuje w
przypadku, kiedy podczas zmiany danych nastapi jaki$§ nie spodziewany blad, to wszystkie dane
powrdcg do poprzedniego stanu. 1zolacja zapobiega modyfikowaniu danych przez transakcje, jesli
poprzednia transakcja dalej nie zatwierdzita swoich zmian. Trwato$¢ polega na zapisaniu
wszystkich zmian w taki sposob, ze w razie awarii lub restartu systemu, dane sg przywrocone do
prawidlowego stanu.

Plusami RavenDB s3:
o Wydajnos¢,
e Interfejs uzytkownika,
e Transakcyjnosc,
e Wielo-modelowa architektura,

e Wieloplatformowos¢,
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e  Wysoka dostepnos¢,
e Latwe uzycie,
e Zaprojektowanie.

Baza jest w stanie wykona¢ sto tysiecy operacji zapisu na sekunde i milion odczytu. Nie
wymaga przy tym sprzgtu najwyzszej klasy. Interfejs uzytkownika, ktory jest udostepniany w
postaci aplikacji internetowej, jest przejrzysty i tatwy w uzyciu. Transakcyjno$¢ sprawia ze
otrzymujemy w bazie NoSQL wszystkie najlepsze cechy baz relacyjnych. Przy pracy z zastanym
kodem umozliwia stworzenie warstwy abstrakcji nad baza relacyjng. Dziala na srodowiskach
Windows, macOS, Windows Tablet i raspberry Pi. Wysoka dostgpno$¢ oznacza, ze jest osiagalna
prosto z pudetka i konfigurowalna w par¢ chwil. W ten sposob mozna uzyska¢ pelnoprawny klaster
bazodanowy. Dzigki zastosowaniu w jezyku zapytan 85% rozwigzah z SQL, mozna zostaé
ekspertem w kilka dni. Dokumentacja i opis wewn¢trznego dzialania pozwalaja rozwigzywac
samodzielnie wszystkie problemy zwigzane z uzytkowaniem bazy. Posiada znajome z baz
relacyjnych indeksy, dzieki ktorym jeszcze bardziej mozna zwigkszy¢ wydajnos¢ zapytan.

Rozwiazanie zostalo stworzone 1 jest rozwijane przez firm¢ Hibernating Rhinos.
Rozpowszechniane jest na podstawie jednej licencji darmowej, ktdra jest ograniczona zasobami
sprzetowymi. Licencje komercyjne swoja cen¢ uzalezniajg od ilosci wykorzystywanych zasobow
sprzgtowych.

W prototypie uzyta ze wzgledu na przechowywanie niespojnych danych w postaci
egzaminow, czy wzorow egzaminow. Pliki JSON byly domyslnym wyborem. Jest $wietnie
zintegrowana ze S$rodowiskiem .NET, do ktorego udostepnia biblioteke. Pozwala na pisanie
zapytan w LINQ, co sprawia ze kazdy znajacy go programista nie bedzie miat probleméw we
wspotpracy z baza.

4.5.3 ElasticSearch

ElasticSearch [30] to silnik analityczny, ktory moze by¢ uzywany do rozwigzywania wielu
pojawiajacych si¢ problemow. Jest rozproszony i udostgpnia API RESTful. Jest czgscig stosu ELK.
Jego cechy to:

e Szybkos¢ dziatania,
o Skalowalnos¢,

e Odporno$¢ na bledy,
e Elastycznos¢.

Dzieki odwroconym indeksom ze skonczong iloScig przetwornikow danych (z ang. inverted
indices with finite state transducers), udato si¢ osiggna¢ duza wydajnos¢, przy przeszukiwaniu
petno tekstowym i wyszukiwaniu w K wymiarowych B drzewach, ktére moga przechowywaé
warto$ci numeryczne, jak i geografizne. Skaluje si¢ poprzez klastry. Bedzie dziala¢ w taki sam
sposob zarowno na laptopie, jak i farmie serwerow posiadajacej 200 weztow klastra. Mozna go
wyskalowa¢ do miliardéw operacji na sekundg, i dalej by¢ w stanie zarzadza¢ danymi bez ktopotu.
Wszystkie operacje zwigzane z komunikacja serweréw migdzy soba, czy bledami sprz¢towymi, sa
rozwiagzywane przez klaster, a dane pozostaja bezpieczne i dalej dostepne. Pracuje na wszystkich
rodzajach danych, m.in. numerycznych, tekstowych, strukturalnych, nie strukturalnych.
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Podobnie jak Kibana, jest czgscia stosu ELK i zostal stworzony przez firme Elastic. Swietnie
integruje si¢ z reszta port folio. Jest to narzedzie darmowe i mozliwe jest jego dowolne uzycie.

W prototypie wykorzystane wraz z Kibana do zrzucania danych dziatania aplikacji. Jako, ze
jest ona stworzona w architekturze mikroserwisowej, ktora moze by¢ w stanie wygenerowaé
ogromne ilosci danych, jest to idealny wybor. Dobrze integruje si¢ ze srodowiskiem .NET przez
biblioteke udostepniong przez producenta.

4.6. Wirtualizacja i komunikacja

W tym rozdziale autor przedstawi dwa narzgdzia uzyte w prototypie. Jedno shuzy do
komunikacji, drugie to kontenery Docker, stuzace do wirtualizacji. Przedstawione zostang ich
cechy, funkcje i zastosowanie w projekcie.

4.6.1 Docker

Docker [31] to platforma stuzaca do obstugi kontenerow. Kontenery stuzg do pewnego
rodzaju wirtualizacji. Pozwalaja na budowanie aplikacji w taki sposob, ze bedzie dziata¢ w taki
sam sposob, niezaleznie od $rodowiska. Upraszcza to w duzym stopniu wdrazanie aplikacji na
kolejne serwery. Nie trzeba martwi¢ si¢ o konfiguracje systemu.

Kontenery to swojego rodzaju opakowanie, zamykana jest w nich aplikacja, wraz ze swoimi
zalezno$ciami. Mozna odnie$¢ wrazenie, ze jest to rodzaj wirtualnej maszyny. Daleko im jednak do
tego. Podczas, gdy do uzywania maszyny wirtualnej trzeba skonfigurowaé caty system, zaczynajac
od instalacji systemu operacyjnego, kontenery Korzystaja z bazowych ode Izonych obrazow,
tworzac wlasne zamkniete sSrodowisko.

Maja szereg wiasciwosci, ktore sa nie mozliwe lub bardzo trudne do osiagnigcia w
klasycznej maszynie wirtualnej:

o Kontenery dzielg zasoby z systemem operacyjnym na ktérym pracujg, dzigki czemu
sg bardziej wydajne,

e Moga by¢ wlaczane i wylaczane w utamkach sekund,

e Nie maja narzutu, ktory jest obecny podczas dzialania bezposrednio na systemie
hosta,

e Mozliwos¢ tatwego przenoszenia zmiesza ryzyko btedow wynikajace ze zmian w
systemie,

e Eliminacja "u mnie dziata",

o Dzigki lekkosci kontenerow, moze ich pracowa¢ wiele na jednej maszynie, co
oznacza ze istnieje mozliwo$¢ odzwierciedlenia $rodowiska produkcyjnego na
maszynie dewelopera,

e Tworzenie srodowiska nigdy nie bylo tak proste jak pobranie obrazu i wystartowanie
kontenera.
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Nalezy pamieta¢, ze maszyny wirtualne i kontenery zostaty stworzone do innych celow. Te
pierwsze maja za zadanie w pelni emulowa¢ obcy system. Zadaniem tych drugich jest sprawienie,
zeby aplikacja byta mozliwie tatwa do przeniesienia i samowystarczalna.

Warto zaznaczy¢, ze kontenery jako koncepcja weale nie sg nowoscig. W systemach UNIX
od dawna istnieje komenda chroot, ktora umozliwia proste wydzielenie systemu plikow. Od roku
1998 FreeBSD posiada funkcje wydzielenia takiego systemu plikow do procesu. Juz od tego czasu
wiele firm probowato swoich sit w stworzeniu podobnego rozwigzania. Dopiero Docker posktadat
wszystkie elementy uktadanki w catos¢.

W pracy uzyty do zamknigcia poszczegélnych elementéw aplikacji w kontenery. Przy
architekturze mikroserwisowej ma to kolosalne znaczenie, poniewaz dzigki temu rozwigzanie
mozna duzo prosciej skalowal wraz z wzrostem liczby klientéw. Jest to najpopularniejsze
narzgdzie na rynku ktore posiada 90% rynku.

4.6.2 RabbitMQ

RabbitMQ [32] to serwer do obstugi kolejki komunikatow. Jest implementacjg protokotu
AMQP 0-9-1 (z ang. Advanced Message Queuing Protocol). Definiuje on sposéb w jaki
komunikaty powinny by¢ kolejkowane, przekazywane, dostarczane. Opisuje roéwniez
bezpieczenstwo i niezawodnos$¢ z jaka powinny pracowac. RabbitMQ oferuje rowniez wtyczke do
obstugi AMQP w wersji 1.0. Jest to otwarty standard, ktéry umozliwia komunikacje pomigdzy
innymi serwerami implementujacymi go. Definiuje, ile razy komunikat moze by¢ wystany z
jednego endpointa do innego:

e Zero lub raz,

e Dokladnie raz lub wiele razy.

Protok6t AMQP pozwala klientowi na stworzenie jednokierunkowego polaczenia i
wysylania komunikatow do wymiany. Kazdy z nich jest osobnym kanatem, ktéry oferuje
dodatkowe opcje niezawodno$ci w ich dostarczaniu. Nie ma mozliwosci wyswietlania list kolejek,
wymian czy powiazan. Klient musi doktadnie wiedzie¢ z czym chce si¢ potaczyc.

RabbitMQ oferuje kilka typéw wymian:

e Direct exchange, dostarcza wiadomos$ci na podstawie klucza dostarczonego w
naglowku wiadomosci,

e Fanout exchange, dostarcza wiadomos$ci do wszystkich kolejek powigzanych z
konkretng wymianag,

e Topic exchange, dostarcza wiadomoscido kolejek bazujac na filtrowaniu tematow (z
ang. topics) wymian i kolejek,

o Headers exchange, dostarcza wiadomosci bazujgc na atrybutach nagléwkow innych
wiadomosci.

Waznym aspektem jest to, ze klient moze subskrybowac kolejk w celu otrzymania komunikatow
lub otrzymywac je na zadanie.

RabbitMQ posiada wiele funkcjonalnosci i wsparcie do pracy na $rodowiskach
produkcyjnych. Niektore z nich to:
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e Wosparcie dla wielu protokotéw komunikac;ji,
e Mozliwosci routingu,

e Whparcie wielu jezykdéw programowania,

e Niezawodno$¢ w dostarczaniu komunikatow,
o Kilastrowanie,

o Federacjg,

o Wysoka dostepnosc,

e Zarzadzanie i monitorowanie,

e Autentykacja i kontrola dostepu,

o Rozszerzalnosé.

Oprocz AMQP, wspierane sg protokoty STOMP, MQTT i http, konieczne jest jednak
wykorzystanie wtyczek. Wraz z serwerem dostepne sg rdzne biblioteki, dzigki ktérym mozna
komunikowa¢ si¢ z nim z poziomu réznych jezykoéw programowania. Posiada mozliwo$¢
wlaczenia niezawodno$ci w dostarczaniu komunikatow pomiedzy brokerem, a klientem.
Mozliwo$¢ skalowania poprzez klastrowanie. Federacja, to inna opcja skalowania kolejki, bez
koniecznos$ci tworzenia klastra. Polega na transferze komunikatow pomigdzy brokerami i
kolejkami, w réznych instancjach. Dzigki mirroringowi kolejek, w razie awarii, komunikaty sa
przesytane do innych brokerow, w relacji master - slave. RabbitMQ zbudowane jest w
architekturze rozszerzalnosci, dzigki czemu mozna doktada¢ funkcjonalnosci, uzywajac do tego
wtyczek.

Jest to rozwigzanie open source, ktore jest aktywnie rozwijane. W pracy uzyte ze wzgledu na
swoja obszerng dokumentacje i dobrze opisane sposoby implementacji poszczegdlnych
scenariuszy, w réznych jezykach programowania.
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5. Projekt i implementacja

W tym rozdziale zostang przedstawione poszczegélne elementy systemu. Przyblizona
zostanie architektura mikroserwisow, jej zastosowanie i narzut, jaki ze soba niesie. Rozdzial
konczy si¢ na instrukcji w jaki sposob uruchomi¢ aplikacje na $rodowisku deweloperskim i jak
powinny by¢ skonfigurowane narzedzia do jej poprawnego dziatania.

5.1. Mikroserwisy

Architektura mikroserwisow [33] to metoda wytwarzania oprogramowania, opierajaca si¢ na
rozdzieleniu komponentow do pojedynczych modutow, skupiajacych si¢ wokot konkretnej
funkcjonalno$ci. Posiadaja dobrze zorganizowane interfejsy i operacje. W ostatnich latach ich
popularno$¢ wzrasta ze wzgledu na firmy, ktore chcg praktykowac kulture DevOps i metodyki
zwinne. Pomagaja w budowie aplikacji ktore sa tatwe w skalowaniu, testowalne, a ich aktualizacje
mozna wypuszcza¢ w krotkim odstgpie czasowym.

Architektura ta stosowana jest przy aplikacjach o ogromnej skali np. Netflix czy PayPal. Ich
systemy przechodzily ewolucje z monolitow do mikroserwisow. Wybor ten jest spowodowany
predkoscia, z jaka mozna wypuszczaé aktualizacje. Skalowanie odbywa si¢ wokot czesci systemu,
a nie catosci. Mikroserwisy powinny by¢ jak najbardziej modularne i umozliwiaé wypuszczanie
aktualizacji konkretnych czgsci systemu, osobno. Dzigki nim mozna wybraé¢ najlepsze narzedzie do
danego problemu - serwisy nie muszg by¢ napisane w tych samych jezykach programowania.

Korzysci wynikajace z tej architektury to:
e Aktualizacje skupiajace si¢ na poszczegolnych modutach,

o Latwe §ledzenie kodu ze wzgledu na to, Ze jedna funkcjonalnosc jest zamknigta w
swoim "pojemniku”,

e  Mozliwo$¢é ponownego uzycia komponentow,
e Szybsze reagowanie na btedy, wadliwe serwisy mozna wyizolowac,
e Brak zamknigcia (zwiazania) w jednej technologii.

Nie istnieje formalna definicja mikroserwisow, czy standardowy model. Kazdy system jest
inny. Mozna jednak zauwazy¢ pewne wspolne cechy:

e  Wiele komponentéw,

o Skupione wokot biznesu,
e Latwy routing,

o Decentralizacja,

e Odporno$¢ na awarie,

e Rozwojowos¢.

Jak wspomniano wczeéniej, aplikacja zostaje rozbita na komponenty. Dzieki temu mozna je
ulepsza¢, aktualizowa¢ i wypuszcza¢ zupetnie osobno. W ten sposob system nie przestanie by¢
spojny podczas awarii pojedynczej czesci. Nie ma konieczno$ci wypuszczania calej aplikacji.
Podejscie to ma jednak swoje wady. Komunikacja musi odbywa¢ sie pomiedzy modutami, a nie
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wewnatrz procesu. Zwigksza si¢ roéwniez komplikacja systemu przy dystrybuowaniu
odpowiedzialno$ci pomigdzy komponentami.

System jest zorganizowany ze wzgledu na potrzeby i priorytety biznesowe. W
przeciwienstwie do podejscia monolitycznego, mikroserwisy nie maja podzialu na warstwy
systemu, jak bazy danych, interfejs uzytkownika czy logike serwerows. Kazdy zespot projektowy
jest odpowiedzialny za jeden lub wigcej komponentow, i opickuje si¢ nimi przez caly cykl ich
zycia.

Mikroserwisy maja prosta zasad¢ dziatania. Maja otrzymaé zadanie, przeprocesowac je i
odpowiedzie¢ w poprawny sposob. Jest to przeciwienstwo dziatania wielu innych architektur, np.
opartych o ESB (z ang. Entreprise Service Bus), gdzie zaawansowane systemy uzywajg routingu
komunikatow i wdrazaja warunki biznesowe. Mozna powiedzie¢, ze mikroserwisy posiadaja
endpointy, ktére procesuja informacje, stosujg logike biznesowa i elementy stuzace do przeptywu
danych.

Podejscie decentralizacji jest faworyzowane przez spoteczno$¢ skupiajaca sie wokot
omawianej architektury. Programisci tworzg narzedzia, ktore pozwalaja na eliminacje
powtarzajacych si¢ znanych problemow. W przeciwienstwie do monolitu, ktory korzysta z jednej
centralnej bazy danych, w tym podejsciu kazdy modut posiada wilasng bazg danych, ktérg sam
zarzadza.

Mikroserwisy musza by¢ odporne na awarie. Je$li jeden modut zawodzi, nie powinno mie¢
to wplywu na dziatanie pozostatych. Powinien on si¢ zatrzymac¢ w poprawny sposob i da¢ sygnat
narzedziom monitorujacym o koncu swojego zycia (lub one powinny to wykry¢). W takim
przypadku ruch powinien zosta¢ przekierowany do dziatajacych kopii. Minusem takiej operacji jest
rosngca komplikacja systemu w poréwnaniu z monolitem.

Architektura ta ma jednak doskonate zastosowanie w przypadku systemow, ktore ciggle sie
rozwijaja, a skala przedsigwzigcia jest ogromna. Nie zawsze mozna okresli¢ na jakich urzadzeniach
w przysztosci aplikacja ma dziatac.

Jak kazda decyzja w $wiecie IT, uzycie architektury mikroserwisow ma swoje plusy i
minusy. Nie jest to rozwigzanie doskonale, dzieki ktoremu wszystkie problemy znikajg. Zespoty
programistyczne musza by¢ otwarte na komunikacje migdzy soba i skupione na pracy zespotowe;.
Nalezy zwréci¢ szczegdlng uwage na wszystkie elementy, ktére moga by¢ wspodtdzielone w
systemie. Kazdy z modutow moze mie¢ rézne wymagania dotyczace walidacji danych itp. Dlatego
powinno si¢ wydzieli¢ elementy, ktore beda podlegaty wersjonowaniu, co zapobiegnie rozpadowi
integralno$ci systemu. Nalezy zapewni¢ kompatybilno$¢ wsteczng. Niektére z plusow tej
architektury to:

e Programisci sg w pelni odpowiedzialni za "swoj3" konkretng czgs¢ systemu,
e Mogg by¢ rozwijane przez stosunkowo matly zespot,
e  Moduly moga by¢ pisane w réznych jezykach programowania,

e Latwa integracja i wypuszczanie aplikacji,

e latwe do zrozumienia i modyfikowania moduly, nowe osoby szybko staja si¢
produktywne w projekcie,

e Uzycie najnowszych technologii,

37



Kod zorganizowany wokot mozliwo$ci biznesowych,

Zastosowanie kontenerow w celu szybszego wypuszczania modutow,

Zmiany wprowadza si¢ na poziomie konkretnej czgsci systemu a nie w catym,
Izolacja awarii,

Latwe skalowanie i integracja z ustugami zewnetrznymi,

Brak  dlugoterminowego  poswigcenia  wzgledem  konkretnego  stosu
technologicznego,

Niektorymi z minusoOw przyjecia tego rozwigzania sa:

Mozliwe trudnos$ci w testowaniu ze wzgledu na rozproszenie,
Zwigkszajaca si¢ ilo$¢ moduléw moze prowadzi¢ do barier informacyjnych,

Architektura zwieksza zlozono$¢ aplikacji przenoszac na programistow
odpowiedzialno$¢ za elementy zwigzane =z zagadnieniami sieciowymi i
wydajno$ciowymi,

Ze wzgledu na rozproszenie moze wystapi¢ duplikacja naktadow pracy,

Skomplikowane zarzadzanie i integracja systemu jako calosci, przy duzej ilosci
modulow,

Elementy skomplikowania w monolicie sg dodatkowo zwigkszone o te wystepujace
w mikroserwisach,

Zwigkszony naklad pracy na elementy zwigzane z komunikacja pomiedzy
modutami,

Implementacja funkcjonalnosci, ktéra zaklada uzytkowanie wigcej niz jednego
modutu, wymaga koordynacji pomiedzy zespotami,

Trudna implementacja transakcyjnosci,
Zwigkszone zapotrzebowanie na pamiec,

Problem z wsp6lnymi danymi (synchronizacja).

Podsumowujac, architektura ta nie jest idealna. Jak wszystkie rozwigzania, ma swoje zalety i wady.

Podrozdziat ten mial na celu jedynie przyblizy¢ temat, poniewaz jest to architektura wykorzystana
w prototypie. Bardziej szczegotowy opis mogiby stanowi¢ temat osobnej pracy. Wnioski autora na
temat mikroserwisow, zostang przedstawione W rozdziale 5.4.

5.2. Elementy systemu

W tym podrozdziale autor opisze w jaki sposob zorganizowany jest kod w solucji. Opisane
zostang poszczegodlne aplikacje wchodzace w skltad systemu. Przedstawiony zostanie sposob ich
dziatania, rola w systemie, komunikacja, Sposob korzystania z ewentualnej bazy danych i
przyktadowe przeptywy dla kluczowych funkcjonalnosci.
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5.2.1 Organizacja kodu

Kod w solucji podzielony jest na 9 projektow. Pierwszy z nich, docker-compose, t0
konfiguracja, dzigki ktorej mozliwe jest uruchamianie w kontenerach Docker. Jest to projekt
generowany automatycznie, a najwazniejszym plikiem jest docker-compose.yml. Mozna tam
uzywa¢ dowolnych komend stosowanych do zmiany ustawien poszczegolnych konteneréw jak np.
ustawianie sieci, przekierowanie portdw czy stosowanie aliaséw, wykorzystywanych przez
wewnetrzny DNS Dockera. W ten sposob skonfigurowana jest mozliwos$¢ startu solucji lokalnie.
Po nacisnigciu przycisku start projekty, ktore wystartuja to:

e Tegito.Api,

® Tegito.BackOffice.Api,

® Tegito.ProcessorCoordinator.Api,
® Tlegito.AuthorizationServer,

® Tegito.TextComparer,

® Tlegito.Wiki.TextComparer.

Kolejny projekt to biblioteka (DLL) KSolution.Cqrs. Jest to jeden z projektow, ktéry po
skompilowaniu, jest pakowany do paczki NuGet. Nie jest on referowany przez zaden inny projekt.
Znajduje si¢ w nim kod, ktory jest implementowany przez projekty z koncéwka Api. Zawiera w
sobie implementacje wzorca CQRS wraz z mediatorem. Wszystkie abstrakcje stuzace do rejestracji
poszczegbdlnych komponentéw w kontenerze [oC sg w jednym miejscul.

Nastepny projekt rowniez jest biblioteka (DLL) KSolutions.ServiceDiscovery.
Podobnie jak poprzedni, rowniez po skompilowaniu tworzona jest paczka NuGet i nie jest
bezposrednio referowany z zadnego innego projektu. Paczka natomiast, jest referowana przez
projekty Api, ktore potrzebuja komunikacji miedzy sobg. Zawiera abstrakcje stuzace do
komunikacji z aplikacja Consul (odkrywanie ustug). W stosunku do obu opisywanych bibliotek
decyzja o pakowaniu ich w paczki zostala podjeta ze wzgledu na konieczno$¢ posiadania
kompatybilno$ci wsteczne;.

Kod we wszystkich trzech projektach API, czyli: Legito.Api,
Legito.BackOffice.Api, Legito.ProcessorCoordinator.Api jest zorganizowany w ten
sam sposéb. Kod byt tworzony przez jedng osobg, w zwigzku z czym poszczegdlne warstwy nie sg
wydzielone do osobnych bibliotek. Zostala za to stworzona odpowiadajaca tej praktyce struktura
folderéw. Abstrakcje w postaci interfejsow i klas abstrakcyjnych trzymane sg w folderze Core.
Znajduja si¢ tam réwniez modele, encje i DTO (z ang. Data Transfer Object). Jest to warstwa
aplikacji, w ktorej znajduja sie wszystkie komponenty, ktére mogg by¢ referowane w wyzszych
warstwach. Nie znajduje si¢ tam zadna logika. Kolejna warstwa, a raczej folderem ja
reprezentujacym, jest Domain. Znajduja si¢ tam m.in. implementacje interfejsow z warstwy Core,
konfiguracja schematu bazy danych i obiekt za nia odpowiadajacy, dostep do bazy danych poprzez
implementacje wzorca CQRS, klasa mapujaca obiekty. Krotko méwiac caty kod, ktory wykonuje
operacje biznesowe. Ostatnig warstwa jest folder services. Znajduja si¢ w niej klasy z nazwami
odpowiadajacymi nazwom kontrolerow. Shuzg jako posrednik do wykonywania operacji pomigdzy
kontrolerami a warstwa domenowa. Dzigki temu kod w akcjach kontroleréw ograniczony jest do
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minimum. Na tym konczy si¢ rozdzielenie na warstwy o ktorym wspomniano wczesnie;j.
Pozostatymi folderami sa:

® Controllers,

e Middleware,

® Modules,

e Migrations (jesli aplikacja korzysta z SQL Server).

W folderze controllers znajdujg si¢ kontrolery Api z podziatem na nazwy odpowiadajace
obstugiwanym przez nie obszarom. Middleware to folder w ktorym znajduja si¢ komponenty
rejestrowane przy starcie aplikacji i dotaczane do przeptywu zapytan HTTP. Przyktadem moze by¢
warstwa sprawdzajaca btedy aplikacji i w razie awarii wysylajaca kod 500, a sam blad rejestrujaca
w serwerze logow. Folder Modules przechowuje klasy, ktore stuza do rejestracji klas w IoC, z
podziatem na warstwy. Ostatnim jest Migrations, jak wspomniano powyzej znajduje si¢ on tylko
w aplikacjach korzystajacych z SQL Server, wigc nie ma go w Legito.Api. Przechowuje dane
migracyjne do tworzenia schematu bazy danych wygenerowane przez EntityFramework.

Struktura w procesorach rowniez jest zblizona, wigc zostang przedstawione razem. Oba sg
aplikacjami konsolowymi. Podobnie jak w projektach Api zostala zastosowana architektura z
podzialem na trzy warstwy Core, Domain i Services. Zaczynajac od najnizszej, Core roOwniez
przechowuje abstrakcje i modele, ktore powinny by¢ dostgpne w reszcie aplikacji. Domain zawiera
wszystkie operacje domenowe, w tym przypadku sa to operacje dotyczace skanowania egzaminow.
Nie ma tu wzorca CQRS. services przechowuje obiekty stuzace w komunikacji miedzy klasg
startowg programu, a operacjami domenowymi czy zwigzanymi z kolejkami. W procesorach
znajdujg sie jeszcze dwa foldery. Messaging, ktory przechowuje obiekty zajmujace si¢
komunikacja z kolejkami i innymi aplikacjami. W tym konkretnym przypadku =z
Legito.Processor.Coordinator. Nie referuja one biblioteki odkrywania ustug ze wzgledu na
jej silne powigzanie z aplikacjami Api. Drugi i ostatni folder to Modules przechowujacy jak
wczesniej klasy shuzace do rejestracji obiektow w IoC. Kazdy z nich posiada swoj projekt testowy,
w ktorym sg napisane testy integracyjne kluczowych fragmentow kodu.

Autor w kazdej aplikacji starat si¢ zachowac¢ architekture trzywarstwowa. Poszczegodlne
warstwy nie s wydzielone do osobnych bibliotek, zeby unikna¢ niepotrzebnej komplikacji solucji.
W projektach znajduja si¢ miejsca z duplikacja kodu. Niestety, zostaty zauwazone w dalszej czesci
prac i nie zostaty poddane re factoringowi. Zostang one doktadniej opisane w rozdziale siodmym,
dotyczacym planéw na przysztosé.

Organizacja kodu w aplikacji klienckiej wyglada w zupelnie inny sposob, jako ze jest pisana
w jezyku TypeScript. Jest ona podzielona dzieki odpowiedniej strukturze folderéw, ktére grupuja
w sobie poszczegolne funkcjonalnosci.

5.2.2 Biblioteka KSolution.Cqgrs

Jest to projekt, a raczej biblioteka (DLL), ktéra posiada referencje do kontenera ToC, Autofac
i SDK Microsoft. NETCore.App. Znajduja si¢ w niej trzy foldery. Core, Domain | Modules.
Pierwszy z nich przechowuje wszystkie abstrakcje w postaci interfejsow. Domain posiada definicje
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tylko jednej klasy i jest nia mediator. W ostatnim folderze jest zadeklarowany modut, ktory nalezy

zarejestrowac w kontenerze loC kazdej aplikacji, ktora chce korzysta¢ z biblioteki.

Biblioteka ma za zadanie zamkng¢ w sobie implementacj¢ pochodnej wzorca CQRS
potaczonego z mediatorem. CQRS polega na rozdzieleniu operacji zapisu, modyfikacji i operacji
nie zwracajacych wynikoéw, od odczytu z bazy danych lub innych ustug. Dotaczono do tego
mozliwo$¢ tworzenia zdarzen, ktore beda wywolywane w zalezno$ci od potrzeby w systemie.

Operacje sg deklarowane za pomocg komend (z ang. Command). Ich implementacja w
bibliotece wyglada nastepujaco:

Interfejs TCommand jest implementowany w klasach, ktore beda pozniej stuzyty do
wywotywania swoich CommandHandler,

Interfejs markujacy ICommandHandler jest implementowany przez faktyczny
interfejs generyczny ICommandHandler<ICommand> implementowany w
obiektach,

Interfejs TCommandHandler jest implementowany przez klasy, w ktorych bedzie
wykonywana logika, za pomoca generycznej metody Handle (T command),

Wspomniany wczesniej modut za pomoca refleksji rejestruje w kontenerze konkretne
komendy wraz z ich handlerami (np. ICreateExamCommand Z

CreateExamCommandHandler),

Interfejs TMediator posiada metode generyczng Send<TCommand> (TCommand
command) , ktorej implementacja znajduje si¢ w konkretnym obiekcie mediatora,

Mediator posiada implementacj¢ fabryki na podstawie delegatow, dzigki temu w
swojej implementacji metody send i kodzie fabryki zawartym w module, jest w
stanie odszuka¢ odpowiedni handler i wywotaé na nim metod¢ Handle.

Implementacja ta pozwala na bardzo proste dodawanie obiektow zajmujacych sie
modyfikacjami w bazie danych i operacjami. Z perspektywy programisty, dodawanie nowej
funkcjonalno$ci wyglada nastgpujaco:

Tworzenie obiektu command z implementacja interfejsu I1Command i zadeklarowanie
wymaganych pol, np. Id obiektu. Komendy powinny by¢ nie mutowalne,

Tworzenie CommandHandler =z implementacja generycznego interfejsu
ICommandHandler, deklarowanego z komendg stworzong wczesniej,

Dodanie logiki do metody Handle handlera,

Logika jest gotowa do wywolania przed mediator przy pomocy metody Send i
przekazaniu do niej obiektu komendy.

Przyktad implementacji znajduje si¢ ponizej. Listing 1 zawiera implementacje¢ komendy. Listing 2
to implementacja CommandHandler. Listing 3 to przyktad wywotania.

Kod 1. Przykiad implementacji komendy

public class CreateExamProcessingStatusCommand : ICommand

{
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public CreateExamProcessingStatusCommand (Guid examId)
{
this.ExamId = examId;

}

public Guid ExamId { get; private set; }

Zrédio: Opracowanie wlasne

Kod 2. Przykiad implementacji CommandHandler

public class CreateExamProcessingStatusCommandHandler
ICommandHandler<CreateExamProcessingStatusCommand>

{

private readonly IProcessorCoordinatorContext processorCoordinatorContext;

public CreateExamProcessingStatusCommandHandler (IProcessorCoordinatorContext
processorCoordinatorContext)

{

this. processorCoordinatorContext = processorCoordinatorContext;
}

public void Handle (CreateExamProcessingStatusCommand command)

{

_processorCoordinatorContext.ExamProcessingStatuses.Add (new
ExamProcessingStatus (command.ExamId)) ;

_processorCoordinatorContext.SaveChanges () ;

}

Zrédlo: Opracowanie wlasne

Kod 3. Przykiad wywolania CommandHandler z poziomu serwisu przy uzyciu mediatora

public class ProcessingService : IProcessingService
{

private readonly IMediator mediator;

public ProcessingService (IMediator mediator)

{

_mediator

mediator;

}

public void ProcessExam(Guid examId)

{

var createStatusCommand = new CreateExamProcessingStatusCommand (examId) ;
_mediator.Send(createStatusCommand) ;

var processCommand = new ProcessExamCommand (examId) ;
_mediator.Send(processCommand) ;

Zrédlo: Opracowanie wlasne

Przyktad pochodzi z projektu Legito.ProcessorCoordinator.Api i stuzy do tworzenia wpisu
w bazie danych, odpowiadajacemu za status pracy procesorow.

Operacje zwracajace wyniki, czyli np. odczyt z bazy danych, sg rozwigzywane przez
zapytania (z ang. Queries). Ich implementacja jest zblizona do komend. Jednak, w przeciwienstwie
do nich, zwracane sg wyniki. W bibliotece wyglada to nastepujaco:

e Generyczny interfejs TQuery<T> jest implementowany w klasach, ktore beda

stuzyty do wywotywania okreslonych QueryHandler. Deklarowany w nim jest typ
zwracanego obiektu,
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Interfejs markujacy IQueryHandler jest implementowany przez faktyczny
interfejs generyczny IQueryHandler<TQuery, TResult> implementowany w
klasach QueryHandler,

Interfejs generyczny IQueryHandler<TQuery, TResult> jest implementowany
przez klasy w ktdrych bedzie wykonywana logika, za pomocg generycznej metody
TResult Handle (T query),

Za pomocg modulu przy uzyciu refleksji rejestrowane sa W kontenerze konkretne
zapytania wraz z ich handlerami (np. IGetExamQuery Z GetExamQueryHandler),

Interfejs IMediator posiada metod¢ generyczng TResult Fetch<TQuery,
TResult> (TQuery query) where TQuery : IQuery<TResult>, Ktorej
implementacja znajduje si¢ w konkretnym obiekcie mediatora.

Mediator, tak samo jak w przypadku komend, posiada implementacje¢ fabryki na podstawie
delegatéw. Dzigki temu w swojej implementacji metody Fetch i kodzie fabryki zawartym w
module, jest w stanie odszuka¢ odpowiedni handler i wywota¢ na nim metod¢ Handle.

Tak jak w przypadku komend, implementacja z perspektywy programisty jest naprawde
fatwa i nie wymaga duzych naktadéw pracy. Oto przyktad:

Stworzenie obiektu guery z implementacja interfejsu IQuery. Zadeklarowanie
wymaganych p6l np. Id obiektu i typu zwracanego. Zapytania podobnie jak komendy
powinny by¢ nie mutowalne,

Tworzenie  QueryHandler Z  implementacja  generycznego  interfejsu
IQueryHandler deklarowanego z zapytaniem stworzonym wczesniej,

Dodanie logiki do metody Handle handlera,

Logika jest gotowa do wywotania przed mediator przy pomocy metody Fetch i
przekazaniu do niej obiektu zapytania.

Przyktad implementacji pochodzacy z projektu Legito.ProcessorCoordinator.Api znajduje

si¢ ponizej. Listing 4 zawiera implementacj¢ zapytania. Listing 5 to przyktad QueryHandler.

Listing 6 to wywotanie.

Kod 4. . Przykiad implementacji zapytania

public class GetProcessingResultsByExamIdQuery : IQuery<IList<ProcessingResult>>

{

public GetProcessingResultsByExamIdQuery (Guid examId)

{

ExamId = examld;

}

public Guid ExamId { get; private set; }

Zrédlo: Opracowanie wlasne

Kod 5. Przykiad implementacji QueryHandler

public class GetProcessingResultsByExamIdQueryHandler :
IQueryHandler<GetProcessingResultsByExamIdQuery, IList<ProcessingResult>>

{
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private readonly IProcessorCoordinatorContext processorCoordinatorContext;

public GetProcessingResultsByExamIdQueryHandler (IProcessorCoordinatorContext
processorCoordinatorContext)

{

_processorCoordinatorContext = processorCoordinatorContext;

}

public IList<ProcessingResult> Handle (GetProcessingResultsByExamIdQuery query)

{

return processorCoordinatorContext.ProcessingResults

.Where (x => x.ExamId == query.ExamId).Include(y =>

y.DuplicateAnswers) .ToList () ;

}
}

Zrédlo: Opracowanie wlasne

Kod 6. Wywolanie zapytania przy pomocy mediatora w
SendProcessingResultsToBackOfficeCommandHandler

var textComparerResults = mediator.Fetch<GetProcessingResultsByExamIdQuery,
IList<ProcessingResult>> (new GetProcessingResultsByExamIdQuery (command.ExamId)) ;

Zrédio: Opracowanie wlasne

Ostatnig funkcjonalnoscig biblioteki jest mozliwo$¢ tworzenia zdarzen. Dzialaja one na
podobnej zasadzie jak komendy i zapytania, jednak, w przeciwienstwie do nich, jedno zdarzenie
moze posiada¢ wiele handleréw. W bibliotece wyglada to nastgpujaco:

Interfejs TEvent jest implementowany w klasach, ktore beda pdzniej stuzyly do
wywolywania swoich EventHandler,

Interfejs markujacy IEventHandler jest implementowany przez faktyczny
interfejs generyczny IEventHandler<IEvent> implementowany w obiektach,

Interfejs TEventHandler jest implementowany przez klasy, w ktorych bedzie
wykonywana logika, za pomoca generycznej metody Handle (TEvent Qevent),

Wspomniany wczesniej modut za pomocg refleksji rejestruje w kontenerze
konkretne zdarzenia wraz z ich handlerami (np. IExamProcessingEvent Z

ExamProcessingEventHandlerL

Interfejs IMediator posiada metod¢ generyczng Publish<TEvent> (TEvent
@event) where TEvent : IEvent, ktorej implementacja znajduje si¢ W
konkretnym obiekcie mediatora,

Mediator posiada implementacj¢ fabryki na podstawie delegatow, dzigki temu w
swojej implementacji metody publish i kodzie fabryki zawartym w module, jest w
stanie odszuka¢ odpowiednie handlery i wywota¢ na nim metode Handle.

Implementacja wyglada nastgpujaco:

Stworzenie obiektu Event z implementacja interfejsu 1Event. Zadeklarowanie
wymaganych pol np. Id obiektu. Zdarzenia, podobnie jak zapytania i komendy,
réwniez powinny by¢ nie mutowalne,

Tworzenie EventHandler (moze ich by¢ wiele) z implementacjg generycznego
interfejsu TEventHandler deklarowanego z zdarzeniem stworzonym weczesniej,
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o Dodanie logiki do metody Hand1le handlera,

e Logika jest gotowa do wywotania przed mediator przy pomocy metody publish i
przekazaniu do niej obiektu zdarzenia.

Przyktadowa implementacja zdarzenia pochodzi z Legito.ProcessorCoordinator.Api i jest
zamieszczona na listingach ponizej. Listing 7 to implementacja zdarzenia. Listing 8 i listing 9
zawieraja przyklady EventHandler. Listing 10 to wywotanie zdarzenia w systemie.

Kod 7: Implementacja zdarzenia

public class SendAnswersToTextProcessorsEvent : IEvent

{

public SendAnswersToTextProcessorsEvent (Exam exam)

{

this.Exam = exam;

}

public Exam Exam { get; private set; }

Zrédlo: Opracowanie wlasne

Kod 8: Implementacja EventHandler dla powyzszego zdarzenia

public class SendAnswersToWikipediaTextComparerEventHandler
IEventHandler<SendAnswersToTextProcessorsEvent>
{
private readonly IMessagesQueueManager<Exam> _textMessagesQueueManager;
private readonly IConfiguration configuration;

public SendAnswersToWikipediaTextComparerEventHandler (IMessagesQueueManager<Exam>
textMessagesQueueManager,
IConfiguration configuration)
{
_textMessagesQueueManager = textMessagesQueueManager;
_configuration = configuration;

}

public void Handle (SendAnswersToTextProcessorsEvent @event)

{

textMessagesQueueManager.Publish( configuration.GetSection ("MessagingQueueStrings")
TGetSection("WikipediaTextComparerw).Value, @event.Exam) ;
}
}
Zrédio: Opracowanie wlasne

Kod 9: Implementacja drugiego EventHandler dla powyzszego zdarzenia

public class SendAnswersToTextComparerEventHandler
IEventHandler<SendAnswersToTextProcessorsEvent>
{
private readonly IMessagesQueueManager<Exam> textMessagesQueueManager;
private readonly IConfiguration configuration;

public SendAnswersToTextComparerEventHandler (
IMessagesQueueManager<Exam> textMessagesQueueManager,
IConfiguration configuration)

this.textMessagesQueueManager = textMessagesQueueManager;
this.configuration = configuration;

}

public void Handle (SendAnswersToTextProcessorsEvent @event)

{
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textMessagesQueueManager.Publish (configuration.GetSection ("MessagingQueueStrings") .GetSecti
on ("TextComparer") .Value, @event.Exam);
}
}

Zrédlo: Opracowanie wlasne

Kod 10: Wywolanie zdarzenia w systemie przy uzyciu mediatora

var textProcessingEvent = new SendAnswersToTextProcessorsEvent (
new Exam(exams.ExamId, exams.Answers.Where (x => x.Type == AnswerType.Text).ToList()));
~mediator.Publish (textProcessingEvent) ;

Zrédlo: Opracowanie wlasne

Jak wida¢, implementacja poszczegolnych operacji jest podobna. Wyrdznia je jedynie typ
zadan, do jakich maja by¢ uzywane. Nic nie stoi na przeszkodzie, zeby w komendach, ktore nie
zwracajg wynikow, uzywac zapytan do ich otrzymania itd.

Najwiekszym plusem tego rozwigzania jest granulacja i mozliwo$¢ ponownego uzycia
fragmentéw kodu konkretnych komend, zapytan czy zdarzen. Nie trzeba za kazdym razem
rejestrowac ich w kontenerze 10C - jest to rozwigzane w module zaimplementowanym w bibliotece
1 zajmuje si¢ tym refleksja.

5.2.3 Biblioteka KSolution.ServiceDiscovery

Podobnie jak biblioteka CQRS, zostata stworzona do implementacji odkrywania ustug w
aplikacjach internetowych, ktére potrzebuja si¢ ze sobag komunikowaé w $rodowisku
mikroserwisow. Tak samo jak ona jest pakowana do paczki NuGet, w celu zachowania
kompatybilnosci wstecznej. Podczas skalowania aplikacji, czyli w tym przypadku dodawania
kolejnych konteneréw z aplikacjami w celu ich komunikacji miedzy sobg, potrzebna jest
zcentralizowana baza ich adresow.

Odkrywanie ustug w prototypie zaimplementowane zostato z wykorzystaniem programu
Consul, ktory zostat opisany w rozdziale poswigconym narzgdziom. Biblioteka posiada referencje
do nastgpujacych paczek NuGet:

e Consul,
e DnsClient,
e IdentityModel.

Pierwsza biblioteka jest samo tlumaczaca - stuzy do komunikacji z aplikacja. Kolejna stuzy do
uzyskiwania adresu aplikacji. Consul odpytywany jest poprzez Dns. Ostatnia jest do$¢ nietypowa.
Kazde Api jest chronione za pomoca JWT, ktore sa generowane  przez
Legito.AuthorizationServer. Nie ma wyjatku od tej reguty. ldentityModel wspomaga w
komunikacji z biblioteka IdentityServer4, implementowang przez serwer autoryzacyjny, i stuzy do
tworzenia odpowiedniego zapytania. Dlatego, autor zdecydowal si¢ umiesci¢ logike do ich
generowania w tym miejscu.

Biblioteka podzielona jest na dwa foldery. Sg nimi Core i Services. Pierwszy zawiera
metody rozszerzajgce niezbedne, ktore stuza do rejestracji aplikacji podczas jej startu w bazie
adreséw. Klase zawierajaca wartosci state. W tym przypadku znajduje si¢ tam zmienna zwracajaca
adres, pod ktérym z poziomu kontenera mozna dosta¢ si¢ do sieci hosta. Enumeratory stuzace do
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oznaczania aplikacji. Modele, ktore stuza do konfigurowania odkrywania ustug. Ostatnie sa
abstrakcje, czyli interfejsy odpowiadajgce serwisom. Dugi folder services zawiera w sobie
implementacje serwisow stuzacych do komunikacji z Consul i generowania JWT.

Dzicki tej bibliotece, implementacja odkrywania ustug w aplikacjach, ktore tego potrzebuja,
jest niezwykle prosta. Wszystko dzieje si¢ w klasie Startup.cs projektu. Konieczne jest jednak
dodanie konfiguracji, ktora jest specyficzna dla kazdej aplikacji. Przebiega to nastgpujaco:

e W pliku konfiguracyjnym projekitu appsettings.json nalezy doda¢ sekcje
ServiceDiscovery |  zadeklarowa¢ W niej pola: ServiceName,
HealthCheckTemplate, tablic¢ Endpoints i Obiekt consul, zawierajacy pole
HttpEndpoint,

e W metodzie configureServices klasy statrup.cs danego projektu trzeba
wywola¢ metode rozszerzajgca AddServiceDiscovery Nha obiekcie services i

przekaza¢ w jej parametrze obiekt, zawierajacy dane z pliku konfiguracyjnego
JSON,

e Na koniec w metodzie configure klasy startup.cs na obiekcie app, nalezy
wywotaé metod¢ rozszerzajagcg UseConsulServiceRegistration, ktora nie
przyjmuje zadnych parametrow.

To wszystko. Dzigki temu mechanizmowi, w przypadku koniecznos$ci dodania go do rejestru,
zmiany sg wprowadzane jedynie w dwoch plikach.

Poniewaz cata logika rejestracji jest zamknigta, najwazniejszym elementem jest odpowiednia
deklaracja konfiguracji. Zaczynajac od poczatku, ServiceName odpowiada za nazwe, pod jaka
mikroserwis zostanie zarejestrowany w katalogu. Wiele z nich moze posiada¢ taka sama nazwe,
dzieki czemu mozliwe jest roztozenie ruchu (z ang. load balancing). HealthCheckTemplate jest
rowniez bardzo waznym polem. Nalezy w nim zadeklarowa¢ adres, pod ktorym Consul moze
sprawdza¢ stan aplikacji. Jesli przestanie ona odpowiada¢, zostanie skreslona z rejestru. Aplikacja
jest odpytywana raz na pi¢¢ sekund. Tablica Endpoints zawiera adresy, pod ktorymi mozna
znalez¢ aplikacje. Powinno si¢ je zadeklarowaé wraz z portem. Ostatni jest obiekt Consul,
zawierajacy pole HttpEndpoint, w ktérym nalezy zadeklarowaé adres, pod jakim jest dostepny
program Consul.

Oprocz rejestracji w odkrywaniu ustug, biblioteka oferuje rowniez mozliwo$¢ generowania
JWT. Stuzy do tego serwis TokenProviderService. Posiada on w sobie implementacj¢ jedne;j
metody - GetTokenForApi. Przyjmuje ona dwa parametry, ktére oba sg enumeratorami:
oznaczenie api, z ktorego bedziemy chcieli wysta¢ zapytanie, i 0znaczenie api, do ktdrego
bedziemy wysytac zadanie.

W kontekscie catego systemu, wydzielenie tej logiki do osobnej biblioteki byto niezbedne.

Uniknigto znaczacej duplikacji kodu, a jej implementacja jest bardzo szybka.

5.2.4. Legito.Api

Jest to aplikacja WebApi. Pracuje w polaczeniu z baza danych NoSQL RavenDB. Nie
posiada ona konkretnego schematu - zapisywane sg w niej obiekty, ktore wczesniej poddawane sg
serializacji do postaci JSON. Znajduja si¢ one w folderze Entity warstwy Core, wigc mozna
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przyjaé, ze to one deklaruja schemat. W praktyce jednak mozna zapisa¢ tam wszystko. Podczas
startu rejestruje si¢ w odkrywaniu ustug. Ma potaczenie z bazg ElasticSearch, w celu logowania
pracy i btgdow.

Aplikacja zajmuje si¢ operacjami na egzaminach. Przechowuje ich wzory i skladuje
wypelnione testy. To cala jej odpowiedzialno$¢. Rozwigzane testy sa reprezentowane przez klase
Exam. Sktada si¢ ona z unikalnego Id, Id studenta, ktéry rozwigzat dany egzamin i kolekcji
odpowiedzi na pytania. Odpowiedz jest reprezentowana przez klas¢ Answer. Jej wlasciwosci to
unikalne 1d odpowiedzi, Id pytania, odpowiedz studenta w postaci tekstowej i enumerator,
reprezentujacy typ pytania. Na podstawie tego enumeratora, w
Legito.ProcessorCoordinator.Api, podejmowana jest decyzja do jakich procesorow ma
zosta¢ wystane dane pytanie. W tej chwili w systemie istnieje tylko jeden typ pytania - tekstowe.
Za przechowywanie wzoréw odpowiada klasa ExamTemplate. Jej whasciwosci to:

® Tag, odpowiadajacy za Id w bazie danych,

e Title, tytul egzaminu,

e StudentIds, tablica typu string przechowujgca Id studentow, ktoérzy moga
podejs¢ do egzaminu,

® Questions, kolekcja typu ExamQuestion,

e OwnerId, odpowiada za przechowywanie Id egzaminatora, do ktorego nalezy dany
wzor,

e TIsActive to flaga boolean, odpowiadajgca za oznaczenie czy egzamin jest
aktywny,

e TIsCompleted to rowniez flaga boolean, odpowiadajagca za oznaczenie
zakonczonego egzaminu,

e IsProcessingCompleted to ostatnia flaga i odpowiada za oznaczenie, czy wyniki
procesowania sa juz dostepne.

Rozwijajac powyzsze pole Questions, sktada si¢ ono z: Tag, czyli odpowiednik id w bazie
danych, Text, reprezentujace tres¢ pytania, Type, to typ pytania (podzial na otwarte i zamknigte) i
kolekcji PossibleAnswers typu ClosedQuestionAnswer, ktOry z kolei zawiera tre§é
odpowiedzi dla pytania zamknigtego i flage boolean, 0znaczajacg czy odpowiedz jest poprawna.

Mikroserwis posiada tylko dwa kontrolery - jeden odpowiadajacy za operacje na
egzaminach, ktore mozna rozszerza¢, i drugi, sprawdzajacy czy aplikacja dalej dziata (poprzez
sprawdzenie stanu zdrowia).

5.2.5. Legito.BackOffice.Api

Jest to aplikacja, ktorej nazwa moze by¢ mylaca. Cate nazewnictwo poszczegdlnych Api jest
zasztoscia po pierwotnej koncepcji 1 zostato pozostawione celowo. Opis tej decyzji znajduje si¢ w
rozdziale trzecim. Mikroserwis jest brama dostepowa do reszty aplikacji z poziomu aplikacji
klienckiej. Odpowiada on za kierowanie zadan do odpowiadajacych im aplikacji. Jest to swojego
rodzaju posrednik.
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Podobnie jak poprzednie, api to rowniez podczas startu rejestruje si¢ w odkrywaniu ustug i
posiada potaczenie z bazg ElasticSearch. Serwis posiada duzg odpowiedzialno$é, przez co moze
odpytywac wszystkie pozostate aplikacje, z wyjatkiem procesorow.

W bazie danych SQL przechowuje informacje o wynikach procesowania, ustawieniach
egzaminowania i sprawdza, czy student nie probuje wypelni¢ egzaminu po raz drugi. Jej schemat
znajduje si¢ na rysunku 2.

ExamStartTriggers (boa)
% Id

Examld

Studentld

Rysunek 2. Tabela ExamStartTriggers
Zrédlo: Opracowanie wlasne

Rysunek 2 przedstawia tabel¢ ExamStartTriggers. Pole Id jest generowanie automatycznie, na
poziomie bazy danych, podczas zapisu, ExamId to id egzaminu, ktéry student rozpoczal, a
StudentId to jego id. Tabela jest wykorzystywana podczas rozpoczynania egzaminu, do
sprawdzenia, czy student nie wypetnil juz egzaminu lub do niego nie podszedt.

AntiCheatSettings (boa)
% Id
DeactivateBackButton
DeactivateCopyPasteCut
DeactivateRightClick
Ownerld

TrackPageFocus

Rysunek 3. Tabela AntiCheatSettings
Zrédlo: Opracowanie wlasne

Tabela AnticCheatSettings, przedstawiona na rysunku 3, stuzy do przechowywania ustawien
egzaminowania. Z jej pomoca, podczas wypelniania egzaminu, wlaczane sa dodatkowe funkcje
zapobiegajace oszustwom. Pole 1d, podobnie jak wczesdniej, jest generowane automatycznie. Trzy
pola Deactivate 1 TrackPageFocus stuza do wlaczania poszczegolnych funkcji,
zapobiegajagcym oszustwom, ktdre zostang opisane w dalszej czgéci pracy. OwnerId odpowiada za
przechowanie id egzaminatora, do ktorego ustawienia naleza.
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ProcessingResults (boa)
% Id
Examld
Cuestionld
Studentld

DuplicateAnswers (boa)
? Id

ProcessingResultld

Rysunek 4. Tabele ProcessingResults i DuplicateAnswers
Zrédlo: Opracowanie wlasne

Tabele przedstawione na rysunku 4 zostaja zaprezentowane razem, poniewaz sg silnie ze sobg
powigzane i dotycza jednej funkcjonalnosci. Mikroserwis przechowuje informacje o wynikach
procesowania egzaminow w celu tatwiejszego dostepu. Tabele posiadaja relacje: jeden do wielu -
jeden ProcessingResults do wielu DuplicateAnswers. Zaczynajgc od pierwszej od gory
tabeli: 14, jak poprzednio generowane jest automatycznie, ExamId odpowiada id wzoru egzaminu,
QuestionId to id pytania, StudentId to id studenta udzielajagcego odpowiedzi. Druga tabela
zawiera 1d rowniez generowanie automatycznie i klucz obcy, w postaci ProcessingResultId,
odnoszacy si¢ do tabeli ProcessingResults. Opis mechanizmu dziatania zostanie
przedstawiony w dalszej czgsci pracy.

Tabele z rysunku 5 rowniez sg przedstawione razem ze wzglgdu na ich silne powigzanie, jak
w przypadku tabel z rysunku 4. Odpowiadajg za przechowywanie wynikow z procesora
skanujacego Wikipedi¢. Jak we wczesniejszym przypadku, sa powigzane relacja jeden do wielu.
Jeden wpis w WikipediaProcessingResults, moze posiadac wiele
WikipediaUrlsWithScore. Pierwsza tabela posiada automatycznie generowane id. Kolejne
kolumny to AnswerId, odpowiadajacy za przechowywanie id odpowiedzi. ExamId to id wzoru
egzaminu, a StudentId to id studenta udzielajacego odpowiedzi. Druga tabela przechowuje
wyniki skanowania. Id jest generowane automatycznie, Percentage odpowiada za celnos¢
trafienia, ur1l to link do artykulu w Wikipedii, WikipediaProcessingResultId to klucz obcy z
wczesniejszej tabeli. Phrases to pole przechowujace frazy, pod katem ktorych byto wykonywane
skanowanie, a ostatnie pole zawiera znormalizowany tekst odpowiedzi studenta. Mechanizm
dziatania tej funkcjonalno$ci rowniez zostanie opisany w dalszej czgsci pracy.
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WikipediaProcessingResults (boa)
% Id
Answerld
Examld
Studentld

WikipdiaUrlsWithScore (boa)
% i
Percentge
Url
WikipediaProcessingResultld
Phrases

WikiTextMormalized

Rysunek 5. Tabele WikipediaProcessingResults i WikipediaUrlsWithScore
Zrédlo: Opracowanie wlasne

Mikroserwis, oprocz roli bramy systemowej, przechowuje tez najwazniejsze dane dotyczace
systemu, umozliwia do nich szybki dostgp i jest odpowiedzialny za konfiguracj¢ egzaminowania.

5.2.6. Legito.ProcessorCoordinator.Api

Jak wspomniano wczesniej, mikroserwis ten jest sercem calego systemu i mozna
powiedzie¢, ze koordynuje jego prace. Jego odpowiedzialnoscig jest pobranie na zgdanie
rozwigzanych egzamindéw, pogrupowanie odpowiedzi i wystanie ich do odpowiednich procesorow.
Po skonczeniu pracy przez procesory, wyniki sa odsylane i zapisywane w bazie danych. Korzysta z
SQL Server i tak jak poprzednie Api, dane btedow i logi wysyta do ElasticSearch.

W swojej bazie danych definiuje pig¢ tabel, z czego cztery z nich sg doktadnie takie same jak
w przypadku wczesniejszego Legito.BackOffice.Api. Sg to pary: ProcessingResults,
DuplicateAnswers przedstawione na rysunku 4. i WikipediaProcessingResults,
WikipediaUrlsWithScore Z rysunku 5.
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ExamProcessingStatus (pca)
% Examld

IsTextComparisocnCompleted
IsWikipediaScanCompleted

Rysunek 6.Tabela ExamProcessingStatus

Zrodto: Opracowanie wiasne

Tabela przedstawiona na rysunku 6 peini bardzo wazna role. W momencie rozpoczecia
procesowania jest w niej tworzony wpis deklarujacy ExamId, czyli id egzaminu, a flagi
IsTextComparisonCompleted i IsWikipediaScanCompleted Sa ustawiane na false. Przy
zakonczeniu pracy przez ktorykolwiek z procesoréw i odebraniu wynikow, odpowiednia flaga jest
ustawiana na true. Jesli wszystkie posiadaja taki status, egzamin jest uwazany za
przeprocesowany, a wyniki zostaja wystane do Legito.BackOffice.Api.

Jedynym zadaniem aplikacji jest koordynacja pracy procesorow. W catym systemie zadanie
wyglada w sposob przedstawiony na rysunku 7.

- - -
— - —
FavenDBE SQL Server SQL Server
/B r__/ 2 A
- a——3
— — }— —
Legito Ap Legito BackOffice Api Legito. ProcessorCoordinator. Api
3 4
1 6

—
( 0

!
_

L

4}
-

-
[
- -
[

Aplikacja Backoffice

Procesory
Rysunek 7. Uproszczony przeplyw informacji w systemie podczas zgdania procesowania egzaminow

Zrodlo: Opracowanie wlasne

Na rysunku 7 celowo zostaty pominigte elementy systemu, takie jak odkrywanie ustug, serwer
autoryzacji czy serwer logowania ze wzgledu na to ze wprowadzitoby to tylko nie potrzebna
komplikacj¢. Caly proces prezentuje si¢ nastgpujaco (cyfry odpowiadaja strzatkom na rysunku 7):

1. Aplikacja wysyla zadanie procesowania do aplikacji Legito.BackOffice.Api,
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7.

Legito.BackOffice.Api przesyta zadanie procesowania do

Legito.ProcessorCoordinator.Api,

Legito.ProcessorCoordinator.Api wysyla zadanie do Legito.Api Zz
zadaniem wypelionych egzaminow dla danego id wzoru,

Egzaminy s3 grupowane na podstawie typu pytan i przesylane na kolejke w celu
procesowania,

Procesory zajmujace si¢ danym typem pytania pobieraja dane z kolejki i
rozpoczynaja prace,

Po zakonczonym procesowaniu, wyniki w odpowiedniej formie sg przesylane do
Legito.ProcessorCoordinator.Api i zapisywane w bazie,

Po zakonczeniu pracy przez wszystkie procesory kompletne wyniki sg przesytane.

Jak wida¢ proces nie jest skomplikowany. Trudniejsza jest cze$¢ implementacyjna. System ma
zapewnia¢ mozliwo$¢ rozszerzania procesoréw i dodawania zupelie nowych typow pytan, ktore
beda obslugiwane przez inny typ procesora, niz obecnie Stworzone. Z poziomu kodu
Legito.ProcessorCoordinator.Api wyglada to nastepujaco:

Otrzymywane jest zadanie procesowania, tworzony jest odpowiedni wpis w tabeli

ExamProcessingStatus,
Wystanie zgdania egzaminow do Legito.Api z id wzoru egzaminu,
Tworzone jest zdarzenie definiujace wystanie egzaminow do procesorow,

Egzaminy sa grupowane na podstawie id wzoru egzaminu i typu pytan (otwarte lub
zamknigte),

Wywolywane sa konkretne EventHandler dla odpowiedniego typu zdarzenia (w
systemie wystepuja tylko procesory tekstowe, procesujace pytania otwarte),

Do kolejki wysytany jest komunikat z odpowiednio przygotowanymi danymi,

Wyniki sg otrzymywane przez endpoint znajdujacy si¢ w  kontrolerze

PostProcessingController,

W zalezno$ci od otrzymanych wynikow, wykonywane sg mapowania danych i zapis
w odpowiednich tabelach, jest to osiagniete dzieki wzorcowi strategii (konkretny typ
procesora wykorzystuje ten sam endpoint),

Sprawdzanie statusu procesowania egzamindw.

Jesli egzamin jest zakonczony, wyniki wysylane sa do aplikacji Legito.BackOffice.Api, W
przeciwnym wypadku aplikacja oczekuje na zakonczenie pracy wszystkich procesorow.

Dzigki uzyciu wzorca strategii udato si¢ zredukowac naktad pracy podczas dodawania
kolejnych procesorow danego typu. Jesli zajdzie potrzeba dodania zupelnie nowego typu pytania,
architektura powinna zosta¢ odwzorowana.
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5.2.7 Legito.AuthorizationServer

Aplikacja ta jest centralnym punktem przechowywania informacji o uzytkownikach.
Umozliwia autoryzacje aplikacji i autentykacje. Korzysta z bazy danych SQL Server. Jego
dzialanie deklaruje biblioteka IdentityServer4, ktéra implementuje. Wprowadza ona protokoty
OpenID Connect i OAuth 2.0. Dzigki niej aplikacja posiada wigckszos¢ funkcjonalnosci przez nie
oferowanych.

W przeciwienstwie do poprzednich aplikacji nie jest to tylko WebApi. Zostal w niej
wykorzystany przyktadowy kod dostarczony przez producenta, dostosowany do tego projektu. Jest
on napisany z wykorzystaniem wzorca MVC. Posiada dwa obiekty dostepowe do bazy danych.
Pierwszy z nich to configurationDbContext, ktOry w swoich tabelach przechowuje informacje
dotyczace klientow i uzytkownikéw. Schemat bazy danych jest zlozony (ze wzgledu na
wszechstronno$¢ protokotu) 1 autor pozwoli sobie pomina¢ jego szczegotowy opis, ze wzgledu na
implementacje tego rozwigzania, jako tzw. proof of concept. Niemniej jednak, warto wymieni¢
podstawowe tabele, wykorzystywane do autentykacji uzytkownikow.

Tabele przedstawione na rysunkach 8 i 9, przechowuja w sobie najwazniejsze informacje,
umozliwiajace dostep uzytkownikow do aplikacji. AspNetUsers jest podstawowa tabelg zawarta
w bibliotece Microsoft.AspNetldentity, ktora jest implementowana przez IdentityServer4. Stuzy do
przechowywania uzytkownikéw. W prototypie zostaly uzyte podstawowe encje oferowane przez
bibliotek¢. Nic nie stoi na przeszkodzie do zmiany tego podejscia. Dzigki interfejsom tam
zawartym mozliwa jest pelna konfiguracja schematu bazy danych. Posiada relacje do tabeli
AspNetuserClaims, ktora odpowiada za przechowywanie roszczen (z ang. Claims), ktdre
uzytkownik posiada wobec aplikacji. W ten sposob kontrolowany jest dostep uzytkownikéw do
poszczegdlnych czesci aplikacji. Tabela IdentityClaims stluzy do przechowywania roszczen
obecnych w systemie. W prototypie sa one jednak doklejane bezposrednio do JWT, co na tym
srodowisku moze by¢ wystarczajace, jednak produkcyjnie moze by¢ odbierane jako potencjalne
zagrozenie.

IdentityClaims
¥ Id
IdentityResourceld

Type

Rysunek 8.Tabela IdentityClaims

Zrodlo: Opracowanie wlasne

54



AspNetUserClaims
7 Id
ClaimType
ClaimValue

Userld

AspNetUsers
T Id

AccessFailedCount
ConcurrencyStamp
Email
EmailConfirmed
LockoutEnabled
LockoutEnd
MormalizedEmail
MormalizedUserMame
PasswordHash
PhoneMumber
PhoneMumberConfirmed
SecurityStamp
TwoFactorEnabled

UserMame

Rysunek 9.Tabele AspNetUsers i AspNetUserClaims

Zrodlo: Opracowanie wlasne

Mikroserwis w $rodowisku deweloperskim korzysta z rozwigzania przechowujacego
informacje o aplikacjach w klasie konfiguracyjnej IdentityServerConfigurationData.
Zawarte s3 w niej nastepujace informacje:

e Informacje o zasobach dotyczacych autoryzacji i autentykacji,
e Aplikacje api wystepujace w systemie,
e Informacje o klientach i ich konfiguracja umozliwiajaca uzyskanie JWT.

Proces logowania do aplikacji nie odbywa si¢ na podstawie wystania do niej informacji i
dostaniu w odpowiedzi JWT. Gdy uzytkownik wyrazi che¢ logowania, zostaje skierowany na
serwer logowania, czyli do aplikacji MVC i tam musi wprowadzi¢ informacje logowania. Po
potwierdzeniu mozliwos$ci dostepu aplikacji klienckiej do roszczen uzytkownika nastgpuje do niej
przekierowanie.

Oprocz autoryzacji i autentykacji, aplikacja odpowiada za przekazywanie innym
mikroserwisom informacji o uzytkownikach. Jest to centralny punkt systemu, odpowiadajacy za
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tego typu zadania. Rejestruje si¢ on w odkrywaniu ustug, jednak aplikacja kliencka jako jedyna
porozumiewa si¢ z nim bezposrednio. Na srodowisku produkcyjnym skalowanie powinno odbywac
si¢ za pomocg rozktadania ruchu za pomoca load balancer.

5.2.8 Procesor odpowiedzi pytan otwartych

W systemie aplikacja wystepuje pod nazwa Legito.TextComparer. Jest to program
konsolowy hostowany w kontenerze Docker. Od startu taczy si¢ z odpowiednig kolejka i
nashuchuje nadej$cia egzaminu. Schemat dziatania jest prosty. Egzamin jest pobierany z kolejki,
procesowany i na koniec wysytany za pomoca protokotu HTTP.

Procesor odpowiada za poréwnywanie odpowiedzi na pytania otwarte studentéw
odpowiadajacych na dane pytanie egzaminu. Wykorzystuje do tego algorytm "Strike a Match"
[34], stworzony przez Simona White. Dzigki niemu mozliwe jest porownywanie czesci tekstu i ich
kolejnosci. Sprawdza ile par liter wystepuje obok siebie. Intencjag jest rozwazenie sgsiadujacych
liter 1 wziecie pod uwage nie tylko ich rozmieszczenia, ale i kolejnosci, w jakiej wystepuja w
oryginalnym tekscie. Przyktad przedstawiony przez autora algorytmu dotyczy poréwnania stow
France i French. W pierwszej kolejnosci litery w slowach sa zamieniane na wielkie w celu
normalizacji. Drugg operacja jest podzielenie stow na pary liter. Prezentuje si¢ to nastepujaco:

e France - FR, RA, AN, NC, CE,
e French - FR, RE, EN, NC, CH.

Nastepnie algorytm sprawdza, ktére pary wystepujg w jednym i drugim tekscie. W tym przypadku
sg to pary FR i NC. Zachodzi konieczno$¢ wyrazenia tego w wartosci liczbowej. Jesli funkcja
pairs(x) generuje pary wystepujacych obok siebie liter metryka podobienstwa, to jej wzor mozna
wyznaczy¢ w sposob przedstawiony na rysunku 10.

2% Ip.:xirs(sl) ™ pairsl sl

similarity(sl,s2) = |pairs(s1)| +|pairs(s2)|

Rysunek 10. Réwnanie podobienstwa tekstu
Zrédio: [33]
Wyniki dla dwdch tekstéw sl i s2 sa dwukrotno$cig czg¢sci wspolnych, wystepujacych w obu

zbiorach, podzielonych przez sumg¢ par liter, wystepujacych w obu tekstach. Dla podanego
przyktadu podstawienie zmiennych prezentuje rysunek 11.

sintilarity (FRANCE, FRENCH) = 2% |(FR,NC)|
| [ FR,RA, AN, NC,CE)|+|[(FR,RE, EN, NC,CH}|
L AXa
T 545
—04

Rysunek 11. Podstawienie wartosci w réwnaniu

Zrédio: [33]
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Zakladajac ze wynik musi miesci¢ sie¢ zawsze pomiedzy 0 a 1, wyrazenie tego w wartosciach

procentowych jest naturalne. Dla przyktadu podanego powyzej wynikiem jest podobienstwo na
poziomie 40%.

Oprocz algorytmu poréwnujgcego, zaimplementowana jest rowniez koncepcja autora,

stuzaca do grupowania otrzymanych danych i pézniejszych wynikow, w odpowiedni sposob:

Wyniki po

Otrzymanie danych zwiazanych z egzaminem,

Pogrupowanie odpowiedzi na podstawie pytania (wynikiem jest kolekcja, w ktérej
znajduja sie kolejne kolekcje, zawierajace wszystkie odpowiedzi na konkretne

pytanie),
Iteracja po kazdej grupie pytan,

Deklaracja zmiennej comparisonCheckList, przechowujacej kolekcje obiektow
typu AnswerComparison, ktora zawiera dwie wlasciwos$ci: SearchAgainst, czyli
odpowiedz, dla ktérej poszukiwane sg duplikaty, i kolekcja DuplicateAnswerIds
zawierajaca Id podobnych odpowiedzi,

Iteracja po kazdej odpowiedzi zawartej w grupie pytan,
Sprawdzenie czy w kolekcji comparisonCheckList znajdujg si¢ obiekty,

Jesli obiekty nie wystgpuja, odpowiedz jest do niej dodawana jako obiekt
SearchComparison, z ustawiong wlasciwo$cia SearchAgainst, wskazujaca na
te odpowiedz. Algorytm przechodzi do kolejnej iteracji odpowiedzi,

Rozpoczyna sig¢ iteracja po kolekcji comparisonChecklist,

Jesli odpowiedz studenta jest podobna do ktorejkolwiek odpowiedzi z kolekcji
sprawdzajacej comparisionCheckList (do wilasciwosci SearchAgainst) W
przynajmniej 75%, jej id jest dodawane do kolekcji buplicateAnswerIds, a petla
jest zatrzymywana,

Jesli duplikat nie zostat odnaleziony, odpowiedz jest dodawana do kolekcji jako
obiekt AnswerComparison, z ustawionym SearchAgainst, wskazujacym na
dana odpowiedz,

Po zakonczeniu iteracji po wszystkich odpowiedziach z kolekcji kontrolnej
wszystkie wyniki nie posiadajace podobnych odpowiedzi sg usuwane,

Jesli po usunigciu odpowiedzi z pustymi kolekcjami DuplicateAnswerIds
zawiera ona jakiekolwiek obiekty, sg one dodawane do kolekeji wynikowe;j,

Po zakonczeniu iteracji po grupach odpowiedzi zwracane sa wyniki filtrowane po
zawarto$ci kopii.

procesowaniu sa konwertowane do odpowiedniego DTO i wysytane do

Legito.ProcessorCoordinator.Api, z uzyciem odkrywania ustug i protokotu HTTP.

Wezesniej jednak procesor musi uzyska¢ JWT od serwera autoryzacyjnego, W celu uzyskania

dostepu do aplikacji. W DTO ustawiana jest flaga boolean IsCheatingFound. Jesli ma ona

warto$¢ false, po otrzymaniu wynikow api nie podejmie kolejnych dziatan zwigzanych z
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dostgpem bazy, a jedynie ustawi procesowanie jako zakonczone. Warto zaznaczy¢, ze warto$¢
75%, od ktorej odpowiedzi sg traktowane jako duplikat, jest umowna. Wartos¢ ta moze byé¢ w
kazdej chwili zmieniona z poziomu kodu, a podmiana na $rodowisku produkcyjnym nie powinna
stanowi¢ problemu, korzystajac z narzedzi orkiestrujacych jak np. Kubernetes.

5.2.9 Procesor skanujacy Wikipedie

W systemie jest to aplikacja pod nazwa Legito.Wiki.TextComparer. Jest to program
konsolowy hostowany w kontenerze Docker, podobnie jak procesor opisany w poprzednim
rozdziale. Podobnie do niego, podczas startu taczy si¢ z odpowiednia kolejka i nastuchuje nadejscia
egzaminu. Schemat dzialania jest identyczny jak poprzednio. Po pobraniu danych z kolejki,
procesor wykonuje swoje operacje, a wyniki wysytane sg za posrednictwem HTTP.

Aplikacja odpowiada za skanowanie Wikipedii pod katem fraz zawartych w odpowiedziach
na pytania otwarte, udzielonych przez studentéw. Wykorzystuje w tym celu Api wystawione przez
Wikipedi¢, a skanowanie odbywa si¢ tylko z wykorzystaniem jej polskiej wersji. Algorytm
wykorzystywany do operacji procesowania jest rozwigzaniem autorskim i dziata w nastepujacy
sposob:

e Otrzymanie danych egzaminu,

e Deklaracja kolekcji przechowujacej wyniki procesowania,

e Rozpoczyna sig¢ iteracja po kolekcji wszystkich odpowiedzi,

o Jesli odpowiedz jest pusta lub nul1 nastepuje przejscie do kolejnej iteracji,

e Odpowiedz jest dzielona na frazy zawierajace 250 znakow, nie obcinajac przy tym
stow (Api Wikipedii ogranicza przeszukiwanie do 300 znakow),

e Deklaracja kolekcji przechowujacej dane wynikowe pojedynczego skanowania,
e Rozpoczyna si¢ iteracja po kolekcji fraz wydzielonych z konkretnego pytania,
e Z wykorzystaniem Api Wikipedii poszukiwana jest pojedyncza fraza,

e Z wykorzystaniem Api zdobywana jest kolekcja numeréw stron Wikipedii z
odpowiednimi artykutami,

e Rozpoczyna si¢ iteracja po kolekcji numerow stron,
e Na podstawie numeru strony pobierany jest jej tytul,
e Na podstawie numeru strony i jej tytutu zostaje pobrany tekst artykutu,

o Jezeli ktorakolwiek z tych wartosci jest pusta, nastepuje kolejna iteracja po kolekcji
numeroéw stron,

o Otrzymany tekst Wikipedii jest normalizowany,

o Fraza jest dzielona na mniejsze czeéci - zawierajace 20 znakdw, nie obcinajac stow, i
normalizowana,

e Ustawienie licznika trafief na zero,
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e Rozpoczyna si¢ iteracja po kolekcji frazy rozbitej na mniejsze czesci,

o Jesli mniejsza czg$¢ to jedno stowo, nastgpuje kolejna iteracja,

e W znormalizowanym tekscie nastepuje sprawdzenie wystepowania czgsci frazy,
o Jesli si¢ tam znajduje, licznik trafien jest zwigkszany o jeden,

e Po zakonczeniu sprawdzania fraz, obliczane jest trafienie na podstawie ilorazu
liczby trafien przez ilo§¢ pomniejszonych fraz,

e Do kolekcji wynikéw dodawane sg wyniki sprawdzenia Wikipedii,

e Po zakonczeniu iteracji po pelnych frazach wystgpujacych w pytaniu i zasileniu
kolekcji wynikowej w pewne obiekty, nastepuje wyciagnigcie unikalnych adresow
URL artykutow do osobnej kolekcji,

e Rozpoczyna si¢ agregacja wynikow,

e Tworzona jest nowa kolekcja, przechowujaca wyniki skanowania - tym razem
docelowa,

e Rozpoczyna si¢ iteracja po kolekcji adresow URL,

e Deklaracja zmiennych pomocniczych percentages, itemCount,

phrasesAggregated, wikiTextNormalized,
e Rozpoczyna si¢ iteracja po pierwotnej kolekcji wynikowej,

e Jesli URL elementu pierwotnej kolekcji odpowiada temu z kolekcji unikalnych
URL, zmiennym pomocniczym sg przypisywane wartosci: do percentages
dodawane jest pole percentages z obiektu, itemCount zwigkszany jest o 1, do
phrasesAgregated dodawane sg frazy z obiektu, a wikiTextNormalized, jesli
nie ma przypisanej wartosci, przyjmuje te z obiektu,

e Po zakonczonej iteracji pierwotnej kolekcji wynikowej, obliczana jest wartos¢ z
agregowanych trafien - jest to iloraz zmiennej percentages i itemCount,

e Jesli ich wynik jest mniejszy niz 30%, obiekt nie jest dodawany do kolekcji
wynikowej, i nastgpuje kolejna iteracja po kolekcji unikalnych URL,

o Do kolekcji wynikowej dodawany jest nowy obiekt, wykorzystujacy dane ze
zmiennych,

e Powtdrz kroki do konca iteracji po odpowiedziach z egzaminu,

e Zwro6¢ wyniki.
Jak wida¢ algorytm jest do$¢ ztozony. Ulatwieniem jego analizy jest jednoczesne patrzenie na kod.
Obiekt w kolekcji wynikowej to instancja klasy wikipediaAnalyzeResult. Sktada si¢ ona z
nastepujacych pol: AnswerId to unikalne Id odpowiedzi, studentId to unikalne Id studenta i
kolekcji UrlswithScore typu UrlWithHitPercentage. Obiekt ten jest kluczowy w
otrzymaniu wynikow skanowania. Zawiera nast¢pujagce pola: Url odpowiadajace za

przechowywanie adresu artykutu na Wikipedii, Percentages wskazujgce procent trafienia,
Phrases to kolekcja fraz po ktorych zostal wyszukany artykul, WikiTextNormalized
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przechowuje z normalizowany tekst pochodzacy z artykutu. Wspomniana w algorytmie warto$é
30%, ktora uznaje wynik za trafiony, jest umowna i moze by¢, podobnie jak w przypadku
poprzedniego procesora, zmieniona z poziomu kodu.

Normalizacja polega na pozbawieniu tekstu znakéw specjalnych Jako stownik shuzy
kolekcja z zadeklarowanymi znakami: ",", """, "/t <t Sty e e g e e e e
I @, Y "g 0", A "&" "*", ey, e, s, " Usuwane sg rowniez

skréty takie jak: "np", "m.in", "itd", "itp", "j.w". One réwniez sg zadeklarowanie w kolekcji jako
stownik. Proces normalizacji przebiega w nastgpujacych sposob:

e Wartosc¢ tekstowa kopiowana jest do lokalnej zmiennej,
e Zapomoca p¢tli foreach zastrzezone skroty sa zamieniane na spacje,
e Zapomocy p¢tli foreach zastrzezone znaki sg usuwane,

o  Wszystkie podwdjne spacje, ktore mogg by¢ rezultatem powyzszych dzialan, sg
zastepowane pojedynczymi,

e Zapomoca wyrazenia regularnego usuwane sg wszystkie znaczniki nowych linii.

Wysylanie wynikoéw procesowania dziata doktadnie tak samo jak w przypadku poprzedniego
procesora. Jedynym wyjatkiem jest przypisanie wynikow do innego pola w DTO. Podobnie jak tam
jest rowniez ustawiana warto$¢ i sCheatingFound.

5.2.10 Odkrywanie ustug

Za odkrywanie ustug, jak wielokrotnie zostalo wspomniane wcze$niej, odpowiada aplikacja
Consul. System korzysta z dwoch mozliwosci uzyskania adresu konkretnego mikroserwisu. W
przypadku komunikacji aplikacji serwerowych uzywany jest DNS. Rozwigzanie to zostalo
wybrane ze wzgledu na to, ze ten typ komunikacji korzysta z wbudowanego podziatu ruchu (z ang.
load balancing), oferowanego przez aplikacje¢. Drugim sposobem jest wystanie zgdanie HTTP z
prosba o adres konkretnej aplikacji. W ten sposéb komunikuje si¢ aplikacja kliencka. Minusem
tego rozwigzanie jest brak podziatu ruchu, a jego implementacja musi zosta¢ stworzona w
konkretnej aplikacji.

Consul oferuje roéwniez sprawdzanie stanu aplikacji poprzez sprawdzenie zdrowia (z ang.
health check). Jesli konkretny mikroserwis przestanie odpowiada¢, jest skreslany z listy dostepnych
aplikacji. Jest to bardzo wazna funkcjonalnos¢, zapewniajaca spojnos¢ systemu.

W zaawansowanej konfiguracji Consul jest w stanie zastapi¢ aplikacje lub fizyczne
urzadzenia odpowiadajace za podziat ruchu. Autor jednak nie jest w pelni przekonany do tego
rozwigzania. Wydaje sig, ze jest to tzw. waskie gardto (z ang. single point of failure). Pomimo, ze
jest to aplikacja wysoko dostepna, to wystepuje jej jedna instancja. Bez replikacji, pojawienie si¢
jakiegokolwiek btedu, oznacza koniecznos$¢ restartu catego systemu lub rozszerzenie aplikacji
poprzez start nowych (rejestruja si¢ w bazie adreséw podczas startu).

Jak kazde rozwigzanie, ma swoje plusy i minusy, jednak na pewno jest to aplikacja warta
sprawdzenia.
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5.2.11 Kolejka komunikatow

Kolejkg komunikatow w systemie jest aplikacja RabbitMQ. Jest to rozwigzanie kompletne,
oferujace ogromng ilo$¢ mozliwo$ci implementacji roznych scenariuszy biznesowych. W systemie
jest wykorzystywane w celu zapewnienia komunikacji z procesorami i mozliwosci ich skalowania,
dzigki wykorzystaniu tzw. work queues.

Zatozenie jest bardzo proste: N procesorow jednego typu powinno otrzymywacé pracg na
podstawie dostepnosci. Jesli procesor A jest zajety wykonywaniem pracy, nhie otrzyma on zadania
X, ktore zostanie skierowane do procesora B. Kazdy typ procesora posiada wiasny typ kolejki,
dzieki czemu sa od siebie odseparowane i nie dostang pracy nie przeznaczonej dla nich.

Wykorzystanie tego podej$cia pozwala na tatwe skalowanie procesorow na podstawie
zapotrzebowania na ich pracg. Wystarczy uruchamia¢ kolejne kontenery Docker, zawierajace obraz
aplikacji. Po uruchomieniu sg one od razu gotowe do pracy - zajmuje to kilka sekund.

5.2.12 Serwer logowania

Serwer logowania to baza danych ElasticSearch, a do wyswietlania danych uzywana jest
aplikacja Kibana. Startuje podczas uruchamiania systemu uzywajac konteneréw Docker, a
dokladniej docker-compose. Jej obraz jest pobierany z Docker Hub, ktére w duzym
uproszczeniu mozna nazwaé odpowiednikiem paczki NuGet dla obrazéw Docker.

Do bazy sptywaja dane logow 1 bledow z trzech aplikacji w systemie, s3 to: Legito.Api,
Legito.BackOffice.Api | Legito.ProcessorCoordinator.Api. Konfiguracje zdarzen,
ktore maja zostac tam zapisane, sg deklarowane z poziomu kazdej z nich osobno.

W celu wykorzystania mechanizmu wystarczy uzy¢ interfejsu TLogger z biblioteki Serilog i
wykorzysta¢ odpowiedni poziom zdarzenia. Konfiguracja w krokach przedstawia si¢ nastepujaco:

e Deklaracja ustawien w pliku konfiguracyjnym appsettings.json,

e Rejestracja interfejsu ILogger W metodzie ConfigureServices Klasy
Startup.cs.

Deklaracja ustawien w pliku json jest kluczowa, a jej przyktad znajduje si¢ na listingu 11.

Kod 11. Konfiguracja Serilog

"Serilog": {
"WriteTo": [
{

"Name": "Elasticsearch",

"Args": {
"nodeUris": "http://docker.for.win.localhost:9200",
"indexFormat": "api-{0:yyyy.MM}",
"typeName": "ApiEvent",

"batchPostingLimit": 50,

"period": 2000,

"inlineFields": true,
"minimumLogEventLevel": "Warning",
"bufferFileSizeLimitBytes": 5242880,
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"bufferLogShippingInterval": 5000
}
}
1}

Zrédlo: Opracowanie wlasne

W tablicy WriteTo mozna zadeklarowa¢ wiele miejsc w ktorych powinny by¢ przechowywane
dane. W przypadku prototypu tablica zawsze posiada jeden obiekt - dotyczacy ElasticSearch. To
wlasnie za to odpowiada pole Name. Pole Args zawiera informacj¢ o URL pod ktory dostgpna jest
baza i formacie w jakim majg by¢ zapisywane logi. Reszta ustawien to standard.

5.2.13 Aplikacja kliencka

Aplikacja kliencka znajduje si¢ w osobnym projekcie i repozytorium. Jej robocza nawa to
Legito.Backoffice. Jest to SPA (z ang. Single Page Application), napisana w TypeScript, z
wykorzystaniem Frameworka Angular 5.

W systemie stanowi punkt wej$cia dla uzytkownika. Komunikuje si¢ wytacznie z
Legito.BackOffice.Api i Legito.AuthorizationServer. W celu wysytania do nich zadan
wykorzystuje odkrywanie ustug (z pominigciem autentykacji). Jako, ze komunikacja z nim odbywa
si¢ poprzez protokot http, konieczne byto zaimplementowanie wiasnego rozdzielenia ruchu. Jest to
implementacja naiwna, poniewaz w odpowiedzi na zadanie adresu, otrzymywane sa wszystkie
adresy, pod jakimi dostgpna jest instancja danej aplikacji, a adres jest losowany na podstawie
prostej metody losujgcej. Implementacja algorytmow takich jak round robin w przypadku
prototypu nie miata sensu.

Jest to cze$¢ systemu, stuzaca tylko 1 wylacznie uzytkownikom. Na skutek podziatu na
odpowiednie role w aplikacji, jej interfejs bedzie si¢ zmienial. W przypadku studentéw, maja oni
dostep wytacznie do wyboru i wypetnienia egzaminu. Dla egzaminatoréw interfejs staje si¢ duzo
bardziej bogaty. Otrzymujg oni dostep do:

e Stworzonych przez siebie egzaminéw,

e Kontroli egzaminow (rozpoczecie, zakonczenie, procesowanie),
e  Wyswietlania wynikoéw egzaminu,

e Tworzenia egzaminow,

e Ustawien egzaminowania.

Korzystanie i opis tych oraz innych funkcjonalno$ci znajduje sie¢ w rozdziale széstym, ktory jest
po$wiecony wilasnie tym zagadnieniom.

5.2.14 Dodawanie procesorow

Platforma z zalozenia miata by¢ rozszerzalna o kolejne elementy, ktore beda zapobiegaé
oszustwom w mniej lub bardziej wyrafinowany sposéb. Procesory moga by¢ dodawane na dwa
sposoby. Pierwszym z nich jest dodawanie do istniejgcej juz grupy, czyli w przypadku tego co juz
jest w systemie, mogtby to by¢ procesor tekstowy dla pytan otwartych. Drugi sposéb to dodawanie
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zupelnie nowego typu procesora. Jest to zadanie wymagajace wickszego nakladu pracy, jednak
wykorzystujac wzorce ktore juz sg w systemie, wykonalne szybciej niz rozpoczynanie od zera.

Rozpoczynajac od podejscia pierwszego, kolejne kroki ktore trzeba wykonac to:

Deklaracja encji przechowujacych wyniki procesowania W

Legito.ProcessorCoordinator.Api | Legito.BackOffice.Api,

Rejestracja ich w obiekcie odpowiadajacym za komunikacj¢ z bazg danych w obu
aplikacjach,

Dodanie odpowiedniej flagi boolean do encji ExamProcessingStatus W

Legito.ProcessorCoordinator.Api,
Dodanie migracji i aktualizacja baz danych,
Dodanie nowego procesora W enumeracji ProcessorType,

Dodanie klasy realizujacej zapis do bazy danych i ustawienie flagi po skonczonym
procesowaniu, dziatajacej jako cze$¢ strategii zapisu dla poszczegdlnych
procesorow. Powinna implementowac interfejs IPostProcessingStrategy,

Rejestracja wczesniej wspomnianej klasy w module wstrzykiwania zaleznoSci
DomainModule, Przy rejestracji stownika trzymajacego definicje strategii,

Deklaracja w konfiguracji aplikacji nazwy kolejki dla nowego procesora,

Dodanie EventHandler odpowiadajacego na zdarzenie
SendAnswersToTextProcessorsEvent 1 wysylajacego dane na kolejke,

Rozszerzenie PostProcessingDto 0 Wyniki otrzymywane z nowego procesora,

Rozszerzenie  SendProcessingResultsToBackOfficeCommandHandler O
wysytanie wynikéw nowego procesora do Legito.BackOffice.Api,

Rozszerzenie StoreProcessedExamResultsCommand wW
Legito.BackOffice.Api 0 zapisywanie nowych wynikow,

Dodanie nowego procesora komunikujacego si¢ z kolejka i wysytajacego wyniki do

Legito.Processor.Coordinator.

Proces dodawania nowego procesora do istniejacego typu moze wyglada¢ na skomplikowany,

jednak, zagladajac w kod, mozna dostrzec ze cata praca zwigzana z tworzeniem struktury zostata

juz zrobiona. Dzigki zastosowanemu wzorcowi strategii odpowiedZz na pytanie "od ktdérego

procesora otrzymatem te dane" nasuwa si¢ sama. Najtrudniejszym elementem jest dodanie nowego

procesora. Jak inne, on réwniez powinien by¢ aplikacjg konsolows, a jego praca powinna wygladac

nastepujaco: zabierz dane z kolejki, procesuj, zwro¢ wyniki. Element procesowania jest kluczowy i
najtrudniejszy do opracowania.

Jesli zachodzi konieczno$¢ dodania nowego typu procesora, sytuacja nieco si¢ komplikuje.
Do poprzedniej listy dochodza nastepujace kroki:

Deklaracja nowego typu pytania lub operacji w enumeracji AnswerType W

Legito.ProcessorCoordinator.Api I Legito.Api,
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e Deklaracja nowego zdarzenia, ktore bedzie wywolywato odpowiednie
EventHandler zwigzane z nim,

e Rozgloszenie zdarzenia i przekazanie do niego odpowiednich danych egzaminu w

ProcessExamCommandHandler

e Mozliwa konieczno$¢ rozszerzenia elementdw odpowiadajacych za transfer danych.

Powyzsze kroki to nieznaczna komplikacja. Dowodzi to tego, ze architektura systemu byta
tworzona z mysla o jego rozszerzalnosci, i jest to osiggalne stosunkowo nie duzym naktadem
pracy. Dodanie tych elementow to chwila pracy dla osoby sprawnie poruszajacej si¢ po projekcie.
Koniecznie trzeba zaznaczy¢ ponownie, ze najtrudniejszym elementem jest stworzenie procesora
samego w sobie, w szczegolnosci zaprojektowanie pracy, jaka ma wykonywac.

5.3. Wystartowanie aplikacji na Srodowisku deweloperskim

Autor uwaza za kluczowe, zeby kazda osoba czytajaca ten dokument byta w stanie nie tylko
przegladac kod aplikacji, ale réwniez wystartowac ja na §rodowisku lokalnym.

Na komputerze nalezy mie¢ zainstalowane aplikacje:

e SQL Server 2017,

e RavenDB,
e Docker,

e RabbitMQ,
¢ Node.js,

e npm,

e Visual Studio 2017.
Z wszystkich wymienionych powyzej to SQL Server wymaga najwiecej uwagi:
o Konfiguracja w celu umozliwiania potaczen tcp/ip,
e  Uruchomienie ustug Windows powigzanych z tym serwerem - Agent i Browser,

e Utworzenie trzech baz danych dla aplikacji 0 nazwach: AuthorizationServer,

LegitoBackoffice i ProcessorCoordinator.

Wymienione powyzej kroki to podstawa poprawnego dziatania. Moga jednak wystapic
niespodziewane komplikacje. Na 3 komputerach, na ktorych baza byta tworzona, wystepowaly
roézne problemy z dostepem do niej. Powyzsze kroki powinny zredukowacé te mozliwos¢ do
minimum. Idgc dalej, RavenDB podczas instalacji poprosi o deklaracje portu, pod ktérym ma sie
znajdowac¢ aplikacja. W systemie zadeklarowano port 7777, nic nie stoi na przeszkodzie, zeby go
zmieni¢. Oprocz deklaracji portu, nalezy stworzy¢ bazg o nazwie LegitoApi. Pozostate aplikacje
korzystajg ze swoich domys$lnych ustawien.

Przed startem programu nalezy uruchomi¢ aplikacje Consul (dotgczona do systemu).
Potrzebny bedzie do tego plik konfiguracyjny, zawierajacy informacje o ustawieniach CORS
(réwniez dotaczony do systemu). Z poziomu wiersza zapytan lub powershell nalezy nawigowac do
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folderu, w ktorym znajduje si¢ Consul.exe i wywota¢ komend¢: consul agent -dev -
config-file "tu podaé¢ $ciezke do pliku json". Po uruchomieniu odkrywania ustug
mozna przej$¢ do kolejnego kroku, ktorym jest uruchomienie solucji Legito i przebudowanie
projektu (przy pomocy NuGet $ciggnie wszystkie wymagane paczki). Przed budowaniem nalezy
jednak zadeklarowa¢ w konfiguracji NuGet Visual Studio, w ktorym miejscu znajdujg si¢ pliki
paczek powigzanych z systemem. Nalezy wskaza¢ folder LegitoPackages, znajdujacy sie w
solucji. Wszystkie aplikacje serwerowe sa gotowe do startu.

W przypadku aplikacji klienckiej konieczne jest wywotanie trzech komend w wierszu
polecen lub powershell po nawigacji do folderu z projektem. Sg to kolejno:

® npm install -g Qangular/cli,
® npm update,
® ng serve.

Pierwsza nalezy wykona¢ tylko raz - instaluje ona Framework Angular. Druga sluzy do pobrania
wszystkich zalezno$ci. Dopiero ostatnia uruchamia aplikacje¢, ktora bedzie dziatata na porcie 4200.
Waznym aspektem jest wystartowanie aplikacji serwerowych przed kliencka. Podczas startu szuka
ona dostgpu do serwera autoryzacyjnego. Jesli go nie znajdzie - nie wlaczy sig.

Po wykonaniu wszystkich opisanych krokow system powinien bez problemu dziata¢ na
srodowisku lokalnym. Oczywiscie, mozna nie uzywac konfiguracji standardowych, jednak bedzie
si¢ to wigzato z koniecznoscig zmian w plikach konfiguracyjnych poszczegolnych aplikacji.

5.4. Podsumowanie

Autor czuje si¢ w obowigzku napisania wnioskow na temat uzytej architektury, mimo ze nie
jest to przedmiotem pracy. Byl to pierwszy projekt autora tworzony w architekturze
mikroserwiséw. W przypadku tworzenia prototypu rozwijanego przez jedng osobg, podejscie to
zupehnie si¢ nie sprawdzito. Spowodowato duze rozciaggnigcie prac przez problemy wystepujace po
drodze. Mozna stwierdzi¢, ze zasymulowana zostala sytuacja, w Ktorej nad systemem pracuje kilka
zespotow. W przypadku pracy jednej osoby, autora, naktad pracy byt co najmniej kilkukrotny. Jest
to na pewno ogromy minus tego podejscia w porownaniu do monolitu. Wniosek jest taki, ze
architektura ta sprawdza si¢ w momencie, kiedy monolit staje si¢ waskim gardlem. Nalezy przez to
rozumie¢ sytuacje, kiedy wypuszczanie kolejnych wersji op6znia sig¢, stabo si¢ skaluje, ceny
serwerow sa wysokie (chmura Azure czy AWS umozliwia ogromng redukcje kosztow przy
podejsciu mikroserwisow). Posiadajac wiele zespoldw, podejscie jest jak najbardziej uzasadnione,
jesli te osoby sa do$wiadczone w tej dziedzinie. Wedlug autora, najbardziej przemyslanym
podejs$ciem jest przejscie z monolitu do mikroserwisow. Odsetek firm, ktore potrzebuja takiego
skalowania jakie oferuja mikroserwisy, zaraz po wejsciu na rynek, jest minimalny i jest nie
wspotmierny do stopnia komplikacji i trudnosci w monitorowaniu takiego systemu.
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6. Funkcjonalnosci systemu

W tym rozdziale zostang przedstawione i opisane wszystkie funkcjonalnosci, znajdujace si¢
w aplikacji klienckiej. Same w sobie nie s3 skomplikowane, jednak to wlasnie tutaj znajduja si¢
kolejne zapory, bronigce przed oszustwami podczas wypetniania egzaminu.

6.1. Rejestracja

W celu skorzystania z jakiejkolwiek funkcji aplikacji trzeba byé zarejestrowanym
uzytkownikiem. Klikajac w tzw. burger menu, znajdujace si¢ po lewej stronie paska
nawigacyjnego, pojawi si¢ wysuwane menu. Poza przyciskiem rejestracji, uzytkownicy majg tez
mozliwo$¢ zalogowania. Po nawigacji na strong, pojawi si¢ okno z rysunku 12.

= Legito

Rejestracja Legito!

Prosze wybrac szkole:

Q PJATK
O Jestes wykiadowca?

SUBMIT -

Rysunek 12. Rejestracja w aplikacji klienckiej

Zrédlo: Opracowanie wlasne

W kolejnosci od gory, nalezy podaé login, e-mail, hasto (podwojnie w celu weryfikacji), wybra¢
szkote 1 zadeklarowac bycie wyktadowca lub nie. Jak wspomniano wcze$niej, wyktadowca ma
zupehie inne funkcjonalno$ci w swoim panelu, niz student. Ten wybor rél zapada whasnie podczas
rejestracji. Deklaracja szkoty natomiast ma znaczenie podczas dodawania studentéw do egzaminu,
co zostanie opisane w kolejnych podrozdziatach. Po nacis$nieciu przycisku "Submit”, na dole
formularza, konto zostanie wyswietlone i pojawi si¢ odpowiedni komunikat w goérnym prawym
rogu ekranu.
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6.2. Logowanie

Logowanie jest funkcjonalnoscig obecng w wigkszosci aplikacji. Tutaj, dzicki serwerowi
autoryzacyjnemu, odbywa si¢ ono na zasadzie SSO (z ang. Single Sign On). Po kliknigciu
przycisku "Zaloguj”, z menu panelu bocznego, nastgpuje przekierowanie do serwera
autoryzacyjnego. Strona przedstawiona jest na rysunku 13.

Login

Local Login

Username
Password

Remember My Login

Login Cancel

Rysunek 13. Strona logowania
Zrédlo: Opracowanie wlasne

Po wprowadzeniu poprawnych danych i kliknigciu przycisku "Login", kolejna strona, ktora sie
pojawi, powinna wyglada¢ jak ta na rysunku 14.

Domyslna opcja jest pozostawienie wszystkich pol zaznaczonych. Deklarowany jest w ten
sposob dostep aplikacji klienckiej do poszczegdlnych zasobow uzytkownika, dostep do Api i
zapamigtanie udzielonych odpowiedzi. Po kliknigciu przycisku "Yes, Allow", nastgpuje
przekierowanie do aplikacji klienckiej, a JWT jest zapisywane z URL zwrotnego. Uzytkownik jest
zalogowany.
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@ 1dentityservera  stugent: -

LegitoBackOfficeCIient is requesting your permission

Uncheck the permissions you de not wish to grant
X Personal Information
Your user identifier (reguired)

¥ User profile @
Your user profile information (first name, last name. etc.)

= Application Access

¥ LegitoBackOfficeApi

¥ Remember My Decision

Mo, Do Not Allow

Rysunek 14. Przekazywanie informacji aplikacji klienckiej

Zrodlo: Opracowanie wlasne

6.3. Wybor egzaminu

Funkcja ta jest dostepna jedynie dla zalogowanych uzytkownikow, ktorzy sg studentami. Po
zalogowaniu, nalezy nacisng¢ guzik "Aktywne egzaminy", znajdujacy si¢ w menu panelu
bocznego. Nastepnie zostanie wyswietlona strona, zawierajaca egzaminy, przedstawiona na
rysunku 15.

Na liscie pojawia sie egzaminy. Te, ktore zostaly juz wypelnione, beda miaty status "Oczekuj na
wyniki" przed swoja nazwag, jak na rysunku 15 w pierwszym przypadku. Egzaminy, do ktérych
student jeszcze nie podszedl, posiadaja po lewej stronie guzik "Rozpocznij egzamin", ktory
spowoduje przeniesienie do czesci egzaminacyjnej.
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= Legito
Aktywne egzaminy:

Oczekuj na wyniki: Testowanie procesorow

ROZPOCZNIJ EGZAMIN Testowy egzamin

Rysunek 15. Aktywne egzaminy

Zrodlo: Opracowanie wlasne

6.4. Wypelnianie egzaminu

Funkcja ta dostepna jest dla zalogowanych uzytkownikoéw, posiadajacych role studenta. Po
wybraniu egzaminu, jak zostato to przedstawione w poprzednim podrozdziale, nast¢puja cztery

etapy:
e Sprawdzenie czy student wczesniej nie przystgpowat do egzaminu,
e Pobranie ustawien egzaminowania,
e Pobranie pytan,
e Wygenerowanie odpowiedniego widoku.

Jak wspomniano na poczatku, do jednego sprawdzianu nie mozna podej$¢ dwa razy.
Oznacza to, ze jesli student raz nacisnie guzik nawigacji "do egzaminu”, nie pojawi si¢ on
ponownie. Jesli bedzie probowat nawigowac za pomocag URL, roéwniez nie uda si¢ wypehic testu
ponownie. Jest to mozliwe dzigki zabezpieczeniu sprawdzajagcemu w bazie danych czy egzamin
zostal juz przez studenta wczesniej rozpoczety.

Po rozpoczgeiu egzaminu zostanie wygenerowany jego formularz. Moze on wyglada¢ jak
ten przedstawiony na rysunku 16.
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Egzamin: Testowy egzamin rozpoczety, powodzenial

Test pytania

O poprawna
O ne

ZAKONCZ EGZAMIN

Rysunek 16. Egzamin

Zrédlo: Opracowanie wlasne

Na stronie przedstawionej na rysunku 16 obowigzuja pewne zasady ustalane przez egzaminatora.
W zaleznosci od konfiguracji wiaczone lub wytaczone moga by¢ opcje:

o Kopiuj, wklej, wytnij,

e Cofnigcie w przegladarce do poprzedniej strony,
e Prawy przycisk myszy,

e Sledzenie wyjscia ze strony.

Najbardziej interesujgca funkcja jest ta ostatnia. Jesli jest wigczona, sprawdza czy egzaminowany
wyszedl ze strony. Jesli zdarzy mu si¢ to raz - w prawym gornym rogu zostanie wys$wietlony
komunikat ostrzegajacy przed zakonczeniem egzaminu. Je$li utrata skupienia strony zdarzy sie
drugi raz, egzamin jest natychmiastowo konczony i zapisywany w bazie danych. Nie ma
mozliwos$ci jego ponownego wyswietlenia.

6.5. Tworzenie egzaminu

Funkcjonalno$¢ dostegpna po zalogowaniu dla uzytkownikow posiadajacych rolg
egzaminatora. Zeby wejéé na strone nalezy nacisngé¢ guzik "Tworzenie egzamindw" w menu
panelu bocznego. Wyglada ona w sposob przedstawiony na rysunku 17.
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= Legito

Mazwa egzaminu

Legin lub email studenta DODAJ

Rysunek 17. Tworzenie egzaminu

Zrodlo: Opracowanie wlasne

Pierwsze pole dotyczy nazwy egzaminu. Bedzie si¢ ono pojawia¢ zaro6wno na liScie testow
egzaminatora, jak i studentéw z dostgpem do niego. Drugie pole stuzy do deklaracji kto jest
uprawniony do podejscia do egzaminu. Kolejne umozliwia wpisanie loginu lub e-mail
uzytkownika, w celu dostepu. Po nacis$ni¢ciu przycisku "Dodaj" odpowiedni komunikat wyswietli
si¢ w prawym gornym rogu. Uzytkownik, jesli jest poprawny, zostanie dodany do listy ponizej tego
pola. Przycisk "Dodaj pytanie” po nacisnigciu dodaje formularz, ktory pozwala na deklaracje
kolejnego pytania. Posiada przelacznik pomiedzy pytaniem otwartym a zamknigtym. W przypadku
tego pierwszego sytuacja jest prosta - pytanie nalezy wpisa¢ w pole tekstowe. Deklarujac typ
pytania jako zamknigte, pod jego trescig pojawia si¢ okragly guzik, umozliwiajacy dodanie
odpowiedzi. Muszg by¢ przynajmniej, dwie z czego jedna powinna by¢ wilasciwa. Przy kazdej
odpowiedzi mozna zadeklarowaé czy jest ona poprawna, dzigki czemu mozna tworzy¢ egzaminy
wielokrotnego wyboru. Rysunek 18 przedstawia przyktadowe dodane pytania.
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powiedz cos o sal server

Pytanie #2
o Usuri pytanie

O
[

Test pytania

° Dodaj odpowiedz

poprawna v

Usuri odpowied? 1

nie poprawna a

o Usur odpowied? 2

o (e

Rysunek 18. Dodawanie pytan

Zrédlo: Opracowanie wlasne

Aby zapisa¢ dany egzamin, musi on posiada¢ tytul, przynajmniej jedno pytanie i
przynajmniej jednego studenta, ktory bedzie go wypetniat. Po tej operacji nastepuje przekierowanie
na stron¢ wyswietlania egzaminow i wyswietlany jest odpowiedni komunikat o zapisaniu operacji.

6.6. Zmiana standéw egzaminu

Egzaminy posiadajg cztery stany, ktore egzaminator moze zmienia¢ z poziomu listy "Moje
egzaminy". Umozliwia to znajdujacy si¢ pod kazdym z nim guzik, zmieniajacy operacj¢ ktora
bedzie wykonywat na podstawie statusu egzaminu. Kolejne stany to:

e Rozpoczecie egzaminu,
e Zakonczenie egzaminu,
e Rozpoczgcie procesowania,
e Wyswietlenie wynikow.

Odzwierciedlaja one rowniez funkcj¢ guzika. Pierwszy odpowiada za umozliwienie studentom
dostepu do egzaminu. Drugi wylacza t¢ mozliwosé. Trzeci wysyta do systemu informacij¢ o checi
rozpoczegcia procesowania wybranego testu. Po zakonczonym procesowaniu, mozliwe jest
wyswietlenie wynikdéw. Guzik zmienia swoj stan po przeladowaniu strony.
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6.7. Ustawienia egzaminowania

Kazdy egzaminator, po zalogowaniu, ma mozliwo$¢ zdefiniowania czy poszczegdlne
zabezpieczenia majg by¢é wlaczone czy wylaczone. Dostep do nich uzyskuje si¢ poprzez
naci$ni¢cie guzika "Ustawienia egzaminowania", znajdujacego si¢ w menu panelu bocznego.

Funkcje te zostaty wymienione w podrozdziale 6.4, dotyczacym wypelniania egzaminu.
Strona zabezpieczen wyglada w sposob przedstawiony na rysunku 19.

= Legito

Ustawienia zabezpieczen egzaminu
Dezaktywowanie kopiuj/wklej/wytnij

Dezaktywowanie prawego klawisza myszki

$ledzenie utracenia “focusa’ - dwukrotne wyjscie Z okna powoduje koniec egzaminu

Dezaktywowanie przycisku wstecz

Rysunek 19. Ustawienia egzaminowania

Zrédlo: Opracowanie wlasne

Zmiane umozliwiajg suwaki, deklarujace wiaczenie lub wylaczenie poszczegdlnych opcji. Zapis
odbywa si¢ po nacisnigciu guzika "Zapisz", znajdujacego sie pod formularzem. Po jego
naci$nieciu, W gérnym prawym rogu pojawi si¢ odpowiedni komunikat o wykonanej operacji.

6.8. Wyswietlanie wzorow egzaminéw

Wyswietlanie wzorow i jednocze$nie gtowne centrum dowodzenia i kontroli nad nimi to
funkcjonalno$¢ dostgpna dla zalogowanych uzytkownikow z rola egzaminatora. Przej$¢ do niej
mozna po nacisnigciu guzika "Moje egzaminy", znajdujgcego si¢ w menu panelu bocznego. Strona
wyglada w sposéb przedstawiony na rysunku 20.

Dla kazdego kolejnego egzaminu wyswietla si¢ jego numer porzadkowy wraz z nazwa.
Przedstawione sg rowniez pytania, jakie si¢ w nim znajdujg. Dla odpowiedzi na pytania zamknigte

zaznaczone sg te poprawne. To na tej stronie odbywa si¢ zmiana stanéw egzaminu, opisana w
rozdziale 6.6. Mozliwa jest tez nawigacja do wynikow procesowania.
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Egzamin #14 Kolokwium

Pytania:

Pytanie #1 otwarte: Pytanie pierwsze
Pytanie #2 zamknigte: Pytanie 2
Odpowiedzi:

1) poprawna <- Poprawna
2) nie poprawna

ROZPOCZNIJ EGZAMIN

Egzamin #15 Testowy egzamin

Pytania:

Pytanie #1 otwarte: powiedz cos 0 5ql senver
Pytanie #2 zamkniete: Test pytania
Odpowiedzi:

1) poprawna =- Poprawna
Z) nie poprawna

ROZPOCZNIJ EGZAMIN

Rysunek 20. Strona moje egzaminy

Zrédlo: Opracowanie wlasne

6.9. Wyswietlanie wynikéw procesowania

Funkcja dostgpna dla zalogowanych uzytkownikéw posiadajacych rolg¢ egzaminatora.
Umozliwia po skonczonym procesowaniu wyswietlenie czytelnych wynikéw i wskazanie
studentéw oszukujacych. Przejs¢ do niej mozna po wcisnigciu guzika "IdzZ do wynikow
procesowania", znajdujacego sie pod wzorem egzaminu. Strona wyglada w sposob przedstawiony
na rysunku 21.

Strona posiada dwie gtdwne grupy. Pierwsza z nich wyswietla wyniki pordwnywana tekstow
i znajduje si¢ na samym poczatku. Wyniki procesora tekstowego wys$wietlane sa w grupach.
Wyszukiwanie dla odpowiedzi studenta deklaruje dla jakiej odpowiedzi prowadzone byto
przeszukiwanie. Pod nim znajduje si¢ tre$¢ pytania i lista logindw studentéw, ktdrzy udzielili
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odpowiedzi podobnej do studenta, dla ktorego prowadzone byto wyszukiwanie. Grup moze byé
wiele lub zadnej.

Wyniki egzaminu:

Wyniki porownywania tekstow:

Wyszukiwanie dla odpowiedzi studenta: student1
Pytanie: Powiedz cos o sq
Loginy studentéw ktorzy udzielili podebnej odpowiedzi:

student2

student1

Odpowiedzi studentow z wynikami skanowania wikipedii:

Egzamin studenta: student

Pytanie: Powiedz cos o sq

OdpowiedZ: system zarzadzania baza danych, wspierany i rozpowszechniany przez korporacje Micresoft. Jest to gidwny produkt bazodanowy tej firmy, kidry charakteryzuje sig tym, iz
jako jezyk zapytan uzywany jest przede wszystkim Transact-SQL, ktory stanowi rozwiniecie standardu ANSI/ISO. MS SQL Server jest platforma bazodanowa typu klient-serwer. W
stosunku do Microsoft Jet, kidry stosowany jest w programie MS Access, odznacza sie lepsza wydajnoscia, niezawodnoscia i skalowalnoscia. Przede wszystkim sg tu
zaimplementowane wszelkie mechanizmy wplywajace na bezpieczefistwo operacji (m.in. procedury wyzwalane)

Wyniki skanowania wikipedii:

https://pl.wikipedia.org/wiki/Micresoft_SOL_Server Znaleziono 100% udzielonej odpowiedzi.

W artykule:

Microsoft SQL Server MS SOL system zarzgdzania bazg danych wspierany i rozpowszechniany przez korporacje Microsoft Jest to giéwny produkt bazodanowy tej firmy ktary
charakteryzuje sie tym iz jako jezyk zapytan uzywany jest przede wszystkim TransactSQL ktory stanowi rozwiniecie standardu ANSIISO MS SQL Server jest platforma
bazodanowa typu klientserwer W stosunku do Microsoft Jet ktory stosowany jest w programie MS Access odznacza sie lepsza wydajnoscia niezawodnoscia i skalowalnoscia
Przede wszystkim sa tu zaimplementowane wszelkie mechanizmy wplywajace na bezpieczeristwo operacii procedury wyzwalane Darmowe edycje Poza edycjami czysto
kemercyjnymi Microsoft udostepnia rdwniez edycje darmeowe do dowoinego zastosowania w tym komercyjnego Edycje te maja roznoredne ograniczenia i tak do wersji 2000 80

Rysunek 21. Wyswietlanie wynikéw procesowania

Zrédlo: Opracowanie wlasne

Druga czg$¢ to wyswietlenie odpowiedzi studentéw na pytania otwarte, opatrzone wynikami
skanowania Wikipedii. Dla kazdego pytania bedzie wygenerowany formularz zawierajacy: tres¢
pytania, odpowiedz i wyniki skanowania. Skanowanie wys$wietlane jest w formie grup wynikow.
Zawieraja one:

e URL do artykutu,
o Trafnosc,
e Znormalizowany tekst artykulu i pokolorowane odnalezione frazy.

Trafno$¢ obliczana jest na podstawie iloéci fraz odnalezionych w artykule. Dokladny opis znajduje
si¢ W podrozdziale 5.2.9, poswigconemu procesorowi Wikipedii.

Po pytaniach otwartych znajduje si¢ sekcja z odpowiedziami udzielonymi na pytania
zamknigte wraz z ich treécig 1 zostajg zsumowane punkty za udzielone odpowiedzi.
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7. Plany rozwojowe

W tym rozdziale zostang opisane plany na przysztos¢ aplikacji. Autor uwaza, ze prototyp
powinien sta¢ si¢ projektem open source. Przyczyniloby si¢ to do przys$pieszenia prac przy
rozszerzaniu funkcjonalnosci i podnoszenia jakosci. W kolejnych podrozdziatach przedstawione
zostang propozycje, ktore autor uwaza za kluczowe w rozwoju produktu.

7.1. Re faktoryzacja

W programowaniu nic nie jest idealne. Istnieje tyle rozwiazan, ile 0sob, ktorym przedstawi
si¢ dany problem. Autor wyznaje zasade: "Juz w momencie rozpoczgcia pisania nowego kodu staje
si¢ on kodem legacy".

W systemie znajduje si¢ kilka miejsc, w ktoérych mozna podwyzszy¢ jako$¢ kodu. Sa to
zarébwno aplikacja dziatajgca po stronie serwera, jak i aplikacja kliencka. Sg to zagadnienia o
réznym stopniu trudnosci, od zmiany flag boolean, deklarujacych stan egzaminu, po napisanie
bibliotek agregujacych wspolne abstrakcje dziatajace w procesorach.

Zaczynajagc od poczatku, czyli aplikacji serwerowych, w prototypie autor nie widziat
konieczno$ci implementacji walidacji modeli. Jednak w systemie produkcyjnym jest to niezbedne.
Polecane jest uzycie do tego biblioteki FluentValidation, ktora oferuje szeroki wachlarz mozliwos$ci
1 tworzenie skomplikowanych regut biznesowych.

Kolejna rzecz to sprawdzenie jak pozbycie si¢ wynikow skanowania z
Legito.BackOffice.Api wplynie na reszt¢ systemu, gdy pozostawione zostana tylko i
wylacznie W Legito.ProcessorCoordinator.Api. Mozliwe, Zze jest to nie potrzebna

duplikacja.

Aplikacje podczas komunikacji miedzy soba maja taki sam schemat dziatania. Potrzebne jest
wygenerowanie JWT, nastepuje proces serializacji obiektu do postaci JSON (lub nie w przypadku
metody GET) i wystanie zgdania za pomocg protokotu HTTP. Logika ta jest na tyle powtarzalna ze
powinna zosta¢ wydzielona do obiektu, ktory bedzie w sobie taczyt kolejne kroki i umozliwiat
wysylanie zapytan HTTP pomig¢dzy aplikacjami.

Ostatnim pomystem dla aplikacji serwerowych jest stworzenie biblioteki agregujacej
abstrakcje procesorow. Obecnie, nicktore fragmenty kodu sa bardzo do siebie zblizone.
Wydzielenie logiki komunikacji i przeptywow wystepujacych w procesorach jest na pewno
mozliwe, wymaga to jednak glebszego spojrzenia w kod. Propozycja moze by¢ stworzenie
interfejsow odpowiadajacych za komunikacje i stworzenie Kklasy abstrakcyjnej, deklarujacej
przeptywy w aplikacji.

Poniewaz autor czuje si¢ duzo swobodniej w tworzeniu logiki po stronie serwera, niz w
aplikacjach klienckich, ta druga wymaga na pewno wigcej zaangazowania. Uwaga powinna by¢
skupiona na formularzach, ktore wyswietlaja dane w grupach lub umozliwiajg dynamiczne ich
dodawanie. Logika obstugujaca je znajduje si¢ najczes$ciej w jednym komponencie i mozliwe jest
rozbicie jej na mniejsze elementy. Zastosowa¢ mozna wiecej mechanizméw, ktore oferuje Angular.

Ostatnig rzeczg powinno by¢ stworzenie CI/CD. Mozna wykorzysta¢ do tego orkiestracje,
ktora oferuje platforma Kubernetes. Autor uwaza, ze jest to rzecz niezbedna, pracujac nad
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projektem z innymi programistami. Continous Delivery umozliwi testerom sprawdzanie aplikacji
pod katem btedow, co zredukuje regresje.

7.2. Propozycje procesorow

Procesorem, ktory poczatkowo mial znalez¢ si¢ w prototypie, jest procesor behawioralny.
Jego ztozono$¢ 1 naktad pracy, ktoéry musiatby zosta¢ poswigcony jego rozwojowi, wykraczat poza
te prace.

Idea i zarys sa nastgpujace - podczas wypelniania egzaminu zbierane sa dane operacji
wykonywanych przez egzaminowanego, takie jak: ruchy myszka czy naciskane kombinacje
klawiszy. Nastgpnie, na ich podstawie, tworzony jest model zachowan, ktory $wiadczy o
nieuczciwosci. Wymaga to jednak zebrania znaczacej ilosci danych i stworzenia poprawnie
dziatajacego modelu. Co nie jest zadaniem trywialnym.

Kolejnym procesorem moze by¢ crawler, ktory bedzie skanowat Internet w poszukiwaniu
fraz znajdujacych si¢ w odpowiedzi. Czyli bardziej rozbudowany niz ten aktualnie skanujacy
Wikipedi¢. Temat jest obszerny i zdecydowanie wykracza poza t¢ prace.

Dodatkiem do powyzszego crawlera moze by¢ procesor, ktory, w miar¢ aktualnych
mozliwosci technicznych, tlumaczylby odpowiedzi na roézne jezyki 1 przekazywal do
wyszukiwania.

Mozliwosci rozszerzania platformy sg nieograniczone. Jedyng blokade stanowi wyobraznia i
mozliwosci techniczne.

7.3. Nowe funkcjonalnosci

W tym podrozdziale zostang przedstawione propozycje nowych funkcjonalnosci. Takich,
ktore nie sg re factoringiem, ani nie mozna ich zaliczy¢ do procesorow. Proponowane sg trzy
dodatkowe rozwigzania.

Pierwsze z nich dotyczy stworzenia funkcjonalno$ci "wirtualnej sali wyktadowej".
Polegataby ona na tym, ze podczas wypelniania egzaminu, kamera internetowa w komputerze
egzaminowanego przesylalaby obraz do specjalnie przygotowanej strony dla os6b z rola
wyktadowcy. W ten sposdb egzaminatorzy mogliby w lepszy sposob kontrolowaé to, co dzieje si¢
podczas egzaminowania.

Druga propozycja jest bardzo zblizona do pierwszej. Oprécz strumieniowania o0sOb
wypetniajacych egzamin, dostepny jest rowniez ich pulpit. Jest to rozwigzanie idace o krok dalej,
jednak w pierwszej fazie mogloby to by¢ udostepnienie samej przegladarki z egzaminem.

Ostatnia propozycja to dodanie limitu czasowego dla wypeklniania egzaminu. Jest to
funkcjonalno$¢, ktora powinna by¢ zaimplementowana w pierwszej kolejnosci.

77



8. Podsumowanie

Zadaniem pracy byto zwrdcenie uwagi na problem oszustw na platformach e-learningowych
podczas wypelniania egzaminow. Istniejgce na rynku rozwigzania sg produktami komercyjnymi,
stosowanymi przez instytucje z catego $wiata. Ich dziatanie skupia si¢ wokot nadzorowaniu
studenta podczas wypetniania egzaminu. Odpowiadaja za to ludzie zatrudniani przez konkretne
firmy, stojace za danym produktem, lub zaawansowane algorytmy. Te drugie sg w stanie stwierdzi¢
za pomoca nagrania z wypelniania testu czy dana osoba oszukiwata lub podejmowata takie proby.

W pracy przedstawione zostaly dwie koncepcje, ktére roznia si¢ od istniejacych rozwigzan
podejsciem do problemu. Prototyp, ktory powstat w ramach tej pracy nie skupia si¢ bowiem na
uzywaniu kamery internetowej w celu weryfikacji danej osoby, lecz poréwnywaniu prac studentéw
miedzy sobg i konkretnych odpowiedzi z artykutami Wikipedii. Rozwigzanie powinno by¢ nie
komercyjne i dystrybuowane na zasadzie open source. W ten sposob, dzigki wsparciu spotecznosci
programistycznej i 0sob zainteresowanych uzytkowaniem systemu, mozliwa bedzie jego dalsza
rozbudowa. Najwigksza zaleta jest rozszerzalnos¢ platformy. Umozliwia to dodawanie kolejnych
elementéw, umozliwiajacych stwierdzenie nieuczciwosci, a ograniczeniami sa wyobraznia i
mozliwosci techniczne. Dzigki wykorzystanej architekturze, kolejne procesory moga by¢ pisane z
wykorzystaniem réznych jezykow programowania. Nie oferuje tego zaden inny produkt. Ich
rozwoj zalezny jest od firm, ktére sprawujg nad nimi pieczg.
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